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SWRE?2
EN FMN

Kapitein Yorick Post, C20stCo/SVBDD;
kapitein Daan Westmaas, DMO/JIVC/
GIT&INFRA en kapitein René Benning,
DMO/JIVC/LANDGEB IT
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In het artikel over SWIFT RESPONSE 2021 (INTERCOM
2021-2) is al kort ingegaan op de noodzaak van de 11e
Luchtmobiele Brigade tot het koppelen van het NLD
TITAAN netwerk met het United States Army Europe
(USAREUR) Mission Partner Environment (MPE) net-
werk. Dit artikel gaat dieper in op hoe deze koppeling tot
stand is gekomen en gebruikt daarvoor een drietal ver-
schillende invalshoeken: die van de operationele ge-
bruiker (kap Post), de procesondersteuning vanuit het
JIVC Stroe (kap Westmaas) en de technische ondersteu-
ning vanuit Landgebonden IT (kap Benning). Doelstelling
van het artikel is om collega’s een inkijk te geven in de i, !

Federated Mission Networking community (FMN) bin- ‘
nen CLAS en wat tijdens het realiseren van de koppeling 4 i
tussen TITAAN en MPE de grootste aandachtspunten en ! =
uitdagingen waren. >
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Federated Mission Networking

De oefening Swift Response 2021 (SWRE21) vond plaats op
basis van Federated Mission Networking Spiral 2 (FMN SP2).
De spirals geven het ambitieniveau van de FMN community
aan, met de daaruit voortvloeiende services. De ambitie van
de internationale FMN community en de Nederlandse krijgs-
macht hoeft niet 100% overeen te komen. Landen bepalen
namelijk deels zelf hun ambities.

Voorafgaande aan de federatie met coalitiepartners zijn er ver-
schillende afstemmingsvergaderingen:

1. Exercise Specification Conference (ESC)

2. Initial Planning Conference (IPC)

3. Technical Coordination Conference (TCC)

4. Main Planning Conference (MPC)

5. Final Planning Conference (FPC)

Tijdens bovenstaande vergaderingen vindt er afstemming
plaats welke services en data met FMN partners gedeeld gaan
worden en wat de daarbij behorende parameters zijn om deze
services en koppelvlakken operationeel te krijgen. Zo dienen
tijdens de MPC het ontwerp van het CIS-framework en de bij-
behorende architectuur in de planning gereed te zijn. De plan-
ningshorizon begint globaal een jaar voor de daadwerkelijke
deployment en inzet van de eenheid. De IV’er heeft hier een
belangrijke taak. Het [V-plan is leidend voor de te gebruiken
services. Het is een uitdaging om het IV-plan zover van te vo-
ren al geheel duidelijk te hebben maar dit vormt wel de basis
voor de resterende werkzaamheden.

Tijdens de voorbereiding van SWRE21 werd duidelijk dat de

Luchtmobiele Brigade drie oefeningen in een kort tijdsbestek

had:

1. Hydra Guard 2021 (HYGU21, eind maart 21 o.l.v. 11 LMB)

2. SWRE21 (begin mei 2021,onderdeel van de Defender
Europe cyclus o.l.v. USAREUR)

3. Red Griffin 2021 (REGR21, begin juni o.l.v. Division Schnelle
Kréfte (DSK))

In een vroeg stadium is er besloten door de Lead CIS planner

van de Luchtmobiele Brigade dat de drie oefeningen met een

en dezelfde TITAAN-configuratie worden ondersteund, waarbij

een FMN SP2 inzet voorzien was voor SWRE21 en REGR21.

Wensen operationele gebruiker

Gestaafd door de in 2019 succesvolle FMN/IGB SP1 koppe-
ling tussen VUSTCO (kap Voorthuizen) en USAREUR tijdens de
oefening DYNAMIC FRONT 2019, waren we overtuigd van de
technische haalbaarheid van een koppelvlak op FMN gebied.
In deze fase, zo ongeveer een jaar voor aanvang van de oe-
fening, waren er nog veel zaken onduidelijk. Voornamelijk het
informatiemanagement (IM) aspect was nog niet uitgewerkt en
juist dit gaf frictie met de planningshorizon in het FMN-domein.
Met het hoge iteratieve karakter van het planningsproces voor
SWRE21 gaf dit enige uitdagingen. In normaal Nederlands: de
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IGB Green (groene behuizing, spatwaterdicht, shockbestendig,

voorzien van airco)

IGB Black (zwarte transportkoffer voor gebruik in
geconditioneerde ruimte)
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oefening, doelstellingen en deelnemers-
veld bloemkoolde geregeld.

Waar de manoeuvreplanners nog tot de
FCC ruimte hebben om te schuiven in
hun plan, is kenmerkend aan het werk
van de CIS-planner (en in mindere mate
ook de LOG- en MOVECON-planners)
de noodzaak om al in een vroeg sta-
dium concreet te worden en dat de
ClS-layout met de MPC uitgewerkt
dient te zijn. In combinatie met boven-
genoemd iteratief karakter levert dit een
spanningsveld op. Dit spanningsveld is
een bekend gegeven binnen het werk
van de CIS-planner, maar in het geval
van optreden binnen een FMN-setting
zijn duidelijke oefendoelstellingen, rand-
voorwaarden en een goed uitgedacht
IM-plan extra belangrijk.

De opstart

Vanuit het Bedrijffsbureau (BB) in Stroe
worden oefeningen die Operational
Compartment (OC) capaciteit beno-
digd hebben ondersteund tijdens het
primen en stagen en de aanloop naar
de oefening toe. Ook voor het BB JIVC
is de lange tijdshorizon voor de IGB/
PKI inzet nieuw. Het was eind 2020,

Testopstelling IGB
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dat het bedrijffsbureau contact zocht
met de Luchtmobiele Brigade met een
aantal vragen. Wie is jullie PKI missie-
manager? Wanneer gaat de PKI Signing
Ceremony plaatsvinden? Vragen die
voor de eenheid volstrekt onduidelijk
waren. Niemand had daadwerkelik de
inhoudelijke kennis van dit proces en
het was niet duidelijk waar de verant-
woordelijkheden belegd waren. De een-
heid was compleet verrast en lichtelijke
paniek ontstond.

Binnen de OPCO'’s is er weinig tot geen
kennis over het fenomeen PKI. Vanuit
JIVC is een aantal maal een PKI-cur-
sus gegeven, echter hebben hier van-
uit de OPCO'’s niet de juiste personen
aan deelgenomen. Dit heeft tot gevolg
dat er weinig leidraad is voor een M6
over hoe PKI toe te passen. Hierin
zien we de behoefte aan een duidelijk
en robuust expertisecentrum in dit do-
mein. De ambitie van de CDS dat wij als
Nederland in de providerrol kunnen en
moeten optreden en als A-land funge-
ren eiste nu zijn tol. Door de gehele ke-
ten, van OPCO tot JIVC, zijn processen
niet ingericht om het FMN optreden in
goede banen te leiden. Personeel is niet
juist geschoold waardoor de beleggin-
gen van verantwoordelijkheden in het

voorbereidingsproces volstrekt ondui-
delijk waren. Ook het doctrinedocument
geeft geen handvat, bij het kenniscen-
trum was/is onvoldoende capaciteit en
prioriteit om aan dit onderwerp tijd te
besteden.

Randvoorwaarden

In het FMN-domein zijn er drie mogelijk-

heden om op te treden:

1. Als provider van services op te tre-
den voor coalition partners (bijv. als
PKI provider).

2. Als extended network op te treden
waarbij de coalitiepartner met eigen
middelen een connectie maakt met
de IGB (Interface Gateway Box).

3. Als hosted network voor FMN coali-
tiepartners op te treden zonder eigen
middelen.

Tijdens de ECC/IPC maakt de FMN
Mission Commander zijn bedoelingen
voor de missie bekend. Dit is het mo-
ment dat de NLD ambities gespiegeld
moeten worden met die van de FMN
Commander. Daarnaast wordt bepaald
wie de FMN-cloud host, welke crypto er
gebruikt wordt, en worden de creden-
tials uitgewisseld van specifieke func-
tionarissen die een rol in bijvoorbeeld
de PKI (Public Key Infrastructure) keten
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hebben, zoals de PKI (missie-)manager. NLD heeft een eigen
CA (Certificate Authority) in gebruik, dit is hardware die digitale
certificaten kan uitgeven ten behoeve van onze eigen servi-
ces en eventueel aan FMN coalitiepartners. PKl is een vereiste
service in FMN SP2, om zo de authenticiteit en betrouwbaar-
heid van informatie te waarborgen. In de aanloop voor de oe-
feningen van de Luchtmobiele Brigade is ervoor gekozen om
alleen voor de eigen services PKI uit te brengen.

De TCC is de meeting waarin de parameters voor de verschil-
lende services uitgewisseld worden, zoals FQDN (Full Qualified
Domain Name), IP-adressen en poortnummers voor de in- en
uitgaande services die benaderbaar moeten zijn vanuit de
coalitiepartners. Deze gegevens moeten leiden tot een
JMEI-document (Joining, Membership and Exiting Instruc-
tions). Dit document is noodzakelik om de verbinding te
zoeken met het partnerland. De correcte vulling van deze
JMEI-documenten is leidend om tot een succesvolle koppe-
ling te komen met de beoogde FMN coalitiepartners.

Commitment

Na enkele overleggen begin 2021 zijn er de nodige zaken in
gang gezet. De verschillende spelers spraken hun netwerk
aan en is er bijvoorbeeld contact gelegd met Ikol b.d. Christ-
jans van 1GNC om meer informatie omtrent het fenomeen PKI
te vergaren. Helaas bleek er op doctrinegebied nog weinig
informatie voorhanden te zijn, anders dan SIM-SUM docu-
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mentatie. Ook in het artikel (Zie Intercom 2020-3) van |kol b.d.
Christjans wordt verwezen naar de 80/20 regel. 80% people
and process, 20% technology. Dit zagen we duidelijk terug in
de voorbereidende werkzaamheden.

Er is op dit moment te weinig kennis, geen procesinrichting
en geen fatsoenlijke allocatie van taken en verantwoordelijkhe-
den. Juist deze lessen moeten meegenomen worden richting
de toekomst om binnen onze krijgsmacht FMN-compliant te
worden en te blijven. Hiervoor is mankracht, kennis en kun-
de nodig. Maar bovenal commitment vanuit de verschillende
OPCO’s. Als een OPCO aangeeft ontzorgd te willen worden
op het gebied van PKI dan zullen hier vanuit JIVC en OPCO
bepaalde middelen voor vrij moeten komen. Juist de samen-
werking en samenhang tussen JIVC en OPCO zijn verschrik-
kelijk belangrijk voor een succesvolle toekomst.

SWIFT RESPONSE: uitdagingen

Tijdens SWIFT RESPONSE 21 waren de grootste aandachts-
punten:

e geen duidelijk onderkende IM/IV-behoefte voorafgaande of
tijdens de IPC, TCC en MPGC;

de Luchtmobiele Brigade was onbekend met de CORE &
COl services van FMN SP2;

de initiéle ambitie vanuit de Luchtmobiele Brigade was om
alleen CORE services te gebruiken(voice, mail, chat);

de FMN partner (USAREUR) was goed op de hoogte van
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de NLD capabilities i.r.t. FMN SP2,
het resultaat is dat we tijdens de fe-
daration fase steeds meer CORE &
COl services die initieel niet als am-
bitie in scope waren, onder druk en
in samenwerking met de FMN coa-
litiepartner USAREUR toch hebben
geconfigureerd;

e de Luchtmobiele Brigade was onbe-
kend met het fenomeen PKI, certifi-
caten en de rol van de PKI (missie-)
manager;

e tijdens de FPC waren de JMEI’s nog
niet compleet, er ontbraken nog cru-
ciale gegevens;

e tijdens de instantion & federation met
de FMN-partner (USAREUR) bleek
50% van de US JMEI foutieve infor-
matie te bevatten;

e De FMN SP2 koppeling met de DSK
was niet realiseerbaar omdat de DSK
niet FMN SP2 compliant is. Vanaf
Duitse zijde is geen parameter aan-
geleverd om tot een JMEI te komen.

Door bovenstaande punten was het
vanuit het oogpunt van technische on-
dersteuning lastig om te onderkennen
wat de eenheid wilde en wat de ge-
wenste end state was. Dit had tot
gevolg dat er on the fly regelmatig bij-
gestuurd moest worden. Juist deze on-
duidelijkheden zijn belangrijk om in een
vroeg stadium plat te slaan en af te
stemmen met elkaar.

SWIFT RESPONSE:
beheerketen IGB

De (functionele) beheerketen t.b.v. de
IGB is niet goed ingeregeld, voor een
deel is dit terug te voeren op de com-
plexiteit van de inrichting en de services.
Daarnaast zijn een aantal processen die
FMN SP2 gerelateerd zijn niet goed be-
legd binnen de organisatie c.q. keten.
Zoals bijvoorbeeld servicemanagement
en -control en PKI. De inrichting van PKI
moet strak geregeld zijn en een beperkt
aantal spelers binnen JIVC zijn SME
(Subject Matter Expert) op dit deelge-
bied. De SME’s hebben daardoor een
grote rol tijdens de inrichting en configu-
ratie van de fysieke PKI-hardware maar
ook daarna in de operationele fase.
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“De SME’s

hebben daardoor
een grote rol
tijdens de inrichting
en configuratie

van de fysieke
PKI-hardware maar
ook daarna in de
operationele fase.”

De IGB heeft naast de fysieke hardware
zeventien virtuele machines (Windows
server en CentOs (Linux) servers en ver-
schillende netwerkcomponenten (rou-
ters, firewall, NIP) aan boord. Tijdens
de Priming & Staging (P&S) fase is er
op basis van Advies & Assistentie (A&A)
steun geleverd door Team Operationele
Expertise 2 van Landgebonden IT. Alle
voorkomende problemen en JMEI on-
volkomendheden tijdens de federation
fase zijn gezamelijk met de gebruikers/
operators in samenwerking met de coa-
litiepartner (USAREUR) opgelost.

Voor de deployment van de eenheid is
het beheer van de TITAAN-configuratie
overgedragen aan de Opsroom Stroe
en verloopt het incidentenproces via de
normale en bekende beheer- en esca-
latielijn; Opsroom Stroe -> Cis Beheer
Centrum (CBC) -> Applicatie Onder-
steuning (AO) -> GIT & Infra. Binnen
deze incidentketen zijn een beperkt
aantal functionarissen opgeleid op de
IGB FMN SP2. Omdat de daadwerke-
lijke IGB-inzet op basis van FMN zeer
beperkt beoefend wordt ontberen we
in de incidentketen de nodige erva-
ring. Tijdens SWRE waren er bijvoor-
beeld problemen om voice calls op te
zetten vanuit FMN-partners richting
TITAAN-gebruikers. Binnen de incident-

keten bleek er te weinig kennis en erva-
ring om dit probleem te analyseren en
op te lossen. E.e.a. houdt in dat sup-
port leveren op de IGB en de deployed
services zonder gedegen kennis van de
JMEI's en de onderlinge afhankelijkhe-
den tussen de TITAAN SCE stack en de
IGB-services in combinatie met de coa-
litiepartner erg lastig is. Gevolg was dat
tijdens SWIFT RESPONSE de bal al snel
bij GIT & Infra en Team OE2 van Land-
geb IT lag. Dit geeft verdringingseffec-
ten aan de ontwikkelzijde voor nieuwe
spirals en vergt onnodige capaciteit van
de ontwikkelaars.

De nabije toekomst: het inter-
operabiliteitspeloton
Internationaal optreden binnen de
FMN-setting is niet meer weg te denken
en zal alleen maar meer gaan voorko-
men. Waar 1GNC echter tijd, kennis en
mankracht heeft om binnen FMN hun
netwerkkoppelingen voor te bereiden
(zie het artikel van lkol b.d. Christjans
over PKI in INTERCOM 2020-3 en het
artikel van majoor Hes over STEADFAST
COBALT 2020 in INTERCOM 2021-1),
ontbeert het de brigades van CLAS aan
deze resources.

Veelal zal het op touw zetten en codr-
dineren van alle voorbereidingen een
neventaak van een CISOPS-officier zijn.
Daarnaast is het de vraag of er intern
de C20ST elementen van een brigade
Uberhaupt voldoende technische exper-
tise aanwezig is om een koppeling te re-
aliseren. Waar wij sterk geleund hebben
op specialisten van Landgeb IT en GIT

& Infra (formeel in een A&A rol), zijn de

brigades vanaf 01-07-2021 afhankelijk

van het dan net opgerichte Interopera-
biliteitspeloton van het C20stCo.

Het succes en de meerwaarde van dit

nieuwe peloton voor de maneouvrebri-

gades is afhankelijk van twee aspecten:

1. Voldoende technische expertise in
de vorm van ervaren en taakvolwas-
sen netwerkmanagers.

2. Kennis van de bijbehorende IM/IV-as-
pecten en het integraal meeplannen
en adviseren van de te ondersteunen
brigade.
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Het eerste aspect valt in te regelen, mits we als Verbindings-
dienst in staat zijn onze ‘IGB-goudhaantjes’ te identificeren
en binnen de ‘IGB-community’ te plaatsen. Het tweede as-
pect is ingewikkelder. Door de standaard plaatsingsduur en
functiewisselingen zal de gemiddelde brigade CISOPS-officier
niet voldoende proces- en vakkennis hebben om binnen het
FMN-domein effectief te kunnen acteren. Een oplossing kan
zijn om de brigade tijdens hun FMN-planning niet alleen te
versterken met technische specialisten, maar ook te ‘ontzien’
door een ervaren functionaris die in staat is de brigade door de
gehele FMN-planning heen te loodsen en begeleiden. Daar-
naast is het wenselijk om voor brigade CISOPS-officieren een
korte cursus te ontwikkelen om hen kennis te laten maken
met FMN en bijbehorende planningsfacetten. Als voorbeeld de
cursus A0969 aan de NATO Communications and Information
Academy in Oiras (Portugal).

Samenwerking tussen JIVC en de OPCO’S

Op technisch viak staat de ontwikkeling niet stil. Bij JIVC zijn
de technische realisaties voor de FMN spirals in goede han-
den. De ontwikkelaars zijn current en softwarematig kan men
voldoen aan de spirals en gestelde NATO requirements. Echter
zijn er veel meer zaken nodig dan alleen het opleveren van de
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software. De brug moet geslagen worden naar de OPCQO’s om
z0 een succesvolle samenwerking in het FMN-domein neer te
zetten. Taken, rollen en verantwoordelijikheden moeten strak
worden weggezet. Informatiegestuurd Optreden (IGO) vereist
commitment vanuit de gehele organisatie, het stelt hoge eisen
en heeft betrouwbare ICT nodig om te kunnen floreren.

Conclusie

IGO, een term die we vaak horen. Informatie is het nieuwe
zuurstof, ons nieuwe wapen. En zoals dat gaat bij een wapen
en munitie, hier dien je instructie en opleiding voor te krijgen.
Er zal commitment vanuit de hele organisatie worden verwacht
om succesvol in het FMN-domein te kunnen optreden. Ook
het opleidingsaspect komt hierbij kijken, er worden steeds
hogere eisen gesteld aan People, Proces & Technology.

Door aan de voorkant onze organisatie op de juiste manier in
te richten kunnen we daar in de praktijk de vruchten van pluk-
ken. Met elkaar bouwen aan hogere interoperabiliteit, daar is
waar we samen voor moeten gaan! €



