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Corona-uitval, quarantaines en virtuele ontmoetingen 
maakten weliswaar de reorganisatie tot een nog uitda- 
gender opgave dan aanvankelijk gedacht, maar het ziet 
er bij het ter perse gaan van deze Intercom echt naar  
uit dat de Datum Begin Geldigheid Eenheid (DBGE) 
van 1 juli 2021 nauwelijks zal zijn overschreden. En dat  
terwijl het traject toch iets meer bleek dan het ´appeltje- 
eitje´ waarmee projectleider luitenant-kolonel (res) Vincent 
van Ophem aan boord gelokt werd. 

Lkol b.d. Paul Kolken, C2OstCo afdeling 
Communicatie

reorganisatie 

c2ostco
daadkrachtig 

over de 
eindstreep
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“Inderdaad,” beaamt van Ophem, “initieel zou dit project uit-
sluitend dat omvatten wat in het ´Toronto-programma (2018)
al was afgesproken, niet meer en niet minder. Cyber & Elec-
tromagnetic Activities (CEMA) voor het tactische niveau stond 
toen nog nauwelijks op de radar. Het was voor ons duidelijk 
dat dit thema bij het C2OstCo hoort maar het CEMA-concept 
was nog lang niet uitgekristalliseerd. Dat vergde dus een tus-
sensprint van de materiedeskundigen. De financiële kaders 
voor deze reorganisatie bleven echter dezelfde. Ga er maar 
aan staan!”

Het resultaat mag er zijn. Uiteindelijk beschikt de Landmacht 
niet alleen over een gloednieuwe CEMA-capaciteit, maar wordt 
ook nog de operationele capaciteit uitgebreid. ”Dat hebben 
we op een adaptieve manier kunnen oplossen,” vervolgt van 
Ophem. “We hebben twee reservisten-pelotons in de formatie 
gezet. Ideaal voor capaciteit die je niet altijd nodig hebt maar 
als het er om gaat spannen wel. Aan het eind van de reorgani-
satie hebben we zelfs nog een additioneel budget beschikbaar 
voor overige adaptieve capaciteit.”

De Medezeggenschapscommissie was van meet af aan uitge-
nodigd om als toehoorder aanwezig te zijn bij de projectteam-
vergaderingen. Daar hebben zij gretig gebruik van gemaakt 
met als groot voordeel dat hun kritische vragen en input me-
teen in het ontwikkelen van het organisatie-concept en het 
projectplan verwerkt konden worden. Hierdoor konden in een 
later stadium snel meters worden gemaakt.

Burgerfuncties, goed voor diepgang
Bij het Kenniscentrum C2Ost (Land) brengt deze reorganisatie 
een welkome verlichting. Commandant Kenniscentrum, luite-
nant-kolonel Gert-Jan Kruijsbergen, is blij met het resultaat. 
“Bij eerdere reorganisaties zijn niet alle functiegebieden die al 
in eerdere studies waren onderkend meegenomen. Bovendien 
zijn nieuwe capaciteiten nodig gebleken. Dit vinden we terug 
in de gebieden Interoperabiliteit, Informatiemanagement en in-
formatievoorziening, Concept Development & Experimentation 
(CD&E), CEMA en Implementatiebegeleiding. Daarnaast breidt 
de Staf van het KC uit met functies voor projecten en huishou-
delijke en administratieve ondersteuning. Van de 26 nieuwe 
functies zijn er 6 aangemerkt als burgerfunctie. Dat is goed 
voor de continuïteit en voor sommige functies ook goed voor 
de diepgang in de benodigde kennis.” 

Vanaf 1 juli 2021 beschikt het KC over een bureau CEMA van 6 
vte’n, gelijk verdeeld over cyber en EOV. In de praktijk is er een 
innige samenwerking tussen de Delta-CEMA Cie, het bureau 
CEMA van het KC en het O&T-peloton CEMA van de School.  
Het bureau CEMA gaat zowel de School als de commandant 
van de Delta-CEMA Cie en 102 EOV Cie voeden en onder-
steunen met kennisproducten. Tenslotte richt het KC zich nog 
op het vergroten van de CEMA-awareness binnen het CLAS. 
“Juist in het vakgebied C2Ost is CD&E van levensbelang,” be-

nadrukt Kruijsbergen. “Daarvoor is een Bureau Kennisnetwerk 
en CD&E (BCD&E) toegevoegd, bestaande uit 11 vte’n. In eer-
ste aanleg ligt de focus bij CD&E. Het opzetten en onderhou-
den van een kennisnetwerk voor de C2Ost-keten vullen we 
voorlopig anders in. De CD&E-taak van BCD&E valt uiteen in 
drie delen: Advies en assistentie op C4I–vlak voor experimen-
ten die door anderen worden uitgevoerd (b.v. de Robotics en 
Autonome Systemen (RAS) eenheid van 13 Ltbrig), het advise-
ren en ondersteunen van operationele eenheden bij het opzet-

TAKEN BUREAU CD&E
1. Advies en assistentie op C4I –vlak voor experimen-

ten die door anderen worden uitgevoerd (b.v. de 
RAS-eenheid van 13 Ltbrig). 

2. Adviseren en ondersteunen van operationele 
 eenheden bij het opzetten en uitvoeren van 
 C4I-experimenten. 
3. Zelf uitvoeren van experimenten.
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teem-doctrineontwikkeling zijn er twee 
functies bijgekomen die zich met deze 
materie bezig gaan houden. Zij vervul-
len grotendeels de rol die in het verle-
den door instroombegeleidingsteams 
werd vervuld. Bij grote of complexe 
projecten kan deze capaciteit worden 
uitgebreid met extra mensen, zoals via 
inhuur of door inzet van reservisten. Die 
tijdelijke extra functies worden betaald 
uit het flexibel inzetbare P-budget van 
C-C2OstCo.

Ten slotte komt er bij de stafgroep van 
het KC extra capaciteit voor projecten, 
organisatievraagstukken en administra-
tieve en huishoudelijke ondersteuning. 
Mijn schaarse capaciteit aan Subject 
Matter Experts (SME) wil ik niet belas-
ten met allerlei huishoudelijke en onder-
steunende taken. Met deze uitbreidin-
gen kan het KC C2Ost (Land) een grote 
bijdrage leveren aan de kwaliteit op alle 
vakgebieden in de C2Ost-keten en in 
de CEMA-keten. Dat moet, omdat we 
vandaag beter willen zijn dan gisteren 
en morgen beter dan vandaag. Daar-
door kunnen wij verbindelaars doen 
waarvoor we bedoeld zijn: doorslagge-
vend zijn in het digitale domein.”

CEMA Awareness, een must 
have voor elke militair
Binnen de School Verbindingsdienst 
(SVBDD) wordt de CEMA–capaciteit 
uitgebouwd tot een volwaardig O&T-pe-
loton CEMA. In de nieuwe organisatie 
zien we ook het Instructiepeloton CEMA 
verschijnen. Dit peloton bestaat uit het 
Operationeel Informatiebeveiligingsde- 
tachement, het cluster Informatiebe-

ten en uitvoeren van C4I-experimenten 
en het zelf uitvoeren van experimenten. 
Daarmee integreren we vanaf het begin 
het C4I-aspect bij CD&E van andere 
spelers en ontzorgen we operationele 
eenheden bij het plannen en uitvoeren 
van experimenten.” 

“De opname van de categorie Officieren 
InformaticaDeskundigen (OID) in de ver-
bindingsdienst betekende dat ook de 
IM en IV in het operationele proces doc-

trinair onderbouwd moesten worden en 
er voor aantrekkelijke loopbanen ge-
zorgd moest worden. Met 3 vte’n voor 
IM/IV doctrineontwikkeling doen we nu 
recht aan de behoefte van de OID-ers 
met vakgerichte opleidingen en doctrine 
voor hun taak in het operationele werk-
veld. Deze functies zijn ondergebracht 
in het bestaande bureau Functionele 
Doctrineontwikkeling.

Interoperabiliteit is het sleutelwoord 
voor moderne C2Ost en vraagt diep-
gaande kennis van zowel techniek als 
militaire operaties. Mijn Bureau Alge-
mene Doctrineontwikkeling is daarom 
uitgebreid met 2 functies. Deze mensen 
zullen zich specifiek bezig gaan houden 
met interoperabiliteit. Daarmee bieden 
we een betere kennisbasis aan ieder-
een in de C2Ost-keten. Het gevolg is 
dat we onze belangen en behoeftes nu 
beter kunnen inbrengen in programma’s 
als bijvoorbeeld Federated Mission Net-
working (FMN).

De invoering en het leren werken met 
nieuwe systemen of processen vraagt 
om begeleiding. Bij het Bureau sys-

DE DRIE DEELGEBIEDEN VAN EOV
1. Electronic Surveillance (ES), het gebruik maken van elektromagnetische 

energie voor het verschaffen van situational awareness en inlichtingen om 
EA systemen in het Elektromagnetisch Spectrum (EMS) zo effectief mogelijk 
in te zetten.

2. Electronic Attack (EA), het ontzeggen van het vijandelijk gebruik van het Elek-
tromagnetisch Spectrum (EMS), de slagkracht, bijvoorbeeld door middel van 
het storen van het radioverkeer.

3. Electronic Defense (ED), de bescherming van het eigen gebruik van het EMS, 
zowel passief als actief.

“Interopera-
biliteit is het 
sleutelwoord voor 
moderne C2Ost en 
vraagt diepgaande 
kennis van zowel 
techniek als mili-
taire operaties.”
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dingen de eerste pilots met succes gegeven. In de volgende 
stap worden de VHF- en HF-stoorstationopleidingen geactu-
aliseerd.

Om relevante informatie voor inlichtingen te kunnen verkrij-
gen is gedegen kennis van het EMS, deel van het domein van 
de verbindingsdienst, vereist. Daarom gaan de ES-systeem- 
opleidingen op korte termijn ook over van het DIVI naar de 
SVBDD. Hiermee komt het totaal aan EOV-systeemoplei- 
dingen bij de SVBDD. Er blijft echter een sterk samen- 
werkingsverband met het DIVI omdat zij de ES-analyse- 
opleidingen zal blijven verzorgen.

Naast de EOV-opleidingen wordt in samenwerking met de Del-
ta-CEMA Cie een CEMA awareness course ontwikkeld. Deze 
is bedoeld voor al het defensiepersoneel waarin bewustwor-
ding van het eigen gebruik van het EMS en de risico’s hiervan 
centraal staan. Met een aantrekkelijk en uitdagend programma 
wordt dit een must have voor elke militair.”

veiliging en het cluster CEMA waarin de Elektronische Oor-
logvoering (EOV) opleidingen van het deelgebied Electronic  
Attack zijn belegd. 

Majoor Harm Jan Kroon, de commandant van het O&T pelo-
ton CEMA, licht toe: “Met een kleine organisatiewijziging voor-
uitlopend op de reorganisatie van C2OstCo heeft het Defensie 
Inlichtingen en Veiligheidsinstituut (DIVI) de opleidingstaak en 
de daarbij behorende vier instructeursfuncties voor EA over-
gedragen aan de SVBDD. Daarbovenop zijn nog zes nieuwe 
instructeursfuncties ingebracht waarvan 2 burgerfuncties zijn. 
De managers en profilers voor de Counter Radio-Controlled 
Improvised Explosive Devices (C-RCIED) worden nu dus bij 
ons in Amersfoort opgeleid. 

In samenwerking met het Defensie Expertise Centrum (DEC) 
CIED en Bureau Opleidings- en Trainingsontwikkeling van het 
Kenniscentrum C2Ost is een start gemaakt met het actuali-
seren van deze opleidingen. Inmiddels zijn voor beide oplei-
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OVERIGE WIJZIGINGEN BINNEN 
DE SCHOOL
• De instructiegroep BeroepsPraktijkvorming van het 

O&I-pel INI wordt afgesplitst tot het O&I-peloton BPV. 
Het O&T-pel verzorgt de beroepspraktijkvorming voor 
de opleidingen Veiligheid en Vakmanschap (VeVa), 
een instroommodel voor defensie v.w.b. de vulling 
via de MBO2 en -3 opleidingen. Doordat hier steeds 
meer belang aan wordt gehecht en daarmee ook de 
wervingsquota stijgen, is de capaciteit verhoogd met 
10 militaire functies en 3 burgerfuncties.

• Een tweede afsplitsing is die van de IG netwerken 
(NETW) uit het O&T-pel VVO. Ook deze instructie-
groep wordt een O&T-Pel, netwerken (NETW). In dit 
pel komt extra capaciteit die zich richt op interopera-
biliteitsopleidingen (m.n. de Interface Gateway Box 
(IGB). 

• De IOG ondersteunt de praktijkopleidingen en inter-
ne schoolactiviteiten van de school met chauffeurs 
en hulpinstructeurs. Door de uitbreidingen binnen 
de school wordt ook de IOG versterkt met 4 burger- 
functies, waarmee deze groep twee keer zo groot 
wordt. De groepscommandant, voorheen een ser- 
geant, is nu een sergeant-majoor.

• Uiteindelijk gaat de school van twee O&I-pels  
(INI en VVO) naar 5 O&T-pels (INI, VVO, BPV, NETW 
en CEMA).

VTO KMS klas 205 heeft onlangs de opleiding aan de School 
Verbindingsdienst afgerond en maakt inmiddels deel uit van de 
ruggengraat van de Verbindingsdienst.

Opleidingen Veiligheid en Vakmanschap (VeVa).
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Deze groep zal zich bezig gaan hou-
den met Human Resource initiatieven, 
adaptiviteit en alles wat te maken heeft 
met het opzetten en beheren van de 2 
reservistenpelotons. Tot slot beschikt 
de staf na deze reorganisatie over een 
medewerker inwendige dienst. Al met 
al mooie ontwikkelingen die de staf van 
het C2OstCo slagvaardiger maken en 
toegerust voor de toekomst!”

Toegerust voor de toekomst
“De uitbreidingen in de operationele  
capaciteit, bij de School en bij het Ken-
niscentrum heeft als logisch gevolg 
dat ook bij de Staf er het een en ander  
wijzigt,” vult Chef-Staf luitenant-kolonel 
Roy Fleuren aan. “Zo komt er een extra 
burgerfunctie bij de secties S1 en S3  
en een sergeant-majoor bij de sectie 
S4. Daarnaast krijgt de S4 de beschik-

king over een ODB-groep, bestaande 
uit burgerpersoneel (1 hoofd en 4 mon-
teurs) ten behoeve van het onderhoud 
aan het materieel van de reservisten- 
pelotons. Om alle toekomstige ontwik-
kelingen in goede banen te leiden zal bij 
de staf ook een commando-ondersteu-
ningsgroep annex bedrijfsbureau opge-
zet worden. Ook hiervoor zijn 2 extra 
burgerfuncties gecreëerd. 

r e g i m e n t

Het NIST Cyber Security Framework

Tijdens een ceremonieel C2OstCo appèl is op 8 juli 2021 de Delta CEMAcompagnie opgericht. Deze compagnie is ‘cyber 
zwaar’ en werkt nauw samen met 102 EOV compagnie. Zij bestaat uit een commandogroep en twee pijlers, te weten:
1. Een peloton met een defensieve taakstelling: 
 •  gericht op cyber security bij en van tactische eenheden;
 •  is vraagbaak gericht op gedrag van de gebruikers van systemen;
 •  systemen monitoren d.m.v. een Security Operations Centre, vooral gericht op techniek;
 •  red teaming operaties (´Cyber oefenvijand´) met gebruik van het National Institute of Standards 
  and Technology framework (NIST). 
2. Een peloton met een tactisch offensieve taakstelling:
 • effecten genereren door gebruik te maken van het digitale of virtuele domein, netwerken binnen te dringen m.b.v.  
  drop devices om bijvoorbeeld data te manipuleren of camerabeelden ´over te nemen;´ 
 • ontwikkelen van building blocks met behulp van vermilitairiseerde cyber kill chain, van meerwaarde voor 
  manoeuvre eenheden.


