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In 2012 stemde de SECDEF en de Chairman of the Joint Chiefs
of Staff in met het organisatieplan van USCYBERCOM: de op-
richting van een Cyber Mission Force (CMF), bestaande uit
138 teams, 6200 pax, teneinde cyberteams ter beschikking te
kunnen stellen aan eenheden om cyberspaceoperations uit te
kunnen voeren. In 2017 werd op voordracht van SECDEF Ja-
mes Mattis besloten dat USCYBERCOM opgewaardeerd zou
worden naar het niveau van Unified Combatant Command.
Op 4 mei 2018 werd USCYBERCOM als tiende Unified
Combatant Command geinstalleerd, verantwoordelijk voor
alle DoD cyberspace operations. In dezelfde maand bereik-
te alle 133 teams de status van Fully Operational Capability
(FOC). Naast de in deel 1 genoemde active duty teams heb-
ben de National Guard en de Army Reserve elk ook nog twintig
teams waarvan er gemiddeld twee van de twintig een active
duty status hebben in een rotatiecyclus.

De Cyber Mission Force

Commander USCYBERCOM is de Commanding Authority
(COCOM) over de Cyber Mission Force (CMF). Hij is tevens
de Director van het National Security Agency (NSA), geen
onverwachte combinatie want intell is een belangrijke factor
binnen cyberspace operations. In de CMF onderscheiden we
drie verschillende Cyber Forces en drie verschillende teams.
De forces zijn ingedeeld naar aandachtsgebied, de teams zijn
taakgericht.

Een force kan uit verschillende soorten teams bestaan:

e Cyber Protection Force, bestaande uit Cyber

Protections Teams (CPT’s)

Cyber National Mission Force, bestaande uit National
Mission Teams (NMT’s) National Support Teams (NST’s)

en National CPT’s.

Cyber Combat Mission Force, bestaande uit Combat
Mission Teams (CMT’s) en Combat Support Teams (CST’s).

US DoD Cyber Strategie

De drie primaire missies van de USCYBERCOM zijn vrijwel
analoog aan de layout van de drie Cyber Forces:

Defend the US Homeland and US National interests
against cyberattacks of significant consequence (CNMF)
Defend DoD Networks, systems and informations (CPF)
Provide Cyber Support to military operational and
contingency plans (CCMF)

Met persistent engagement wordt bedoeld het continu aan-
grijpen van de vijand in de huidige competition phase?, met als
doel het committeren van cyber resources van de tegenstan-
der en daarmee hem zodanig activeren dat hij ook zichtbaar
en traceerbaar is in cyberspace.

Cyberspace and Operations

De missie/operatie van de Combatant Commander staat in
de afbeelding nu nog genoemd als Unified Land Operations
(ULO, wordt MDO t.z.t.) en is uiteraard het centrale punt voor
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Department of Defense Cyber Mission Force Relationships
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Break down Cyber Mission Force

At U.S. Cyber Command, our vision
is implementing a strategy of
persistent engagement, to build
resilience at home, defend

forward, and contest adversary
campaigns and objectives through
continuous operations.”

De USCC visie met General Paul Nakasone de 3e commandant van
USCYBERCOM en de eerste waarbij USCYBERCOM de autoriteit
heeft van Unified Combatant Command

planning en uitvoering. De missie wordt vanuit alle domeinen
ondersteund. V.w.b. het cyberdomein is de ondersteuning
tweeledig, enerzijds het ter beschikking stellen en houden van
het DODIN, dat omvat alle zgn. groene/witte en geisoleerde
CIS systemen, anderzijds betreft het beschikbaar stellen van
capaciteiten v.w.b. Defensive Cyberspace Operations (DCO)
en Offensive Cyberspace Operations (OCO).

Het geheel van de cyberondersteuning wordt het Cyber, Elec-
tromagnetic Activities (CEMA) Operational Framework ge-
noemd. Op brigadeniveau en hoger hebben de staven een
CEMA cel in het Tactical Operation Center (TOC) dat nauw
samenwerkt met de G/J3, 5 en Fires v.w.b. Initial Preparation
of the Operational Environment (IPOE) en inzet. Onder CEMA
activiteiten worden o.a. ISR, OPE?, DCO, OCOQO, cybersecurity
en EM interceptie/eigen gebruik/bescherming beschouwd.
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JFC Mission Objectives
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Het CEMA Operational Framework

Fort Gordon en het US Army
Cyber COE

Fort Gordon is 225 km? groot en wordt
een medium-size installation genoemd
met een gemiddelde bezetting van
24.000 man, inclusief studenten. Verre-
weg het grootste deel bestaat uit oefen-
en schietterrein. Het US Army Cyber
Center of Excellence is de hoofdgebrui-
ker met Major General Neil S. Hersey als
commandant van het CokE en Comman-
ding Officer voor Fort Gordon.

Het Cyber CoE bestaat uit een staf, de
US Army Signal School, de US Army
Cyber School en 15th Signal Brigade
waar de studenten zijn ondergebracht

ISR intelligence, surveillance and reconnaissance
JFC  joint force commander

NMT  nation mission team

OPE operational preparation of the environment
Ops  operations

in drie schoolbataljons.

De Signal School levert gemiddeld
12.000 studenten per jaar af, de Cyber
School zit nu rond de 1.200 per jaar en
groeit nog door naar plm. 1.500 per jaar.
Recruitment is een probleem, alhoewel
er nauwe samenwerking is met scholen
om de training pijpelijn te vullen. Onge-
acht de US DoD behoefte is cyber een
vakgebied met goede baangarantie met
een goed salarisperspectief; dit laatste
is mede ingegeven door de schaarste
aan cyberpersoneel, naast de huidige
vraag verwacht men over twee jaar over
de gehele US 1,5 miljoen vacatures.
Fort Gordon, Georgia was voor 2014

thuisbasis van de US Army Signal
School, in september van dat jaar werd
het US Army Cyber Center of Excellen-
ce opgericht, daarin werden de Signal
School en de nieuw opgerichte Cyber
School opgenomen. Door de Signal
Branch in het Cyber CoE op te nemen
was het CCoE direct een organisatie
van formaat die vanuit een staande or-
ganisatie en ‘tijdens verbouwing geo-
pend’ direct kon transformeren.

Het doctrinair samenvoegen van Sig-
nal, Cyber, EW en Intell wordt ook wel
convergence genoemd*, een strategie
die ontwikkeld is door voormalig C-Cy-
ber CoE LTG Stephen G. Fogarty, de
huidige C-ARCYBER. Als Intell-officier
onderkende hij de stovepipe organisa-
ties die eenmaal converged een betere
bijdrage zouden kunnen leveren aan de
missie van de commandant. In 2018
heeft LTG Fogarty aangekondigd dat de
Cyber Force ook Information Operati-
ons® formeel ging omarmen. Op termijn
zal US Army Cyber Command dan ook
transformeren naar US Army Informati-
on Warfare Command. Het Cyber CoE
zal de naamswijziging volgen. Om toch
bij eigen leest te blijven...

US Army Signal Corps

Vandaag de dag is alleen het US Army
Signal Corps met 60.000 militairen al
groter dan onze gehele krijgsmacht. Het
huidige Signal Corps telt in totaal acht
Signal Brigades. NETCOM global enter-
prise (equivalent van MULAN) bestaat
uit drie regionale signal commands (US,
Pacific Middle East) en 1 Signal Bde
(Europe), met in totaal zes brigades.
Daarnaast zijn er nog twee Tactical Sig-
nal Brigades, 11th en 35th Signal Briga-
de. 11 Signal Bde voor Echolon Above
Corps en beide brigades hebben vier
Expiditionary Signal bataljons.

35th Signal Brigade is onderdeel van
18th Airborne Corps, een rapid deploy-
ment force die binnen 18 uur wheels-up
kan zijn om overal ter wereld ingezet te
kunnen worden. 35th Signal Brigade is
daarmee de meest parate Signal Briga-
de van de US Army; de eenheid heeft
een leeuw als eenheidssymbool.
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De leeuw van 35th die een wat agressievere houding heeft dan onze

verbindingsleeuw...

Blik op de toekomst

De militaire leiders hebben zich al uitgesproken waar zij de
ontwikkelingen zien voor de toekomst. In algemene zin zal het
concept Multi Domein Operations (MDO) 2028 de leidraad zijn
evenals de diverse moderniseringsprogramma’s. Voor de US
Army® zijn dit:

e [ong range precision fires

e Next generation combat vehicles

e Future vertical lift

e Network

e Air and missile defense

e Soldier lethality

MDO en moderniseringsprogramma’s zijn opgemaakt a.d.h.v.
de dreigingsanalyse; de US ziet de grootste dreiging uit de 4+
komen: China, Rusland, Iran, N-Korea en ISIS. Om zich tegen
de dreiging te wapenen focust de US zich meer op techniek
dan troepenmassa. Dit zal in de toekomst nog sterker gaan
gelden gelet op de langetermijnstrategie én de demografische
en economische ontwikkelingen van China’. Het netwerk is
uiteraard de focus voor cyber en Signal. De leiding binnen US
Cyber geeft aan dat de focus meer de richting op zal gaan van
Information Warfare i.p.v. cyber, de data beschouwt men nog
belangrijker dan het medium waardoor het verstuurd wordt.
Artificial Intelligence zal een grote vlucht gaan nemen, zowel
in robotics, (sub)autonome systemen als in dataverwerking.

Een werkbezoek van C-School VBDD en H KCEN C20st bij 35 Signal
BDE in 2018. Op de foto staan links van de NL delegatie de BDE CDR
Col O’Connor en zijn CSM Taylor, daar omheen gegroepeerd de 4 BN
CDRs en hun CSM'’s.
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Hierbij denkt men o.a. aan selfhealing networks, analyse van
big data en vooral militaire planning en besluitvorming door Al
tooling teneinde de besluitvormingscyclus sneller en beter te
voltooien. Met Al in opmars zal de discussie in de nabije toe-
komst opnieuw oplaaien over de ethische kwestie Man in or
out the decisionloop.

Alles is eigenlijk gericht op een grotere mate van snelheid, ef-
fectiviteit, flexibiliteit, mobiliteit en robuustheid om uiteindelijk
via de synergie van MDO succes te creéren in toekomstige
missies. Cyberspace zal hierbij een contested, congested en
degraded area zijn waarbij niet alleen de communicatie maar
ook timing, positie en navigatie moeten blijven functioneren
in welke vorm dan ook. Om minder afhankelijk te zijn van sa-
tellietverbindingen doet het Signal Corps o.a. investeringen
in een nieuw type troposcatter. V.w.b. human resources ver-
wacht men in cyber naast een generieke groei ook een extra
behoefte aan informatie-analisten en programmacoders.

Slotnoot

LTG Stephen G. Fogarty gaf in zijn keynote speech tijdens
Technet 2019 aan dat men streeft naar Information Dominan-
ce. Het belang van Information Warfare zal in de toekomst
verder toenemen en een grotere rol gaan spelen in de Multi
Domain Operations. Tezamen met de te verwachten techno-
logische ontwikkelingen zoals vergaande automatisering en
toepassen van Al in de operational environment lijkt de rol van
US Signal en Cyber verzekerd in de toekomst, geconvergeerd
met Information Warfare.

Binnen de Nederlandse krijgsmacht is m.i. nog een hoop ver-
zuiling tussen de vakgebieden Signal, Cyber, Electronic War-
fare, Intelligence en IO, mede veroorzaakt doordat partijen
verspreid zijn over de krijgsmachtdelen en het paarse niveau.
Los van technologische ontwikkelingen zie ik hier een kans
om net als de Convergence van LTG Fogarty, hier de handen
op elkaar te krijgen en door synergie, in de nabije toekomst
beter de missies van de krijgsmacht te kunnen ondersteunen
vanuit het cyberdomein. <&

' https://www.cybercom.mil/About/History/

2 zie Concept Multi Domain Operations 2028 (MDO)
https://www.tradoc.army.mil/Portals/14/Documents/MDO/
TP525-3-1_30Nov2018.pdf

3 OPE = Operational Preparation of the Environment, bv access
tot targets

4 https://www.executivegov.com/2014/09/stephen-fogar-
ty-u-s-army-must-converge-intell-resources-cyber-operations/

5 https://breakingdefense.com/2019/08/the-armys-informati-
on-warfare-build-up/

5 https://www.army.mil/e2/downloads/rv7/2019_army_moderni-
zation_strategy_final.pdf

" https://globalsecurityreview.com/will-global-economic-order-
2050-look-like/



