Noten en tips voor verder lezen bij het artikel Mind war: Online
Battlefield — deel 2

1 Zie Thesis: Sociale media als wapen, De inzet van sociale media als
beinvloedingsinstrument tijdens militaire operaties, Maj Maarten Gortworst, NLDA, maart
2019 en Cialdini, P. R., B. Influence: sience and practice (5th dr.). Pearson Education,
Inc, 2009

2 Black of Dark PR bedrijven zijn gespecialiseerd in negatieve on-line beinvloeding. Er is
zelfs sprake van een wereldwijde beweging. Voorbeelden van dergelijke bedrijven zijn
Archimedes Group (Israél), Pragmatico (Oekraine), Cat@Net (Polen) Bravo-Idea (China),
Smaat (Saoedi-Arabié), Twinmark Media Enterprises (Phillipijnen), Bell Pottinger
(Engeland), KOI (Puerto Rico) en Panda (Georgié€). Veelal wordt er hierbij gebruik
gemaakt van dubieuze big-data en newsgeneratie-methodes om vervolgens on-line-
beinvioeding te verkopen aan de hoogste bieder. Tot hun wapenarsenaal behoren
verleiding (honey traps), valse content, email / social media manipulatie, geautoriseerde
lekken, negatieve berichtgeving of bijvoorbeeld gemanipuleerde beelden. Sommige DPR
bedrijven zijn zo effectief geworden dat ze niet alleen ‘individuen’ maar zelfs complete
‘regeringen’ kunnen bedreigen. Veel landen hebben hier al mee te maken gehad en
sommige landen maken zelf ook gebruik van DPR organisaties om hun politieke
doelstellingen te verwezenlijken of zichzelf beter te kunnen verdedigen. Overkoepelende
PR samenwerkingsverbanden zijn intussen bezig om het zelfregulerend en zelfreinigend
vermogen van hun branche te verbeteren.

3 Sommige bedrijven zijn hierin gespecialiseerd, zoals Debunk Incorporated.

4Zie ook Thesis: Resilience can counter Dezinformatsiya, How the military considers its
contribution to enhancing Dutch resilience, maj ir. Caspar Versteegden, NLDA, aug 2018

> Zie hiertoe: The Dark Side of Information: overload, anxiety and other paradoxes and
pathologies, David Bawden & Lyn Robinson, City University of Londen, 2008. Dit
document introduceert een aantal information pathologies (vreemde manieren om met
de disruptieve informatie technologie om te gaan) zoals information overload,
information anxiety, information obisitas en satisficing.

6 IWar - War and Peace in the Information Age:, How the US can beat China, Russia,
Iran, North Korea and Islamic Terrorits on the Digital Battlefield, Bill Gertz, Threshold
Editing, 2017, pag 7

7 The Dark Side of Information: overload, anxiety and other paradoxes an pathologies,
David Bawden & Lyn Robinson, City University of Londen, 2008, pag 3

8 Social media expert Shelly Palmer. Gequote in IWar — War and Peace in the Information
Age:, How the US can beat China, Russia, Iran, North Korea and Islamic Terrorits on the
Digital Battlefield, Bill Gertz, Threshold Editing, 2017, pag 29.

° Zie hiertoe: The Dark Side of Information: overload, anxiety and other paradoxes an
pathologies, David Bawden & Lyn Robinson, City University of Londen, 2008, pag 7. Hier
worden de begrippen impermance of information en shallow novelty geintroduceerd. De
‘vluchtigheid en ‘veranderbaarheid’ van digitale informatie vermindert de
wetenschappelijke waarde ervan.

10 Zje hiertoe: Merchants of Doubt, Naomi Oreskes & Eric M. Conway, Bloomsbury
Publishing, 2012
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