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Nu we het informatiedomein helder voor ogen heb-
ben, wil ik wat dieper ingaan op het manoeuvreren met
informatie (Info Man). Want hoe gaat dat dan? Eerst
een definitie. |k omschrijf Info Man als: ‘De exploita-
tie van informatie in al haar verschijningsvormen voor
offensieve en defensieve doelstellingen’. Hieruit kunnen
we brede benaderingen afleiden, namelijk een direc-
te benadering en een indirecte benadering. De directe
benadering vindt vooral plaats in de onderste lagen
van het informatiedomeinmodel. Vaak in de fysieke
dimensie en soms ook in de virtuele dimensie. Bij deze
benadering zijn alle activiteiten gericht op het vermin-
deren van het vermogen van een tegenstander om juist
en snel met informatie om te gaan. >
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Dus gericht op zijn fysieke informatiesysteem (destroying and
hacking systems). En tegelijkertijd ons vermogen tot informa-
tie-handelen beschermen. Dit kunnen we doen door fysieke
vernietiging of degradatie van commandoposten, zendmasten,
routers, databases, glasvezelkabels, communicatieknoop-
punten, communicatiesatellieten. Dit kan met fysiek geweld,
met EMS-energie (stoorcapaciteit) of cyberactiviteiten (hacks
en intrusie). Het kernargument is dat in de ‘Age of Data’ ver-
nietiging of degradatie van het vijandelijke informatiesysteem
effectiever is dan de vernietiging van zijn militaire eenheden,
zoals reserve-eenheden, artillerie-eenheden of logistieke
voorraden. Hier liggen belangrijke dilemma’s. Sturen we onze
kruisvluchtwapens, gewapende drones en bommenwerpers af
op wapenfabrieken of op trollfabrieken? Gaan we vijandelijke
luchtverdediging hacken of vijandelijke netwerkverdediging?

De indirecte benadering speelt zich af in de bovenste lagen.
Dus in de virtuele en cognitieve dimensies. Hier gaat het om
beinvloeding van de geest (hacking humans). Hier hebben we

DECEPTION

Manipulatie door informatie

een vergrote verscheidenheid aan doelgroepen. Zeker omdat
iedereen tegenwoordig online kan meevechten. De troepen
van de tegenstanders, zijn milities, zijn bevolkingsgroepen, zijn
leiders, zijn influencers, zijn bloggers, zijn oppositie, zijn cri-
minele organisaties, zijn geestelijkheid. Maar ook wijzelf heb-
ben soortgelijke doelgroepen aan onze zijde. Die we dus ook
moeten beschermen tegen vijandelijke misinformatie en bein-
vloeding. Maar ook andere belangrijke wereldwijde doelgroe-
pen moeten we beinvloeden ten gunste van onze doelstelling.
Coalitiepartners, wereldwijde belangennetwerken, geestelijk-
heid, spirituele leiders, techgiganten, social media platforms,
vitale wapenindustrieén of grondstofeigenaren, filmindustrie,
gameplatforms, jeugdleiders en ga zo maar door. Alles wat
significante invioed kan hebben op het strijdverloop.
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Alle voetnoten zijn te vinden in de onlineversie

van dit artikel op www.vovklict.nl/intercom-2021/,
daar vindt u ook ideeén voor verder lezen.

De partij die het beste de wereldperceptie kan beinvioeden en
naar haar hand kan zetten heeft overduidelijk de beste kansen
op succes. Met name in de periode van massamedia en citi-
zenjournalism.

Hier liggen duidelijk mogelijkheden, die ook ethische en juridi-
sche dillema’s met zich meebrengen. Mensen vertonen vaak
vaste patronen in hun gedrag'. Dit is een mechanisme dat
ervoor zorgt dat ze in een complexe omgeving automatisch
handelen om tijd en energie te sparen of om snel te kunnen
reageren bij gevaar. Dit handelen is dus vaak op basis van
beperkte informatie of signalen en hier ligt dus een kans. We
kunnen namelijk dus onbewust handelen en gedrag beinvloe-
den door ‘doelgericht” meer informatie te geven.

Dit doelgericht beinvioeden is het meest effectief als wordt in-
gespeeld op sociaal-cultureel bepaalde principes die verleiden
tot instemming met een voorstel. Er zijn een paar basisprin-
cipes om succesvol te zijn, zoals gebruik van sociale bewijs-
kracht (kuddegedrag), inspelen op sympathie (instemmen met
sympathieke personen) en autoriteit (instemmen met menin-
gen van mensen autoriteit). De effectiviteit van deze principes
is gelegen in het feit dat ze ingrijpen in het onbewuste hande-
len van mensen.

Maar deze indirecte benadering, geestbeinvlioeding, is niet zo
eenvoudig. Het is immers moeilijk om een perceptie uit iemand
zijn hoofd te krijgen, zeker als het om identiteit gaat. Ik be-
schrijf hier kort een aantal aandachtspunten voor het toepas-
sen van de indirecte benadering. Ten eerste is snelheid van
belang. Een snel, maar onjuist of onvolledig bericht, heeft vaak
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veel grotere invloed dan trage juiste
berichten. Het gaat ook om herhaling,
een frequent herhaald bericht vormt
op zichzelf ongemerkt een waarheid.
Een vaak herhaalde leugen wordt een
waarheid. Tegelijkertijd worden op de
lange termijn wel leugens ontmaskerd
door online waarheidsbevindingen. Dus
teveel openlijk liegen werkt op de lan-
ge termijn contraproductief. Niemand
neemt je dan meer serieus. De inhoud
is ook van belang, sensationele berich-
ten gaan sneller viraal dan saaie berich-
ten. Het gaat ook om de vorm, beelden
zijn belangrijker dan woorden. Ook de
verpakking is van belang: kleuren, om-
lijstingen, bewegingen, vormgevingen
en zelfs geuren. Het gaat ook om het
platform, sommige platformen zijn beter
geschikt dan andere. Timing en context
zijn van invioed, op welk moment (dag,
nacht) en tegen welke algemene achter-
grond of algemene tendens is een be-
richt het meest effectief? Het gaat ook
om volume, als een bericht op meer-
dere manieren veel in het nieuws komt,
worden mensen hierdoor beinvioed.

Er zijn dus diverse methodes om Info
Man uit te voeren en veel social media
bedriffies, Black PR bedrijven® of ad-
vertentiebureaus zijn gespecialiseerd
in deze benaderingen. Het is dus the-
oretisch mogelik om doelgroepen bij
de tegenstander te beinvioeden door
twijfel te zaaien, vertrouwen te onder-
mijnen, breukvlakken bloot te leggen,
ideologieén tegen te spreken, oppositie
te versterken, hun leiders in diskrediet
te brengen en draagvlak voor militaire
optreden te verminderen. En tegelijker-
tijd voorkomen dat een tegenstander bij
ons hetzelfde doet. Tegelijkertijd kunnen
we neutrale bijstanders overhalen om
ons te steunen met hun online activitei-
ten. Die, zoals bovenstaand benoemd,
vele vormen aan kunnen nemen.

Van denktank tot milities. We zijn als mi-
litairen niet meer alleen op het slagveld
en dat kan ook als een kans worden ge-
zien. Met grote bijbehorende ethische
en juridische vraagstukken overigens,
want psychologische beinvioeding van
doelgroepen door staatsorganisaties is
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Hacker’s

Surface, Deep en Dark Web

terecht aan grenzen gebonden. Ook als
deze doelgroepen tot de tegenstander
behoren.

We kunnen nu al veel. Van de klas-
sieke propaganda en desinformatie
campagnes tot het fabriceren van ge-
manipuleerde video’s en audio-berich-
ten. Daarnaast kunnen we vijandelijke
economische, sociale en economische
databases binnendringen en verstoren.
Of zijn algoritmes voor besluitvorming
aanpassen of vertragen. Ook kunnen we
het vertrouwen in zijn sleutel-instituten
doen verminderen door falsificeren van
hun uitspraken. We kunnen zwakheden
in zijn loT systeem blootleggen of be-
nutten en hierdoor verstoring en schade
veroorzaken. We kunnen VR/AR syste-
men binnendringen om chaos te veroor-
zaken in de samenleving. We kunnen in-
teractiesystemen die op chatsbots zijn
gebaseerd binnendringen om frustratie
en angst in zijn samenleving te vergro-
ten. Alles gericht op het vergroten van
de breukvlakken in de vijandelijke sa-
menhang en verminderen van zijn ver-
mogen om met informatie om te gaan.
Wel met inachtneming van ethische en
juridische kaders, die we hier en daar
wel opnieuw moeten bediscussiéren
vanwege de disruptieve werking van de
moderne informatietechnologieén. We
zullen wel moeten, want tegenstanders

illegal Porn

hebben deze benadering al overduide-
lijk in hun doctrine opgenomen. Niets en
niemand is meer veilig.

Als we deze methodieken projecteren
op het informatiedomein kunnen we
in het fysieke domein vanzelfsprekend
vooral fysieke benaderingen toepassen
of cyberaanvallen, gericht op degrada-
tie van systemen. In het virtuele domein
liggen EOV, tactische SIGINT en tacti-
sche cyber (= Cyber Elektro Magnetic
Activities (CEMA)) als instrumenten
meer voor de hand. En in het cognitieve
domein moeten we beinvlioedingsactivi-
teiten uitvoeren. Gericht op cognitieve
degradatie van (interactie tussen) men-
sen. Alle activiteiten vallen zo dus on-
der Information Manoeuvre (Info man).
En vanzelfsprekend gaat het hier niet
uitsluitend om de openlijk benaderba-
re terreinen van internet, maar ook om
de vercijferde en verduisterde terreinen.
Juist het Deep Web en het Dark Web
behoren tot de aanvalsgebieden van
Info Man.

Nogmaals: Info Man kan dus op alle
lagen van het informatiedomein plaats-
vinden, met als oogmerk het beinvioe-
den van perceptie. Met zowel fysieke
als niet-fysieke middelen. Maar militaire
eenheden hebben over het algemeen
van oudsher een groot scala van wa-
pens die effectief zijn in de onderste helft
van het informatiedomein, maar nauwe-
ljks nog wapens in de bovenste helft.
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Beschikbaarheid en kosten Wapensystemen

Terwijl die veel effectiever zijn. En de bijbehorende wapens
(hackers collectieven, dataminers, datascientists, cyberspeci-
alisten) zijn vele malen goedkoper dan de miljoenen-kostende
moderne wapenplatforms, zoals onderzeeérs, jachtvliegtuigen
en tanks. Die technologisch steeds geavanceerder worden,
maar waarvan er tegelijkertijd steeds minder van beschikbaar
zijn. Terwijl er voor niet-fysieke beinvloeding in de virtuele en
cognitieve dimensie niet meer nodig is dan internettoegang,
een serie krachtige computers en de mogelijkheid tot identi-
teitsverhulling.

Er vallen nog wat opmerkingen te maken ten gunste van
niet-fysieke beinvioedingsactiviteiten. Het gebruik van fysie-
ke wapens is ten eerste vrijwel altijd onderworpen aan regels
en wetgeving om bijkomende schade (collateral damage) te
beperken. Ook mechanica-wetten limiteren de effectiviteit van
een bepaalde techniek. Maar dit geldt (nog) niet voor niet-fysie-
ke beinvloedingsactiviteiten. Hier is er nog geen belemmerde
wetgeving, al proberen EU en haar lidstaten dat nu wel te re-
gelen. Deze activiteiten hebben daarnaast wereldwijde poten-
tieel en de technologische ontwikkeling ervan gaat nog steeds
razendsnel: “The Future is Algorithmic, God is an Algoritm”.
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Ten tweede bedreigen fysieke wapens nauwelijks onmiddel-
lijk de existentie van een staat. Er is veel vernietigende inzet
nodig, voordat een staat de strijd opgeeft, hoewel nucleaire
wapens in potentie een forse gamechanger zijn. Niet fysieke
beinvloedingsactiviteiten bedreigen echter wel staatsexisten-
tie, omdat ze in staat zijn in korte tijd vertrouwen in leiderschap
te vernietigen, menigtes op de been te brengen en de geloof-
waardigheid van een staat aan te tasten. Niet fysieke beinvioe-
dingsactiviteiten hebben dus het vermogen om onmiddellijk
de legitimiteit van een staat in de ogen van de bevolking te
bedreigen. Ze raken draagvlak en legitimiteit en dus een stra-
tegisch zwaartepunt van tegenstanders. Als derde en laatste
argument kunnen doelwitten tegen fysieke activiteiten worden
beschermd, maar de menselijk geest kan nauwelijks tegen
niet-fysieke beinvloedingsactiviteiten worden beschermd. Een
mens kan immers niet ontsnappen aan het informatiedomein.
Hij communiceert namelijk altijd met zijn omgeving. Ook als hij
niet online is. Een menselijke geest kan niet worden vercijferd
of digitaal beschermd door dubbele authenticatie methodes.
Hij kan niet worden ‘gereset’.

Wat moeten we nu doen binnen defensie?
We zien dus dat de nieuwe informatietechnologie democratie
erodeert en de staat in haar huidige verschijningsvorm bedreigt



omdat deze niet in staat is haar burgers
te beschermen tegen de (online) nieuwe
gevaren. Defensieorganisaties moeten
zich dus niet langer uitsluitend verwe-
ren tegen fysieke dreigingen, maar juist
ook de staat beschermen tegen exis-
tentiéle niet-fysieke dreigingen. Maar
wat kunnen we dan doen binnen onze
Defensieorganisatie? Hieronder geef ik
7 mogelijke acties, allen uiteraard op
persoonlijke titel geschreven.

Ten eerste moeten we het social media
slagveld niet zonder slag of stoot prijs-
geven. Naast luchtverdediging, kust-
verdediging of grondgebiedverdediging
moeten we ook onze online verdedi-
ging organiseren tegen ongewenste
beinvlioeding. Dus de geesten van onze
mensen en manschappen beschermen.
Niet alleen verdedigen (defend, deny,
reconnect, repair) tegen beinvloeding,
maar ook inlichtingen verzamelen over
beinvioeding (surveillance, inspect, in-
trude) en aanvallende capaciteiten in-
zetten (disrupt, degrade, disconnect,
discomfort, distrust) op dit gebied. Wat
een tegenstander kan, zouden wij im-
mers ook moeten kunnen. En misschien
nog wel beter, gezien onze hoog opge-
leide bevolking, grote mate van welvaart
en hoog ontwikkelde technologische
kennis. We kunnen nieuwe bijbehoren-
de juridische en ethische raamwerken
ontwikkelen om de boel niet te laten
ontsporen, maar wel effectief te kunnen
zijn.

Ten tweede moeten we beseffen dat
alles en iedereen een rol heeft in het in-
formatiedomein. Dus ook de traditionele
militaire (gevechts)eenheden. Elke (ge-
vechts)actie creéert immers een beeld.
Dus ook een verplaatsing of militair ge-
weld. En dit moet dus passen in onze
te bereiken perceptie-doelstellingen. Dit
betekent dat dus elk fysiek en niet-fy-
siek militair handelen moet passen in
onze overkoepelende informatiedoel-
stelling. Militair handelen zonder infor-
matiebelang is zinloos en mogelijk zelfs
contraproductief en zou dus eigenlijk
niet meer mogen voorkomen. Sommige
specialistische eenheden, zoals cyber

OPERATIONEEL

Homo Digitalis

eenheden, EOV eenheden, communi-
catie-eenheden hebben een speciale
rol in het informatiedomein.

Als derde maatregel kunnen de hier-
boven genoemde specialistische een-
heden samengevoegd worden tot
CEMA-eenheden of Info Man Force
eenheden. Deze speciale rol is dus niet
langer ondersteunend, maar bepalend
geworden: het punt van de zwaard-
macht zijn Info Man Force eenheden.
Maar niet vergeten mag worden dat al
het optreden effect heeft in het infor-
matiedomein. Er moet daarom sprake
zijn van gesynchroniseerd en zelfs ge-
integreerd optreden in alle domeinen en
dimensies om informatiedoelstellingen
te bereiken en de War on Perception te
winnen.

Als vierde maatregel moeten we niet
alleen onze staat en bevolking, maar
ook onze strijdkrachten verdedigen te-
gen vijandelijke Info Man activiteiten. Dit
betekent dat we zowel ons vermogen
tot informatie-handelen (systemen) als
onze verbindingen (netwerken) als onze
menselijke geesten (minds) moeten be-
schermen. Desinformatie moet worden
geidentificeerd en bestreden en achter-
liggende duistere organisatie worden
onthuld®. Ook de data en informatie zelf
moet worden beschermd tegen malver-
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saties. Dit vraagt dus om zowel fysieke
verdediging, zoals financiéle investerin-
gen, fysieke beschermingsmaatregelen,
regeneratie vermogen en meervoudige
connecties, als niet-fysieke activiteiten,
zoals bewustwording, opvoeding, vor-
ming, opleiding en training.

Als viffde moet er prioriteit gegeven wor-
den aan de al genoemde specialistische
eenheden, zoals Info Man Force een-
heden, waaronder CEMA-eenheden.
CEMA is de combinatie van analoge en
digitale EQV, tactische SIGINT en tacti-
sche Cyber. Tactische SIGINT en Cyber
betekent dus het aanvallen en verdedi-
gen van tactische doelen, bijvoorbeeld
gesegmenteerde netwerken met een-
voudige encryptie die gebruikt worden
op de lagere uitvoerende echolons.
Hiertoe moeten we (civiele) specialis-
ten aantrekken, militair CEMA-perso-
neel behouden, versnelde en vergrootte
materieel-projecten uitvoeren, experi-
menteren, specialistische oefeningen
opzetten, distributed EOV invoeren, alle
grotere wapenplatforms uitrusten met
sensoren en jammers, intensiveren van
de internationale samenwerking op CE-
MA-gebied, wetenschappelijk onder-
zoek op dit gebied vergroten, doctrine
moderniseren, sneller nieuwe materieel
en surveillance-, jamming-, analyse-,
encryptie en decodeer-software invoe-
ren en vooral CEMA-specialisten in hun
kracht zetten. Doen we dit niet dan zijn
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we niet alleen krachteloos maar ook weerloos. lets wat we ons
als belangrijkste staatverdedigingsinstrument niet kunnen en
mogen veroorloven.

Als zesde moeten we ook snel aan de slag gaan met het op-
stellen van Info Man doctrine en operationele processen. Ook
Info Man opleidingen moeten worden ontwikkeld en opgezet.
En Info Man moet een meer centrale rol krijgen in militaire staf-
processen, niet alleen op het tactische niveau, maar op het
operationele, militair strategische en zelfs civiel-militair stra-
tegische niveau. Het prestige van Info Man specialisten moet
omhoog, ze zijn niet langer adviseurs, maar Info Man strijders.
Met de (digitale) sleutels tot de overwinning in hun handen.

Als zevende moeten we ons realiseren dat we binnen de mili-
taire wereld te weinig kennis en ervaring hebben op dit gebied.
We zullen heel snel civiele kennis en ervaring moeten aantrek-
ken op het gebied van social media, EOV, cyber en SIGINT. En
dan deze niet eerst door de ellenlange officiers- en onderoffi-
ciersopleidingen heen halen, waardoor hun civiele expertise
beschadigd raakt of op z’'n minst tot tijdelijke stilstand komt,
maar met een verkorte introductiecursus van 2 - 4 weken
opnemen in onze rangen. Verder moeten we in dit kader ook
interdepartementale samenwerking zoeken. Om kennis te
halen en om de weerbaarheid van onze bevolking en staat te
vergroten. Weerbaarheid is immers een maatschappelijk pro-
bleem en behoeft een brede maatschappelijke oplossing®.

Information Manoeuvre Force

Zoals eerder betoogd wordt het hoog tijd dat we Info Man
Force eenheden gaan opzetten, die modulair ingezet kunnen
worden. Een Info Man module bestaat uit een mengeling van
stafcapaciteit, analysecapaciteit, sensoren, EOV-middelen,
tactische SIGINT middelen, tactische cybermiddelen, doel-
groep-analisten, social media specialisten, datascientists,
antropologen, sociologen, psychologen, human engagement
specialisten, netwerkspecialisten, informatiemanagers, da-
tabasespecialisten, bloggers, hackers, influencers en cryp-
tologen. Zo’n Info Man module is eigenlijk de belangrijkste
gevechtseenheid van een commandant en verzekert operatio-
neel succes in het informatiedomein, waarbij het zwaartepunt
in de lagen van het virtuele en cognitieve dimensie ligt. Een
Info Man module gebruikt het land targeting proces, inlich-
tingenprocessen en beinvloedingmethodes om omgevingsbe-
grip te krijgen en te houden, haar werk te ordenen, fysieke en
non-fysieke activiteiten uit te (laten) voeren, effecten te meten
en beleid bij te stellen. En dit voor zowel tastbare doelen als
niet-tastbare doelen. Ook worden door een Info Man module
de eigen troepen en daar waar nodig ook andere bevriende
doelgroepen beschermd tegen vijandelijke ongewenste bein-
vloeding. Hier valt te denken aan counter information activi-
ties, tactical counter-intelligence, counter-drone, counter-CE-
MA, counter-UXS maatregelen en cyber defense.

Niet alle elementen van zo’n Info Man module hoeven naar
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het front. Sommige elementen kunnen zelfs beter met een
reach-back faciliteit van het fysieke slagveld worden wegge-
houden. Alhoewel er natuurlijk nergens meer echt veilige ge-
bieden zijn. ledereen kan immers het slagveld online betreden
en ook in ‘achtergebieden’ beinvioedende, verstorende of ver-
nietigende activiteiten (laten) uitvoeren.

Daarnaast moeten ook onze traditionele gevechts-, gevechts-
ondersteunende- en gevechtslogistieke eenheden rekening
houden met de gevolgen van Info Man. Hierbij valt te denken
aan grotere spreiding van commandoposten, meervoudige
verbindingen, betere encryptie van de connecties, andere vor-
men van databasebeheer, betere doctrine, betere opleidingen
en inpassen van civiele experts. Maar ook het verminderen
van de ‘verticale afhankelijkheid’ is hierbij belangrijk. Horizon-
tale zelforganiserende bewapende netwerken zijn immers de
organisatievorm van de toekomst, omdat ze sneller, flexibeler
en adaptiever zijn en beter kunnen samenwerken met de vele
andere actoren die het (online) slagveld inmiddels hebben be-
treden. De Power to the Edge en NetForce gedachte dus.

Dark side of information
Aan informatie zitten vele voordelen. Veel menselijke interactie
en menselijke handelingen zijn veel gemakkelijker geworden

The dark side of Information



met internet, smartphone technologie
en de vele apps. Informatie is dus een
‘zegen’. Maar we mogen onze ogen
niet sluiten voor de negatieve aspecten
van informatie. Informatie is namelijk
tegelijkertijd een ‘vloek’ en heeft een
‘donkere, duistere’ zijde. Hiervan moe-
ten we ons bewust zijn als we Info Man
uitvoeren.

Ten eerste verstoort informatie. Het
maakt ongemerkt menselijke interacties
en vooral besluitvorming vaak langza-
mer. De toegenomen transparantie van
ons handelen en de enorme hoeveel-
heid beschikbare informatie weerhoudt
er ons in toenemende mate van om
snelle en tijdige beslissingen te nemen.
Vooral als deze risicovol zijn. We vrezen
namelijk het oordeel van het meekijkend
publiek en beoordelende rechterlijke
macht. Meer en meer zijn we geneigd
rekening te houden met alle mogelijke
aspecten, ongeacht hun importantie, en
verlopen beslissingsprocedures trager
en trager. De toegenomen, soms ex-
cessieve drang naar fysieke en sociale
veiligheid en ‘politieke-correct’ gedrag,
zijn hier uitwassen van. Meer en meer
gaan we bij vergaderingen uiteen, zon-
der besluit maar met de opdracht om
nog meer informatie te verzamelen.

Het verstoort ook onze militaire basis-
vaardigheden. Net zoals er in het
civiele domein software en apps be-
staan die onze keuzes bepalen (wat
we kijken, wat we leuk vinden, wie we
moeten liefhebben, wie we moeten
trouwen, op wie we moeten stemmen,
wat we moeten betalen) en onze vaar-
digheden overnemen (auto rijden, ko-
ken, huishouden, fietsen) is dit ook in
de militaire wereld het geval. We heb-
ben al software die bepaalt waarop we
moeten schieten, hoe we moeten rijden,
hoe we moeten varen, hoe we moeten
vliegen, hoe we moeten navigeren, wie
we moeten promoveren, hoe groot onze
logistieke voorraden moeten zijn, wie en
wanneer we moeten bevoorraden, wan-
neer de slijtage aan onze gevechtsvoer-
tuigen te groot wordt en welke militaire
operaties we moeten uitvoeren.

Maar dit is een gevaarlijk fenomeen.
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Algoritmes bedreigen onze menselijke
vrijneden. Al haalt de menselijkheid uit
de mens en de strijder uit de soldaat.
We moeten immers (als de connectie
wegvalt) ook zonder software en apps
nog altijd onze militaire taak kunnen uit-
voeren. Maar we dreigen onze elemen-
taire vaardigheden hiervoor dus kwijt te
raken. Want het is net als met mense-
lijke spieren: als je ze lange tijd niet ge-
bruikt, slinken ze.

Ten tweede vervlakt informatie. De als
maar toenemende informatiehoeveel-
heid leidt tot informatiechaos in ons
hoofd, tot information-overload®.

We nemen informatie hierdoor vluchtig
tot ons en hebben geen tijd of energie
meer om diepteonderzoek te doen,
misinformatie op te sporen, tegenar-
gumenten tot ons te nemen of weten-
schappelijke studies te raadplegen. De
‘openheid van het debat’ en ‘angst voor
media- of publieke veroordeling’ dreigt
de scherpe kanten van onze politieke
discussie te halen en drifft ons naar
‘politiek correcte’ antwoorden en stand-
punten®. We zoeken niet meer naar ant-
woorden. Al bepaalt onze antwoorden.
De algoritmes baseren hun berekenin-
gen op onze clicks, waardoor we auto-
matisch meer van onze interesses voor-
geschoteld krijgen. Hierdoor wordt ons
denken afgevlakt en eenzijdiger. Niet al-
leen dat van onszelf, maar ook van onze
leiders. Die meer en meer reageren op

percepties en vluchtige publieke opi-
nies. Al hun handelen is immers trans-
parant geworden. We dreigen dus lang-
zamerhand het menselijke vermogen te
verliezen om complexe problemen op te
lossen.

En als derde aspect: informatie verdeelt
ons. Doordat Al bepaalt wat voor soort
nieuws we consumeren blijven we in
onze ‘echo-chambers’ en ‘silos-of-be-
lief’” hangen, die een zelfversterkend
effect hebben omdat we alleen maar
ons-beeld-bevestigendeinformatievoor-
geschoteld krijgen. Dit is paradoxaal.
Terwijl internet en social media ons
juist meer zouden moeten verbinden,
verdelen ze ons meer en meer in onli-
ne data-groepen, waardoor we uiteen
worden gedreven en standpunten ver-
harden. Sommige mensen kunnen de
snelle digitale ontwikkelingen niet meer
bijbenen en komen buiten de maat-
schappij te staan. Er is sprake van een
digital divide’.

We dreigen terug in het stammentijdperk
te zakken en digital tribes te worden. Dit
alles wordt steeds erger doordat infor-
matie-platforms elkaar opkopen en zich
concentreren. The infosphere is not
universal, but is becoming fragmented.
Dit is geen goede ontwikkeling. Zeker
niet met het vooruitzicht van disruptie-
ve technologieén en een aankomende
(met geweld gepaard) gaande herorde-
ning van de macht, zoals ik die in de
eerste paragrafen schetste.
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En als vierde het ergste aspect: informatie beschadigt ver-
trouwen. Vertrouwen in instituties en vertrouwen in informatie
zelf. Objectieve waarheid bestaat niet meer. We leven in een
post-truth age en onze nieuwe waarheden worden door zoek-
machines bepaalt. De lijst met de bovenste 10 resultaten van
Google is onze nieuwe waarheid. Erger nog: we zijn helemaal
niet meer geinteresseerd in waarheid. We zijn op zoek naar
aandacht, naar sensatie. Om aandacht, in plaats van waarheid
(en vertrouwen) draait het bij de nieuwe media.

Zoals een onderzoeker stelde: “The narrative that wins is
not the one than can draw the line of best fit to the truth,
but the one that is inside the blanket that comforts the lis-
tener”®. ‘Sensationeel nieuws, dat niets kost — in ruil voor
je aandacht’ is het verdienmodel. Wie betaalt er tegen-
woordig nog voor kwaliteits-journalistiek? Bovendien is

‘liegen’ of ‘waarheidsverdraaien’ het nieuwe ‘normaal’ ge-

Het vertrouwen in informatie zelf wankelt

worden. Sommige nepnieuws duurt eeuwig, omdat de per-
ceptie al in de hoofden van de mensen is gepland en er nau-
welijks uit te krijgen is. Met herhaling bedekken we alles: “een
leugen die eenmaal is verteld is een leugen, maar een leugen
die duizendmaal is verteld wordt de waarheid”, zei Churchill
al eens. Sinds we weten dat digitale informatie zeer viuch-
tig is, gemakkelijk kan worden gemanipuleerd of veranderd,
vertrouwen we de informatie zelf ook niet meer®. We worden
bang van informatie, lopen er met een boog omheen, stoppen
met lezen en kijken in toenemende mate liever naar (viuchti-
ge maar wel verslavende) beelden en filmpjes. We luisteren
en kijken liever naar ‘influencers’. Hun oppervlakkige denk-
beelden, gebaseerd op persoonlijke emoties, bepaalt vaak
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onze ‘ethiek’ die hierdoor dus een ‘trolling’ karakter krijgt
en erg veranderlijk en vergankelijk dreigt te worden. En dat
terwijl ethiek toch altijd één van de bindweefsels van onze
westerse samenleving was. De nieuwe disruptieve golf van
informatietechnologie beschadigt dan ook het vertrouwen
in bestaande politieke, financiéle, economische, juridische en
zelfs maatschappelijk instituties. Het idee van ‘vadertje-staat’
die het beste met ons voorheeft is verdwenen, want we
vertrouwen onze leiders niet meer.

Dit verschijnsel valt duidelijk te zien in onze Westerse wereld.
Ons vertrouwen in gevestigde instituties is beschadigd door
de Snowden-onthullingen, Wikileaks-publicaties en vele ge-
vallen van kreukbare, corrupte en kwetsbare politici. Dit heeft
publiek verzet tot gevolg, zoals gele hesjes beweging, civiel
onrust en opkomst van populisme. Ons sociaal kapitaal is
gecorrodeerd. We zijn in toenemende mate gepolariseerd en

dit wordt erger en erger. We hebben een vertrouwenscrisis in
het Westen. We zijn ‘losgeslagen op een zee van informatie.’
Vele belangengroeperingen, industrieén en politici hebben dit
intussen ontdekt. Ze beseffen dat om hun doelstellingen te
bereiken ze het beste hun activiteiten kunnen richten op het
vertrouwen van de doelgroepen. Soms willen ze het vertrou-
wen in bestaande zienswijzen beschermen, maar soms wil-
len ze die veranderen. En dat openlijk tegenspreken vaak niet
de beste methode is, maar twijfel zaaien over de bestaande
zienswijze wel. Dit zien we gebeuren met twijfel zaaiende be-
langengroeperingen over wel of niet schadelijke effecten van
roken, van suiker, van alcohol en van wapens'. En twijfel over
het nut van ’vergroening van onze energievoorziening’. Twijfel
over de menselijke aspecten van vliuchtelingenopvang, armoe-
de. Twijfel over de regering, twijfel over de doodstraf. Twijfel



over alles. Deze groeiende twijfel raakt
de mensheid in de kern. Ons vermo-
gen om in grote groepen na te denken
stelde ons immers in staat om voor de
meest complexe problemen (honger,
armoede, ziekte) oplossingen te be-
denken. Terwijl internet dit nu juist zou
moeten verbeteren, dreigt het groeiend
gebrek aan vertrouwen en de groeiende
‘twijfelmuren’ dit nu te verstoren, en dit
terwijl er toch grote problemen op de
mensheid afkomen, zoals overbevol-
king, ecologische veranderingen, im-
migratie en grondstoffenmanagement.
We zien dit in de internationale arena
ontstaan. Er wordt internationaal steeds
minder samengewerkt en internationa-
le instellingen (Wereldbank, Internatio-
naal Monetair Fonds, Verenigde Naties,
Europese Unie) verliezen allemaal ter-
rein. Steeds meer landen keren in zich-
zelf en bouwen muren in plaats van
bruggen. In de literatuur worden dan ook
steeds meer beangstigende benamingen
gebruikt, zoals global libertarianism, pro-
gressive localism, national protectionism
of national developmentalism.

We hebben niet alleen een vertrouwens-
crisis in het Westen, maar in de gehele
wereld.

Gelukkig is een toenemend aantal poli-
tici in binnen- en buitenland zich hiervan
bewust en ook binnen de maatschappij
zie ik het besef hiervan toenemen. Er is
zelfs sprake van een beginnend maat-
schappelijk debat hierover.

Wat zou u moeten onthouden?
Ik heb u meegenomen langs het belang
van veranderende informatietechnolo-
gie voor machtsordening en disruptieve
kenmerken van informatietechnologie.
Vervolgens heb ik het informatiedomein
uitgelegd en hoe we hierin kunnen ma-
noeuvreren. Ook heb ik wat concrete
voorstellen gedaan voor veranderingen
in onze defensieorganisatie.

Veranderingen die we wel moeten door-
voeren, omdat we anders binnenkort
niet meer relevant zijn. Informatie is
immers het wapen van de toekomst. Ik
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heb u aan het einde hopelijk ook nog be-
wust gemaakt van de duistere kant van
informatie. Als laatste wil ik bij u graag
zes belangrijke aandachtspunten nog
eens onder de aandacht brengen. In de
hoop dat u deze onthoudt en ook een
apostel zult worden van de Information
Manoeuvre gedachte.

Ik noem ze de Sacred Six beginselen:

1) Informatie is het wapen van de toe-
komst. Verhalen, beelden en percep-
ties zijn belangrijker dan schepen,
vliegtuigen en kanonnen. Alles draait
om de Battle of the Narrative. Laten
we onze defensieorganisatie hierop
inrichten en een Information Ma-
noeuvre Force vormen, die Info Man
modules kan aanhechten aan militai-
re eenheden. Kracht zit niet langer in
fysieke vernietigingseffecten, maar in
het vermogen om het ‘diskoers’ van
een conflict te beinvioeden, zowel
aan eigen zijde als dat aan vijande-
ljke en neutrale zijde. Het gaat niet
langer om wiens leger wint, maar om
wiens verhaallijn wint.

2) Informatie Manoeuvre is altijd ‘live’.
Info Man moet worden uitgevoerd
voor, tijdens en na een conflict. Het
stopt nooit. Artikel 100 brieven zijn
dus achterhaald. We zijn in perma-
nente staat van (digitale) oorlog. In-
formatietechnologie ontwikkelt bo-
vendien razendsnel. Dus is het een
continue wedloop van ‘studeren,
experimenteren, implementeren, be-
schermen en aanpassen’.

3) Information Manoeuvre kent geen
veilige gebieden en geen non-com-
battanten. Alles en iedereen is een
doelwit. Van de eigen strijdkrachten,
vijandelijke strijdkrachten tot neutrale
partijen tot de eigen bevolking. Van
grijsaard tot kind. Er zijn geen veilige
gebieden meer en ontsnappen aan
internet is een (tijdelijke) illusie.

4) Information Manoeuvre moet gericht
zijn op zowel informatie-handelings
capaciteit als op menselike geest
beinvioeding. Val geen gevechts-
kracht aan, maar val commandopos-
ten, netwerken, databases en ‘ver-
trouwen’ aan.

5) Nieuwe digitale civiele technieken zijn
nodig om de nieuwe digitale online
vijandelijke strijders het hoofd te kun-
nen bieden. Deze moeten we uit de
civiele wereld halen en koppelen aan
onze militaire bewapende netwerken.
Bevecht Homo Digitalis met Militia
Digitalis.

6) Watch the dark side of information.
Heb aandacht voor de duistere kant
en de corrumperende werking van
informatie. Anders hebben we geen
vijand nodig om ons te verslaan.

Afsluiting

De kernboodschap van dit artikel is dat
we in een tijd leven die vanwege de
nieuwe disruptieve informatietechnolo-
gie grote veranderingen met zich mee
brengt. En deze veranderingen, bete-
kenen herverdeling van de macht en
zullen dus gepaard gaan met onrust en
geweld. Meer en nieuwe spelers betre-
den het gevechtsveld vooral online.

Op het digitale Battlefield of Informati-
on Warfare zijn nieuwe wapens nodig.
Social media is geen vijand. Het biedt
ongekende mogelijkheden voor het be-
invloeden van een grote diversiteit aan
doelgroepen om onze missie doelstel-
lingen naderbij te brengen en ons mi-
litaire vermogen en de (rechts)staat te
beschermen. De spelregels van oorlog-
voering veranderen en informatie wordt
het Wapen van de Toekomst. Of is het
eigenlijk al. Hoog tijd dus dat wij hier
ons rekenschap van geven en onze de-
fensieorganisatie en militair vermogen
anders organiseren.

Meer gericht op het werkelijke Clau-
sewitziaanse Schwerpunkt (Centre of
Gravity / Hub of All Power) van toekom-
stige oorlog: vertrouwen. Information
Manoeuvre is hierbij de bijbehorende
gevechtsvorm, informatie het meest
geéigende wapen en ‘waarheid’ is de
munitie. Maar we zijn zelf niet veilig.
Ook de tegenstanders voeren Infor-
mation Manoeuvre uit en als we niet op-
passen gaan we bovendien ongemerkt
ten onder aan de Dark Side of Infor-
mation. €&
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