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’ Steadfast Cobalt 2020 en kornet Iris Wetzels,
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Steadf alt was een door de NATO CIs Grodp_"":'
~(NCISG) geleide oefening waarin 1GNC's CIS Battalion
zich voorbereidde (mission preparation) en certificeerde
voor de rol in de Joint Task Force 2021. Na acht weken
heeft het bataljon haar CIS-certificering voor de stand-
by periode behaald. Het ging niet zonder slag of stoot.
Verschillende IT systemen moesten aan elkaar gekoppeld
worden en dat zorgde af en toe voor de nodige configura-
tie-uitdaging, maar uiteindelijk kwam er overal een oplos-
sing voor. =2
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Het startpunt voor deze oefening waren de Information Ex-
change Requirements (IERs). Deze geven een overzicht van
de informatiebehoeften die de commandant en staf hebben.
Stafofficieren informeren hem met of op basis van deze in-
formatie. Om de IERs te kunnen uitwisselen en beantwoor-
den zijn er ondersteunende ICT-systemen nodig. Tijdens deze
oefening werd er bekeken of de systemen die gebruikt worden
aan al deze voorwaarden kunnen voldoen in coalitieverband.

Tijdens Steadfast Cobalt toonde 1GNC aan de NCISG dat de
gevraagde systemen naar behoren functioneren. Tijdens de
oefening werden deze gevalideerd aan de hand van verschil-
lende testen. Zo konden deze testen onderverdeeld worden
in drie (hoofd)groepen. Communication (Comms) zorgen voor
de basis communicatie op het netwerk, Core Enterprise Ser-
vices (CES) omvat de toegang tot het netwerk en de primaire
systemen zoals mail, chat, voice, VTC en web access en de
Community of Interest (COI) systemen, zijn de specifieke toe-
passingen (Functional Area Systems (FAS’s)) die de specifieke
taken van de staf ondersteunen.

We draaiden deze oefening niet alleen, we deden dit hoofdza-
kelijk in samenwerking met het NATO Rapid Deployable Corps
(NRDC) Italié. Binnen het JTF scenario zijn wij er voor de on-
dersteuning van small joint operations. Toch was de oefening
anders in de uitvoering dan vooraf gepland.

Door de komst van het COVID-19 virus vond de oefening niet
plaats in Litouwen, samen met de andere deelnemers, zoals
aanvankelijk de bedoeling was, maar was er gekozen om de
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deelnemers vanaf de ‘thuislocatie’ op afstand te laten deel-
nemen. Vanwege deze aanpassing in de planning en uitvoe-
ring had 1GNC een CP locatie ingericht in Handorf (net buiten
Minster). Zo bleven de aantallen medewerkers per locatie
klein, maar kon er toch getest worden op een ‘ontplooide’
locatie.

Het opzetten van deze CP locatie was een common effort van
heel 1GNC. Zo had het Staff Support Battalion een grote bij-
drage geleverd door het leveren van de beveiliging en bewa-
king en was het opzetten van de locatie door de S4 van het
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Fases van de oefening:

Voorbereiding/Planning
. Academics PHASE |
. Initial planning Conference (IPC)
. Main planning Conference (MPC)
. Test Management Workshops (TMWS 1-3)
. Final Coordination Conference (FCC)
. Technical coordination conference (TCC)

Voorbereiding 1GNC

1. Primen & Stagen TITAAN

2. Systeem test

3. Service V&V (eerste ‘test’ deel STCO20)
PHASE Il A1

Ontplooiing

1. Verplaatsen naar de oefen locatie, PHASE IlIA2
Opbouw van de systemen & Federation Joining
(tweede ‘test’ deel STCO20) PHASE lIIA3-4

2. Uitvoering PHASE IIIB:

3. Federation V&V (derde ‘test’ deel STCO20)

Assessment PHASE IV
PHASE |V, Crisis Respons Planning is tijdens STCO
niet van toepassing

CIS bataljon georganiseerd. Er waren zelfs tenten en verlich-
ting geleverd vanuit de AS84 voorraad in Nederland om de
locatie operationeel te krijgen.

De oefening was opgebouwd in drie fases. In de beginfase,
tijdens de verschillende conferenties lag de focus op het ont-
werpen van de architectuur en de inrichting van het Missie
Netwerk (MN) , daarna verschaf deze focus naar het inrichten
en configureren van de systemen en in de laatste fase, de
Federation Joining en Federation V&V werd het MN dan daad-



werkelijk getest. Toen dit ook klaar was
volgde het assessment.

Het uiteindelijke testen gebeurde gedu-
rende de Federation V&V. Er werd ge-
keken of de applicaties daadwerkelijk
functioneerden in het Missie Netwerk.
Hiervoor werd de NCIA IO Toolset ge-
bruikt. Hierin werd door de deelnemers
de voortgang aangegeven.

De IO Toolset geeft aan hoeveel testen
in welke fase afgerond moeten worden
en hoeveel er al afgerond zijn. Elke afge-
ronde test wordt hierin verwerkt en ver-
volgens kan NATO CIS Agency (NCIA)
controleren of deze naar behoren zijn
uitgevoerd. Mocht dat niet het geval zijn,
dan wordt deze weer teruggestuurd.
Gelukkig komt dit zelden voor. Wanneer
een test toch niet mocht lukken, is het
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belangrijk dat er een goede argumenta-
tie gegeven wordt waarom de test niet
geslaagd is, dan kunnen daar vervolg-
acties op ondernomen worden. Stead-
fast Cobalt richtte zich puur en alleen
op het testen van de netwerken en de
systemen. Tijdens de oefening Stead-
fast Jupiter-dJackal in november 2020 is
de staf getoetst op wat zij kunnen.

Uitdagingen zijn er altijd. Omdat je met
verschillende systemen werkt die com-
patibel met elkaar moeten zijn. TITAAN
op het hoofdkwartier in Minster maakt
via een landlijn en satelliet connectie met
het TITAAN netwerk op de CP, het (door
NCIA ondersteunde) M040 netwerk en
het NATO Mission Secret Netwerk.

Tussen al deze netwerken waartussen
informatie uitgewisseld moet worden
zitten beveiligingscomponenten zoals

firewalls en access lists op routers.

Dit is dan ook juist wat in sommige ge-
vallen voor de configuratie-uitdaging
zorgt. Soms wordt het verkeer in deze
beveiligingssystemen geblokkeerd en
dan is het de taak aan ons CIS Battalion
dit op te lossen.

Aan het eind van de acht weken oefe-
ning en de periode waarin het assess-
ment gedaan werd, kregen de NATO
CIS GROUP, SHAPE, maar ook de
commandanten van de deelnemende
eenheden het eindresultaat aangebo-
den, met opmerkingen wat er anders,
dan wel beter moest. Daarmee kwam
er ook een eind aan de oefening Stead-
fast Cobalt en was de certificering
voor JTF2021 gereed en bood het een
goede basis voor oefening Steadfast
Jupiter-Jackal 2020.




Deelnemers aan Steadfast Cobalt 2020
Steadfast Cobalt was een door SHAPE gesponsorde, tac-
tische, operationele en strategische oefening waarbij de in-
teroperabiliteit op het gebied van Command, Control, Com-
munications, Computer, Intelligence Surveillance and Recon-
naissance (C4ISR) gevalideerd en geévalueerd werd. Officer
Scheduling the Exercise (OSE) is SACEUR,

Officer Conducting the Exercise (OCE) is de NATO CIS Group
(NCISG).

Tijdens de oefening Steadfast Cobalt werden de CIS middelen
van de NRF en JTF eenheden ‘getest’.

De deelnemers aan deze oefening waren voor de NRF2021:
e Joint Forces Command Napels
e NRDC Turkey

e Een Turkse brigade

e Een Poolse brigade

e [taliaanse JFAC

e France MARFOR

e Tsjechische CBRN

e Deense CSOC

e NSHQ

e JTF2021

e SHAPE CCOMC

e 1GNC

e NRDC ltaly

Daarnaast waren er voor beide scenario’s nog NATO Deploya-

ble CIS (DCIS) eenheden aangewezen door de NATO Signal
Battalions (NSB's).
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Commanders Coin voor Hauptfeldwebel Alexander Immel

Nawoord

Inmiddels is behalve Steadfast Cobalt 2020 ook Stead-
fast Jackal-Jupiter succesvol afgerond. 1GNC, haar staf
en haar CIS, is gecertifieerd voor JTF 2021 en bevindt zich
inmiddels in de zogenaamde stand-by fase.

Bij de ceremoniéle afronding van Steadfast Cobalt ontving
Hauptfeldwebel Alexander Immel (werkzaam bij het MCCC
van het CIS Bn), een van Duitse admins van TITAAN, uit han-
den van ACOS G6 kolonel Marc Jacops de zogenaamde
Commanders Coin, voor zijn bijzondere verdiensten. €



