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Sinds 2010 is er sprake van een explosieve toename
van het gebruik van informatie voor beinvioedingsdoel-
einden. Hierbij gaat het niet langer uitsluitend om bein-
vloeding via traditionele media zoals kranten, radio en
TV, maar vooral om beinvloeding via internet en social
media. Ook zijn het niet langer statelijke actoren of
adverteerders die geraffineerde beinvioedingsmethoden
gebruiken maar ook niet statelijke groeperingen in de
vorm van belangengroeperingen, non-profit organisaties,
milities en zelfs criminele organisaties. Er is sprake van
een ware omwenteling veroorzaakt door moderne vor-
men van informatietechnologie die niet alleen bedreigin-
gen voor de stabiliteit van de westerse samenleving met
zich mee brengen, maar ook kansen. Deze omwenteling
betekent ook de nodige veranderingen voor militaire
organisaties. In dit artikel bespreek ik deze verande-
ringen, maar geef ik ook een waarschuwing af. >
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NOOT VAN DE REDACTIE Gezien het belang van het onderwerp en de mogelijke impact op onze organisatie heeft de
redactie besloten om ondanks de omvang het artikel in zijn geheel te plaatsten verdeeld over 2 uitgaves van de Inter-
com. In dit eerste deel van het artikel wordt de ontwikkeling van het belang van informatie en het informatiedomein zelf

besproken. In het 2e deel zal het manoeuvreren met informatie, de mogelijke impact voor onze organisatie en de zgn.
Dark Side of Information aan de orde komen met als afsluiting de boogde lessen die zouden moeten blijven hangen na

het lezen van beide stukken.

Dit artikel is een vervolg op het eerdere artikel over Information
Manoeuvre — Winning without Killing. Ik begin het artikel met
de duiding van de relatie tussen veranderingen in informatie-
technologie en veranderingen in maatschappelijke ordening.
Vervolgens probeer ik uit te leggen wat er nu precies verandert
en hoe de informatieomgeving is opgebouwd. Daarna neem ik
u mee naar wat dit betekent voor het militaire vermogen, hoe
we met deze veranderingen moeten omgaan en wat we con-
creet kunnen doen. |k eindig het artikel met een ferme waar-
schuwing over de corrumperende werking van informatie. Dit
laatste vind ik belangrijk omdat we dagelijks geconfronteerd
worden met deze nadelen, zonder ze te herkennen. Ik hoop
met dit artikel bij te dragen aan de verdieping van het Informa-
tion Manoeuvre gedachtengoed.

INFORMATIETECHNOLOGIE EN DE MENSHEID
Vanwege razendsnelle ontwikkelingen in informatietechnologie
en de verspreiding van internet over de wereldbevolking is in-
formatie niet langer ondersteunend of voorwaardenscheppend
voor militair succes. Informatie wordt steeds vaker als wapen
zelf gebruikt. Informatie kan en wordt gebruikt om complete
gemeenschappen en staatsvormen te ontwrichten en wordt
meer en meer beschouwd als ‘weapon of mass disruption’.

Informatie heeft bij omwentelingen in de geschiedenis altijd
al een belangrijke rol gespeeld. Significante veranderingen
in informatietechnologie hebben namelijk vrijwel altijd geleid
tot periodes van instabiliteit door grote veranderingen in de
ordening van maatschappijen en zelfs een herordening van
machtsverdeling binnen samenlevingen. En herverdeling van
de macht ging meestal gepaard met geweld in de vorm van
volksopstanden, revoluties en oorlogen.
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De introductie van de boekdrukkunst maakte bijvoorbeeld de
bijbel in grote getale toegankelijk voor de bevolking, die hier-
door geen geestelijke tussenpersonen meer nodig had om het
woord van God uit te leggen’. De ‘Heilige Schrift’ konden ze
immers nu zelf lezen en interpreteren. Informatie was dus in
feite van vorm veranderd. Van spraak in letters. De boekdruk-
kunst verminderde uiteindelijk de macht van de geestelijkheid
en leidde direct danwel indirect tot een golf van godsdienst-
oorlogen in de 15e en 16e eeuw.

Bij de opkomst van kranten gebeurde ongeveer hetzelfde.
Vernieuwende politieke ideeén konden gemakkelijker worden
verspreid, waardoor autoriteit van koningen werd aangetast.
Informatie nam in deze periode vooral in omvang toe. Konin-
gen konden en werden nu gemakkelijker in het openbaar ter
verantwoording geroepen. Ook was het nu veel eenvoudiger
geworden om revolutionaire ideeén te verspreiden. Monarchie-
en werden hierdoor aan het einde de 18e en begin 19e eeuw
uiteindelijk gedwongen een ‘verlichte’ identiteit aan te nemen
of werden door volksrevoluties aan de kant geschoven. De
revolutionaire- en Napoleontische oorlogen waren het gevolg.

| fear three newspapers more
than a hundred thousand
bayonets.

~ Napoleon Bonaparte

AZ QUOTES -

Aan het einde van de industriéle revolutie verscheen de tele-
graaf en later de radio op het toneel. Hierdoor waren mensen
in staat om over grote afstanden berichten te verspreiden. In-
formatie werd hierdoor nu ook sneller verspreid. Dit bracht
een globalisatiegolf> met zich mee die leidde tot verspreiding
van westerse macht over de wereld (kolonisatie). Uiteindelijk
leidde dit echter ook in een aantal delen van de wereld tot
machtsconcentratie in handen van enkele dictators die de
nieuwe media gebruikten voor staats-ideologieén of persoon-
lijke machtsvergroting. Vooral de radio is immers een één-weg
communicatiemiddel. Mensen konden niet terugpraten, had-
den weinig relativerende omgevingsbeelden en werden bein-
vloed door ‘his mastersvoice’ die tot hen sprak en kennelijk
‘alles wist’. En de hieruit voortvioeiende nationalistisch en/
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of totalitaire staatsregimes leidden uit-
eindelijk tot unificatieoorlogen, verove-
ringsoorlogen en wereldoorlogen.

Dit veranderde snel na de Tweede We-
reldoorlog met de verdere verspreiding
van de TV. Nu waren de mensen immers
niet langer afhankelijk van de percep-
tievorming door een radiostem, maar
konden zelf ook een beeld vormen door
de TV-beelden die ze zagen. Men kon
nu zien wat er in andere werelddelen
aan de hand was en hier een mening
over vormen. Perceptie werd belang-
rijk. Deze informatietechnologie leidde
tot dekolonisatiegolf, studentenopstan-
den en de langzame verspreiding van
westerse denkbeelden over de wereld,
zoals democratie en kapitalisme. Men-
sen eisten immers van hun regeringen
welvaartsverbeteringen en grotere vrij-
heden. Maar ook dit proces ging met
aanzienlijk geweld gepaard.

Met de introductie en de wereldwijde
verspreiding van computers en (later)
internet begin jaren negentig, kwam
de volgende golf van veranderingen op
gang. De Age of Computers was aan-
gebroken. Informatie begon van letters,
audio en beeld in data te veranderen.
Dus van analoog naar digitaal. De mo-
gelijikheden tot snelle wereldwijde in-
formatie-uitwisseling en samenwerking
leidde tot handelsvergroting, welvaart-

stijging en hoop op een betere wereld
zoals verwoord door G.W Bush in zijn
speech Brave New World en Fukoyama
in zijn boek End of History. De compu-
ter zou immers alles oplossen, westerse
waarden zouden zegevieren en wereld-
vrede lag binnen handbereik.

Dit viel echter tegen. De volgende in-
formatietechnologieverandering was al-
weer aanstaande. En een belangrijke!
Terwijl voorheen het voor staten moge-
lijk was om informatiestromen en infor-
matieproducenten enigszins onder con-
trole te houden of te bestrijden, was dat
met de introductie van de smartphone
niet langer mogelijk. ledereen kon nu
immers informatie produceren met een
vingerbeweging op de smartphone. Niet
alleen regeringen en organisatie produ-
ceerden data, maar elke wereldburger.
Informatie werd gedemocratiseerd. Er
ontstond een persoonlijke, continue ver-
anderende digitale footprint, een soort
‘digitale uitlaat.” Massadata ontstond.
Die verhandelbaar werd. Informatie is
big(data) geworden. De mensheid is
met de introductie van deze technolo-
gie meer communicatief, verbonden en
betrokken dan ooit te voren®.

En dit is niet zonder gevolgen gebleven.
Alles is transparant geworden, waar-
door leiders voorzichtiger zijn geworden.
Mensen voelen zich bedreigd, waardoor

ze zich terugtrekken in lokale gemeen-
schappen. De informatiestroom leidt tot
oppervilakkigheid, waardoor populisme
en korte termijn politiek opbloeit. En
diverse antiwesterse denkbeelden heb-
ben bovendien als tegenmechanisme
hierdoor aantrekkingskracht gekregen,
vooral online. Een golf van onrust (en
vaak ook geweld) trekt daarom door
onze wereld. Voornamelijk veroorzaakt
door nieuwe informatietechnologie.
Sommigen spreken daarom niet van
een Age of Data maar van een Age of
Disorder. Over deze duistere kanten
van informatietechnologie meer later in
dit artikel.

Daarnaast is ook de zoektocht naar
een nieuwe manier van militair optre-
den gestart. Daar waar men in de Age
of Computers nog sprak van Netwerk
Centric Warfare (of Cybernetic Warfare),
hanteert men nu meer en meer de term
Chaoplexic Warfare (samentrekking van
de termen chaos-theorie en complexi-
teits-theorie) om toekomstige conflicten
militair te duiden*. Andere studies spre-
ken van hyperwar® als logische conse-
quentie van de digitale revolutie.

DATAISME - FEED THE BEAST
We zijn afhankelijk van data. De in-
ternet-of-things ontwikkeling maakt dat
we niet meer zonder data kunnen. Uit
efficiéntie-, nauwkeurigheid- en snel-
heidsoogpunt is data essentieel gewor-
den en onmisbaar. Data is tegelijkertijd
een verhandelbaar product geworden.
Er is sprake van wereldwijde handel
in data, die door velen als bedreigend
wordt ervaren en met privacy- en da-
tabase wetgeving door staten wordt
bestreden. De term dataisme wordt ge-
bruikt om de data-afhankelijkheid van
onze samenleving te duiden. Hierdoor
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We zijn verslaafd aan social media

is de paradox ontstaan dat we voor efficiéntie en gemak data
willen en moeten delen, maar tegelijkertijd deze data in han-
den van organisatie als beangstigend en bedreigend ervaren.
We zijn niet alleen afhankelijk van data, maar ook verslaafd
aan data. Een paar getallen: meer dan 4 miljard mensen heb-
ben persoonlijke toegang tot internet. Facebook heeft 2,4
miljard abonnees, meer dan dubbel de bevolking van China.
Youtube staat op de tweede plaats met 2 miljard abonnees,
gevolgd door Instagram met 1 miljard. What’s App meer dan
1,6 miljard. En ook Twitter en TikTok groeien razendsnel. Elke
dag worden 500 miljoen tweets verzonden. En alles draait om
beelden en percepties. 55% van de mensen met social media
kijkt elke dag videofilmpjes. Elke minuut wordt 300 uur aan
videofilmpje geuploadet op YouTube. En deze getallen groeien
nog elke dag. Kortom: The Information Beast has to be fed.

We worden ook bedreigd door data. De modernste tech-
nologieén stellen ons in staat op persoonlijke behoefte afge-
stelde data te genereren. Of iemand op een kwaadwillende
manier bewust te beinvioeden, zonder dat hij of zij dit beseft.
Dit wordt ook wel personalized targeting, meso-targeting of
precision targeting of influence genoemd. Deze mogelijkheid
wordt verstrekt door het gebruik van Al voor automatische
dataverzameling, evaluatie en manipulatie en de toepassing
van algoritmes voor geautomatiseerde besluitvorming zodat
een influence-machine ontstaat. Mensen voelen zich hierdoor
bedreigd. Vanwege de onbegrijpbaarheid, de ongrijpbaarheid
en het verborgen karakter ervan. Ook kunnen we tegenwoor-
dig realiteit veranderen door inzet van Virtual Augmentation en
Artificial Reality (VA/AR) methoden. We kunnen ook door mid-
del van video- en audio-fakery beeld — en geluidsfragmenten
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levensecht manipuleren. We kunnen chatbots inzetten voor
het voeren van ‘menselijke’ gesprekken, inclusief emoties.
Hierdoor is niets meer wat het lijkt. De mens krijgt het gevoel
dat hij niet alleen zijn ogen en oren niet meer kan vertrou-
wen, maar dat ook zijn geest gemanipuleerd kan geworden®.
Hij voelt zich dus ontworteld, hij voelt zich geen ‘mens’ meer.
En we kunnen de mens zich overbodig laten voelen. loT be-
staat niet langer uitsluitend uit apparaten, we koppelen er ook
mensen aan. En dieren’. We kunnen apparaten laten reageren
op onze stemmen (voice enabled interfaces). Mensen worden
continue gevolgd door surveillance systemen, die automatisch
onze stemmen, gezichten, bewegingen en zelfs gevoelens
herkennen. De mens is een computer geworden. Een mens-
computer in de InformationMatrix.

Niet alleen westerlingen zijn verslaafd. Ook Russen en Chine-
zen hangen aan deze InformationMatrix. Soms met dezelfde
apps, soms met apps van eigen fabrikaat, zoals het Russische
VKontakte (facebook tegenhanger) en Yandex (Google tegen-
hanger). 76% van de Russen heeft internettoegang en rond de
50 % is een actieve social media gebruiker. Information War-
fare is een vast onderdeel geworden van het Russische mili-
taire denken®. De Russische Cyberdoctrine laat er ook geen
misverstand over bestaan®. Dezelfde digitale verslaving geldt
voor de Chinezen. Van de bijna 1,4 miljard Chinezen hebben
er 680 miljoen internettoegang, waarvan er weer 653 miljoen
actieve social media gebruikers zijn. Die gemiddeld 1%z uur per
dag social media gebruiken. Weibo is bijvoorbeeld de Chinese
tegenhanger van FaceBook, met honderden miljoenen gebrui-
kers. Ook achter de Chinese Great Fire Wall is er dus digitaal
leven. De Chinese machthebbers zien information-manoeuvre
(Info Man) echter niet uitsluitend als onderdeel van oorlogvoe-
ring, maar als fundamenteel voor het overleven van hun staat



en als de bepalende factor in de conti-
nue strijd tussen staten®.

De Russische visie op informatie is de
moeite waard om dieper op in te gaan'".
De afgelopen jaren heeft er binnen de
Russische militaire top een diepgaand
debat plaatsgevonden over de waarde
van informatie voor oorlogvoering. Infor-
matie wordt gezien als een zeer krachtig
wapen die een directe bedreiging kan
opleveren voor de samenhang van de
Russische samenleving en de overle-
vingskansen van de staat. Ze spreken
ook van informatsionnaya voina (oor-
log), informatsionnoye protivoborstvo
(confrontatie) of informatsionnaya borba
(worsteling).  Informatie-oorlogvoering
kan politieke doelstellingen bereiken
zonder gebruik van geweld.

Doelbewuste Westerse informatie acti-
viteiten worden gezien als oorzaak van
het verlies van de Koude Oorlog. Ook
bij de twee Tsjetsjeense oorlogen waren
de Russische strijdkrachten op informa-
tiegebied in het nadeel, net zoals bij de
Georgische oorlog in 2008. De Russen
leggen ook een rechtstreekse koppeling
tussen Westerse informatie-oorlogvoe-
ring en de diverse ‘kleurrevoluties’ in
hun buurlanden. Daarnaast beschuldi-
gen ze de UK en de USA van informatie
inmenging in de Russische verkiezingen
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van 2011-2012. Vanwege de dreiging
richting hun staat beschouwen de Rus-
sen zichzelf op dit moment op het ge-
bied van informatie ‘in oorlog met het
Westen’.

De Russen verdelen informatie-oorlog-
voering doctrinair in informatie-techni-
sche oorlogvoering en informatie-psy-
chologische oorlogvoering, waarvan de
laatste volgens de Russische doctrine
de meest gevaarlike is omdat ze de
cognitieve dimensie van mensen raakt.
De rechtstreekse bedreiging van infor-
matie-oorlogvoering voor het voortbe-
staan van de Russische staat heeft het
Poetin-regime ook doen bewegen om
diverse verdedigende maatregelen te
nemen, zoals het opzetten van een ‘in-
formation-warfare system’, het blokke-
ren van vijandige informatiestromen, het
opzetten van een eigen versie van in-
ternet, mediacampagnes om Russische
waarden te promoten onder vooral de
jeugd, het publiekelijk aan de schand-
paal nagelen van dissidenten en grote
campagnes om Russische waarden in
het buitenland te promoten.

Ook Iran heeft de waarde en het ge-
vaar van informatie ontdekt. Het land
ziet zichzelf als het ware in een eeuwig-
durende informatiestrijd gewikkeld met
diverse uitdagers (eigen jeugdbewegin-
gen, Arabische Soenni landen, USA) en
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maakt hier ook serieus werk van. Wakker
geschud door de door social media ver-
oorzaakte ‘Green Revolution’ van 2009
stellen de Iraanse leiders dat het verlie-
zen van de interne en externe informa-
tieoorlog zal leiden tot ineenstorting van
de lraanse staat. Iran bezit daarom cy-
ber-politie eenheden en houdt de 65 mil-
joen social media gebruikers in Iran zo-
veel mogelijk onder controle en probeert
Westerse platforms buiten de deur te
houden. Iran probeert haar eigen bood-
schap te verspreiden, waarbij ze gebruikt
maakt van vele distributed agents. Irani-
ers die een andere boodschap dan die
van de regering uitzenden worden zo-
veel mogelijk van internet verwijderd of
anderszins onschadelijk gemaakt. Iran
heeft als het ware een digitaal propa-
ganda apparaat gebouwd, die vaak ook
gebruik maakt van neutrale partijen om
haar boodschap te verkondigen en meer
geloofwaardigheid te geven'?.

Sommige staatsorganisaties kennen
ook een significant digitaal uiterlijk. Zo
wordt ISIS omschreven als een ‘digitaal
kalifaat’ waarbij de digitale verschijnings-
vorm net zo belangrijk is als haar fysieke
verschijningsvorm. Zonder digitale tech-
nologie is het hoogst onwaarschijnlijk dat
ISIS zo’n grote aantrekkingskracht had
gekregen en had kunnen ontstaan. Laat
staan overleven en uitbreiden'.
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Via social media was ISIS in staat om 30.000 strijders aan
te trekken vanuit de gehele wereld. In september 2014 zelfs
6.000 in één enkele week. De oorlog tegen ISIS wordt ook wel
omschreven als de First Social Media War. Er is sprake van
handel in data. Data is een verhandelbaar product geworden.
Niet alleen rekrutering, bewapening, technische kennis en
aanzetten tot terreurdaden ging via social media'4, maar ook
de verslaggeving van de gevechten. De strijders zelf deden
verslag van de gevechten en hun ‘heldendaden’ of afrekenin-
gen via social media. Pogingen om IS-Twitter- en FB-accounts
te sluiten werden omzeild door ondermeer gebruik te maken
van het Russische Telegram als alternatief voor Surespot!®.
En doordat verslaggevers van de traditionele media vanwege
het gevaar het conflictgebied niet konden of wilden bezoeken,
maakte de traditionele media dan maar van dezelfde ‘tweets’
en ‘posts’ gebruik voor hun verslaggeving i.p.v. zelf aan waar-
heidsvinding te doen. Traditionele media verspreidden dus
ongewild de verderfelijke boodschap van ISIS waardoor deze
werd uitvergroot. De inmiddels gedode ISIS leider Zawahari
erkende al de kracht van social media: “We are in a battle, and
more than half of this battle is taking place in the battlefield of
the media”. En ook nu, na de fysieke vernietiging in 2019, leeft
ISIS virtueel op internet nog steeds voort.

DISRUPTIEVE INFORMATIETECHNOLOGIE

Vele wetenschappelijke studies en boeken zijn er al gewijd aan
de nieuwe informatietechnologie. Vrijwel allemaal duiden ze op
de paradox'® tussen toegenomen interactiemogelijkheden van
de mensheid en de hiermee gepaard gaande destabilisatie-
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gevaren. Sommige van deze gevaren zijn duidelijk waarneem-
baar, maar sommige van deze gevaren liggen dieper onder de
oppervlakte en vragen om meer studie.

Voor de militaire wereld zijn twee trends, veroorzaakt door
deze nieuwe informatietechnologie, belangrijk. Beiden staan
centraal in dit artikel. De eerste trend is de exponentieel
gestegen mogelijkheid van de mensheid voor interactie
met elkaar. Deze interactie kan allerlei vormen hebben.
Van transacties en kennisproductie tot onderzoek en
fysieke samenwerking. De mensheid heeft dus als het ware
geen regulerend overheidsmechanismen meer nodig om
grensoverschrijdend te kunnen samenwerken. Daardoor
ontstaat er spontaan een veelvoud van zelfregulerende globale
netwerken, die soms staatsbeleid ondersteunen, maar ook
steeds meer staatsbeleid verstoren en zelfs belemmeren. Dit
wordt uitstekend geduid in het boek End of Power van Moises
Naim', die duidelijk maakt dat verticale controlestructuren
(zoals staat, vakbonden, bureaucratische organisaties) aan
belang en macht verliezen ten gunste van horizontale netwerk
samenwerkingsverbanden. Traditionele regeringswerkvelden
(zoals zorg, infrastructuur, onderwijs en veiligheid) worden
nu binnengedrongen door belanghebbende netwerken die
blockchain concepten gebruiken voor transacties. Energieke
individuen kunnen deze netwerken razendsnel en wereldwijd
opzetten. En veel sneller dan de opgeblazen, controle-
bewust, verzadigde bureaucratische machinerie van de
regeringsorganisaties, vertraagd door politiek en een veelvoud
van agenda’s en belangen.

Sean Melate
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Anderen betreden het online slagveld

Met andere woorden: ‘The empower-
ment of the individual’ is waarneembaar.
De nieuwe machthebbers zijn dan ook de
e-tech platforms die deze individuele inter-
actie mogelijk maken: Google, Amazon,
Apple. Onze nieuwe digitale dictators als
we ze te machtig laten worden.

Dit geldt dus ook voor een defensieor-
ganisatie. Ook het slagveld wordt meer
en meer betreden door niet-militaire ac-
toren die via de smartphone technologie
en internet zich actief met de gevechten
bemoeien. Velen indirect op afstand,
maar velen direct en in de fysieke na-
bijheid. Dit kan vele vormen aannemen.
Van het vergroten of verminderen van
draagvlak onder bevolkingsgroepen'®
tot het organiseren van fysieke logistie-
ke ondersteuning.

Van het rekruteren en trainen van mili-
ties tot virtuele massa rekrutering (army
of hackers). Van het vergroten van de
weerbaarheid van de eigen bevolking
tot het uitvoeren van online inlichtin-
genoperaties (zoals het Bellingcat col-
lectief'® of het gerenommeerd social
media analyse bedrijff ‘Meltwater’). Van
het doen van technologisch onderzoek
tot het online gezamenlijk fabriceren van
wapens. En vaak sneller dan de door
bureaucratie geplaagde staatsorganen
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en legerorganisaties. Natuurlijk hebben
al eeuwen lang niet-getniformeerde
personen en organisaties het slagveld
betreden, maar nu gebeurt het op een
ongekende schaal, over de gehele we-
reldbol en met ‘één-klik’ gemak?.

En vergist u zich niet in de invioed die
dit kan hebben. Door de reikwijdte
van internet heeft dit verschijnsel gro-
te invlioed op het verloop van de strijd.
Soms vertragend, soms versnellend.
Soms de-escalerend, soms escale-
rend. We zagen het al bij de oorlogen
in Afghanistan en de oorlogen in de
Gazastrook. We zien het nu ook bij het
Donbass-conflict en bij de burgeroorlo-
gen in Jemen, Syrié en Libi€. Oorlog is
gedemocratiseerd en van ons allemaal.
Oorlog is niet langer een voortzetting
van politiek. Oorlog is allemans-politiek.
De tweede trend is dat het publiek niet
langer uitsluitend nieuws-consumen-
ten zijn, maar nu eveneens nieuwspro-
ducers. In de Engelstalig vakliteratuur
wordt dit ook wel geduid met de term
‘produser’ (user who can also produce
content) of citizenjournalism. En deze
trend, meer nog dan de eerste, is de
meest grote verandering in onze mili-
taire wereld. Mensen kunnen nu we-
reldwijd berichten verspreiden, met een
muisklik en zonder wezenlijke kosten.

Deze zaken veranderen dus de pro-
ductie, stroom en consumptie van alle
soorten media. En dat is ook goed te
zien, want veel traditionele media (kran-
ten, radio, TV) hebben moeite met deze
verandering en zien hun abonneecijfers
snel dalen. Zij reageren hierop door sa-
men te gaan met ‘nieuwe’ mediabedrijf-
jes, gespecialiseerd in social media. Een
ander fenomeen is de click-ratio. Het
verdienmechanisme van veel social me-
dia bedrijfies is namelijk gebaseerd op
het aantal clicks per ‘post’. En stijgen
dus in waarde als ‘posts’ viraal gaan.
En viraliteit hangt rechtstreeks samen
met ‘sensationalisme’ wat bereikt kan
worden met beangstigende, bloede-
rige, sexueel-getinte of anderszins in-
drukwekkende beelden. Maar deze
drang naar sensatie is moeilijk te beteu-
gelen (er zijn immers geen matigende
‘redacteurs’ meer) en kan ongewenste
‘volkswoede’ oproepen die door politici
moeilijk tegen te gaan is. Viraliteit bete-
kent namelijk vaak herhalen en dit ver-
groot de overtuigingswaarde (dit heet
cognitive easing). ‘De straat regeert’ als
het ware. Niet echt een stabiele staats-
vorm als u het mij vraagt.

Maar erger nog: deze nieuwe disruptie-

ve informatietechnologie erodeert ook
onze democratie. Mensen voelen zich
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bedreigd. Soms fysiek bedreigd maar vooral ook ongrijpbaar
bedreigd. Door de informatietechnologie zijn alle problemen in
de wereld ineens zichtbaar en soms ook voelbaar. De proble-
men zijn vaak ook onbegrijpelijk, niet te doorgronden. Proble-
men waar mensen geen oplossing voor hebben en waartegen
de staat hen niet tegen kan beschermen. En een staat die haar
burgers niet kan beschermen, verliest haar legitimiteit.

Maar de staat vecht terug. Met diverse eigen informatiecam-
pagnes, druk op de social media platformen?' en eigen po-
gingen om misinformatie (fake news) te ontmaskeren en de
bevolking meer bewust te maken van de gevaren. Ongemerkt
wordt hierdoor misinformatie juist verder verspreid en daar-
naast bestaat het wetenschappelijk bewezen feit dat het publi-
ceren van tegenfeiten juist leidt tot verharding van bestaande
denkbeelden. Beter is het om in te steken op de kracht van de
maatschappij. Die niet rust op het inzicht van de politici, maar
juist op de weerbaarheid en onderlinge verbintenis van de sa-
menleving. Opvoeding is belangrijk, net zoals open en gevari-
eerde groepen i.p.v. gesloten groepen. Groepen die op basis
van de Power to the Edge gedachte mandaat genoeg hebben
om zelf problemen op te lossen i.p.v. de staat om hulp te vra-
gen. Horizontale verbanden in plaats van verticale sturing.

INFORMATIESLAGVELD

We hebben dus gezien dat met de introductie van de smart-
phone technologie iedereen een potentiéle journalist is gewor-
den. Om in militaire termen te spreken een ‘sensor’. Maar niet
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alleen een ‘sensor’ ook een ‘weapon’. Hij of zij is immers in
staat om rechtstreeks online mee te vechten. Veel van deze
online strijd is een strijd met woorden en vooral (sensationele)
beelden. Maar daarom niet minder schadelijk. De social media
gebruiker is dus een ‘strijder’ geworden, waarvoor de oude
combattanten-regels (georganiseerd, getniformeerd, bewa-
pend) niet helemaal toepasbaar zijn. Een ‘Army of Tweeters’
als het ware. Want is nu iedereen die meevecht ook een ‘legi-
tiem’ doelwit? Die we mogen doden of anderszins onschade-
lijk maken? Ook kinderen? Bovendien is de identiteit van veel
van deze online- of virtuele strijders helemaal niet vast te stel-
len, omdat ze gebruik maken van valse identiteiten (avatars),
geautomatiseerde software (trolls, bots, chatbots), vercijfering
(bijv end-to-end encryption) of hun identiteit afschermen via
Virtual Private Networks (VPN).

De recente geschiedenis van conflicten heeft ons al de kracht
tot veranderen getoond van bevolkingsperceptie. Steeds vaker
worden generaals en politici gedwongen tot beleid- en strate-
giebijstellingen op basis van druk van bevolkingsgroepen in
eigen land of andere delen van de wereld. En terwijl dit vroe-
ger soms jaren in beslag nam, kost zo’n omslag nu vaak nog
maar dagen. Beeldvorming (en dus informatie) is niet langer
ondersteunend, maar leidend geworden. Vandaar de termen
perceptie-oorlogvoering en information-manoeuvre (Info Man).
Want door kennis te nemen van deze ontwikkelingen, deze
in eigen voordeel te benutten en jezelf te beschermen tegen
soortgelijke activiteiten van tegenstanders, kunnen conflicten
gewonnen worden. De eigen bevolking is hierbij niet langer
veilig en soms zelfs een belangrijker doelwit geworden dan mi-
litaire eenheden. Als een tegenstander information manoeuvre
juist uitvoert, heeft de bevolking niet eens door dat ze wordt
beinvloed. En gebruikmakend van algoritmes en big data kan
deze beinvloeding op zeer geraffineerde en persoonlijke wijze
plaatsvinden (personalised targeting of meso targeting).

En er is hier sprake van een catch-22 situatie. Ondanks suc-
ces op het fysieke slagveld, kan de oorlog verloren worden op
het perceptie-slagveld als er geen rekening wordt gehouden
met deze nieuwe vorm van oorlogvoering. Dit betekent niet dat
fysieke militaire eenheden niet meer nodig zijn. Online percep-
tie-oorlogvoering gedijt het beste bij militair succes. Mits dit
militaire succes ook gerechtvaardigd is in de publieke opinie.
De fysieke operaties is dus ondergeschikt of ondersteunend
aan het echte gevecht: de strijd in het informatiedomein. Maar
fysieke waarde heeft informatierelevantie en informatie activi-
teiten hebben op een bepaalde manier ook fysieke relevantie.

INFORMATIEDOMEIN (INFOSPHERE)

Laten we nu dat nieuwe slagveld, het informatiedomein is
nader bekijken. Het informatiedomein is, in tegenstelling tot
de domeinen zee, land, lucht en ruimte, geen fysiek domein,
maar een conceptueel omvattend idee. Een recente RAND
studie gebruikt daarom de term ‘infosphere’??. Het informatie-



COGNITIVE DIMENSION/
HUMAN LANDSCAPE

VIRTUAL DIMENSION/
INFORMATION LANDSCAPE

NIVINOQ NOLLYINYO4NI

PHYSICAL DIMENSION/
PHYSICAL LANDSCAPE

Informatiedomein

domein omvat alles waarin zowel fysieke
als niet-fysieke handelingen, activiteiten
en ‘manoeuvreren’ kan plaatsvinden.
De domeinen cyber (of cyberspace) en
elektromagnetisch spectrum (EMS) zijn
dus deel van het informatiedomein.

Het informatiedomein kent drie dimen-
sies: de cognitieve, virtuele en fysieke
dimensie. Al deze dimensies geven ons
aangrijpingspunten om Info Man ac-
tiviteiten op te richten en moeten aan
eigen zijde ook verdedigd worden. De
cognitieve dimensie is de belangrijkste
dimensie want ons cognitief (begrij-
pend) vermogen maakt ons tot mensen.
En mensen voeren oorlog. Strijd in de
fysieke dimensie is gericht om ons met
militaire dwangmiddelen in de cognitie-
ve dimensie dingen te laten ‘voelen’ en
‘begrijpen’. In de cognitieve dimensie
vindt dus uiteindelijk conflictbeslechting
plaats?®.

De fysieke dimensie van het informa-
tiedomein omvat alle ‘zichtbare’ en ‘tast-
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bare’ elementen die informatie dragen
of verzenden. Dit kunnen fysieke objec-
ten zijn zoals satellieten, vliugschriften,
kranten, routers, zenders, communica-
tietorens, apparaten en zelfs menselij-
ke lichamen. De fysieke dimensie kent
drie lagen. Een geografische laag (die
aangeeft waar op de aardbol die fysieke
zaken zich bevinden), een fysieke laag
(soort object) en een netwerklaag (hoe
die objecten informatie-technisch met
elkaar verbonden zijn).

De virtuele dimensie omvat alle
niet-tastbare communicatie van data,
informatie, inlichtingen of kennis alle
denkbare vormen. Zoals, tekst, beel-
den, metadata, protocollen, algoritmes,
EMS straling, etc. De meeste van deze
informatie transmissie vindt tegenwoor-
dig plaats via EMS en cyberspace, hoe-
wel fysieke kranten en boeken ook nog
een rol spelen.

De virtuele dimensie kent een persona-
laag (de virtuele identiteit van personen
en organisaties in cyberspace en EMS)
en een logische laag (de data zelf,
zoals bits en bytes, data van de soci-

al media profiles, data op de internet-
sites, etc).

De cognitieve dimensie behandelt
alle gedachten, emoties, overtuigingen,
waarden, normen, perceptie en belan-
gen van personen en organisaties. Op
deze elementen zijn menselijke emoties
immers gebaseerd. Deze elementen
zijn niet tastbaar. Ze worden beinvioed
doordat mensen informatie met elkaar
delen, dus zowel zenden en ontvan-
gen. Deze onderling communicerende
mensen vormen de sociale laag. De
gedachten, emoties , overtuigen, per-
ceptie, etc in hun individuele hoofden
vormen de cognitieve laag. En in deze
laag vindt menselijke besluitvorming
plaats, die overigens over het algemeen
meer op emotie dan op rationaliteit is
gebaseerd?t. En hier liggen dus kansen
voor beinvloeding met informatie. Hier
ligt dus het belangrijkste aangrijpings-
punt van Info Man.

De drie dimensies, verdeeld in zeven la-
gen vormen samen de informatiedimen-
sie. Ze geven aangrijpingspunten voor
civiele en militaire fysieke en niet-fysieke
beinvioedingsactiviteiten. Hoewel het
onderscheid tussen civiele en militaire
activiteiten is vervaagd. Met het model
van het informatiedomein in het ach-
terhoofd kunnen we nu informatie ge-
bruiken om allerlei doelgroepen (tegen-
standers, medestanders, bijstanders) te
beinvioeden. Door bijvoorbeeld bevoor-
deling, benadeling, manipulatie,

misleiding, verleiding, herhaling, impres-
sie, dwang, etc. Zowel openlik als hei-
melijk. Zowel direct als indirect. Zowel
met fysieke als niet-fysieke activiteiten.

Activiteiten in één afzonderlike laag,
heeft vaak neveneffecten in andere la-
gen, maar uiteindelijk hebben alle in-
formatie-activiteiten, in welke laag dan
ook, een resultaat in de bovenste, cog-
nitieve laag. Alles heeft dus een effect in
het hoofd van mensen.

Het gaat hierbij dus om begrip en per-
ceptie en om deze twee thema’s draait
alles bij Info Man.
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Voetnoten

Tegelijkertijd nam natuurlijk ook de geletterdheid van de bevolking toe
door onderwijsverbeteringen.

Dit wordt wel de eerste globalisatiegolf genoemd. De tweede vindt in
ons tijdperk plaats.

IWar — War and Peace in the Information Age, Bill Gertz, Threshold
Editing, 2017, pag 23

Zie hiertoe: The Scientific Way of Warfare, Order and Chaos on the
Battlefield of Modernity, Antoine Busquet, C Hurst & Co Publishers,
2008

Hyperwar is een type conflict waarbij menselijk besluitvorming in een
super smart society vrijwel geheel uit de observe-orient-decide-act
(OODA)-loop is verdwenen en waarin militair optreden volledig ge-
domineerd wordt door geavanceerde sensoren, snelle netwerken en
kunstmatige intelligentie. Een artikel dat voor Defensie een transfor-
matie strategie voor Hyperwars uitstippelt is ‘Klaar voor Hyperwar,
Transformatiestrategie voor Defensie in samenleving 5.0°, H.G. Geve-
ke. Militaire Spectator 12- 2019, pag 580-582.

Zie hiervoor: The Emerging Risk of Virtual Societal Warfare, Social Ma-
nipulation in a Changing Information Environment, RAND Cooperati-
on, Michale J. Mazzar, ea. 2019

Vergelijk de bekendmaking van de eerste cyborgkwal. www.hoofd-
nieuws.nl. Geraadpleegd op 10 febr 2020.

Zie hiertoe: The Russian Understanding of War — Blurring the Lines
between War and Peace — Oscar Jonsson, Georgetown University
Press, 2019

Russian cyberdoctrine (2011): Efforts to attack “information systems,
processes and resources” but also to undermine the adversary’s “po-
litical, economic and social systems” and generate “massive brain-
washing of the population for destablishing the society and the state”.
Chinese Strategic Intentions: A Deep Dive into China’s Worldwide Ac-
tivities, A Strategic Multilayer Assessment (SMA) White Paper, Decem-
ber 2019, pag 7, The most important element, as reflected in Chinese
writings regarding the nature of future power [..], is that the Chinese
leadership sees information as inextricably linked to both the broader
national interest and to regime (or at least CCP) survival. The Chinese
leadership is not solely focused on how information might be applied
in a military conflict; rather, they see it as being a determinative factor
in the ongoing competition among states writ large.

Deze alinea is ontleend aan het uitstekende boek: The Russian Under-
standing of War — Blurring the Lines between War and Peace — Oscar
Jonsson, Georgetown University Press, 2019, met name pag 121-
123

In tegenstelling tot de twijfel zaaiende Russische insteek, straalt Iran
een ‘positieve’ boodschap uit en presenteert het land zich als alter-
natieve leider van de Moslimwereld en als bastion tegen de krachten
van het neokolonialisme en USA interventie. Zie verder: Iranian Digital
Influence Efforts, guerrilla broadcasting for the 21ste century, Emer-
son T. Brooking and Suzanne Kianpour, Atlantic Council, 2020, pag
6, 19-22

Zie hiertoe: Islamic State: The Digital Caliphate, Abdel Bari Atwan,
Saqi Books, 2015

Dit heet crowdsourcing: IWar — War and Peace in the Information
Age:, How the US can beat China, Russia, Iran, North Korea and
Islamic Terrorits on the Digital Battlefield, Bill Gertz, Threshold Editing,
2017, pag 19

IWar — War and Peace in the Information Age, Bill Gertz, Threshold
Editing, 2017, pag 18 en pag 227

De paradox (onoplosbare interne tegenstelling) is dat informatietech-
nologie vooruitgang brengt, maar tegelijkertijd ongezien menselijke
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universele waarden (democratie, gelijkheid) zwaar beschadigd of zelfs
vernietigd. Ook worden belangrijke menselijke vaardigheden overbo-
dig. De huidige vorm van informatietechnologie dreigt dus de mense-
lijkheid uit de mensheid te halen. En over dit aspect praten we nauwe-
lijks.

The end of Power, Moises Naim, Bais Books, 2013

‘Trollen” versus ‘Elves’. In reactie op pogingen van Russische en Chi-
nese troll-fabrieken om desinformatie te verspreiden is een spontane
tegenbeweging ontstaan van online-groepen. Deze groepen noemen
zich vaak Elven en hebben als doel desinformatie bloot te leggen (en-
gels: debunken).

Een kleine greep uit de belangrike Bellingcat onthullingen: locaties
waar IS onthoofdingsvideo’s opnam, het feit dat de viucht MH-17
door een Russische buk-raket was neergehaald en het ontmaske-
ren van de verdachten van de gifgasaanval op dubbelspion Sergei
Skripal in Engeland. Tot vorig jaar waren het de vrijwilligers die online
onderzoek deden en wereldwijd cursussen gaven over hun werkwijze.
Bellingcat werd draaiende gehouden door donaties en het geld dat ze
met die cursussen ophaalden. Een eigen kantoor was er niet. Sinds
vorig jaar heeft het onderzoekscollectief een kantoor in Den Haag. In
de lente van 2020 zal een nieuwe website worden gelanceerd om op
een meer georganiseerde manier vrijwilligers bij de Bellingcat onder-
zoeken te kunnen betrekken. De grote kracht van Bellingcat is en blijft
juist de community die eromheen is ontstaan. Deze groep zal met dit
initiatief verder worden ondersteund en groeien.

Zo was het in Libié een 23-jarige vrouw die de codrdinaten van
Gaddafi's tanks doorbelde, zodat de westerse piloten wisten waar
ze moesten bombarderen: http://www.newsmax.com/Newsfront/Li-
bya-woman-spy-gadhafi/2011/09/12/id/410590.

De druk vanuit diverse landen op Facebook om desinformatie te
bestrijden is groot. Facebook oprichter Mark Zuckerberg verklaarde
in 2019 tijdens de Munich Security Conference dat FB grote stap-
pen heeft gezet bij de bestrijding van desinformatie: “We take down
now more than a million fake accounts a day across our network.
[...] The vast majority are not connected to a state actor trying to
interfere in elections, they’re a combination of spammers and peo-
ple trying to do different things.” https://www.socialmediatoday.
com/news/zuckerberg-disputes-facebooks-role-in-societal-divisi-
on-at-munich-security/572413/ Hij riep overigens tijdens deze ge-
legenheid Europese landen op om snel met regulerende wetgeving
te komen voor politieke berichtgeving, privacy en data overdracht
op social media platforms omdat meer ‘autoritaire’ regels zoals die
van China de maat zouden gaan bepalen. https://www.euronews.
com/2020/02/15/zuckerberg-tells-europe-regulate-soon-or-authori-
tarian-china-will-set-the-rules-on-social

The Emerging Risk of Virtual Societal Warfare, Social Manipulation in
a Changing Information Environment, RAND Cooperation, Michale J.
Mazzar, ea. 2019, pag 13

Zoals kolonel William Donovan (OSS) het op 12 dec 1942 uitdrukte:
“When you strike at the morale of a people or any army, you strike at
the deciding factor, because it is the strength of their will that determi-
nes the length of wars, the measure of resistance and the day of final
collapse.” Gequote in IWar — War and Peace in the Information Age,
Bill Gertz, Threshold Editing, 2017, pag 67

Deze stelling is de belangrilkste conclusie van de toonaangevende
studie over ons menselijk brein: Thinking, Fast and Slow, Daniel Kah-
neman, Penguin Books, 2012. €&
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