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VERVANGING EN
VERNIEUWING
VAN DATA -
TRANSMISSIE-
SYSTEMEN

Lkol b.d. Willem vaﬁJDoorn, Project-
’ manager Operatlonele IT Infra (OIll) en
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OPERATIONEEL

Communiceren is binnen een organisatie als Defensie van
oudsher van cruciaal belang. Kennis delen over locatie, plaat-
selijke omstandigheden en ontwikkelingen die zich (soms
gelijktijdig) voordoen, bepalen de kwaliteit en het succes van
militaire operaties. Conflicten worden echter steeds com-
plexer en hangen samen met méér dan alleen de honger naar
macht; bijvoorbeeld met vluchtelingenstromen als gevolg van
klimaatverandering. Deze ontwikkelingen stellen dan ook
steeds hogere eisen aan de mogelijkheden om te communice-
ren en data — veilig en snel — over te brengen.

Veroudering straalzenders

Die hiervoor benodigde datatransmissiesystemen zijn binnen
Defensie in verschillende vormen beschikbaar en onder te
verdelen in systemen voor de korte, middellange en lange af-
stand. Afhankelijk van het type systeem is het meer of minder
eenvoudig om een upgrade door te voeren. In bepaalde geval-
len is een software update voldoende, in andere gevallen is de
vervanging van het volledige systeem noodzakelijk.

Dit laatste is het geval bij de straalzenders die op dit moment
worden gebruikt binnen het TITAAN netwerk. Op korte termijn
bereiken deze systemen voor datatransmissie over middellan-
ge afstand het einde van hun technische levensduur en zullen
moeten worden vervangen. Een een-op-een vervanging is om
verschillende redenen uitgesloten.

Noodzaak vervanging

Ten eerste om het feit dat zij als transmissiemiddel onder-
deel uitmaken van TITAAN - het Theatre Independent Tacti-
cal Adaptive Armed Forces Network. Deze netwerkoplossing
voor de land- en luchtmacht maakt het mogelijk om overal ter
wereld met standaard bouwstenen plaatselijke netwerken op
te zetten (LANs) voor militaire bevelvoering. Zo verbindt het
alle secties van de staf met elkaar die hierdoor via spraak of
spraak gecombineerd met beeld, kunnen overleggen.
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Daarbij vindt altijd tweerichtingsverkeer plaats en worden
steeds vaker (zeer) grote bestanden gedeeld in de vorm van
hogeresolutie foto’s, video, streaming, PowerPoint presenta-
ties enzovoorts. Dit alles in het kader van informatiegestuurd
optreden (IGO). De straalzenders verbinden in TITAAN de
diverse LANs met elkaar tot grotere netwerken (WAN).
Hierbinnen worden steeds grotere hoeveelheden informatie
gelijktijdig en realtime verstuurd. Om dit mogelijk te maken,
ontwikkelt TITAAN zich steeds verder en kan het datatrans-
missiesysteem zéker niet achterblijven.

Een tweede reden om te vervangen is het feit dat onze mobie-
le datatransmissiesystemen moeten voldoen aan de nieuwe
standaard van NATO - Federated Mission Networking — als
onderdeel van Connected Forces Initiative. FMN stelt onder
andere de diverse NATO-landen in staat om effectiever met
elkaar in contact te treden in het kader van communicatie,
oefening, training en operaties met het oog op veiligheid en
interoperabiliteit. Daarbij staat het delen van (grote hoeveel-
heden) informatie centraal en ligt een focus op flexibiliteit en
schaalbaarheid.

Defensiebreed vervangen

Bestaande oplossingen die in elk geval voldoen aan de ei-
sen met betrekking tot snelheid, bandbreedte en de te over-
bruggen afstand, zijn de satcomsystemen: communicatie
via satellieten. Omdat Defensie niet beschikt over eigen
satellieten zijn we met satcomsystemen altijd afhankelijk van
een andere partij. Daarbij zijn deze systemen relatief duur en
bovendien niet onder alle omstandigheden inzetbaar of be-
schikbaar. Denk hierbij aan zwaar geaccidenteerd terrein,
boven de poolcirkels of in een gebied met dichte bebouwing
of bebossing. Geen optimaal alternatief dus.

Het combineren van bovenstaande feiten en ontwikkelingen
leidde binnen Defensie bovendien tot de conclusie dat niet
alleen de straalzenders aan vervanging toe zijn, maar dat het
goed is om alle grondgebonden mobiele datacommunicatie-
systemen — dus defensiebreed — te moderniseren. Met uitzon-
dering van satcom.

Projectvoorstel

Het selecteren van de meest geschikte systemen en de uit-
eindelijk defensiebrede implementatie betekent een om-
vangrijke taak die uitsluitend is in te vullen door mensen met
kennis en ervaring. Daarom werd ik als oud-lkol van de Ko-
ninklijke Landmacht direct na mijn FLO gevraagd om op te
treden als projectmanager. Door mijn FLO niet meer gebon-
den aan een specifiek krijgsmachtdeel, heb ik de opdracht
graag aangenomen. Omdat we met dit project krijgsmacht-
breed kijken, betrekken we 66k de Marine bij de grondge-
bonden systemen. Eenvoudig omdat het belangrijk is als
één organisatie naar buiten te kunnen treden. Deels doen
we dit natuurlijk al via ondermeer SAP, diverse logistieke net-
werken en het ‘vuile internet’.
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Om echter ook de geclassificeerde
data krijgsmachtbreed efficiént te kun-
nen delen, wordt gekeken naar een
mix aan middelen voor diverse toe-
passingsgebieden en afstanden waar-
bij we focussen op een beperkt aantal
systeemfamilies. Dit levert niet alleen
investeringsvoordelen op, maar is te-
vens gunstig voor het beperken van de
opleidings-, trainings-, logistieke en in-
standhoudingskosten. Zo zijn onderde-
len onderling uitwisselbaar en maakt het
mensen breder inzetbaar.

“Een hele uitdaging gezien de omvang
van het project en de impact ervan
op de operationele eenheden. We zul-
len het dan ook gefaseerd en verspreid
over enkele jaren realiseren.

Hoée dan?!

De uitdagingen liggen op verschillende
vlakken en niveaus. Als eerste moet het
nieuwe middellange datatransmissie-
systeem — zoals eerder aangegeven —
passen binnen andere systemen zoals
TITAAN en FMN maar ook in de eigen
defensieorganisatie. Daarnaast moet
het flexibel zijn wat onder meer bete-
kent dat militairen het in eigen beheer
kunnen gebruiken (opzetten, in gebruik
nemen, beheren, onderhouden enzo-
voorts). Enige afhankelijkheid van ande-
re partijen is niet gewenst.

Gaat het om de harde technische data,
dan moet het systeem voldoende band-
breedte bieden, snel genoeg zijn én
over voldoende grote afstanden data
kunnen versturen en ontvangen.

Ga je naar de wat langere afstanden kij-
ken, dan komen we wellicht uit bij de
zogenaamde troposcatters. Een tropo-
scatter is een telecommunicatienetwerk
waarbij een laag in de atmosfeer van
de aarde, de troposfeer, gebruikt wordt
voor het overbrengen van communica-
tiesignalen voorbij de ronding van de
aarde. Minder ver dan satellieten maar
veel verder dan straalzenders die een
ononderbroken ‘lijn’ tussen zender en
ontvanger nodig hebben (Line of Sight).
Verder worden eisen gesteld aan de vei-
ligheid van de datatransmissie.
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Geen een-op-een vervanging

“Een hele
uitdaging gezien
de omvang van het
project en de
impact ervan op
de operationele
eenheden....”

De nieuwe systemen moeten bestand
zijn tegen nieuwe dreigingen waaron-
der onderschepping of manipulatie van
gegevens (cyber security) en het liefst
onzichtbaar zijn voor andere partijen.
Dit betekent expliciete aandacht voor
onder meer EOV, cyber en EMP (Elektro
Magnetische Puls).

Tot de scope van het project behoort
tot slot (en uiteraard) aandacht voor de
opleiding van mensen die het systeem
gaan gebruiken, mensen die ondersteu-
ning moeten bieden en mensen die het
onderhoud gaan uitvoeren.

Eerste stap

Nadat de projectkaart was goedgekeurd
werd op 1 juli 2020 het project gestart
met een eerste meeting van de Klank-
bordgroep. In deze eerste fase is het
van belang om de kwalitatieve en kwan-
titatieve behoeften van alle OPCQ’s vast
te stellen zodat een vastomlijnde be-
hoeftestelling kan worden geschreven.
Dit betekent dat hij zich hierbij richt op
de input van Bestuursstaf, DOPS, OP-
CQO’s, DMO/JIVC, kenniscentra en de
industrie. Na het definiéren van de daad-
werkelijke behoefte volgt het inventari-
seren van de bestaande situatie, deze
vergelijken met de gewenste situatie en
vervolgens kijken of de markt bestaan-
de oplossingen biedt om het verschil te
slechten. Hieruit zal blijken of COTS en/
of MOTS producten een oplossing zijn
of dat Defensie op zoek moet naar (aan-
vullende) kennisproductie; hetzij binnen,
hetzij buiten Defensie.

Wanneer we uiteindelijk precies weten
wat onze organisatie wil, is het zaak
om de project-startarchitectuur verder
uit te schrijven en de elementen pro-
duct, tijd, capaciteit en geld goed te
analyseren. Hiermee hebben we dan
de benodigde basis om de vervanging
en modernisering daadwerkelijk te rea-
liseren.

We houden u van de voortgang van het
project op de hoogte. &
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