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Waarom Public Key Infrastructure?

Vanuit strategisch perspectief heeft defensie een aantal
speerpunten opgezet. Belangrijke punten hierin zijn flexibili-
teit, wendbaarheid, interoperabiliteit, betrouwbaarheid, duty
to share en digitale weerbaarheid. In het vorige nummer en
eerder heeft u kunnen lezen dat het Federated Mission Net-
working concept (FMN) hierin een grote rol speelt. Bij het FMN
concept en voornoemde strategische doelstellingen speelt
Public Key Infrastructure een noodzakelijke rol.

Hoe kan PKI hierbij ondersteunen?

Digitale weerbaarheid

De digitale weerbaarheid van de informatiesystemen kan sterk
verhoogd worden door specifieke beveiligingsprotocollen
en services te implementeren. Een bekend voorbeeld is het
Transport Layer Security Protocol (TLS). Door dit protocol te
gebruiken in combinatie met reeds langer bestaande protocol-
len die geen inherente beveiliging hebben wordt de beveiliging
hiervan sterk verhoogd. De meest bekende zijn HTTP, LDAP,
FTP, SMTP, DNS. Door TLS hierbij te gebruiken ontstaan de
protocollen HTTPS, LDAPS, SFTP, SMTP over TLS (in com-
binatie gebruikt met StartSSL) en DNS over TLS. Hiermee is
TLS één van de belangrijkste protocollen om geidentificeerd,
geauthentiseerd en versleuteld te communiceren. TLS is ook
wel bekend onder de zeer oude (van voor 1999) naam Secure
Sockets Layer protocol (SSL). Voor de identificatie en authen-
ticatie gebruikt het TLS protocol een PKI. Nadat vastgesteld
is dat er met een vertrouwde partij gecommuniceerd wordt,
zal er pas een communicatietunnel opgezet worden. Hoe dit
exact in zijn werk gaat kan nageslagen worden op https://tlse-
minar.github.io/first-few-milliseconds/.

Met een PKI kan men digitale identiteiten beheren, zowel van
personen als van machines, applicaties of IT-services. Deze
digitale identiteiten worden vastgelegd in digitale certificaten
volgens de ITU-T X.509v3 standaard. Door de sterke cryp-
tografische mechanismes in combinatie met people, process
& technology wordt de digitale weerbaarheid versterkt. Meer
uitleg over digitale identiteit kunt u elders in dit artikel vinden
in een apart kader.

Betrouwbaarheid c.q. vertrouwen

Met een PKI kan deelgenomen worden aan een vertrouwens-
stelsel, dat waarde krijgt via een PKI-normenkader. In dit nor-
menkader worden eisen gesteld aan de PKI op de vlakken van
bemensing, processen en technologie. Door deze normen te
implementeren en te laten valideren c.q. auditeren kan er een
waardeoordeel gevormd worden over de betrouwbaarheid van
de PKI-organisatie van een partij. En daarmee kan er een oor-
deel gevormd worden over de betrouwbaarheid van de partij
als geheel. Door deel te nemen aan een dergelijk vertrouwens-
stelsel kan, voordat er gekoppeld wordt, bepaald worden of
een partij betrouwbaar is.
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Als dat vertrouwen er eenmaal is kan er snel en flexibel gekop-
peld worden. Dit betekent dat er tijdens de ontwikkelingsfase
in bemensing, processen en technologie een grote inspan-
ning geleverd moet worden, maar dat tijdens de voorberei-
ding van een inzet er relatief snel betrouwbaar gekoppeld kan
worden. Door diverse invloeden en contexten is het echter zo
dat er wereldwijd niet één vertrouwensstelsel is, ondanks po-
gingen daartoe. Daar heeft defensie ook mee te maken door
de samenwerkingsverbanden die zij heeft. Zo zijn er vertrou-
wensstelsels voor de NAVO (NATO PKI policy), rijksoverheid
(PKl-overheid policy), internet (CA/Browser forum) en Fede-
rated Mission Networking (ITIF). Waarbij FMN snel opwerkt
naar de NATO policy middels de spirals. Al deze stelsels zullen
beheerd moeten worden en vereisen een stevige inspanning
van defensie. De ervaring leert, gesteund door publicaties, dat
PKI voor 80% uit organisatie bestaat en voor 20% uit techniek.
Een groot deel van de 80% behelst het aantoonbaar betrouw-
baar worden, zijn en blijven. Dit moet onbetwistbaar zijn om
vertrouwen te krijgen en behouden van partners. Zoals men
weet komt vertrouwen te voet, maar gaat het te paard.

What Is PKI?

A Breakdown of Public Key Infrastructure

Bron: https://www.yoopdeloop.com/archief/porfolio_
item/1000/140205nt+vertrouwen

Interoperabiliteit

In diverse strategische publicaties wordt gesteld dat de Ne-
derlandse krijgsmacht vrijwel niet meer alleen zal optreden.
Dan zijn interoperabele informatiesystemen van groot belang
voor commandovoering, inlichtingen verzamelen en distribu-
eren. Dit zal in verschillende samenstellingen zijn, afhankelijk
van strategische focus en operaties. Om informatiesystemen
daar mee om te kunnen laten gaan dienen deze flexibel en
wendbaar te zijn. Hiervoor wordt het Federated Mission Net-
working concept gevolgd.

Binnen het FMN concept heeft ook PKI een belangrijke rol.
Door TLS en Internet Protocol Security (IPSEC) te gebrui-
ken op de koppelvlakken van netwerken kan er betrouwbaar
en veilig gekoppeld worden. Zonder TLS- of IPSEC-gebruik
kunnen er ook verbindingen op netwerk- en applicatievliak
gemaakt worden, alleen kan dan niet vastgesteld worden of
het koppelpunt van de tegenpost daadwerkelijk van een ver-
trouwde partner is. Het gebruik van TLS in combinatie met de
FMN-eisen en de daaruit voortvloeiende PKI-eisen borgen dat



er uitsluitend met vertrouwde partners
gekoppeld wordt. En indien een partner
vertrekt of niet meer vertrouwd wordt,
kan eenvoudig het vertrouwen opge-
zegd worden'.

Een andere functionaliteit die door PKI
binnen het kader van interoperabiliteit
ondersteund wordt is Federatief Iden-
titeit Management, of op zijn Engels
Federated Identity Management. Bin-
nen FMN wordt het Web Authentication
genoemd. Hiermee is het mogelijk om
geauthentiseerd aan de eigen (Active)
Directory toegang te krijgen op webap-
plicaties of webportals van partners en
vice versa. Hiermee vervalt de nood-
zaak om schaduwaccounts voor leden
van partners te creéren in de eigen Ac-
tive Directory met alle beheerrisico’s van
dien. Het protocol dat hiervoor gebruikt
wordt is Security Assertion Markup Lan-
guage versie 2.0 (SAML 2.0).

Wat heeft een eindgebruiker
hier aan?

PKI maakt het mogelijk om er op te kun-
nen vertrouwen dat alle met TLS opge-
zette verbindingen veilig zijn. Als men er
mee verbindt, dan is de entiteit (server,
applicatie, service, apparaat) waarmee
verbonden wordt betrouwbaar, identifi-
ceer- en authentiseerbaar.

PKI is een noodzakelijke voorziening (in
het Engels enabler) om het mogelijk te
maken dat eindgebruikers bijvoorbeeld
kunnen stoppen met het gympiesnet-
werk, de draaistoel data exchange of
de ‘USB hel’ om gegevens van het ene
informatiesysteem over te dragen naar
het andere informatiesysteem. Door
PKl is het op termijn mogelijk om al het
werk vanaf één werkstation te doen
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en niet vanaf meerdere werkstations
van verschillende partijen met alle ‘be-
heerfestiviteiten’ van dien. Het wordt
ook mogelijk om ongelik gerubriceer-
de koppelingen te realiseren. Die zullen
nog ontwikkeld moeten worden, maar
uit analyses is gebleken dat PKI hierin
een noodzakelijke rol zal spelen. De re-
aliteit is wel dat dit nog even gaat duren,
omdat systemen hier nog op aangepast
moeten worden. En sommige delen zul-
len ook nog door de markt verder ont-
wikkeld moeten worden zoals data la-
beling. Een belangrijke versnelling hierin
kan bereikt worden met het programma
GrlT (Grensverleggende IT).

Wat is PKI?

Voordat overgegaan wordt tot de inhou-
delijke beschrijving van wat een PKI is,
eerst nog een aantal zaken wat PKI nog
meer is:

Een noodzakelijke enabler

Voor veilig, weerbaar en interoperabel
informatiegestuurd optreden (IGO) is
PKI een noodzakelijkheid.

Het digitale equivalent van een
identiteitsbewijzenbeheersysteem
De kern van een PKI is het koppelen
van een identiteit aan een sleutelpaar.
Hiermee zijn identiteiten van apparaten,
applicaties en personen digitaal te iden-
tificeren en authentiseren. De meest
voorkomende vergelijking is die van een
paspoortuitgiftesysteem.

Een IT security service

PKI is een IT security service die het
mogelijk maakt om andere ICT-servi-
ces en applicaties digitaal weerbaarder
en interoperabel te laten zijn. PKI kan
worden gebruikt op alle lagen van de

" Dit kan eenvoudig gerealiseerd worden door de betreffende root Certificate Authority (root CA)

van betrokken partij uit de Trust Stores van TITAAN te verwijderen. Omdat TITAAN meerdere

Trust Stores heeft, is ook dit proces geautomatiseerd en teruggebracht naar: selecteer de juiste

CA en druk op de verwijderknop. Een Trust store is een deel van een besturingssysteem of

applicatie waarin de certificaten staan van root CA's en tussenliggende CA's (ook wel sub CA's

of intermediate CA's genoemd). Als een applicatie deze Trust Store raadpleegt zal het een certi-

ficaat uitgeven door één van deze CA’s vertrouwen. Indien een CA certificaat dus niet voorkomt

in deze Trust Store, dan wordt de betreffende CA niet vertrouwd.

IT-infrastructuur (boven de fysieke laag).

20% techniek, 80% organisatie

Het wordt hier nogmaals vermeld, want
het kan niet vaak genoeg benoemd
worden. Om een PKI veilig, effectief en
efficiént te gebruiken moet er zeker ge-
investeerd worden in goede techniek,
maar veel belangrijker is goed investe-
ren in organisatie. Processen en verant-
woordelijikheden moeten goed ingericht
zijn, verantwoordelijken moeten vol-
doende kennis hebben en kunnen te-
rugvallen op home base expertise. Met
een PKI moet en kun je continue aanto-
nen aan interne en externe partijen dat
je betrouwbaar c.q. vertrouwenswaar-
dig bent. Dit vergt een continue organi-
satorische inspanning.

Een blijvertje

Het komt, breidt uit en het gaat niet
meer weg. Het is een belangrijke voor-
ziening (enabler) voor de (militaire) be-
drijffsvoering. Totdat er betere techniek
uitgevonden wordt zal er op de best
mogelijke manier mee moeten worden
omgegaan.

Noot: PKI is binnen TITAAN niet plots
uit de lucht komen vallen. Binnen het
TITAAN ontwikkelteam zijn er docu-
menten die terug gaan naar het begin
van het millennium (2003-2006) waarin
lkol b.d. R. Bertelink (KL) de kansen be-
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schrijft die het hebben van een PKI geeft (zie ook Intercom
2011 nummer 4, https://vovklict.nl/intercom/2011/4/39.pdf
en het artikel uit 2014 nummer 3, https://www.vovklict.nl/
intercom/2014/3/41.pdf ). Die kansen zijn niet eerder benut en
nu een noodzaak geworden.

De inhoudelijke beschrijving

Een Public Key Infrastructure is een infrastructuur die het toe-
staat om te herkennen welke publieke sleutel behoort bij een
te identificeren object, ook wel entiteit genoemd. PKI is een
infrastructuur bestaande uit organisatorische en technische
componenten waarmee beveiligde communicatie mogelijk is.
De basis van PKI ligt opgesloten in de gebruikte asymmetri-
sche cryptografische algoritmes. Hierbij krijgt de gebruiker een
sleutelpaar, bestaande uit een private, alleen bij hem bekende,
sleutel en een publieke, voor iedereen toegankelijke, sleutel.
De private en publieke sleutel van een gebruiker zijn onlosma-
kelijk met elkaar verbonden. De publieke sleutel mag worden
verspreid (bijvoorbeeld in een database, vergelijkbaar met een
telefoonboek); de private sleutel dient zorgvuldig geheim ge-
houden te worden door de gebruiker.

De klassieke beschrijving van een Public Key Infrastructure
is als volgt: Er is een centrale autoriteit geheten de Certifica-
te Authority, of kortweg CA. De CA heeft een publiek/privé
sleutelpaar en publiceert de publieke sleutel. Hierbij wordt
aangenomen dat iedereen de publieke sleutel van de CA kent.
Aangezien deze publieke sleutel gelijk blijft over een langere
periode, is dit eenvoudig te bewerkstelligen. Om bij de Public
Key Infrastructure te horen genereert Alice haar eigen publiek/
privé-sleutelpaar. Ze houdt de private key geheim, en brengt
haar publieke sleutel naar de CA en zegt: “Hallo, ik ben Alice
en dit is mijn publieke sleutel”. De CA verifieert dat Alice is wie
ze zegt dat ze is en ondertekent dan een digitaal bewijs dat
iets beweert in de trend van “Deze publieke sleutel behoort
aan Alice”. Als Alice nu wil communiceren met Bob, kan ze
haar publieke sleutel met certificaat sturen aan Bob. Bob heeft
de publieke sleutel van de CA, zo kan hij de handtekening van
het certificaat verifiéren. Zo lang Bob de CA vertrouwt, ver-
trouwt hij ook dat Alice’s publieke sleutel toehoort aan Alice.
Gebruikmakend van dezelfde procedures, verkrijgt Bob zijn
publieke sleutel van de CA en stuurt hij zijn publieke sleutel
met certificaat naar Alice. Nu kennen ze elkaars publieke sleu-
tel. Deze publieke sleutels kunnen op hun beurt weer gebruikt
worden voor het onderhandelen van een sessiesleutel voor
veilige communicatie. Wat noodzakelijk is, is een centrale CA
die door iedereen vertrouwd wordt. Elke deelnemer moet de
CA’s publieke sleutel weten. Daarna kan iedereen veilig met
elkaar communiceren.

Hoe het ervoor staat

Laag Gerubriceerde Informatiesystemendomein
Defensie beschikt binnen het laag gerubriceerde informatiesys-
temendomein al sinds 2008 over een PKI, deze is gekoppeld
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aan het Defensiepas Beheer Systeem en draagt er zorg voor
dat op de Defensiepas diverse certificaten met bijoehorende
privésleutels staan, die de drager van de Defensiepas identifi-
ceren. Dankzij inspanning van toenmalig HDIO (nu HDBV) me-
dewerker ltkol b.d. Fekke Bakker (Klu) is georganiseerd dat de
Defensiepas-PKI vertrouwd wordt door belangrijke partners
van Defensie. Defensiepas zit in het PKl-overheidstelsel en is
daarmee vertrouwd binnen de rijksoverheid. Daarmee is het
zodanig gecertificeerd dat er wettelijk erkende digitale hand-
tekeningen mee gezet mogen worden. Hiermee is het moge-
lijk dat de Defensiepas gebruikt kan worden voor het zetten
van wettelijk erkende digitale handtekeningen bij bijvoorbeeld
verwerving trajecten. Dit scheelt een hoop papierwerk. Door
het vertrouwen van met name de overheid van de Verenigde
Staten van Amerika (U.S. DoD en de U.S. Federal bridge) in
de PKI-overheid kan de Defensiepas gebruikt worden om over
internet in te loggen bij belangrijke wapenprogramma’s zoals
het F-35 Lightning Il gevechtsvliegtuig, Standard Missile 2 en
3, Patriot Anti Air system, Harpoon Anti Ship Missile en de
AH-64 Apache. Evenzo kan de Defensiepas gebruikt worden
bij het Europese wapenprogramma NH-90.

Hoog Gerubriceerde Informatiesystemendomein

Met de release van TITAAN 4.3SR01 heeft het Hoog Gerubri-
ceerde Informatiedomein de beschikking gekregen over een
eerste iteratie van een Public Key Infrastructure. De grote mo-
tivator voor de introductie van PKl is het voldoen aan de eisen
gesteld in het normenkader van FMN versie 2.0. Na analyse
bleek dat het noodzakelijk geworden was om een PKIl in te
gaan richten. In het verleden is al onderkend dat PKI kansen
bood, maar kennis en kunde over het inrichten van een PKI
is zowel binnen defensie als daarbuiten een schaars goed.
Het JIVC HGI ontwikkelteam heeft het voor elkaar gekregen
om nu wel een PKI (in techniek) te kunnen ontwikkelen door
de reeds aanwezige kennis te bundelen met verworven PKI
specialisten. In de techniek is er ook samengewerkt met de
LGl collega’s van de JIVC/ Security/ Smartcards & Certificate
services. Zij hebben zorg gedragen voor de verwerving van
enkele belangrijke componenten en deze beschikbaar gesteld
aan het JIVC/HGI ontwikkelteam.

Wat kan er nu mee?

Zoals eerder gesteld heeft deze eerste iteratie van de TITAAN
PKI in TITAAN 4.3 SRO1 zich gericht op het voldoen aan de
eisen uit FMN 2.0. Effectief betekent dit dat PKI uitsluitend
ingericht is voor het zogenaamde rode deel (TITAAN rood of
ook genoemd Mission Secret), want daar wordt gekoppeld
met missiepartners. Voor TITAAN zwart (DV) moet er gewacht
worden tot er een LGl PKl is die TITAAN kan ondersteunen.

Er worden geautomatiseerd certificaten beheerd op de IGB
(Information Gateway BOX) voor [T-diensten die gebruik moe-
ten maken van het Transport Layer Security (TLS) protocol.

Er is één dienst op de IGB die gebruik maakt van het IPSEC
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protocol, installatie en beheer van cer-
tificaten op deze dienst vind nu nog
handmatig plaats. In een Server Con-
tainer (SCE) worden automatisch certi-
ficaten beheerd ten behoeve van Web
Authenticatie.

Er is ingericht dat Truststores eenvoudig
te beheren zijn. Besturingssystemen en
applicaties beschikken over zogenaam-
de Truststores. Hierin hebben zij certi-
ficaten opgenomen van root Certifica-
te Authorities die zij vertrouwen. Deze
Truststores dienen normaliter per be-
sturingssysteem of applicatie beheerd
te worden door systeembeheerders.
Met het vertrouwensmodel van FMN is
dit een bewerkelijk proces. Door dit te
automatiseren kan een gebruiker een-
voudig root CA’s middels een webGUI
vertrouwen of weer verwijderen. Het
systeem draagt zorg voor distributie
naar de noodzakelijke Truststores waar
deze geautomatiseerd geinstalleerd en
geconfigureerd worden. In geval van
verwijderen worden de niet (meer) ver-
trouwde root CA’s weer automatisch
verwijderd uit de Truststores.

Er kunnen handmatig op vastgestelde
wijze (procedures) certificaten geleverd
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en beheerd worden ten behoeve van
missiepartners. Hiervoor is een geau-
tomatiseerd werkproces ingericht zodat
systeembeheerders eenvoudig certifi-
caten kunnen uitgeven. Missiepartners
kunnen de validiteit van de NLD certifica-
ten verifiéren. In elke SCE zijn certificaat
en Certification Revocation List publica-
tiepunten ingericht, opdat systemen de
validiteit van certificaten kunnen con-
troleren. NLD-eenheden kunnen certi-
ficaten die door missiepartners uitge-
geven zijn valideren via de IGB. Binnen
TITAAN 4.3SR0O1 zijn zaken zodanig
ingericht dat eindgebruikers op een
werkstation middels hun browser een
webportaal of webapplicatie van een
missiepartner kunnen raadplegen mid-
dels het HTTPS protocol.

Wat zijn de ervaringen

tot nog toe?

(Door Ikol R. Christjans, Infosec officier
1 GNC HQ)

Het 1st German/Netherlands Corps
Head Quarters (1GNC) heeft als eerste
operationele eenheid ervaring opge-
daan met de PKI zoals deze in TITAAN
4.3SR01 geimplementeerd is conform
de eisen van Federated Mission Net-

working versie 2.0. Hieronder een relaas
van de J6/Infosec officier:

Het 1GNC is een multinationaal le-
gerkorps dat vaak betrokken is bij in-
ternationale militaire operaties (NRF/
JTF). 1GNC is betrokken bij oefeningen
die aan dit internationale karakter ten
grondslag liggen. Eén van die oefenin-
gen is Steadfast Cobalt (STCO), een
CIS certificeringsoefening voor eenhe-
den die of NATO Response Force (NRF),
dan wel Joint Task Force (JTF) worden.
Deze internationale oefeningen wordt
conform Federation Mission Networking
(FMN) uitgevoerd.

Voor 1GNGC, dat in 2021 JTF wordt, gel-
den de technische voorwaarden die in
FMN SP2.0 staan vermeld zoals het sa-
mengaan (Federation) van de netwerken
van alle deelnemende eenheden en het
gebruik van o.a. Public Key Infrastruc-
ture (PKI). Voor ons als J6 is PKI een
nieuw fenomeen dat voor ons en onze
eenheden alleen op het publieke inter-
net bestaat en (nog lang) niet binnen TI-
TAAN in gebruik zou worden genomen.
Niets is minder waar gebleken toen in
september 2019 de agenda van de
Initial Plannings Conference (IPC) voor
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de oefening STCO’20 binnen kwam en daar in de Security
werkgroep PKI op de agenda stond. N.a.v. deze gegevens is
er contact gezocht met het Landgebonden IT /ontwikkelteam
om langs te komen om over het hoe en wat van PKI van ge-
dachten te wisselen. Al gauw blijkt dat PKI 20% techniek is en
voor 80% uit procedures bestaat. Daarmee staan we voor een
groot probleem: TITAAN/techniek ontzorgt ons voor slechts
20%, procedures moeten nog ontwikkeld worden — arbeidsin-
tensief, zeker omdat wij niet over alle in’s en out’s beschikten.
In oktober 2019, tijdens de IPC voor de oefening STCO’20,
begon men in de Security werkgroep over PKI... Het is een ge-
geven, zei men, dat er tijdens de oefening STCO (FMN SP2.0)
PKI gebruikt moet worden door de deelnemende eenheden!
Daar was die dan: PKI, iets waarvan we weinig tot niets wis-
ten, maar wel gebruikt dient te worden. Tijdens de werkgroep
Security bleek dat 90% van de deelnemende landen/eenhe-
den niet veel over het PKI wisten en al snel werden de schaar-
se ervaringen uitgewisseld. Wij als 1TGNC hadden ons goed
voorbereid op zaken als PKI en konden snel onze wensen en
eisen m.b.t. de FMN duidelijk maken (met het TITAAN team
als adviseur): wij zouden gaan voor de providerrol m.b.t. PKI.
Dit houdt in dat wij onze eigen PKIl-systeem (certificaten) gaan
gebruiken, en als er een verzoek komt van andere eenheden,
wij certificaten kunnen gaan distribueren naar hen.

Met ons zou alleen NATO en UK-MarFor als provider (geen
deelnemer meer aan STCO i.v.m. uitsluiten NRF22 door
COVID-19) optreden. Van de consumer eenheden wil
NRDC-ITA (NATO Rapid Deployable Corps) haar certificaten
bij ons betrekken, alle andere deelnemende consumer een-
heden gebruiken de NATO.

Voor het gebruik van ons eigen PKI-systeem moet dit systeem
eerst gecertificeerd/geaccrediteerd worden en wel nationaal
(inclusief het crypto gedeelte). Dit is een gegeven dat gesteld
wordt door NATO PKI agency. Appeltje-eitie (can do menta-
liteit) zou het zijn om gecertificeerd te worden door de BV-
Nederland werd er geroepen tijdens de IPC (dit blijkt achter-
af niet het geval te zijn: het moeizaamste proces van deze
eeuw). De documenten die nodig zijn voor deze accreditatie
zijn: - Certificate Policy (CertP), Certification Practice State-
ment (CPS) en Inter-Entity Trust Interoperability Framework
(ITIF (Self assessment tool))

Voor de CertP en de CPS heeft TITAAN één document ont-
worpen NLD HGI Certificate Policy. Deze policy wordt door
NATO geaccepteerd als equivalent voor de CertP en CPS.
Vanuit deze HGI Certificate Policy wordt de ITIF self assess-
ment opgemaakt, hierin beschrijf je waar jouw PKI-systeem
voldoet aan de gestelde eisen in het ITIF (technisch/proces-
sen/procedures). Vanuit deze ITIF self assessment gaat de
Beveiliging Autoriteit (BA) analyseren waar de eventuele hiaten
in het systeem zitten en of het systeem aan de eisen van de
hedendaagse PKI beveiliging voldoet. In ons geval (TITAAN)
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zitten er een paar punten ter verbetering in. De BA heeft de
ITIF self assessment ondertekend en deze aan 1GNC over-
handigd.

Naast de ITIF self assessment moet het PKI-systeem natio-
naal geaccrediteerd worden. Met deze accreditatie verklaart
de BA dat de PKI, zowel de CA als de hardware cryptomodule,
voldoen aan alle gestelde nationale beveiligingseisen. Om tot
deze accreditatie te komen moet het systeem geinstalleerd
worden, in ons geval is dat in Stroe waar zich de CA’s be-
vinden. De PKI-ceremonie vindt plaats onder algehele leiding
van de INFOSEC OFF van de eenheid (in ons geval 1GNC),
twee administrators (JIVC) en twee getuigen. Dit team is twee
dagen bezig geweest de PKI te installeren. Na het bijhouden/
invullen van allerlei administratieve handelingen en het onder-
tekenen door alle teamleden is de installatie/ceremonie vol-
bracht. De BA heeft na de installatie een audit uitgevoerd op
zowel het systeem als op het administratieve gedeelte; dit als
onderdeel van het accreditatieproces.

Deze audit en de andere bescheiden als HGI Certificate Poli-
cy, ITIF self assessment en PKl-installatie zijn voor de BA de
basis geweest een accreditatie af te geven voor 1GNC voor
het gebruik van PKI. Deze nationale accreditatie is door NATO
PKI de aanleiding geweest een accreditatie af te geven aan
1GNC om het TITAAN PKI te mogen gebruiken voor de duur
van 2 jaar. Dit proces, zoals beschreven, heeft van december
2019 tot juli 2020 geduurd. Buiten dat het PKI-systeem geac-
crediteerd moet worden, moet er in het kader van FMN ook
het TITAAN-systeem (waar PKI deel van uit maakt) geaccredi-
teerd worden. Dit wordt door het invullen van een Statement
of Compliance (SoC) afgedwongen. Deze SoC wordt door alle
deelnemende eenheden (NRF en JTF 2021) naar eer en gewe-
ten (vooral naar waarheid) ingevuld.

Dit veelomvattend proces is een proces dat noodzakelijk is
om aan te geven hoe de systemen beveiligd zijn en of deze
waardig zijn om te koppelen tijdens STCO2020.Deze SoC is
voor vele eenheden een opgave die zowel technisch als pro-
cedureel van aard is en nationaal door de SAA/BA geaccor-
deerd dient te worden (in ons geval door de Binational Security
Accreditation Board of kortweg BiSAB).Tijdens de Technical
Coordination Conference (TCC) van NATO, wordt er in de Se-
curity Working Group per eenheid een presentatie gegeven
hoe hun systeem er beveiliging technisch voor staat. Tijdens
deze sessie is er voor de NRF/JTF-gemeenschap de gele-
genheid tot het stellen vragen over de beveiliging van de te
koppelen systemen. Als alles duidelijk is, wordt er aangeven/
geadviseerd al dan niet te koppelen. 1GNC was één van de
eenheden die direct een GO kregen van de Security Working
Group. Veel eenheden hadden de SoC (nog) niet nationaal
(SAA/BA) getekend. Dit was een kwestie van tijd, dat voor 17
augustus opgelost diende te worden (begin STCO), anders
was dit een reden om niet te koppelen!
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Deze beide accreditaties (PKI/SoC) ge-
ven ons het recht om onze eigen PKI/
Certificaten te gebruiken, maar ook
andere eenheden te voorzien van TI-
TAAN-certificaten. NRDC-ITA is een
eenheid die gebruik wil maken van TI-
TAAN-certificaten. Om deze certificaten
te creéren en te overhandigen, moet
een procesbeschrijving over het hoe
en wat gemaakt worden. Dit proces is
belangrijk omdat de certificaten crypto
bevatten en toegang geven tot onze,
en die van onze FMN-partners, syste-
men/data. Door het vertrouwen dat de
FNM-partners uitspreken, zullen de root
CA-certificaten van de providers worden
uitgewisseld om zo een transparante in-
formatiestroom te kunnen waarborgen.

Het proces moet voldoen aan identifi-
catie en authenticatie van de eenheid
en de persoon die gemachtigd is om
certificaten aan te mogen vragen (PKI-
Unit POC). De PKI-Unit POC wordt door
de ontvangende eenheid aangewezen
door de COM, DCOM of de COS. In het
geval van NRDC-ITA is dit de COS van
NRDC-ITA geweest. Hij heeft de INFO-
SEC officier van de eenheid aangewe-
zen als PKI-Unit POC.

De COS heeft middels een formulier
(ontwikkeld door Remko en mijzelf) aan-
gegeven dat hij de INFOSEC heeft
aangewezen met diens paspoort, NATO-
ID, NATO Secret e-mailadresgegevens
en zijn NATO clearance (minimaal op
het niveau Secret).

Deze gegevens zijn opgestuurd naar
1GNC Infosec, die tevens de PKI mis-
siemanager (GNC/J6/IA) voor de oefe-
ning STCO 2020 is. Hiermee zijn wij in
staat de identiteit en de authenticiteit
van de PKI POC te waarborgen/garan-
deren/controleren. Na de aanstelling
als PKI-Unit POC is NRDC-ITA in staat
om certificaten aan te vragen bij 1GNC
PKI-missiemanager (GNC/J6/IA). Bij de
aanvraag van TITAAN-certificaten zal de
PKI-Unit POC zich moeten identificeren
met zijn paspoort/Mil ID m.b.v. NS-mail.
Als deze gegevens overeenkomen met
de gegevens van de COS NRDC-ITA,
zal de aanvraag in behandeling worden

TECHNIEK
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Wat is een digitale identiteit?

Een digitale identiteit bestaat uit één asymmetrisch sleutelpaar dat berekend is
volgens een asymmetrisch algoritme. Een asymmetrisch sleutelpaar bestaat uit
€én privé sleutel en één publieke sleutel. De privé sleutel dient privé te blijven
en mag alleen bekend zijn bij de te identificeren entiteit. Een entiteit kan een be-
sturingssysteem, applicatie, service of persoon zijn. De publieke sleutel alleen
geeft geen informatie over de identificeren entiteit, daarom moeten er identi-
ficerende kenmerken toegevoegd worden aan de publieke sleutel. Dat wordt
bewerkstelligd door deze samen te voegen in een digitaal certificaat. Het cer-
tificaat met daarin de identificerende gegevens en de publieke sleutel moeten
gedeeld kunnen worden binnen een geselecteerde context zoals een missie,
nationaal netwerk of internet. Een certificaat is opgebouwd conform een vast
model dat vastgelegd is in de ITU Telecommunication Standardization Sector
(ITU-T) X.509v3. Een certificaat is (digitaal) ondertekend door een vertrouwde
derde partij, de Certificate Authority (CA). Deze Certificate Authority draagt er
zorg voor dat certificaten pas ondertekend door haar worden nadat vastgesteld
is dat de certificaataanvraag voldoet aan de Certificate Policy.

Een X.509v3 certificaat bevat onder andere:
Een serienummer, uniek binnen het domein van de CA;
Een geldigheidstermijn (geldig vanaf ... tot en met ...);
Identiteitgegevens van de CA,;
De public-key van de eindgebruiker;
Identiteitgegevens van die eindgebruiker;
Een digitale handtekening van de CA;
Een verwijzing naar het Certificate Revocation List
(CRL) distributiepunt;
Authority Information Access (AlA).
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genomen door de PKI missiemanager. In de aanvraag voor
certificaten zullen de volgende zaken aanwezig moeten zijn:
Certificate Signing Request (CSR) van de gewenste service
en/of server. Deze CSR wordt door de GNC PKI missiemana-
ger vanuit NS naar MS overgezet en vervolgens verstuurd naar
de verantwoordelijke TITAAN RA-Administrator.

De RA admin zal het CSR uploaden middels BlueX (GUI voor
RA) en het verzoek controleren op compleetheid en vervol-
gens uploaden/ versturen richting CRA/CA. De CA verwerkt
het verzoek en zal het certificaat via de CRA naar de RA ver-
sturen (automatisch proces). De RA admin zal het certificaat
versturen naar de PKI-missiemanager, die vervolgens het cer-
tificaat overzet van MS naar NS en deze verstuurt per NS-mail
naar de PKI-Unit POC. De PKI-Unit POC zal d.z.v. een admin
het certificaat laten installeren op het desbetreffende systeem
(server/service).

Binnen TITAAN maken we gebruik van de eSPN/M040 waar
applicaties op gehost worden die niet op TITAAN gehost wor-
den (denk aan b.v. Land Command and Control Information
System (LC21S)). Deze eSPN/M040 wordt door TITAAN niet
gezien als een TITAAN entiteit, alle services die hierop gehost
worden, dienen te worden voorzien van certificaten vanuit Tl-
TAAN. In het verleden werd dit door NATO verzorgd, maar
door voordelen in beheer/overzicht/foutbeheersing is gekozen
voor de certificaten vanuit TITAAN. De admin van de eSPN/
M040 moet voor het verkrijgen van TITAAN-certificaten een
CSR aanmaken op de betreffende M040 service/server en
deze d.z.v. de RA-admin een certificaat te laten creéren. De
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“We hebben nu

zelf ervaren hoeveel
werk hetis.om-een
PKl op-te tuigen en
te accrediteren...”

eSPN/M040 moet na het verkrijgen van het certificaat dit in-
stalleren op de desbetreffende service/server.

Alle TITAAN certificaten worden door zorg van TITAAN (Regis-
tration Authority Agent) automatisch toegekend aan services
en servers, en na verloop van tijd vernieuwd (een certificaat
is 1,5 jaar geldig en wordt na 50% van de verstreken tijd ver-
nieuwd). Voor alle entiteiten achter de IGB, is dit niet het geval
(NRDC-ITA, eSPN/MO040), deze certificaten worden handmatig
verwerkt (aanvraag tot aan installatie) en moeten ook hand-
matig worden vernieuwd. Dit is een taak van de PKI-missie-
manager om dit vernieuwingsproces te bewaken.

Een aantal processen/procedures zijn door Remko en mij op
papier gezet en moeten zeker nog bijgesteld worden daar
waar nodig (de tijd zal het leren). Deze documenten worden
met het Kenniscentrum gedeeld. PKl is een must (FNM norm),
blijvend, veelomvattend en een taak die op vele viakken veel
extra van mensen vraagt (20% techniek en 80% procedures/
processen).

We hebben nu zelf ervaren hoeveel werk het is om een PKI op
te tuigen en te accrediteren en dit is nog maar het begin van
het gebruik van PKI tijdens inzet of oefeningen.

We kunnen niet goed inschatten hoeveel tijd het JIVC TITAAN
team het heeft gekost om de PKI omgeving te ontwikkelen,
maar gezien onze inspanning zou de gestelde 20/80 regel wel
eens erg waar kunnen zijn.



