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Je kunt tegenwoordig geen document, artikel of rap-
port openslaan of de term Informatiegestuurd Optreden 
(IGO) wordt genoemd. De term komt oorspronkelijk bij de  
Koninklijke Marechaussee vandaan en werd voor het eerst 
door de Minister van Defensie gebruikt in de Defensie- 
visie ‘In het belang van Nederland’ uit 2013. Tijdens de 
presentatie van de Defensievisie 2035 liep het onderwerp 
IGO als een rode draad door het verhaal en als je deze 
Defensievisie leest, wordt duidelijk dat IGO en het ge-
bruik van hoogwaardige technologie een prominente plek  
innemen in de doorontwikkeling van onze krijgsmacht.

Lkol Ronald Smit, Staf CLAS Directie 
Kennis en Ontwikkeling

manoeuvreren
 in de informatie-

omgeving

informatiegestuurd
optreden voor 
de landmacht
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Wat is IGO?
IGO, in de letterlijke betekenis van de woorden, is niets 
nieuws. Elke grote organisatie baseert zijn besluitvorming op 
de beschikbare informatie en heeft vaak organisatie-elemen-
ten die deze informatie verwerven, voorzien van betekenis en 
vervolgens verspreiden zodat dit kan worden gebruikt voor 
het nemen van besluiten. We zien echter wel dat het karakter 
van oorlogvoering als gevolg van de rol die informatie speelt 
bij conflicten is veranderd, waarbij informatie steeds vaker als 
wapen wordt gebruikt. IGO is in deze context daarom meer 
dan het verzamelen, verwerken en verspreiden van informatie, 
maar moet ook rechtstreeks bij kunnen dragen aan de be-
velvoering, besluitvorming en het handelingsvermogen van de 
krijgsmacht. 

Daarom hebben we voor het Landoptreden gekozen voor de 
volgende definitie:
‘Alle relevante data en informatie kunnen verwerven, ver- 
werken en verspreiden teneinde insight, foresight en under-
standing te creëren en tijdig op elk niveau en in elke situatie 

Dat is de Landmacht natuurlijk niet ontgaan. Daarom is er in 
het afgelopen jaar, onder leiding van brigadegeneraal Duckers 
in zijn rol als Directeur van de Directie Kennis en Ontwikkeling 
binnen de staf van het Commando Landstrijdkrachten, druk 
gewerkt aan de visie IGO voor de Landmacht. 
Deze visie borduurt voort op de uit 2016 afkomstige studie 
Delphi waarin de eerste contouren voor IGO werden beschre-
ven. Deze visie beschrijft de veranderende veiligheidscontext, 
wat dat voor impact heeft op het landoptreden en stelt de 
vraag wat we als Landmacht nodig hebben om ook in de toe-
komst succesvol te kunnen blijven opereren.

De strategische context
De veiligheidssituatie is in de afgelopen jaren sterk veranderd. 
Steeds vaker worden conflicten tussen partijen niet openlijk 
uitgevochten maar wordt met hybride activiteiten getracht een 
tegenstander te beïnvloeden, zonder dat daarmee de klassie-
ke drempel tussen oorlog en vrede wordt overschreden. 

Technologische ontwikkelingen volgen elkaar in snel tem-
po op en deze technologie is bereikbaar voor zowel statelij-
ke als niet-statelijke actoren. In deze permanente staat van 
competitie neemt informatie een steeds belangrijker plaats 
in en is de kracht en geloofwaardigheid van de boodschap 
soms belangrijker dan de waarheid. Dit heeft tot gevolg dat de  
omgeving waarin een krijgsmacht moet opereren veel com-
plexer is geworden. IGO kan ons helpen een beter begrip te 
krijgen van deze complexe omgeving en daardoor effectiever 
te zijn als organisatie, zowel in de bedrijfsvoering als in de uit-
voering van militaire operaties.
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naar de battlespace gaan kijken: de 
operatieomgeving is een informatieom-
geving geworden.

Wat betekent dit voor 
de Landmacht?
Dit heeft een aantal gevolgen voor de 
Landmacht. Allereerst moeten er dus 
nieuwe capaciteiten ontwikkeld worden 
waarmee commandanten in deze drie 
dimensies kunnen opereren. 

Te denken valt dan aan nieuwe tech-
nieken en mogelijkheden om gedrag 
te begrijpen, te voorspellen en te be-
ïnvloeden, maar ook het creëren van 
capaciteiten die ons in staat stellen cy-
beractiviteiten uit te kunnen voeren op 
het tactische niveau. Daarbij moet wor-
den opgemerkt dat het ontwikkelen van 
nieuwe capaciteiten veel verder gaat 
dan alleen maar het kopen van de juiste 
spullen; dat is wellicht nog het eenvou-
digst. Een capaciteit bestaat altijd uit 
een combinatie van mensen, manieren 
en middelen. Het werven, opleiden en 
trainen van de juiste mensen is daarmee 
net zo belangrijk, maar ook moeten we 
kritisch kijken naar onze doctrine, ope-
rationele concepten en de wijze waarop 
we eenheden gereedstellen voor inzet.

Daarnaast is het moderniseren van 
onze bestaande capaciteiten noodza-
kelijk. Opereren in de fysieke dimensie 
blijft onverminderd belangrijk, maar als 
we optimaal gebruik willen maken van 
de mogelijkheden die IGO ons biedt, 
moeten we zorgen dat de huidige ca-
paciteiten in staat zijn om informatie uit 
te wisselen met de nieuwe generatie ca-
paciteiten. 
Een voorbeeld daarvan is de vervan- 
ging van onze Elektronische Oorlog- 
voeringssystemen (EOV) die straks  
ook in staat moeten zijn om samen met  
cybercapaciteiten te kunnen worden in-
gezet (Cyber Elektromagnetische Acti- 
viteiten of CEMA) of het compleet ver-
nieuwen van de C4I architectuur van  
onze gevechtsvoertuigen (CV90, Fen-
nek, Boxer) om daarmee voorbereid 
te zijn op het gebruik van toekomstige  
capaciteiten. 

militaire besluitvorming en militair optre-
den in drie dimensies (cognitief, virtueel 
en fysiek) te kunnen realiseren’. 

Het gaat hierbij om zowel de dagelijkse 
bedrijfsvoering als de operationele om-
geving. Toegespitst op de militaire acti-
viteiten in de informatieomgeving noe- 
men we dit Information Manoeuvre. 
Het doel van Information Manoeuvre is 
het met informatie beïnvloeden van wil, 
gedrag en/of perceptie van opponenten 
en andere relevante actoren met alle 
vormen van slagkracht.
De hierboven genoemde informatie-
omgeving is dat deel van de operatie-
omgeving bestaande uit de informatie, 
individuen, organisaties en systemen 
die informatie ontvangen, verwerken en 
verspreiden. We kunnen deze informa-
tieomgeving opdelen in drie dimensies: 
cognitief, virtueel en fysiek.

Waar de fysieke dimensie vooral bestaat 
uit de tastbare elementen zoals geogra-
fie, hardware en mensen, bestaat de 
virtuele dimensie vooral uit de niet-tast-

bare personen en objecten, zoals data, 
protocollen, maar ook de virtuele aan-
wezigheid van fysieke personen op bij-
voorbeeld Social Media of gekoppeld 
aan e-mailadressen, twitteraccounts en  
andere virtuele verschijningsvormen. 
De cognitieve dimensie gaat vooral over 
de overtuigingen, emoties, waarden en 
percepties van individuen en groepen. 
Het is vooral in deze laatste laag waar 
beeldvorming, oordeelsvorming en uit-
eindelijk besluitvorming tot stand komt. 

Door dit model te gebruiken om te kij-
ken naar de battlespace van militaire 
commandanten wordt onmiddellijk dui-
delijk dat de focus van de krijgsmacht 
traditioneel altijd gericht is op de fysieke 
dimensie. Als gevolg van snelle techno-
logische ontwikkelingen, de rol en posi-
tie van traditionele en digitale media en 
de veranderende strategische context, 
is het daarom van groot belang dat we 
juist in capaciteiten moeten investeren, 
die ons in staat stellen om succesvol in 
alle drie dimensies te kunnen opereren. 
We moeten dus fundamenteel anders 
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Wat gaan we hier de komende jaren 
van merken?
Een groot deel van dit gedachtengoed wordt op dit moment 
al op de achtergrond gehanteerd bij het opstellen van eisen 
en wensen voor nieuwe capaciteiten, in Mid Life Updates van 
onze bestaande capaciteiten, maar ook in de gesprekken en 
samenwerking met internationale partners. 

Daarnaast zijn er op dit moment al een aantal concrete  
activiteiten zichtbaar. 
•	 De voorgenomen versterking van het C2OstCo bevat een 

aantal elementen die dit gedachtengoed onderstrepen. 
Recentelijk is de nucleus van een CEMA-compagnie op-
gericht, die tot doel heeft de eerste stappen op het gebied 
van CEMA te gaan zetten. Onderdeel hiervan is het ont-
wikkelen van een Deployable Security Operations Center. 
Hiermee vullen we een van de randvoorwaarden in die we 
zijn aangegaan in het NAVO programma Federated Mission 
Networking, en hiermee zetten we tevens een grote stap in 
de bescherming tegen cyberdreigingen op onze ontplooide 
netwerken. 

•	 Op het Land Warfare Center is een bureau CEMA opge-
richt, dat zich bezig gaat houden met de conceptuele kant 
van CEMA, inclusief de vraag over welke cybercapaciteiten 
de Landmacht zou moeten beschikken. 

•	 Er wordt binnen 13 Lichte Brigade al geëxperimenteerd met 

Het laatste punt lijkt wellicht een open deur, maar om dit al-
les goed te laten werken is het noodzakelijk dat we over een 
robuuste C4I infrastructuur beschikken. Deze infrastructuur 
moet in staat zijn om zowel het statische als het mobiele en 
uitgestegen domein te koppelen, schaalbaar zijn; het moet 
de mogelijkheid bieden om beveiligd zowel intern als met 
partners te kunnen communiceren en het moet de capaciteit 
hebben om grote hoeveelheden data te kunnen verwerken. 
Dit wordt uiteindelijk voorzien binnen de grote programma’s 
Grensverleggende IT (GrIT), FOXTROT en VOSS.

Dit alles moet uiteindelijk leiden tot een Landmacht die be-
schikt over de juiste mix van capaciteiten om te kunnen ope-
reren in de informatieomgeving. Daarmee is de transformatie 
naar een informatiegestuurde Landmacht een traject dat jaren 
in beslag gaat nemen en daarmee misschien wel het meest 
complexe dat we de komende jaren moeten uitvoeren. Juist 
omdat dit zo complex is, kunnen we dat als organisatie niet 
alleen. 

Samenwerking met strategische partners, maar ook met de 
defensie-industrie en kennisinstituten wordt van groot belang 
om tempo te kunnen maken in deze transformatie, maar ook 
om zeker te stellen dat de capaciteiten van de juiste kwaliteit 
zijn en we interoperabel blijven met de partners waarmee we 
tijdens militaire inzet mee samenwerken.
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maar ook hoe hij zich kan beschermen 
tegen cyberdreigingen tijdens opera-
ties. Onze informatiespecialisten zullen 
een grote rol krijgen in het inrichten 
van de informatievoorziening die nodig 
is om IGO goed te kunnen invullen en 
het vakgebied EOV zal door zorg van 
het Kenniscentrum en de School Ver-
bindingsdienst verder moeten worden 
ontwikkeld om ook op het gebied van 
CEMA de daarvoor benodigde kennis te 
kunnen ontwikkelen en verankeren. 

Of je nu bij een CIS-compagnie werkt, 
het Kenniscentrum C2OstCo, de School 
Verbindingsdienst, als S6 of IV-manager 
bij een staf of eenheid: voor ons als 
verbindelaren betekent dit dat we een 
grote rol gaan hebben in deze dooront-
wikkeling. 
De organisatie zal meer dan ooit naar 
ons kijken om onze weg te vinden 
naar die informatiegestuurde Land-
macht. Daarvoor moeten wij allereerst 
die professional in ons vakgebied zijn, 
maar omdat ons vakgebied constant 
in beweging is, moeten we ons blijven 
doorontwikkelen om voorop te blijven  
lopen in de ontwikkelingen die nog  
gaan komen.

Tactische Information Manoeuvre 
Teams (TIMT), waarbij we een infan-
teriecompagnie toerusten met capa-
citeiten, waaronder cyberexpertise, 
om te kunnen vechten in drie dimen-
sies. 

•	 Op het gebied van menselijk gedrag 
wordt bij 1CMICo geëxperimenteerd 
met een methode om het gedrag van 
actoren in een conflict beter te begrij-
pen, om dit effectievere militaire inzet 
te komen. 

•	 Als laatste is er een nieuw wapen op-
gericht, namelijk het Wapen van de 
Informatiemanoeuvre, met daaron-
der de korpsen Inlichten & Veiligheid 
en Communicatie & Engagement. 
Hiermee onderstrepen we de nood-
zakelijke professionalisering, herken-
baarheid en verbondenheid en biedt 
dat ons de mogelijkheid om het loop-
baanbeleid binnen deze vakgebieden 
verder in te vullen.

Om echter van visie naar realisatie te 
komen is het noodzakelijk om aan de 
hand van de visie een plan te ontwikke-
len waarin concrete doelstellingen wor-
den weggezet. Dat geldt overigens niet 
alleen voor IGO maar ook voor andere 

doelstellingen die staan omschreven in 
het Operationeel Kader Landoptreden 
(OKL), dat recentelijk door C-LAS is 
uitgegeven. Uit het OKL zijn een aantal 
thema’s gehaald die worden uitgewerkt 
in roadmaps, binnen de Landmacht 
‘marsroutes’ genoemd. 

Een van deze marsroutes heeft als 
thema IGO. Het voorbereidende werk 
hiervoor wordt op dit moment door  
de Directie Kennis en ontwikkeling 
in samenwerking met het Land War- 
fare Center en de kenniscentra gedaan 
en zal gaan leiden tot een plan om de 
doorontwikkeling te realiseren.

Tot slot
Deze ontwikkelingen hebben ook een 
grote impact op ons Wapen. Niet voor 
niets zal IGO ook in de nieuwe Visie 
Verbindingsdienst een prominente plek 
hebben. Het is het C2OstCo dat straks 
die robuuste C4I moet gaan verzor-
gen en het is aan de Secties S6/G6 
en C2Ost-elementen van de eenhe-
den om de commandant te adviseren 
en ondersteunen hoe hij op de beste 
wijze gebruik kan maken van de hem 
toebedeelde (vaak nieuwe) middelen, 
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