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Als je door een traditionele bril naar krijgsmachten kijkt, 
dan gaat het over manschappen en wapensystemen, 
mens en staal, in een competitie tussen staten. Wie  
vroeger het meeste staal had, kon (kort door de bocht) 
rekenen op een overwinning. De moderne krijgsmacht is 
duidelijk anders. Staal wordt ingezet in kleine hoeveel- 
heden, maar het betreft slim staal in combinatie met  
slimme mensen. Slimme wapensystemen draaien op 
data. Wie de meeste data heeft, heeft een enorme  
voorsprong. Data (de grondstof voor informatie), worden 
door wapensystemen razendsnel verzameld en verwerkt 
met data-technologie. De resultaten maken de com- 
mandant en de eenheden proactief en wendbaar. Data  
en moderne technologie zijn voor een moderne krijgs-
macht onmisbaar. Op termijn is er zonder data-techno- 
logie geen inzet meer mogelijk.

J.C. (Jacques) Wetzels MBA, Chief Data 
Officer, BS, Directie CIO
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Netwerken en verbindingen worden slagaders waardoor de 
data stromen en gigantische hoeveelheden data moeten 
worden verwerkt en gebruikt. Beeld, geluid, geo-informatie,  
meteorologische data, data uit social media en uit allerlei an-
dere bronnen komen allemaal bij elkaar en worden opgewerkt 
tot advies, prognose of scenario. Zonder data is er in de toe-
komst geen militaire slagkracht.

Ook de Nederlandse Defensie wordt de komende jaren ge-
confronteerd met deze wereldwijde versnelling in technolo-
gie, talloze databronnen, waaronder duizenden sensoren in 
slimme wapensystemen die in korte tijd een enorme stroom 
aan beeld-, geluid- of omgevingsinformatie kunnen genereren 
en die steeds meer taken van mensen kunnen overnemen.  
Alleen wie in staat is deze enorme stroom data snel op de 
juiste plek te krijgen, te combineren, snel te analyseren en de 
meest waardevolle feiten te vertalen naar beslissingen, kan 
de tegenstander te slim af zijn. De militair van de toekomst is 
steeds minder de operator van een dom wapensysteem, maar 
werkt als goed opgeleide vakman met een slim wapensysteem 
samen.

Deze ontwikkelingen gelden niet alleen voor operationele mi-
litaire inzet. Ook voor onderhoud van materieel, politieke ver-
antwoording en het inlichtingenproces spelen data analyse 
en het verwerken van grote hoeveelheden data een steeds 
belangrijkere rol. Door de vele sensoren in materieel is de slij-
tage straks tot in detail meetbaar en is het moment van uitval 
steeds nauwkeuriger voorspelbaar. Dat geeft een impuls aan 
effectieve logistiek en planning en biedt mogelijkheden om 
inzetbaarheid van materieel in de breedte van Defensie veel 
nauwkeuriger te voorspellen. Een advies aan de politiek of er 
nog een missie bij kan is straks een optelsom van slimme data 
analyses.

Een belangrijke uitdaging in de wedloop is snelheid om data 
te verwerken. Het aspect snelheid is zeker in militaire omstan-
digheden cruciaal. Hier kan een interessant vergelijk worden 
gemaakt met handelsbedrijven op de beurs. Het bedrijf dat 
de beste algoritmes en snelste systemen en verbindingen 

De moderne krijgsmacht is een gereedschapskist geworden 
die vele doelen dient en niet alleen meer om competitieve vo-
lumes draait, maar om zogenaamde capabilities. Deze capabi-
lities worden met bijvoorbeeld NATO-partners gecombineerd 
tot effectief inzetbare eenheden. Maar ook voor deze capabi-
lities geldt, je hebt voldoende bekwame mensen en inzetbaar 
materieel nodig om een rol te spelen op het wereldtoneel.

De laatste jaren komt er een nieuwe dimensie bij om als krijgs-
macht een relevante speler te blijven, namelijk het vermogen 
om data te verzamelen, te analyseren en te verwerken tot 
bruikbare informatie. Wereldwijd groeit de hoeveelheid data 
die worden gegenereerd exponentieel. Het gevolg is dat ook 
steeds meer data-technologie wordt ontwikkeld om met die 
data dingen te doen in defensiecontext. Deze technologie ont-
wikkelt zich razendsnel. 
Er is een nieuw vakgebied ontstaan dat we Data Scien-
ce noemen. Dit vakgebied is erop gericht om zoveel mo-
gelijk waarde uit enorme hoeveelheden data te halen, zoals 
het herkennen van complexe patronen, het herkennen en 
analyseren van beeld, geluid, gezichten, objecten etc. De 
meest complexe toepassingen vinden we in systemen die 
we aanduiden als kunstmatige intelligentie. Dit zijn syste-
men die met data zodanig kunnen omgaan dat ze bepaal-
de menselijke cognitieve vaardigheden kunnen imiteren. 
Zelfrijdende voertuigen zitten vol met deze toepassingen. 
Ook in medische diagnostische apparatuur worden deze  
technieken gebruikt, maar je vindt ze in eenvoudige varian-
ten ook al op je smartphone om je toestel te activeren met 
een vingerafdruk of je gezicht. In veel publicaties wordt kunst-
matige intelligentie aangeduid als AI, dat staat voor Artificial  
Intelligence.

Een land dat als eerste krachtige applicaties op basis van 
Data Science of AI realiseert heeft een enorme strategische 
voorsprong. Er is wereldwijd nog wel veel discussie over het 
behalen van deze voorsprong en het benutten van deze tech-
nologische ontwikkelingen met het behoud van privacy en 
aandacht voor ethische bezwaren. Sinds 2016 zijn er meer 
dan 60 beleidsstukken en strategieën ontwikkeld door meer 
dan 40 verschillende landen en er komt steeds meer wet- en 
regelgeving. De ontwikkelingen zullen naar verwachting snel 
uitbreiden aangezien grote bedrijven als Google, Amazon,  
Microsoft en IBM hier fors in investeren. Ook overheden zoals 
de Verenigde Staten, China, Rusland en Israël hebben het be-
lang en de potentie van Data Science en AI onderkend. Deze 
landen zetten hoog in op de modernisering van hun krijgs-
macht en de inzet van moderne (wapen)systemen. Dat zal 
het beeld van militaire conflicten sterk gaan beïnvloeden. Het 
verkrijgen van essentiële data en het belemmeren of vervuilen 
van data van de tegenstander wordt een nieuw onderdeel van 
de strijd. Desinformatie blijkt een effectief wapen. Wapensys-
temen worden steeds meer op afstand bestuurd en kunnen 
geheel of gedeeltelijk autonoom functioneren. 
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Veel initiatieven draaiden op enkele des-
kundigen, hadden minimale budgetten 
en er moest voortdurend worden gelob-
byd voor middelen. Dat de krachten ge-
bundeld moesten worden werd als heel 
snel duidelijk.

Om de krachten te bundelen ontbreken 
op dit moment geschikte technologi-
sche voorzieningen. Daarom is budget 
beschikbaar gesteld en wordt inmiddels 
een krachtig analyseplatform gebouwd 
waarop Defensie experimenten kan 
doen en ook bruikbare oplossingen kan 
bouwen. Dit platform maakt het moge-
lijk om samen te werken, data te delen 
en samen oplossingen te bouwen. De 
eerste versie is geschikt voor laag geru-
briceerde data en toekomstige dooront-
wikkeling maakt ook het verwerken van 
hoog gerubriceerde data mogelijk.

Tegelijkertijd vinden er op meerdere 
plekken binnen Defensie nog steeds 
mooie experimenten plaats op lokale 
systemen, om met Data Science en AI 
nieuwe inzichten te verkrijgen en be-
sluitvorming te ondersteunen. Een aan-
tal resultaten wordt al gebruikt op de 
werkvloer, zoals automatische vlieg- en 
onderhoudsplanning bij de Luchtmacht 
en inzicht in de staat van het onderhoud 
van de schepen bij de Marine. 
Ook de Landmacht zet stappen om flexi- 
bele manoeuvre te ondersteunen met 

heeft wint ‘de slag’. De snelheid ligt zo 
hoog dat mensen hiermee niet meer 
kunnen concurreren. Vergelijkbare situ-
aties zullen zich voordoen in het militaire 
speelveld. Data moeten steeds sneller 
worden omgezet in bruikbare adviezen 
en scenario’s voor commandanten. Wa-
pensystemen zullen integraal onderdeel 
gaan uitmaken van complexe datake-
tens met mogelijkheden om interne en 
externe bronnen te combineren en ana-
lyseren.

Wat gaan we doen om de 
ontwikkelingen te volgen?
Om deze wereldwijde ontwikkeling te 
kunnen volgen heeft Defensie voor de 
komende jaren een aanpak ontwikkeld 
om klaar te zijn voor de toekomst. Klaar 
zijn voor het datatijdperk is een essen-
tiële succesfactor voor een moderne 
krijgsmacht.

Defensie ziet Data Science en AI als 
kennisgebieden die een hoge prioriteit 
verdienen. De voorzienbare ontwikke-
lingen zullen grote invloed hebben op 
het operationeel optreden en de be-
drijfsvoering. Daarom investeert Defen-
sie de komende jaren in kennisopbouw 
en samenwerking met publiek-private  
partners. De eerste bestuurlijke stap 
was de IT-strategie 2019-2024. Dit do-
cument schetst de defensiedoelen op 
IT-gebied voor de komende jaren. 

Een van de strategische thema’s in die 
strategie is ‘datagedreven’ en richt zich 
op de ontwikkeling die Defensie in staat 
stelt om data op effectieve wijze om te 
zetten in betrouwbare informatie met de 
meest moderne datatechnologie. Nadat 
deze IT-strategie akkoord was verklaard 
door het topbestuur zijn snel stappen 
gezet om in kaart te brengen wat er al-
lemaal moet worden opgepakt de ko-
mende jaren.

Een inventarisatie gaf al snel een duaal 
beeld. Aan de ene kant werd al snel  
duidelijk dat er al van alles gebeurde bij 
de defensieonderdelen. Door enthou- 
siaste teams werden experimenten ge-
daan met data-analyses en AI. Soms 
gebeurde dat binnen een defensieon-
derdeel en soms werd er al samenge-
werkt. Aan de andere kant bleek het 
speelveld ook een lappendeken te zijn. 
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“Het bedrijf dat 
de beste algoritmes 
en snelste systemen 
en verbindingen 
heeft wint ‘de slag’.”



regels over ontwikkeling en gebruik. Er is veel publieke aan-
dacht voor de risico’s van deze technologie op het gebied van 
ethiek, privacy en uitlegbaarheid. De technologie is soms zo 
complex dat ook deskundigen niet altijd kunnen reproduceren 
waarom bepaalde resultaten ontstaan. Dat mag niet tot situa-
ties leiden waarin commandanten moeten vertrouwen op uit-
komsten die niet verklaarbaar zijn. Gelukkig zijn er voldoende 
maatregelen en afspraken mogelijk die dit beheersbaar hou-
den. Ontwikkeling van kennis bij de commandanten over deze 
moderne technologie is wel nodig en zal ondersteund worden 
met de eerdergenoemde Masterclasses.

Wat houdt Data Science 
en AI eigenlijk in?
Data Science en kunstmatige intelligentie klinkt wellicht span-
nender dan het is. De stand van de technologie maakt moge-
lijk wat een aantal jaar geleden nog niet kon. Heel veel data 
verzamelen en verwerken. Al die data komen beschikbaar 
omdat steeds meer apparaten data verzamelen met senso-
ren. Ook het intensieve gebruik van internet veroorzaakt dat 
mensen wereldwijd enorme hoeveelheden data verzamelen en 
beschikbaar stellen. Voor veel bedrijven zijn die data waar-
devol om te analyseren en daarmee commerciële activiteiten 
te ontwikkelen, denk aan Facebook of Google. Met moderne 
datatechnologie zijn deze data te ordenen naar profielen, pa-
tronen en verbanden. De ontwikkelingen maken ook mogelijk 
dat computers beeld en taal kunnen ‘begrijpen’ en menselijke 
handelingen nabootsen. Het hele vakgebied dat zich hiermee 
bezighoudt wordt doorgaans aangeduid met Data Science. 
Zodra systemen worden gebruikt die menselijke vaardigheden 
nabootsen die doorgaans enig cognitief vermogen vragen, 

moderne sensorsystemen en analysemiddelen. Die lokale 
initiatieven mogen gewoon doorgaan. Zodra de techniek ge- 
moderniseerd is wordt bekeken hoe we deze initiatieven aan-
sluiten op defensiebrede ontwikkelingen.
Naast het investeren in technologie is er ook gestart met het 
opbouwen van een community waarin alle defensieonderde-
len betrokken zijn. In deze community wordt kennis gedeeld, 
worden mogelijkheden onderzocht om samen te werken en 
worden afspraken gemaakt over prioriteiten en de doorontwik-
keling van de technologie.

Ook is er behoefte aan opleidingen op alle niveaus over deze 
technologie en de relatie met Defensie. Het aantrekken en be-
houden van specialistische kennis en kunde is een uitdaging 
voor Defensie, net als voor vele andere organisaties. 
Hoewel er op diverse plekken in de organisatie kennis en  
ervaring rondom bepaalde thema’s is opgebouwd en zoveel 
mogelijk breed wordt benut, is er sprake van beperkte capa-
citeit om de ambities van Defensie te behalen. Het investeren 
in jong talent op het gebied van data en IT is belangrijk, maar 
vraagt tegelijkertijd om senior capaciteit voor de begeleiding 
van junioren. Deze balans blijkt moeilijk te vinden. Het is daar-
om van belang om te investeren in de kennis en kunde van 
ons eigen personeel en samenwerkingsverbanden met ken-
nisinstellingen en de markt uit te breiden. Ook wordt gewerkt 
aan het vergroten van de kennis bij de hogere bestuurslagen 
en commandanten. Het is belangrijk dat eindverantwoordelij-
ken de principes begrijpen van deze moderne technologie en 
de impact op operationeel optreden in de toekomst. Op korte 
termijn wordt een Masterclass ontwikkeld.
Ten slotte wordt ook gewerkt aan aanpassingen van beleid en 
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push the button’ is voor offensieve de-
fensiesystemen een must.

Wie coördineert dit allemaal?
Om al deze ontwikkelingen te coördine-
ren is de verantwoordelijkheid belegd bij 
de Chief Information Officer, oftewel de 
CIO. Dit is een van de directeuren onder 
het Directoraat Generaal Beleid van de 
Bestuursstaf. De CIO rapporteert func-
tioneel rechtstreeks aan de Secretaris 
Generaal van Defensie (SG). 
De CIO heeft een eigen eenheid met 
deskundigen en adviseurs. Dit is de 
CIO-Office. De CIO heeft verschillen- 
de bestuurlijke, adviserende en toezicht-
houdende verantwoordelijkheden op  
het gebied van Cyber, Data, IT-stra- 
tegie, Architectuur en projecten. 
In de portefeuille van deze CIO is ook de 
ontwikkeling van Data Science terecht-
gekomen. Omdat dit nogal een zeer 
specifiek vakgebied is heeft de CIO hier-
voor twee functionarissen benoemd die 
deze portefeuille behartigen. Dat zijn de 
Chief Data Officers, oftewel de CDO’s. 
De CDO’s zorgen ervoor dat de stap- 
pen op het gebied van Data Science  
en AI worden gecoördineerd. 

De Chief Data Officers zijn Merle Zwiers 
en Jacques Wetzels. Voor vragen over 
dit artikel zijn zij graag beschikbaar.

J.C. (Jacques) Wetzels MBA 
Chief Data Officer 
E-mail: JC.Wetzels.03@mindef.nl

Dr. M.D. (Merle) Zwiers 
Chief Data Officer
E-mail: MD.Zwiers@mindef.nl

spreken we van kunstmatige intelligen-
tie. In de praktijk komt het allemaal neer 
op statistiek, wiskunde en zogenaamde 
algoritmes en modellen. Een algoritme is 
niet meer dan een aantal gedefinieerde 
stappen om statistische of wiskundige 
berekeningen door te lopen. Een model 
is een algoritme dat we getraind hebben 
met data. Een model is dus gereed voor 
gebruik voor een bepaald doel. Een mo-
del maakt bijvoorbeeld mogelijk dat we 
gezichten herkennen met een computer 
en een camera omdat we een algoritme 
hebben bedacht en vervolgens hebben 
getraind met voorbeeldfoto’s. 
Afhankelijk van de toegepaste techno-
logie leert een systeem voor kunstmati-
ge intelligentie net als een kind. Je legt 
de stappen uit, je geeft voorbeelden, 
beloont goede antwoorden (dat werkt 
met een soort van puntensysteem) en 
vervolgens begint het systeem min of 
meer te doorgronden hoe het zit. Na 
verloop van tijd is het systeem getraind 
en kan de taak eindeloos uitvoeren. In 
de loop der tijd blijft je het systeem wij-
zen op fouten en daardoor wordt het 
steeds beter. De moderne omgeving die  
Defensie nu bouwt voor Data Science  
is geschikt om algoritmen te ontwik-
kelen en modellen te trainen die voor  
Defensie relevant zijn.

Is dit allemaal veilig?
In de media is bij regelmaat iets te le-
zen over het gevaar van kunstmatige 
intelligentie en Defensie. Zorgen over 
de opkomst van volledige autonome of-
fensieve systemen en zogenaamde kil-
ler-robots of systemen die de mensheid 
aanvallen zijn op het internet veelvuldig 
te vinden. 
De daadwerkelijke stand van de tech-
niek op dit moment nuanceert dit beeld. 
De autonomie van systemen in een dy-
namische omgeving is zeer beperkt en 
zal dat voorlopig ook blijven. De volledig 
autonome killer-robot die zelf besluiten 
neemt en de hele omgeving begrijpt is 
bij de huidige stand der techniek nog 
heel ver weg. De Terminator zoals we 
die kennen in Hollywoodfilms blijft voor-
lopig science fiction. Dat heeft ermee te 
maken dat zelfs de meest slimme sys-

temen met de huidige technieken geen 
context kennen zoals die voor mensen 
gebruikelijk is. De slimme systemen imi-
teren menselijke vaardigheden omdat 
heel veel vaardigheden terug te vertalen 
zijn naar rekenkundige stappen.
 
Een computer die met kunstmatige in-
telligentie een schilderij in Van Gogh 
stijl of een muziekstuk in Mozartstijl kan 
maken, kan dat omdat er honderden 
voorbeelden zijn ingevoerd. Deze voor-
beelden worden terugvertaald naar ba-
sale kenmerken, patronen en structuren 
en zijn vervolgens repliceerbaar in een 
nieuwe variant die niet van een werk van 
de oorspronkelijke kunstenaar te onder-
scheiden is. De computer heeft echter 
geen enkel daadwerkelijk besef dat hij 
met een schilderij bezig is en al hele-
maal niet wie Van Gogh was. Er is geen 
sprake van creativiteit of bewustzijn die 
vergelijkbaar is met menselijke vermo-
gens. Die creativiteit is juist nodig in een 
hoog dynamische omgeving. 

De slimme systemen die met mensen 
samenwerken, weten niet dat mensen 
bestaan. Ze lopen instructies door die 
menselijk gedrag imiteren op specifieke 
taken. In de praktijk lukt dat vaak zo-
danig goed, dat mensen worden over-
troffen.
Desondanks kunnen deze systemen al 
heel complexe taken van mensen over-
nemen en bepaalde taken autonoom 
uitvoeren als de criteria van tevoren 
helder zijn bepaald. Zolang het maar 
neerkomt op rekenkracht, data en wis-
kunde. Als mensen uiteindelijk blijven 
beslissen en systemen kunnen overru-
len blijft het veilig. Het principe ‘Humans 
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