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In dit artikel staat de taak van 1GNC als Joint Task Force
Headquarters Land (JTFHQ(L)) centraal. Met name de
CIS voorbereidingen komen aan bod, welke voorberei-
dingen er worden en zijn getroffen voor het JTFHQ(L)
netwerk en hoe dit netwerk is opgebouwd met de bij-

e - ;' m‘_‘_ behorende applicaties. Tot slot worden de gebruikte
: w%& applicaties beschreven van het 1GNC netwerk. =
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JTFHQ(L)

“To plan and conduct Sta-
bility  SJO-Land  Heavy
operations in the Western
African region, against any
hybrid adversary with a
focus on COIN and CT
operations”

1GNC als eenheid bevindt
zich in een cyclus van
inzetmogelijkheden binnen NAVO. Het zogenoemde Long
Term Commitment Plan (LTCP). Het hoofdkwartier kan op
vier verschillende mogelijkheden worden ingezet, zijnde als
Corps Warfighting HQ, NRF LCC, MC LCC en JTFHQ(L).
Volgende jaar staat 1GNC stand-by in de JTFHQ(L) taak
en hiervoor bereidt het zich voor middels een aantal
oefenmomenten. Bij alle oefenmomenten gebruikt men CIS-
middelen, echter staat CIS centraal in de oefening Steadfast
Cobalt 2020 (aug-okt '20) en wordt het gecertificeerd als
eenheid tijdens de oefening Steadfast Jupiter/ Jackal (nov-
dec '20).

Steadfast Cobalt 2020

Deze oefening is uitsluitend bedoeld voor NRF- en JTFHQ-
eenheden. Een jaar voorgaande de inzet wordt het netwerk
uitvoerig getest en zal worden bepaald of de eenheid voldoet
aan de gestelde eisen. De NRF structuur/hiérarchie is
volledig bekend en kan daarom compleet worden getest op
interoperabiliteit. De eenheden die vallen onder een JTFHQ
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ziin niet bekend van te
voren en daarom wordt
het HQ getoetst met een
testeenheid als interopera-
biliteitspartner. NRDC-ITA-
LY heeft zich beschikbaar
gesteld als testeenheid en
dient gedurende de gehe-
le oefening als LCC voor
1GNC. De gestelde eisen
aan het netwerk zijn terug
te vinden in de FMN Spiral en de eisen voor applicaties in
de Baseline. Het laatst genoemde is het document dat be-
schrijft welke versies er worden gebruikt voor de Community
of Interest Services (afgekort als COI Services en dit omvat de
gebruikte applicaties).

1GNC voldoet aan FMN Spiral 2.0 en dit houdt in dat iedere
eenheid met dezelfde netwerkspecificaties en rubricering
gekoppeld kan worden. Daarnaast is het van belang dat
eenieder zich houdt aan de gestelde Baseline, zodat de
gebruikte COI Services compatibel zijn met elkaar.

Netwerk upgrade

Binnen 1GNC wordt er gebruikt gemaakt van meerdere net-
werken. Het Mission Secret (MS) netwerk TITAAN, het MS
netwerk M040, het Nato Secret (NS) netwerk en een internet
netwerk. Aan de basis van het MS netwerk staat TITAAN en
met de laatste 4.3 implementatie wordt er voldaan aan de ge-
stelde eisen.
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Ten tijde van de JTFHQ(L) periode en
de oefeningen voorafgaande aan
de inzet staat TITAAN centraal als
operationeel netwerk en wordt het
MO040 gebruikt ten behoeve van een
aantal COl Services. Deze services
worden via een TITAAN Workstation
benaderd door middel van een
Remote Desktop protocol. Naast het
besturingssysteem zoals eenieder dit
kent van TITAAN biedt het de volgende
COI Services aan op het netwerk:
JChat, LOGFAS en TOPFAS.

Een uitleg over alle gebruikte CO/
Services binnen 1GNC volgt later in dit
artikel.

De hiervoor genoemde drie COI Servi-
ces zijn door het eigen personeel gelp-
graded naar de vereisten benoemd in de
Baseline. Alle andere MS CO/ Services
worden gehost op het M040 netwerk.
Alle gebruikte COI Services zijn ontwik-
keld door NATO Communications and
Information Agency (NCIA) en met hen
is de samenwerking aangegaan om de
upgrade te verzorgen op dit netwerk.
Aan het begin van 2020 hebben er
overleggen plaats gevonden om deze
netwerk (MS en NS) upgrade te realise-
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ren in tijd en ruimte. 1GNC G6 heeft de
volledige upgrade gecodrdineerd voor
zowel TITAAN, het NS netwerk als ook
het MO40 netwerk.

De netwerkmanagers van het CISBn zijn
zeer belangrijk geweest voor de upgrade
van TITAAN en van een aantal CO/ Servi-
ces. NCIA verzorgde de upgrade van de
resterende COI Services in samenwerking
met de hiervoor genoemde netwerkma-
nagers en de Subject Matter Experts
(SME) van de verschillende COl Services.

De SME’s vervullen binnen 1GNC
een belangrike rol. Dit zijn de
functionarissen die werkzaam  zijn
binnen een specifieke branche. De
logistieke branche wordt hier als
voorbeeld genomen. De G4 van
1GNC is de hoofdgebruiker van
LOGFAS. Het beschikbaar maken
van deze logistieke applicatie op het
netwerk wordt gedaan door het CISBn.

De daadwerkelijke configuratie en
de implementatie van een LOGFAS
database wordt gedaan door de SME
van deze branche. Zij beheren de COI
Service en bepalen ook wie er gebruik
maakt van deze service.

Ten tijde van de upgrade zijn de SME’s
erg belangrijk, omdat zij de laatste con-
figuratie en testen uitvoeren op het sys-
teem. Een goede samenwerking tussen
de G6 van 1GNC, NCIA, het CISBn en
de SME’s is dus erg belangrijk.

COI Services die worden ge-
bruikt binnen 1GNC

In de Intercom jaargang 46-1 staat het
artikel NATO Functional Area Systems.
Dit was de eerdere benaming voor de
COlI Services en hierin werden de COI

Services beschreven die gepland waren
voor het einde van 2017. Anno 2020
zijn vrijwel alle beschreven services ge-
implementeerd.

De COI Services zijn een product van
NCIA en zij ontwikkelen deze services
continu. Het is daarom belangrijk dat ie-
dere gebruiker op de hoogte is van de
juiste versienummers in verband met de
compatibiliteit en de ondersteuning.

Een aantal maal per jaar wordt er een
Change Advisory Board (CAB) belegd
waarin alle NRF- en JTFHQ-eenheden
worden uitgenodigd om te discussiéren
over updates van de services. Over het
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algemeen is er geen discussie mogelijk en wordt een versie-
update geintroduceerd, maar in een aantal gevallen kan een
land niet gebruik maken van een nieuwere versie. Nieuwere
versies zijn soms te veeleisend voor het netwerk van een land
en dan wordt er gekeken naar de impact van een nieuwe
versie. Wordt het toch doorgevoerd en accepteert men dat
een land niet compatibel is op een bepaald systeem of wacht
men met de implementatie. Alle versienummers worden na
een CAB-vergadering gebundeld in de Baseline. Dit is het
document dat bepaalt welke versies worden gebruikt in welke
periode.

Hieronder een korte beschrijving van alle COI Services
die zich bevinden op de TITAAN-, M040- en NS servers
van 1GNC.

JChat (Joint Chat)

Used both informally, for staff level coordination and collabora-
tion, and formally, for rapid all-informed reporting and tasking.
Used on Nato secret and MS TITAAN.

JOCWatch (Joint Operations Center Watch)
Web-based electronic event log, designed to support Watch
keepers and Shift directors in Operation Centers. Used on MS
TITAAN and hosted on M040.

JTS (Joint Targeting System)

Provides a network-enabled capability for integrated joint
objective and effects-based targeting, target development,
target list management, target folder preparation, target
imagery management and battle damage assessment. Used
on NS.
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FAST (Flexible Advance C2 services for

NATO Time-Sensitive Targeting)

Supports access to critical data and the exchange of infor-
mation between personnel participating in the Time-Sensitive
Targeting. Used on NS.

NCOP (NATO Common Operational Picture)
Enabling to establish and share a common view of the battle
space with forces and partners. Used on MS TITAAN and ho-
sted on M040.

TOPFAS (Tools for Operational Planning
Functional Area Service)

Collaborative planning and decision support tool to support
system analysis, operational planning, execution and assess-
ment of operational campaigns. Used on NS and MS TITAAN.
It includes:

e System Analysis Tool (SAT);

e QOperations Planning Tool (OPT);

e Campaign Analysis Tool (CAT).

NIRIS (Networked Interoperable Real-time
information Service)

Acting as a middle layer service between the data producers
(e.g. assets, FFT and C2 systems) and information consumers
(e.g. ICC and NCOP). Hosted on NS and M040.

ICC (Integrated Command and Control
software for air services)

An integrated Command, Control, Communications and In-
telligence/ information (C312) system that provides informati-
on management and decision support to NATO air operation
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activities. Can be used on NS and MS
TITAAN. On MS it is hosted on M040.

LC2IS (Land Command and
Control Information System)
Provides functional applications to sup-
port the planning, execution and the
assessment of land-based operations.
Can be used on MS TITAAN and MS
MO040 and is hosted on M040.

CBRN Analysis (Chemical,
Biological, Radiological and
Nuclear Analysis Tool)

Is a commercially available product and
is used as a capability for hazard warn-
ing and reporting. Used on MS TITAAN.

INTEL-FS (Intelligence

Functions Service)

Provides a collection of intelligence

tools in a single application allowing the

user to stay in the same environment

while working with different types of in-

formation. Used on NS and MS TITAAN.

On MS it is hosted on M040.

¢ Intelligence Requirements Manage-
ment (IRM);

e All Sources Analysis (ASAS);

e | ocally Employed Personnel (LEP);

e |mage Product Library (IMART);

e Joint Ops/ Intel Information System
(JOIIS).
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LOGFAS (Logistics Functional

Area System)

Delivers applications which enable the

user to collect, store, manage, analyze,

present and distribute information in

support of logistical operations. Used

on MS TITAAN.

e Allied deployment and Movement
System (ADAMS);

e FEffective visible Execution (EVE Web);

¢ Coalition Reception Staging and On-
ward Movement( CORSOM);

e Allied Command Resource Optimali-
sation Software System (ACROSS);

e Sustainment Planning Module (SPM);

e Supply Distribution Model (SDM);

e | ogistics reporting (LOGREP).

CoreGIS (Core Geographical
Information System)

Provides a suite of data, services and
products that ensure all phases of mi-
litary operations are conducted on the
same spatial reference. Supports the
complete geospatial information lifecy-
cle. Hosted on M040.

e Web Map Server (WMS);

e Cartographic Services;

e GIS developer toolkit.

AirC2IS (Air Command and
Control Information System)
Ballistic Missile defense planning tool.
Used on NS

HPAC (Hazard Prediction and
Assessment Capability tool)
Used on MS TITAAN.

AOSS (ACO Open Source
System)

Database containing open source intel-
ligence. Used on NS.

ANB (Analyst notebook)

Analyst supporting tool. Used on MS
TITAAN.

HMART (Humint Management
and Reporting Tool)

Human intelligence tool for managing
sources and reporting. Online modu-
le used on MS TITAAN and hosted on
MO040.

SIGINT COINS (Signals Intel-
ligence Communications and
Information System)

Signal intelligence tool. Used on NS.

AIMS (Allied Information Flow
System Information Message
Service)

Formal messaging service. Used on NS
and MS TITAAN.

Spectrum XXI
Frequency Management tool. Used on
MS TITAAN.

EDMS (Enterprise Document
Management System)

Provides document handling services
and functionality for both the staff mem-
bers and Record Centre (registry) staff.
The new DHS. Used on MS TITAAN and
hosted on M040.

PORTAL and SHAREPOINT
Used on MS TITAAN and hosted on
MO040.

TT+ (Tasker Tracker plus)
Provides a complete suite of tools to as-
sist in the collaboration process such as
the integrated document management
services. Used on MS TITAAN and hos-
ted on M040. &
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