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Op 1 oktober organiseren de Vereniging Officieren Cava-
lerie (VOC) en Vereniging Infanterie Officieren (VIO) een  
gezamenlijk symposium in Schaarsbergen. Het onderwerp 
is Future Manoeuvre Element (FME) met als subtitel: hoe 
ziet een gevechtsbataljon van de toekomst er uit? Op dit  
moment is dit een zeer relevante vraag omdat er veel  
technologische en conceptuele ontwikkelingen op het 
slagveld zijn die veranderingen met zich meebrengen. 
Niet alleen veranderingen in de middelen waarmee wordt 
gevochten, zoals wapensystemen, gevechtsvoertuigen, 
sensorsystemen, verbindingssystemen, commandovoe-
ringsystemen, bescherming en instandhouding. Nieu-
we technieken dragen eraan bij dat wij beter de huidige  
manier van vechten kunnen uitvoeren.

Kol Hans van Dalen, Regimentscommandant 
Huzaren van Boreel en Lkol Arjan van Daalen, 
staf CLAS Directie Training & Operatiën, 
Afdeling Ontwikkeling
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ci verzetten zich begrijpelijk hiertegen, maar gaan voorbij aan 
de traagheid, beperktheid en faalbaarheid van het menselijk 
vermogen. Het tegenargument is dat AI, zoals de meeste digi-
tale processen, ‘hackable’ en dus in theorie manipuleerbaar is.

Ten tweede nanotechnologie en robotisering. Robots zijn 
niet meer weg te denken uit ons leven en nemen steeds meer 
menselijke functies over. De controverse hieromtrent neemt af 
en zij zijn al in enigerlei vorm deel van ons wereldbeeld. Zelfrij-
dende auto’s zijn gemeengoed geworden. Ook in het militaire 
domein hebben ze hun intrede gedaan, van rijden, vliegen, 
varen, navigeren, ondersteunen tot zelfs verwonden en doden. 
Meer dan 45 landen hebben al robotsystemen in hun legers 
en ook niet-statelijke gevechtsgroeperingen kopen ze online1. 
En vooral de combinatie van Artificial Inteligence (AI) en de 
dalende fabriekskosten en grootte (nanotechnologie2), maakt 
dat robots niet meer weg te denken zijn van het gevechtsveld. 
Ook hier is natuurlijk de ethische vraag hoe ver we hierin moe-
ten gaan. Komen er robot-oorlogen of zal dat nooit het geval 
zijn omdat oorlog een dwangmiddel is dat ‘mensen’ fysieke 
pijn of schade moet toebrengen?  Gewapende robots moeten 
dan mensen doden en geen andere robots, anders is oorlog 
geen oorlog meer en slechts een tijdverdrijvende ‘game’.

Het derde punt dat we willen maken is het belang van gen-, 
stamcel- en DNA-technologie. We zijn inmiddels in staat 
om erfelijk materiaal van virussen, bacteriën, cellen, planten, 
dieren en mensen op relatief eenvoudige wijze nauwkeurig te 
veranderen en te modificeren. Dit heet Clustered Regularity 
Insterspaced Short Palindrome Repeats – CRISPR Associated 
genes & proteïnes (CRISPR – CAS). Deze techniek is dusdanig 
vergevorderd dat we niet alleen in staat zijn om bij mensen 
nieuwe ledematen te laten aangroeien en ziektes genetisch 
uit te bannen, maar ook mensen genetische te modificeren. 
Hoewel het ethisch debat nog in alle hevigheid woedt begint 
verjonging van (delen van) het menselijk lichaam, en daarmee 
onsterfelijkheid, binnen bereik te komen. Theoretisch kunnen 
we dus soldatenlegers ‘kweken’ bestaande uit supersoldaten, 
lichamelijk en geestelijk opgewassen tegen alle ellende van de 
oorlog, die we ook nog eens supersnel kunnen repareren als 
ze beschadigd raken. Maar we kunnen theoretisch ook dieren 
gaan kweken voor militaire taken of ongemerkt tegenstanders 
gaan modificeren via biologische- of chemische strijdmetho-
den. Deze technologie is ook te gebruiken om een wapen te 
ontwikkelen dat zich alleen richt op bevolkingsgroepen met 
specifieke DNA-kenmerken. In theorie kan een precisie-aan-
slag op één persoon met een virus worden uitgevoerd3. 
U snapt dat het ethische debat nog lang niet is afgelopen. 
Het is bovendien nog erger wat deze vorm van biologische 
wapens zijn relatief goedkoop, gemakkelijk te maken (met on-
line-technologische kennis en ‘how-to’ you-tube filmpjes en 
kunnen catastrofale gevolgen hebben4.   

Ten vierde brengt de informatietechnologie grote veran-

Combinaties van nieuwe technieken bieden echter de mogelijk 
om op geheel andere wijze te vechten. Het is aan ons om te 
bedenken met welke combinatie van capaciteiten en hoe het 
toekomstig manoeuvregevecht moet worden gevoerd. Deze 
exercitie is nodig omdat plannen gemaakt moeten worden om 
de juiste investeringen op materieelgebied te kunnen doen, 
doctrine te herschrijven, experimenten te starten en opleidin-
gen en trainingen te vernieuwen. En dit samen met vertrouwde 
internationale partners en binnen de bekende ‘gouden drie-
hoek’ (krijgsmacht – kennisinstituten – industrie). En de tijds-
druk neemt toe, omdat de ontwikkelingen razendsnel gaan. In 
dit artikel beogen we de discussie een aanzet te geven. 

Dit artikel beschrijft de huidige technologische en conceptuele 
disruptieve veranderingen. Vervolgens gaan we in op de be-
langrijkste gevolgen hiervan voor de organisatie en optreden 
van het FME. Dit doen we aan de hand van ‘systeem’-eisen. 
Hieruit volgen dan bepaalde dilemma’s die op ons afkomen bij 
het denken over en experimenteren met de ‘gevechtseenheid 
van de toekomst’. We eindigen het artikel met een samenvat-
ting en mogelijke denkrichtingen.

Technologische ontwikkelingen – 
Disruptive technologies – Future Force
In ons huidig tijdperk gaan de technologische vernieuwingen 
razendsnel. Sommige van deze technologieën hebben grote 
invloed op (delen) van de mensheid en brengen grote veran-
deringen in ons leven met zich mee. Deze technologieën zijn 
dan niet langer een verbetering van bestaande technologieën, 
maar brengen schokgolven in onze leefwereld met zich mee. 
Dit noemen we daarom ook wel disruptieve technologieën. Al 
deze disruptieve technologieën veranderen ook militair vermo-
gen en we moeten dus nadenken hoe we ze kunnen benutten 
en inbouwen ten gunste van het eigen optreden en ten nadele 
van de capaciteiten van onze tegenstanders.

De meest belangrijke disruptieve technologieën willen we 
noemen. Ten eerste kunstmatige intelligentie (artificial 
intelligence (AI)). Het zelflerend vermogen van algoritmes 
is veel verder dan de meeste mensen beseffen. Ook traditi-
oneel menselijke gebieden, zoals biochemische reacties en 
creativiteit, zijn inmiddels door algoritmes betreden en soms 
overgenomen. Algoritmes beheersen al onze dagelijkse keu-
zes, zoals tv-kijken, medische handelingen, eten en drinken en 
zelfs levenskeuzes zoals werk of partnerkeuze. En AI-enabled 
chatbots als ´Siri´ en ‘Alexa’ beantwoorden al onze vragen. AI 
verbindt onze menselijke brein met kunstmatige ledematen, 
zodat we weer kunnen lopen of zelfs zien. Ook in het mili-
taire domein is dit het geval, zoals bij het inzichtelijk maken 
van onze operationele omgeving. Algoritmes nemen in toene-
mende mate menselijke besluiten. Zo zeer zelfs dat ‘autoriteit 
steeds algoritmische vormen krijgt’. Ook in de militaire wereld. 
De vraag is dan of we de toepassing en beheersing van ge-
weld door algoritmes willen laten plaatsvinden. Sommige ethi-
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delen. Dit is van invloed op de zwaarte 
van onze systemen en de vernietigings-
kracht ervan. Want ook daar is energie 
voor nodig en soms erg veel energie. 

Als zesde disruptieve technologie noe-
men we 3D printing. 3D printing is ra-
zendsnel gemeengoed geworden. We 
printen niet langer alleen kunstmatige 
ledematen en huizen, maar nu zelfs al 
complete ruimteschipmotoren5. 
We kunnen nu de meeste ingewikkelde 

dingen razendsnel en goedkoper prin-
ten (produceren) dan ooit te voren, op 
de meest afgelegen plaatsen, met min-
der industrieel afval en scherper afge-
stemd op de behoefte van de klant die 
zelf het design kan bijstellen omdat hij 
het kan zien en voelen.

Een volgende disruptieve technologie is 
de mogelijkheid om virtuele, bewerkte 
realiteit te creëren (virtual/augmen-
ted reality (VR/AR). Deze technolo-
gie plaatst virtuele objecten, personen 
of  omgevingen in de echte wereld van 
mensen. Voorbeeld hiervan is de Po-
kemon Go en Harry Potter spellen, die 
mensen in de ‘echte wereld’ op pad 

deringen met zich mee. Iedereen is via 
internet en smartphonetechnologie ver-
andert in een ‘produser’ (= combinatie 
van producent en user). Dus een con-
sument die ook actief content mee pro-
duceert. We zijn in staat om razendsnel 
globale netwerken te bouwen om de 
meest complexe problemen in zeer kor-
te tijd op te lossen, iets wat vroeger al-
leen aan elites, geestelijken, handelaren 
en wetenschappers was voorbehou-
den. En dit aspect heeft ook het militaire 

domein betreden. Legers zijn niet meer 
de enige wapendragers in het conflict 
en iedereen kan (en velen doen dit ook) 
online deelnemen aan de strijd. En dat 
in vele gedaantes. Van ondersteuner tot 
strijder, van analist tot influencer, van 
technicus tot econoom en van politicus 
tot generaal. 

De techniek wordt steeds beter en be-
trouwbaarder. Het komende 5G-net-
werk (dat zich potentieel uit kan strek-
ken tussen bijna alle thans gebruikte 
frequenties van 700 MHz tot 3,5 GHz) 
reduceert de kans op hackers en ver-
veelvoudigt de hoeveelheid data die 
verzonden kan worden. Ook de nieu-

we GPS-technieken (coöperatieve po-
sitiebepaling) zijn grensverleggend en 
dus minder storings- en manipulatie-
gevoelig. Anti-jam faciliteiten worden 
nu al standaard ingebouwd in militaire 
(land)platforms. Daarnaast draagt het 
informatielandschap bij aan andere 
‘identiteitsvorming’. Ideologieën berei-
ken razendsnel een wereldwijd gehoor. 
Naast eerstelijns strijders, mobiliseert 
dit wereldwijd de werving van fondsen, 
wapens, materialen en kennis.

Als vijfde vorm van disruptieve techno-
logie willen wij de energietechnologie 
noemen. Onder meer gedwongen door 
de afnemende hoeveelheid fossiele 
brandstoffen en de toenemende eco-
logische schade, zijn nieuwe energie-
technologieën ontwikkeld. Sommigen 
hiervan zijn veelbelovend zoals her-
winbare energie en waterstofenergie. 
Steeds beter is de mensheid in staat 
(zeker in combinatie met nanotechnolo-
gie) om systemen langduriger, zelfstan-
diger zonder recharge in bedrijf te hou-
den. Dit zal ook zijn invloed hebben op 
de huidige voortbewegingstechnieken 
van onze wapensystemen, gebruikte 
krachtbronnen en energieopslagmid-
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van doelgroepen of individuen ten voordele van ons kunnen 
manipuleren. Vooral in combinatie met ‘big data’ ontstaat hier 
een krachtig militair hulpmiddel, dat operationeel voordeel op-
levert. 

De achtste en laatste disruptieve technologie is het technische 
vermogen om apparaten met elkaar te verbinden en interactie 
te laten hebben. Dat noemen we ook wel ‘Internet of Things’. 
In 2016 waren er al 17 miljard apparaten verbonden met het 
internet en men denkt dat dit in 2020 tenminste verdubbeld 
wordt. ‘Slimme apparaten’ reageren op onze behoeftes en 
maken ons leven gemakkelijker, efficiënter, effectiever en veili-
ger. En niet alleen apparaten en devices worden aangesloten 
op internet, ook mensen zelf. Soms met internet-gestuurde 
implantaten of ‘wearable devices’ en soms door specialisti-
sche surveillance sensors die onze presentie, bewegingen, 
hartslag, temperatuur en zelfs emoties oppikken middels fa-
cial recognition, iris scans, geurdetectie of andere technieken. 
Alles en iedereen wordt dus een computer, ook in de militaire 
wereld,  in combinatie met ‘big data’. Ons omgevingsinzicht 
wordt erdoor verbeterd en we kunnen hierdoor beter onze wa-
pensystemen en wapenplatforms bedienen, onze gewapen-
de robots aansturen en de frictie (fog of war) op het slagveld 

stuurt met virtuele ‘quests’. Vooral de entertainmentindustrie 
maakt hier veel gebruik van. Niet alleen onschuldige zoektoch-
ten worden geprojecteerd, maar zelfs complete ‘gevechten’ 
worden opgetuigd met VR/AR, waarbij mensen met VR-brillen 
op hun hoofd al schietend door onze wereld rennen. Vrijwel 
alle grote software firma’s zijn actief op dit gebied en melden 
snelle vorderingen (Apple’s ARKit, Google’s ARCore of VR 
Project Cardboard, Oculus’ Rift, en PlayStationVR). En deze 
technologie is inmiddels ook andere terreinen binnengedron-
gen, zoals gezondheidszorg, reiswereld, onderwijs, architec-
tuur en sport, waarbij mensen (visueel) geholpen worden om 
betere producten te maken, persoonlijke ervaringen te krijgen 
of zichzelf te verbeteren. Er worden niet alleen nieuwe VR/
AR gemaakt. Ook bestaande video- en audiofragmenten kun-
nen natuurgetrouw en onherkenbaar voor het ongeoefende 
oog en oor worden gemanipuleerd ten gunste van de eigen 
doelstellingen. Gebruik in de militaire wereld ligt voor de hand. 
Vooral bij de voorbereiding van missies kan deze technologie 
grote meerwaarde hebben, omdat omgevingsinzicht virtueel 
bereikt kan worden (in een gemodelleerde operationele om-
geving) voordat de missie daadwerkelijk begint. En dit helpt 
om de juiste beslissingen tijdens de uitvoering van de actie 
te nemen. Een ander voordeel is dat wij de realiteitsbeleving 
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operaties moeten dus goed het effect 
kunnen meten en snel kunnen adapte-
ren op succesvolle elementen.

De tweede conceptuele ontwikkeling is 
de ‘blockchain’ ontwikkeling6.  
Bitcoin is hier slechts een voorbeeld 
van. Deze vernieuwende online waar-
debeheer-applicatie heeft niet alleen de 

verminderen. We creëren als het ware 
‘smart armies’ die, onderling verbon-
den, in een chaotische operationele 
omgeving orde en veiligheid brengen 
en dit nagenoeg schadevrij voor zichzelf 
kunnen uitvoeren.

Conceptuele ontwikkelingen – 
The End of Power
Nieuwe technieken dragen er in eerste 
instantie aan bij dat wij de huidige ma-
nier van vechten beter kunnen uitvoe-
ren. Combinaties van nieuwe technie-
ken bieden echter de mogelijk om op 
geheel andere wijze te vechten. Echte 
vooruitgang wordt geboekt door deze 
conceptuele vernieuwing. Het is aan 
ons om te bedenken hoe. 

De eerste en belangrijkste conceptuele 
ontwikkeling is dat het gevecht naast 
het fysieke landschap ook effectief in 
het informatielandschap moet worden 
gevoerd omdat de wil om te vechten 
door een ideologie in het menselijk 
landschap wordt beïnvloed. Helaas is 
‘mindbenden’, het rechtstreeks beïn-
vloeden van gedachtes, nog niet moge-
lijk. Daarom proberen we dit indirect via 
het fysieke- en informatielandschap te 
bereiken. Het orkestreren van een mi-
litaire operatie betekent het synchroni-
seren van activiteiten in het fysieke- en 

informatielandschap teneinde het ge-
drag van de tegenstander te verande-
ren. Een activiteit kan zich richten op 
alle fases van de OODA-loop van de 
tegenstander. Het orkestreren wordt al-
dus multi-dimensionaal. Daarnaast zijn 
de gevolgen (inclusief 2e en 3e orde 
effecten) zelfs met quantumrekenkracht 
niet nauwkeurig te voorspellen. Militaire 
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is de transparantie van het handelen van traditionele instituten 
toegenomen. Deze transparantie heeft geleid tot een erosie 
van vertrouwen doordat te weinig met de belangen van het 
individu rekening wordt gehouden of omdat het handelen te 
langzaam gaat. Ten tweede zijn de mogelijkheden tot zelfre-
gulatie in nationale- of internationale netwerken toegenomen. 
Deze twee fenomenen leiden ertoe dat autoriteit niet meer 
vanzelfsprekend is en dat zelfsturende teams hiervoor in de 
plaats komen. Dit heeft gevolgen voor onze militaire wereld 
die gestoeld is op autoriteit, orde en discipline om effectief te 
kunnen blijven in de chaos die met oorlog en conflicten ge-
paard gaat. Betekent dit dat de traditionele militaire waarden 
hiërarchie, eenhoofdige bevelvoering en geweldsmonopolie 
gaan verdwijnen? De studie NetForce doet binnen Defensie 
hier onderzoek naar en studeert op de mogelijkheid om be-
wapende netwerken te formeren. Zeker is dat veranderende 
machtsstructuren gevolgen hebben voor onze militaire wereld.  

De laatste vernieuwing betreft het concept ‘control by flow  
interdiction’. Het uitgangspunt van dit concept is dat de bevol-
king binnen dichtbevolkte gebieden niet te ‘controleren’ valt. 
Vele honderdduizenden mensen zullen immers dagelijks ver-
plaatsen om naar het werk, school, ziekenhuis, etc. te gaan. 
Het bestaande concept van ‘controle’ over een gebiedsdeel is 
in deze omstandigheid niet houdbaar. In het concept ‘control 
by flow interdiction’ wordt het operatiegebied als ecosysteem 
in kaart gebracht door het waarnemen in de drie landschap-

financiële wereld, maar ook de patent-wereld op zijn kop gezet 
en is hard op weg om nog meer industrieën te veranderen. 
Het is te vergelijken met een soort grootboek. Tot nu werd de 
waardbepaling bij onderlinge handel door een paar belangrijke 
financiële instellingen, zoals de centrale banken, gedaan en 
vastgelegd in digitale ‘grootboeken’, waarin alle balansen en 
transacties worden bijgehouden. Dit was nodig omdat han-
delaren elkaar niet vertrouwden en er een door beide partijen 
vertrouwde ‘middleman’ nodig was. 

Blockchain heeft hier een einde aan gemaakt, door gebruik 
te maken van een gedecentraliseerde online cryptografische 
methode. Het is een online netwerk waaraan iedereen kan 
deelnemen en dat iedereen kan inzien, een soort  universeel 
‘grootboek’. Als we blockchain vergelijken met het internet, 
dan maakt het voor data in databases mogelijk wat het inter-
net doet voor informatie. Waardebepaling en waarde verhan-
deling kan nu plaatsvinden zonder tussenkomst van ‘derden’. 
Dit minimaliseert transactiekosten en bevordert de handel. Al-
les gebaseerd op ‘gedistribueerd vertrouwen’. En dus kunnen 
we de stap maken van een economie gebaseerd op eigenaar-
schap naar een economie gebaseerd op gedeelde belangen. 
Dit betekent in feite dat we veel meer dan voorheen onderling 
kunnen delen. En dat heeft ook gevolgen voor onze militaire 
wereld. We zijn immers een geweldsorganisatie die fysiek din-
gen moeten kunnen beschadigen om haar ‘wil op te leggen’. 
Maar dat is veelal gebaseerd op eigenaarschap van levens of 
materiele goederen. Wat nu als dingen die militairen willen be-
schadigen geen eigenaar meer hebben? Hoe gaan we dan 
‘dwingen’? Misschien moeten we dus niet langer fysieke din-
gen vernietigen, maar juist digitale ongrijpbare dingen zoals 
de blockchain infrastructuur of de bijbehorende cryptologie.  
Dan wordt het ‘vertrouwen’ van bepaalde doelgroepen bij de 
tegenstander beschadigd en daarmee zijn samenhang, draag-
vlak of legitimiteit. Misschien moeten wij daarom niet langer 
fysieke dingen aanvallen, maar juist ‘vertrouwen’. 

Een derde waarneembare conceptuele ontwikkeling is dat 
onze wereld steeds meer overgaat op zichzelf organiseerde 
netwerken. Door de informatietechnologie en de globaliseren-
de werking van internet zijn twee dingen veranderd. Ten eerste 
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Veelal worden eenheden geformeerd op 
basis van het getal 10.  Dit was aanvan-
kelijk het meest logische omdat onze 
handen tien vingers tellen. Dus groe-
pen waren tien man. Vanen, compag-
nieën en eskadrons rond de 100 man 
(10x10), bataljons rond de 500 man 
(5x100) en regimenten rond de 1000 
man (2x5x100). En later brigades weer 
ongeveer twee tot drie regimenten groot 
(2.000-3.000). 

De grootte van de eenheid was daar-
naast afhankelijk van de verbindings-
middelen om groepen mensen te kun-
nen aansturen. Van de stem naar de 
fluit. Van vlaggen naar radio’s. De vraag 
is of de nieuwe soort interactiemiddel 
(smartphone) tot een nieuwe grootte 
gaat leiden. Wat moet nu gelden als 
maatstaf voor organisatie? Het aan-
tal mensen dat ik met een what’s app 
groep kan bereiken, het aantal geloof-
waardige volgers op Facebook, of (voor 
de lagere tactische niveaus)  het aantal 
mensen dat ik kan aansturen? Of is de 
grootte afhankelijk van het aantal robots 
dat we met enige samenhang kunnen 
besturen? 

De paradox hier is dat een FME dus een 
eenheidssamenstelling nodig heeft, die 
weliswaar een ‘variabele samenstel-
ling en dus grootte’ heeft maar die nog 
steeds voldoende samenhang bezit om 
effecten mogelijk te maken. De groep 
moet namelijk groot genoeg zijn om 
enige massa, voortzettingsvermogen 
en incasseringsvermogen te hebben en 
klein en flexibel genoeg zijn om mobiel, 
beweeglijk maar vooral ook aanpasbaar 
en ongrijpbaar te zijn. 

Dilemma 1: Groot voor ‘kracht’ 
of klein voor ‘agiliteit’ 
(wendbaarheid)
Hoeveel subeenheden kan een FME 
aansturen? Ook hier zijn de vingers be-
langrijk. Lange tijd is namelijk gedacht 
dat een veldheer (of staf namens hem) 
niet meer dan 3-5 subeenheden kon 
aansturen (vijf vingers aan één hand). 
De aansturing van meer eenheden ging 
het menselijk begrip te boven. Meer su-

pen en het onderkennen van verschil-
lende interactiestromingen. Die worden 
ook wel ‘flows’ genoemd. 

Sommige stromen werken ten gun- 
ste van de eigen operationele doelstel-
lingen en zijn dus stabiliserend. Deze 
moeten worden gestimuleerd en ver-
sterkt. Andere stromen hebben grote 
nadelige gevolgen en werken destabili-
serend. Deze moeten worden bestreden 
of geëlimineerd. Al deze stabiliserende 
en destabiliserende interactiestromen 
komen samen bij knooppunten, de ‘flow 
knots’. Deze flow knots zijn onze aan-
grijpingspunten. Punten waarop we in- 
vloed willen uitoefenen en effecten be-
halen. Sommige moeten worden be-
schermd, andere versterkt en weer 
andere beschadigd, gedegradeerd of 
vernietigd. In moderne omgevingsana-
lyses moeten dus overzichten worden 
gemaakt van deze knooppunten. 

Dit kunnen verkeersknooppunten, data- 
centers, religieuze plaatsen, bibliothe-
ken, misdaad-hotspots, trollfactories, 
universiteiten e.d. zijn. Het samen met 
partners in hoog tempo aangrijpen van 
destabiliserende flows op die flow knots 
stelt ons in staat onze controle op de 
veiligheidssituatie te vergroten. 

De verdediger zal zich moeten beper-
ken tot controle over die delen van een 
gebied c.q. stad waar de stromen die 
de veiligheid beïnvloeden bijeenkomen. 
Een voorbeeld van zo’n flow is de in-
stroom van wapens (fysieke stroom), 
het financieren van criminaliteit met 
bitcoins (stroom in het informatie land-
schap) of opruien van mensen door een 
leider tijdens een demonstratie (stroom 
in het menselijk landschap). Hetzelfde 
principe geldt als wij een offensieve ac-
tie uitvoeren. Niet een geheel gebied, 
maar slechts de ‘flow nodes’ dienen 
veroverd te worden.

Kwantitatief vraagstuk 
Na de behandeling van de disruptieve 
technieken en concepten willen we u 
meenemen naar wat dit betekent voor 
de militaire wereld en behandelen we 
de vraagstukken waarmee we gecon-
fronteerd worden. We beginnen eerst 
met de kwantitatieve vraagstukken. 
Hoe groot moet een FME zijn en uit hoe-
veel subeenheden moet hij bestaan?. 
Daarna behandelen we de kwalitatieve 
vraagstukken. Wat moet hij allemaal 
kunnen en welke capaciteiten heeft een 
FME hiervoor nodig?

Allereerst de grootte. Van oudsher wor-
den militairen eenheden geformeerd om 
ordening op het slagveld te houden. 
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standers ons de wil oplegt. En dwang gaat altijd gepaard met 
(de dreiging van) geweld. Dat wil niet zeggen dat geweld het 
enige middel is, want ook andere vormen van beïnvloeding 
zitten in het wapenarsenaal van defensieorganisaties, zoals 
manipulatie, verleiding, beloning, misleiding,  etc. 

Om geweld te kunnen uitoefenen is vuurkracht nodig, zowel 
in directe als in indirecte vorm. In het verleden waren directe 
vuurkracht en indirecte vuurkracht meestal in aparte eenheden 
georganiseerd. Tankbataljons en gemechaniseerde infanterie-
bataljons zorgden voor directe vuurkracht en artillerieafdelin-
gen voor indirecte vuurkracht. Mortieren waren een uitzonde-
ring, maar die werden meestal ingezet ter ondersteuning van 
de eigen infanterie en niet als dwangmiddel (doelbestrijding in 
de diepte van het slagveld).  

De vraag is of deze functionele scheiding nog wel terecht is 
en of we niet zowel directe vuurkracht als indirecte vuurkracht 
in één FME moeten organiseren. Waarbij vanzelfsprekend een 
zwaarder beroep wordt gedaan op de technische kennis van 
zo’n FME. Tenzij we natuurlijk deze technische kennis aan ro-
bots en hun AI overlaten. Met andere woorden: zien we een 
FME als zelfstandig gevechtselement of zien we het (grotere) 
netwerk als gevechtselement?

Dilemma 4: Éénduidige FME’s of meervoudige
FME’s qua directe en indirecte vuurkracht?
Bovenstaande disruptieve technieken laten zien dat het ver-
mogen tot fysieke vernietiging belangrijk blijft. Maar er zijn 
ook andere manieren van beïnvloeding, vooral in het informa-
tielandschap. De vraag is of we ook andere beïnvloedingsca-
paciteiten in de FME’s moeten opnemen. Hierbij kan gedacht 
worden aan EMS-stoor elementen, laser-effectoren, Informa-
tion Manoeuvre elementen, economische- en financiële effec-

beenheden vragen om meer controle elementen (tien vingers 
aan twee handen). Zo introduceerde Napoleon het niveau 
van legerkorps om zijn groeiend aantal divisies en regimenten 
te kunnen aansturen. Ook in WO I en WO II bleef het aantal 
van 3-5 subeenheden onaangetast. De vraag is deze rule-of-
thumb nog steeds valide is. Met AI is ons menselijk begrip 
immers significant verbeterd en met ondersteunende software 
kunnen we denkrichtingen razendsnel in bevelen omzetten. 
Bovendien beweegt de NetForce gedachte richting zelfregu-
lerende bewapende netwerken en dus neemt het belang van 
het hogere niveau af of krijgt een andere, meer voorwaarde 
scheppende (enabling) rol. En deze netwerken hebben geen 
vaste samenstelling, maar een adaptieve samenstelling. Daar-
om houdt niets ons tegen om veel meer subeenheden in een 
FME te stoppen. Maar tegelijkertijd stijgt met een groeiend 
aantal subeenheden de kans op misverstanden, chaos en fric-
tie. Waar ligt de balans?

Dilemma 2: Is het menselijk bevattingsvermo-
gen of het technisch vermogen de maat voor 
het aantal subeenheden?
Hoeveel kracht of capaciteit wil ik een FME meegeven? Vroe-
ger was er sprake van grote geconcentreerde eenheden 
(bijv. meerdere regimenten die een stad verdedigden), maar 
sinds de toegenomen letaliteit van wapensystemen is de 
soldier-space ratio enorm afgenomen. Zelfs zover dat er nu 
vraagtekens gesteld worden of moderne FME’s naast de grote 
hoeveelheid vuurkracht nog wel voldoende mankracht hebben 
om urbane gebieden te veroveren en bezet te houden. Of is 
gebied veroveren en bezet houden oud denken en moeten we 
in plaats van fysieke landschappen meer in menselijke land-
schappen denken? In hoeverre is boots-on-the-ground nog 
doorslaggevend voor militair succes?

Dilemma 3: Bepalen we de soldier-space 
ratio op basis van het fysieke of menselijke
landschap?

Kwalitatief vraagstuk
Na de korte bespreking van de kwantitatieve vraagstukken 
bespreken we nu enkele kwalitatieve kwesties. We gebrui-
ken hiervoor de vijf functies van het militair systeem, namelijk 
vuurkracht, mobiliteit, bescherming, leidbaarheid en voorzet-
tingsvermogen. We hebben het echter niet over een platform, 
maar over een FME als vorm van militair system-of-systems. 
Bij de behandeling van de kwalitatieve vraagstukken, komen 
de behandelde disruptieve technieken (en soms ook concep-
ten) weer voorbij.

Vuurkracht (direct en indirect) – Het vermogen tot beschadi-
ging en vernietiging is een belangrijke eigenschap van militair 
vermogen. Een militaire organisatie is immers een dwangmid-
del in de handen van de politiek waarmee het een tegenstan-
der de wil op kan leggen of om te voorkomen dat een tegen-
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en het bovenliggend netwerk ook be-
schermd worden? Moet er geen sprake 
zijn van meervoudige connecties om de 
kwetsbaarheid te verminderen? Moe-
ten we niet langzaam gaan denken aan 
een aan/uit beschermingssysteem om 
onze mobiliteit te behouden? Een soort 
beschermend ‘dome’ (beschermende 
koepel) dat een FME afhankelijk van de 
dreiging kan activeren en over zich heen 
kan trekken?

Dilemma 8: Overleven of 
effectiviteit als belangrijkste 
uitgangspunt bij FME-
platforms?
Leidbaarheid – De opmerking over 
belang van bescherming van de con-
nectie brengt ons bij leidbaarheid. Ook 
hier komen diverse vraagstukken naar 
boven. Het eerste vraagstuk is de on-
derlinge connectie. Hoeveel connec-
tie(s) moeten er zijn tussen FME-per-
soneel, FME-robots, FME-platforms en 
FME-subeenheden? Zijn dit zijwaartse 
of opwaartse connecties? Hoeveel AI 
bevatten deze connecties? Zijn de con-
necties enkelvoudig of meervoudig? Bij 
meervoudige connecties neemt immers 
de gecompliceerdheid toe. En moeten 
al deze connecties worden beveiligd 
of moet de data over deze connecties 
worden beschermd? 

Dilemma 9: Hoe meervoudig
organiseren we de FME-
connecties?
Dit brengt ons bij het leiderschapsmodel 
van een FME. De conceptuele ontwik-
kelen in de maatschappij bewegen naar 
zelfsturende, horizontaal georganiseer-
de netwerken met als gevolg andere 
stuur- en besturingsmodellen. Dit gaat 
ook plaatsvinden in het militaire domein. 
De vraag is of en in hoeverre we dit in 
een FME vorm geven. Kunnen we het 
ons nog veroorloven om hiërarchische 
stuurmodellen te hanteren? Hier ont-
staat het dilemma dat onze omgeving 
en de toekomstige bemensing van een 
FME richting zelfsturing bewegen, terwijl 
de chaos op het slagveld vaak om een 
hiërarchische sturing vraagt. Tenslotte 
hebben militairen vaak nog dwang no-

toren, big data manipulatie effectoren? 
Navigation Warfare effectoren? bioche-
mische effectoren? DNA-effectoren? 
energie-disruptie effectoren?, etc. 
Een belangrijk argument is dat gezien de 
voortschrijdende technologie dit soort 
effectoren wel eens veel effectiever (en 
dus belangrijker) zijn dan het vermogen 
tot fysieke vernietiging. Moeten dit soort 
nieuwe effectoren daarom in een FME 
worden opgenomen, of kunnen ze beter 
vanuit een hoger militair netwerk het op-
treden van een FME ondersteunen? En 
kunnen de mensen in zo’n multidimen-
sionaal FME de verscheidenheid aan ef-
fectoren cognitief nog wel aan? 

Dilemma 5: Ééndimensionale 
FME’s of multidimensionale
FME’s qua effectoren?
Mobiliteit – Een FME moet kunnen be-
wegen. Stilstand betekent een grotere 
detecteerbaarheid omdat met de intro-
ductie van de smartphonetechnologie 
iedere wereldburger een potentiele sen-
sor is geworden. Dit brengt een aantal 
vraagstukken met zich mee. Wat voor 
soort voortbeweging hebben we nodig, 
te voet, rijdend, vliegend, varend, zwe-
vend, teleportage? Bewegen de plat-
forms zelfstandig of alleen in onderling 
verband?

Hoe snel moeten we voortbewegen? 
Deze vraag is belangrijk omdat hiermee 
de vraagstukken van zwaarte van het 
platform in relatie tot de voortbewe-
gingsenergie naar voren komt. De ene 
soort energie leent zich immers beter 
voor voorstuwing van zwaardere plat-
form dan andere. En er zijn heel veel 
soorten energiebronnen. Van fossiele 
brandstoffen, tot hernieuwbare energie 
en nucleaire energie. 

Hoe lang moeten we voortbewegen? Dit 
heeft niet alleen te maken met de soort 
voorstuwing, maar ook met de hoeveel-
heid energie die een platform moet be-
vatten. Of kunnen we niet betere ener-
gie vanuit het netwerk naar het platform 
brengen zodat die in omvang, zwaarte 
en complexiteit gering kan blijven, zoals 
bij botsauto’s, treinen of trolleybussen. 

Tot slot in welke omgeving moeten we 
voortbewegen? Moeten we ons richten 
op één omgeving, bijvoorbeeld de stad, 
platteland, bergen, water of onder de 
grond? Of moeten we zorgen dat FME’s 
in meerdere omgevingen kunnen ope-
reren? 

Dilemma 6: Hoe mobiel moet
een FME zijn? 
Bescherming - Mobiliteit heeft ook een 
relatie met bescherming. Vaak staan ze 
omgekeerd evenredig in verhouding tot 
elkaar. Hoe beter beschermd, hoe min-
der mobiel. De vraag is natuurlijk of dat 
gezien de stand van de technologie nog 
steeds zo is. We zien dat weliswaar het 
penetrerend vermogen van fysieke mid-
delen is toegenomen, maar dat gepant-
serde platforms tegelijkertijd ook betere 
technologische bescherming hebben 
gekregen. De gevechten in Oost-Oek-
raïne laten immers zien dat the Age of 
Tanks nog niet helemaal voorbij is. 
Daarnaast moeten we ons bezinnen op 
de mate van bescherming van een FME. 
Moet elk FME-platform in zijn eigen be-
scherming voorzien? Voorziet het FME 
als collectief in deze bescherming of het 
netwerk boven de FME? Leggen we de 
nadruk op individuele of collectieve be-
scherming of kiezen we voor een com-
binatie? 

Dilemma 7: Individuele of 
collectieve bescherming?
Daarnaast moeten we ons ook be-
zinnen op bescherming tegen andere 
vormen van dreiging, zoals cyber-, che-
mische-, biologische-, nucleaire- en ra-
diologische dreiging. Maar ook bedrei-
ging door beïnvloeding via informatie. In 
hoeverre moet een FME tegen al deze 
dreigingen worden beschermd? Dat 
vergt namelijk een veelvoud aan senso-
ren. Bovendien neemt de mate van in-
teractie met de omgeving af, naarmate 
platforms beter beschermd worden te-
gen meerdere dreigingen. 
Dit vergroot weliswaar de overlevings-
kans, maar reduceert tegelijkertijd de 
effectiviteit. En moet de onderlinge con-
nectie tussen de FME-platforms, de 
FME-subeenheden en die tussen FME 
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in de leidbaarheid van een FME?  Ook wij gebruiken immers 
nog ‘derde personen’ om transacties op te zetten. Hierbij valt 
te denken aan ROE’s, kassiers, materieelverwervers, contro-
lers, juristen, personeelswervers, veiligheidsonderzoekers, 
etc. Dit als geheel kan leidden tot de verfoeide, maar groeien-
de en kennelijk onontkoombare (militaire) bureaucratie. 

Een bewijs hiervan is de continue groeiende militaire staven. 
Een bataljonsstaf heeft nu de omvang van een brigadestaf van 
vroeger. En de huidige brigadestaf is gegroeid tot de vroegere 
grootte van een divisiestaf. Is het daarom niet mogelijk om, 
net zoals bij blockchain, dit over te laten aan het zelfregule-
rend, transparant en beveiligd vermogen van een bewapend 
netwerk dat in continue contact staat met zijn omgeving? Het 
netwerk draagt als geheel zorg voor de ‘waarde handhaving’ 
van de transactie. Hier ligt misschien een kans om bureaucra-
tie echt terug te dringen en de operationele output te vergro-
ten bij FME’s.

Dilemma 12: heeft een FME derde-persoon 
regulatiemechanismen nodig? 
Voortzettingsvermogen – Ook het voorzettingsvermogen van 
een FME is belangrijk. Gevechtsacties zijn namelijk relatief 
kort, maar oorlogen eindigen over het algemeen in attritie. 
FME’s hebben we dus meerdere keren nodig. 

Dilemma 13: Wat is de mate van logistieke 
zelfstandigheid van een FME?
Hoe logistiek zelfstandig moet een FME dan zijn? Moet hij 
zichzelf in stand kunnen houden of kan dat door anderen ge-
beuren? Geldt dit voor al zijn capaciteiten of kunnen we hier 
verschil in maken? En als hij zichzelf in stand moet houden, 
wat zijn dan de voorraadniveaus. Heeft hij een regenererend 
vermogen nodig wat met 3D-printing en herwinbare energie 
binnen handbereik ligt?

Dilemma 14: Energie brengen of energie halen?
Ongetwijfeld kan niet alles van een FME ‘gereset’ worden en 
zal een FME nieuwe energie nodig hebben voor vuurkracht, 
mobiliteit en bescherming. Dan is natuurlijk wel de vraag of 
een FME deze energie komt halen of dat we de energie bij de 
FME (en haar subonderdelen) gaan brengen? Tot nu toe was 
gebruikelijk om de energie tot in de voorste linies te brengen, 
maar dit vergroot het logistieke systeem aanzienlijk. De beno-
digde capaciteit om de logistieke elementen te beschermen 
neemt hierdoor ook toe. 
Soms eist men zelfs dat gevechtseenheden worden ingezet 
om logistieke elementen te beschermen. Is het geen beter idee 
de subeenheden FME’s af en toe terug te sturen om energie te 
gaan halen in relatief veilig gebied zodat ze tegelijkertijd ook fy-
siek en mentaal kunnen rusten? Dat vermindert de grootte en 
de complexiteit van het logistieke systeem, maar vermindert 
aan de andere kant wel de operationele beschikbaarheid van 
FME en haar subeenheden. Of zijn er tussenvormen?

dig om hun lichamen en geesten aan fysieke gevaren bloot te 
stellen en daarnaast is orde soms nodig om chaos te beteuge-
len. In hoeverre moet er dan ‘geleid’ kunnen worden? Hoeveel 
vrijheid gunnen we de sub-elementen? Gaan we uit van zelf-
sturing, gedistribueerde sturing of van centrale sturing? 

Dilemma 10: Welk leidbaarheidsmodel: zelf-
sturing, gedistribueerde of centralesturing?
Hoe garanderen en optimaliseren we dan de dataoverdracht 
die hoort bij leidbaarheid? En hoe garanderen we de inzet-
baarheid en effectiviteit als de connectie geheel wegvalt? In 
hoeverre is die sturing gebaseerd op AI? Met andere woor-
den: hoe groot is de menselijk rol bij deze sturing? Deze vraag 
wordt steeds moeilijker te beantwoorden als we constateren 
dat AI al grote delen van ons dagelijks leven heeft overge-
nomen. Voor veel van onze dagelijkse ‘keuzes’ in ons leven 
gebruiken we namelijk apparatuur, apps en/of chatbots. Moet 
wij in het militaire domein ook niet veel van deze keuze’s aan 
AI overlaten? Dat is vaak sneller en accurater, maar brengt 
ook ethische dilemma’s met zich mee. En als onze FME veel 
interactie moet hebben met organisaties die een andere cul-
tuur hebben, past onze keuze over leidbaarheid dan wel bij de 
interactie met die andere organisatie? In hoeverre past hij in 
alle operationele omgevingen? Hebben we niet meerdere mo-
dellen nodig? Misschien kunnen we wel razendsnel wisselen 
met onze leidbaarheidsmodellen. Of moeten we deze keuze 
ook aan AI overlaten? 

Om samen te werken met alle Joint Interagency Multinational 
and Public (JIMP) partners lijkt het netwerk het meest effectief 
in de ‘edge’ configuratie. Het netwerk is in deze ‘edge’ confi-
guratie echter ook het meest kwetsbaar voor cyber aanvallen. 
Daarom moet een militair netwerk altijd kunnen terugvallen op 
een ‘conflicted’ model waarin met ouderwetse ‘analoge’ mid-
delen zoals seinvlaggen of ordonnansen wordt gewerkt.

Dilemma 11: leidt de mens of leidt AI?
Ook blockchain leidt tot een dilemma op het gebied van leid-
baarheid. Moeten we de blockchain-gedachte niet verwerken 
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history”, uit: The Future of Violence, Ben-
jamin Wittes & Gabriella Blum, Amberly 
Publishing,  2017, pag 25

5  	Elon Musk’s space company Space X ge-
bruikte 3D printing voor haar spacecraft 
Dragon.

6  	Blockchain technologie is gebaseerd op 
gedistribueerd vertrouwen in het informa-
tielandschap. Dit maakt controle of be-
middeling door (overheids)instituten over-
bodig.

7  	NetForce Command. Van Bemmel et all, 
TNO, 2019

8  	Alberts et al, August 2014. C2 by Design: 
A Handbook for Putting Command and 
Control Agility Theory Into Practice. CCRP 
Publication Series, Version 1.0,  p11.

Samenvatting
Het artikel laat zien dat er door de vele 
disruptieve technologieën en concepten 
veel dilemma’s liggen bij de opzet van 
FME’s en dat het tijd wordt fundamen-
teel hierover na te denken. Het belang-
rijkste vraagstuk dat voor ons ligt is of 
de oude hiërarchisch georganiseerde, 
fysiek-zware en mens-intensieve ver-
schijningsvorm van een FME zijn lang-
ste tijd gehad heeft. Met andere woor-
den: is een FME een verbetering van de 
huidige vorm of moeten we naar een 
compleet nieuwe benadering van een 
FME? Het is daarnaast de vraag of onze 
militaire ervaring voldoende kennis in 
zich heeft om dit vraagstuk aan te kun-
nen. Belemmeren onze militaire ervarin-
gen ons niet te zeer in het denken over 
FME’s? Moeten we niet meer civiel-we-
tenschappelijke inzichten en internati-
onale militaire inzichten benutten? En 
moeten we ook niet op dit gebied po-
tentiële opponenten bestuderen, zowel 
statelijk als niet-statelijk? 
Gebaseerd op de ervaringen in het Mid-
den-Oosten en Oost-Oekraïne blijkt dat 
we een paar uitgangspunten vast moe-
ten zetten voor een FME. 

Het moet mobieler, krachtiger, veel-
zijdiger, adaptiever, ongrijpbaarder en 
onvoorspelbaarder. Dus niet efficiënter, 
maar vooral effectiever. Dat in de geest 
van de (toekomstige) tijd waarbij we 
ook het belang van ‘massa’ niet moe-
ten vergeten. Want zoals Stalin eens 
stelde: Quantity has a quality of its own. 
En deze quote hebben wij met de chat-
box Siri opgezocht. Leve de disruptieve 
technologie. 

1  	The Future of Violence, Benjamin Wittes & 
Gabriella Blum, Amberly Publishing,  2017, 
pag 33

2  	Nanotechnologie is de techniek van ver-
kleining. Het is de manipulatie van ‘deel-
tjes’ klein genoeg om in nanometers uitge-
drukt te worden. Hierdoor ontstaat ander 
materiaal of gaat materiaal zich anders 
gedragen. Dit betekent dat niet alleen we 
betere materialen krijgen, maar dat we ook 
materialen en voorwerpen op plekken kun-

nen krijgen, waar ze voorheen niet konden 
komen (bijvoorbeeld bloedstromen of zelfs 
menselijke en dierlijke cellen. We kunnen 
ook gaan denken aan sprays vanuit dro-
nes om doelen te taggen, self-guided ko-
gels, battlesuits, zwermen ‘tiny bots’ om 
voertuigen of installaties onklaar te maken, 
etc. Ibid pag 37

3  	Lezing Prof Blake TU Twente, tijdens Tulip 
Time 2016.  

4  	Zoals een wetenschapper stelde: “Never 
has lethal power of this potency been ac-
cessible to so few, so easily. Even more 
dramatically than nuclear proliferation, 
modern biological science has frightingly 
undermined the correlation between the 
lethality of a weapon and its cost, a funda-
mentally stabilizing mechanism throughout 
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