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Met Defensienota 2018 is gestart met de ontwikkeling 
naar een informatiegestuurde krijgsmacht die is opgewas-
sen tegen technologisch hoogwaardige tegenstanders en 
‘hybride’ dreigingen. Informatiegestuurd optreden (IGO) 
betekent dat we in staat zijn om alle relevante informatie 
op ieder gewenst niveau tijdig te verwerven, te verwerken, 
te verspreiden en toe te passen. Hiermee ontstaat infor-
matiedominantie ten opzichte van onze opponenten die 
bepalend is voor de effectiviteit van een militaire operatie 
en het uiteindelijke succes van de missie.

Maj Mark Roubos, Commandant 102 EOV 
Compagnie en dhr. Niels Smit MSc, 
projectmanager DMO/JIVC
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formatie en inlichtingen ook een belangrijke rol in de keten van 
sensor to effector.

EOV kan worden ingedeeld in drie deelgebieden, 
namelijk:
1. Electronic Surveillance (ES) -> Inlichtingen (passief);
2. Electronic attack (EA) -> Slagkracht (actief);
3. Electronic Defence (ED) -> Bescherming 
 (zowel actief als passief).

CEMA
Vaak vormen radioverbindingen de draadloze toegang tot ach-
terliggende ICT-systemen. In het civiele domein (bijvoorbeeld 
IP-based of mobiele netwerken) maar zeker in het militair ope-
rationele domein. Deze draadloze verbindingen vormen de 
basis voor Cyber and Electromagnetic Activities (CEMA): hier-
onder valt onder meer het inzetten van EOV-capaciteiten voor 
het opzetten en uitvoeren van cyberacties. 

Dit geeft ons nieuwe offensieve mogelijkheden voor het aan-
grijpen van vijandelijke (wapen-) systemen en het degraderen 
van de vijandelijke gevechtskracht door netwerk of target spe-
cifiek aangrijpen van de tegenstander. EOV systemen van de 
toekomst zijn daarom ook CEMA capable.

IGO stelt niet alleen hoge eisen aan sensorsystemen, maar 
impliceert ook de noodzaak voor betrouwbare en robuuste 
radio-communicatieverbindingen en netwerken die de essen-
tiële basis vormen voor informatie-uitwisseling. 
Voor al deze aspecten is een vrij gebruik van het Elektromag-
netisch Spectrum (EMS) essentieel. De visie van de Land-
macht is hier onverkort op van toepassing: de mens voert het 
gevecht, de technologie vermenigvuldigt de gevechtskracht 
en met operationele concepten wordt dat gevecht georgani-
seerd. Om dit ook in de toekomst te kunnen garanderen ver-
groot de Landmacht het adaptief vermogen, intensiveren we 
de samenwerking met nationale en internationale partners, 
versterken we de verbinding van mensen en technologie en 
investeren we zowel in het gevecht over lange afstanden als in 
het optreden in stedelijk gebied.

De hiervoor benodigde Nederlandse joint Elektronische Oor-
logvoering (EOV) capaciteit is ondergebracht bij 102 EOV 
compagnie (102 EOVcie) onderdeel van het Joint ISTAR Com-
mando (JISTARC) in ’t Harde. EOV wordt gebruikt voor het 
opsporen, intercepteren, storen en onderdrukken van vijan-
delijke tactische radionetten (inbegrepen battle field manage-
ment systemen), tactische datalinks, satellietcommunicatie en 
navigatiesystemen. EOV heeft hierbij naast het leveren van in-
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TERUGKIJKEN
Voor het deelgebied ES maakt de 102 
EOVcie naast het lichte Draagbaar Peil- 
en Interceptie-Systeem (DPIS) gebuikt 
van het in de jaren 90 verworven zware 
KL (Koninklijke Landmacht) EOV sys-
teem. Dit systeem is in samenwerking 
met de Duitsers ontwikkeld en aange-
schaft. Het huidige KL EOV systeem 
van de 102 EOVcie is beperkt inzetbaar. 

Factoren van invloed zijn:
1. End Life Of Type (ELOT);
2. Verandering taakstelling, zowel door 

omgeving als organisatie;
3. Technologische ontwikkelingen. 

Door deze factoren kan de 102 EOVcie 
haar taken niet meer op een adequa-
te wijze uitvoeren. Het huidige KL-EOV 
systeem wordt momenteel dan ook ver-
vangen.

Voor het deelgebied EA maakt 102 EOV- 
cie naast lichte systemen gebruik van 
de zware stoorcapaciteit bestaande uit 
HF en VHF/UHF-stoorcapaciteit in ge-
pantserde Fuchs platformen. 
Deze systemen zijn begin jaren 90 in  
samenwerking met Duitsland aange-
schaft en ingevoerd. De huidige zware 
stoorcapaciteit is zowel technisch als 
operationeel End Life of Type (ELOT) 
en dient zo snel mogelijk vervangen te 
worden. Hoewel ED een taak is voor alle 
operationele commando’s en gebruikers  
van communicatiesystemen kan 102 
EOVcie hier complementair ES en EA 
capaciteiten voor inzetten. Denk hier-
bij aan C-UAS, C-IED of bijvoorbeeld 
C-EW beschermingsoperaties.

VOORUITKIJKEN
Verandering van taken
Naast de steeds relevanter wordende 
opgave tegen technologisch hoogwaar-
dige tegenstanders zijn er de ‘hybride’ 
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schrijven onze partnerlanden en dit vertaalt zich evenals in 
Nederland in nieuwe behoeftes en initiatieven. Waarom dan 
niet de krachten bundelen zult u denken? Samenwerken heeft 
vele voordelen waaronder: (technische) interoperabiliteit, delen 
van schaarse kennis en expertise en bovendien een financieel 
voordeel in zowel de aanschaf als gedurende de instandhou-
ding van systemen. 

Voor de vervanging van de ES-capaciteit is samenwerking met 
partnerlanden onderzocht. Een uitdagende opdracht gezien 
het gesloten karakter van het onderwerp. Diverse partner-
landen zijn via de Defensie-attaches aangeschreven met de 
vraag of er vergelijkbare initiatieven gepland staan, in uitvoe-
ring zijn of recentelijk zijn uitgevoerd. In reactie op dit schrijven 
zijn samenwerkingsverbanden aangegaan, in het bijzonder 
de samenwerking met onze strategische partner Duitsland 
voor de gezamenlijke aanschaf van ES-capaciteit. Uniek aan 
deze samenwerking is dat Nederland acteert als Lead Nation.  
Op 13 december 2018 is de intentie tot samenwerking (met 
een Letter of Intent) bekrachtigd door de Duitse en Nederland-
se Staatssecretaris van Defensie. De details van de samen-
werking zijn uitgewerkt in een Memorandum of Understanding 
(MoU) dat op 2 oktober 2019 ondertekend is door de Duitse 
en Nederlandse Minister van Defensie. Beide landen ervaren 
de samenwerking momenteel als zeer positief en vruchtbaar 
en kijken naar mogelijkheden om ook op EA-gebied de sa-
menwerking uit te breiden.

Project Sawfish
In juni 2017 heeft de Tweede Kamer ingestemd met het voor-
stel voor de vervanging van de ES-capaciteit van 102 EOVcie 
(project Sawfish). Na akkoord van de Tweede Kamer is de re-
alisatie gemandateerd aan Defensie.

dreigingen in een complexe omgeving met een veelheid aan 
actoren. Buiten de traditionele militaire frequentiebanden is er 
een toenemende behoefte aan acquisitie en analyse van sig-
nalen in de civiele frequentiebanden.

Technologische ontwikkeling
Door technologische ontwikkeling is het gebruik en de com-
plexiteit binnen het EMS toegenomen. Er is sprake van een 
verschuiving van analoog naar digitaal met o.a. de komst van 
de Software Defined Radio (SDR) en IP binnen het mobiele 
domein. De ontwikkeling van nieuwe encryptie-algoritmen en 
communicatietechnologieën hebben de onderschepping en 
analyse van inlichtingen vanuit het EMS complexer gemaakt. 
Hierdoor komt de nadruk steeds meer te liggen op de ver-
werving van de metagegevens van het signaal (ook wel het 
DNA of de parametrische data genoemd). Moderne EOV-sys-
temen dragen bij aan Situational Awareness en Understanding 
door near-realtime verstrekking van relevante informatie voor 
besluitvorming en ten behoeve van verwerking in de INTEL 
keten. Om te anticiperen op deze IGO en CEMA ontwikkelin-
gen gaat Defensie haar joint EOV-capaciteiten vernieuwen. Dit 
doen wij niet alleen maar samen met onze partnerlanden. Eind 
2017 is aangevangen met de vervanging van het KL-EOV sys-
teem door een state of the art ES-capaciteit (project Sawfish). 
Sawfish moet chocola maken van alle informatie verkregen uit 
het EMS. Met deze ingewonnen informatie zal de nieuwe, nog 
te verwerven, Electronic Attack (EA) capaciteit Knifefish de ef-
fecten teweeg brengen, en de sensor to effector loop sluiten.

Onze krachten bundelen
Ook onze partnerlanden worden geconfronteerd met een snel 
veranderende operationele omgeving en nieuwe dreigingen. 
Het belang van een state of the art EOV-capaciteit onder-
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gebruik te maken van open standaar-
den en aanvullende eisen wordt een 
toekomstvast systeem verkregen. Bij 
een toekomstvast systeem hoort ook 
een toekomstvast onderhoudscontract. 
Dit tezamen moet ervoor zorgen dat wij 
snel kunnen anticiperen op nieuwe drei-
gingen en het systeem continu kunnen 
doorontwikkelen.
Gedurende de onderzoeksfase werd 
al snel duidelijk dat het in werkelijkheid 
anders is dan op papier. Voor de as-
pecten product en geld was dan ook 
een duidelijke afwijking zichtbaar. Maar 
dit hebben wij met de hulp van diverse 
expertises binnen ons Defensiebedrijf 
kunnen ondervangen. Na een financiële 
bijstelling en scope-uitbreiding is de on-
derzoeksfase succesvol afgerond. 

De verwevingsfase
De verwervingsfase is gestart. Nu zal 
blijken of het PvE kan worden gereali-
seerd door de industrie. De uitvoering 
van deze complexe fase verliep volgens 
plan totdat COVID-19 in beeld kwam. 
Naast onze nationale getroffen maatre-
gelen kampen ook onze potentiele le-
veranciers met beperkingen. Na opont-
houd zijn we echter weer volop aan de 
slag en gestart met de evaluatie van de 
aanbiedingen. De offerte-evaluatie is tot 
in de puntjes voorbereid, inclusief een 
eigen ontworpen beoordelingstool waar 
wij als team best trots op zijn. Ook de 
eindgebruiker draait maximaal mee en 
krijgt daarbij ondersteuning van onze 
Duitse collega’s. 
Ons doel is om in 2025 de Full Operati-
onal Capable status te bereiken. Of wij 
dit halen is mede afhankelijk van de ver-
dere ontwikkeling omtrent COVID-19. 
We kijken uit naar het moment dat wij 
onze vrouwen en mannen kunnen uit-
rusten met state the art EOV-middelen. 

Project Knifefish
Met de invoering van Sawfish is de ES 
capaciteit van 102EOVcie gemoder-
niseerd. Na de realisatie van Knifefish 
hebben we ook de benodigde moderne 
slagkracht in het EMS. 
EA stelt ons in staat om een tegenstan-
der te storen, neutraliseren, misleiden 

Alle disciplines aan boord
Het Joint IV commando van DMO heeft 
de opdracht verkregen voor de uitvoe-
ring van het project. Voor de aanschaf 
en inbedding van een EOV wapensys-
teem zijn vele disciplines benodigd die 
helaas niet voor het oprapen liggen. 
Voor een succesvolle uitvoering van het 
project moeten alle disciplines vanaf de 
start aansluiten. Het formeren van het 
projectteam ervaren wij als een inten-
sieve periode met vele gesprekken en 
sollicitaties. Maar het resultaat is er, 
we hebben een gouden team en dat is 
zichtbaar in de voortgang. 
Sawfish wordt CEMA capable waarmee 
het voldoet aan hedendaagse en mo-
derne standaarden. 
Gezien de operationele staat van het 
huidige KL-EOV systeem is de opdracht 
om waar mogelijk het verwervingstra-
ject te versnellen. In combinatie met het  
inventariseren van samenwerkingsver-
banden en de schaarse EOV kennis en 
expertise binnen Defensie is dit een uit-
dagende opdracht. 

De onderzoeksfase
We zijn de onderzoeksfase gestart met 
een marktconsultatie, het uitgangspunt 
is dat het systeem op basis van COTS/
MOTS componenten wordt aange-
schaft. Met de marktconsultatie heb-
ben we de behoefte scherp gesteld en 
weten we welke oplossingen er op de 
markt beschikbaar zijn; een essentiële 
stap om de mogelijkheden en onmoge-
lijkheden voor het programma van eisen 
(PvE) in kaart te brengen. 

Parallel aan de marktconsulatie zijn mo-
gelijke samenwerkingsverbanden met  
partnerlanden geïnventariseerd. 
Dit bleek een tijdrovende opgave door 
onder meer de vele afstemmingsover-
leggen en de uitwerking van de samen- 
werking in een juridisch kloppend ge-
heel. 

In de gesprekken met partnerlanden zijn 
ervaringen gedeeld en is het PvE verder 
uitgewerkt. De inventarisatie heeft o.a. 
geleid tot een projectmatige samenwer-
king met strategisch partner Duitsland. 
Maar wat beoogt Sawfish ons te gaan 
leveren? Wij kunnen hier niet in detail op 
ingaan maar wel een drietal kenmerken 
nader toelichten:

Analyse-centrisch
Het aantal emitters en het gebruik van 
het EMS neemt fors toe. Het verwerken 
van een overvloed aan informatie vergt 
een andere aanpak. Analyse vormt het 
hart van het systeem. Door slimme ver-
werking van nieuwe zowel als eerder 
verkregen meta-gegevens kunnen com-
mandanten voorzien worden van juiste 
informatie. Het automatiseren van taken 
geeft de operators en analisten tijd om 
zich te focussen op de verwerving en 
verwerking van signalen. 

Multi-inzetbaar
102EOVcie wordt vaak omschreven als 
het schaap met vijf poten. Dat blijkt ook 
uit de taakstelling en inzet. Deze inzet 
vind plaats in een van laag- tot hoog-ge-
weldspectrum met een diversiteit aan 
actoren en dreigingen. De compagnie 
heeft een joint taak en levert daarmee 
de communicatie EOV-capaciteit voor 
de andere operationele commando’s. Er 
worden dan ook diverse configuraties 
geleverd die op verschillende platfor-
men worden ingezet. Geen eenvoudige 
opgave omdat ieder domein haar eigen 
specifieke eisen kent en informatiebe-
hoeftes heeft; statisch en mobiel en dan 
bij voorkeur ook nog multinationaal.

Modulair/uitbreidbaar
Iedere ES-configuratie bestaat uit een 
identieke basis die uitbreidbaar is. Door 
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Hiernaast dient het EA-systeem in de VHF-, UHF- en SHF-ban-
den in staat te zijn om in nabij operaties alle manoeuvrevormen 
van een tactisch commandant te ondersteunen. Dit zal bereikt 
worden door het onderdrukken en verstoren van niet alleen 
vijandelijke tactische radionetten maar ook van tactische da-
talinks, satellietcommunicatie en navigatiesystemen. Naast 
het storen kunnen met het systeem ook misleiding-activiteiten 
worden uitgevoerd.

Afsluitend
Met de realisatie en invoering van beide EOV projecten be-
schikt Nederland vanaf 2025 over een toekomstbestendige 
EOV- en CEMA-capaciteit. Deze capaciteit kan in combinatie 
met de lichte ES-, EA- en specialistische SOF Ground Ena-
blers capaciteit de EOV-defensiebehoefte volledig afdekken. 
Naast vrijheid van handelen in het EMS sluit defensie hiermee 
de sensor to effector keten en zal 102 EOVcie een relevante 
bijdrage kunnen blijven leveren aan de veilige en succesvolle 
inzet van Nederlandse troepen waar ook ter wereld.

Bronnen
NATO AJP-3.6 Edition C Version 1 
UK Joint Doctrine Note 1/18
Joint EOV visie DPLAN (concept)Visie van de Landmacht

Verklarende woordenlijst
Sensor to effector loop
Keten van sensor (UAS, EW, Recce) naar de effector. Dit kan 
zowel kinetisch (artillerie) als non-kinetisch zijn (Cyber, EOV).

Full Operational Capable
Alle systemen geleverd, initieel fabrieksopleidingen afgerond 
en  onderhoudscontract en organisatie ingericht.

SOF Ground Enablers
Programma (DPLAN) voor de versterking van het voort-
zettingsvermogen en de slagkracht van de Nederlandse 
SOF-eenheden.

en/of manipuleren via het EMS en is onderdeel van de functies 
van militair optreden. De bijna 40 jaar oude EA-systemen heb-
ben ondanks verschillende updates een technologisch ach-
terstand opgelopen waardoor de effectiviteit in de moderne  
battlespace beperkt is. Hierdoor mist Defensie slagkracht in het 
EMS en daarmee vrijheid van eigen handelen en manoeuvre.  
Het project Knifefish biedt een uitgelezen kans om de samen-
werking met onze strategische partner Duitsland uit te brei-
den en te versterken. Niet alleen op EOV-gebied maar ook de  
benodigde interne en externe communicatielaag kan vanuit 
project FOXTROT-TEN gezamenlijk worden aangelopen.

Het Knifefish EA-systeem moet ons in staat stellen om over 
lange afstand als onderdeel van diepe operaties vijandelijke 
tactische HF-radionetten van land-, lucht- en zeestrijdkrach-
ten te onderdrukken, te verstoren en/of te misleiden. Door 
toepassing van smart jamming technieken zal het systeem in 
staat zijn om effectief alle huidige en toekomstige tactische 
militaire HF-communicatie te onderdrukken of te verstoren. 
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