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TITAAN is de afkorting van Theatre Independent Tactical
Adaptive Armed forces Network. Het TITAAN program-
| | ma loopt al een aantal jaar binnen defensie en behoeft
f geen uitgebreide introductie. Het TITAAN wapensys-
teem levert niet alleen de voor defensietaken benodigde
deployable infrastructuur, maar is ook de methode om
% g deze infrastructuur te definiéren, te configureren en
ten slotte te realiseren op basis van de opgestelde

- architectuur. De noodzaak om de infrastructuur snel te
kunnen realiseren is een logisch gevolg van de militaire
taak om snel wereldwijd inzetbaar te zijn. >
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Voor elke nieuwe missie of operatie wordt de omgeving in-
gericht alsof de te gebruiken componenten voor de eerste
keer worden gebruikt. Een grote uitdaging bij deze manier
van werken is de eis dat de TITAAN missie-omgeving snel en
eenvoudig uitgerold moet kunnen worden, het zogenaamde
Primen & Stagen. Het technische plan van de missiespecifieke
omgeving wordt door de Missie-6 gemaakt in een speciaal
ontworpen tool en levert een CIS-plan op.

Dit CIS-plan genereert vervolgens vrijwel automatisch de
configuratiebestanden voor de netwerkomgeving en de ser-
veromgeving die benodigd zijn voor het Primen & Stagen van
de TITAAN-omgeving. Om deze manier van werken te onder-
steunen is er relatief veel ontwikkel- en testcapaciteit gaan zit-
ten in een Priming & Staging proces dat zo eenvoudig mogelijk
van opzet moet zijn voor het betreffende C20ST-personeel.

Deze manier van werken werkt goed in een gestandaardiseer-
de omgeving, maar heeft als nadeel dat het meer moeite kost
om ontwikkelingen in de markt te volgen en om compliant
te blijven met nieuwe OS-versies en security updates. Een-
voudig lijkende updates kunnen grote gevolgen hebben op de
werking van het systeem.

Naast een CIS-plan wordt er ook een IV-plan gemaakt. Hier-
voor wordt een IV-planningtool gebruikt. Op basis van de
gewenste informatiestromen worden hier de rechten van de
accounts gezet, VoIP telefoonnummers toegewezen, enzo-
voort.
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Evolutie

TITAAN is ontstaan uit TaLanFa (Tactical Local Area Network
Facility). Daarna hebben de diverse TITAAN-versies elkaar op-
gevolgd. In TITAAN 2/3 werd USI (Unattended Server Installa-
tion) geintroduceerd die het mogelijk maakte om de toen nog
fysieke servers op basis van het CIS-plan grotendeels geauto-
matiseerd in te spoelen.

TITAAN 4.1 was de laatste versie met fysieke servers, TITAAN
4.2 maakte de stap van drie of vier fysieke servers naar een
fysieke server die zeventien virtuele servers host. TITAAN 4.1.1
was een interimversie tussen 4.1 en 4.2 die speciaal gemaakt
is voor de Departementaal Vertrouwelijke omgeving aan boord
van schepen. Later is deze versie ook gebruikt voor de NL
SWAN en NATO SWAN omgevingen aan boord, een stukje
maatwerk dus.

Bij de overgang van 4.1 naar 4.2 is er veel veranderd. Hier-
onder een beknopte lijst van de meest kenmerkende verbe-
teringen:

- Een volledig virtuele server infrastructuur, waarbij de voor-
delen van de virtualisatietechniek zoveel mogelijk worden
benut;

- Elke service zijn eigen (virtuele) server (hier zijn een paar
concessies gedaan om het aantal servers binnen de per-
ken te houden);

- Het 64-bit Windows 2012 server OS (Operating System);

- Het Windows 7 (32-bit) client OS, waarbij de clients ter
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plekke kunnen worden ingespoeld;
het is nu niet meer nodig / mogelijk
de clients bij LogCen te betrekken;

- Ontwikkelen van het Unattended
Network Installation tool (UNI), wat
het mogelijk maakt de netwerkcom-
ponenten zoveel als mogelijk is au-
tomatisch in te spoelen;

- Het vervangen van Cyrus, waar zo-
wel de infrastructuur als de gebrui-
kers werden gedefinieerd, door de
ClIS-planner voor de infrastructuur
en de IV-planner voor de gebruikers.
Voor het aanpassen van de configu-
ratie tijdens de missie, wat ook met
Cyrus plaats vond is er het TITAAN
in Missie management tool (TiM)
ontwikkeld;

- De mogelijkheid om meerdere een-
heden op één CIS-node te hosten;

- Nieuwe video teleconference hard-
ware (VTC);

- Een chat server en een portaal als
aanvullende manieren van commu-
niceren en vastleggen;

- Gebruik van een extern schijvenka-
binet;

- Back-up naar een NAS in plaats van
naar tapes.

TITAAN 4.2 naar 4.3

In de vier Service Releases (SR) van 4.2

is toegewerkt naar TITAAN 4.3.

De meest in het oog springende wijzi-

gingen zijn:

- de upgrades van alle Operating Sys-
temen (OS);

- ondersteuning van het Federated
Mission Network (FMN);

- het ondersteunen van de uitrol van
Security Updates voor Microsoftpro-
ducten en voor CentOS, het Linux
platform dat voornamelijk in de IGB
gebruikt wordt;

- het upgraden van de virtualisatielaag
van VMware vSphere 5.5 naar vSp-
here 6;

- het optrekken van de meeste core
services die als onderdeel van TI-
TAAN worden meegeleverd.

Alle standaard Operating Systemen
zijn uiteindelijk vernieuwd. De Windows
2012 servers zijn vervangen door Win-
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dows 2016 server. De CentOS server 6
die bij 4.2 werd meegeleverd is opge-
volgd door CentOS 7.7.

De client is gemigreerd van Windows
7 (32-bit) naar Windows 10 (64-bit). In
TITAAN 4.2 SR04 was Windows 7 nog
het standaard OS en Windows 10 op-
tioneel, in 4.3 is Windows 10 het stan-
daard OS en Windows 7 optioneel.
Hiermee zijn nu alle standaard Opera-
ting Systemen 64-bit.

De virtualisatie-laag werd opgetrokken
naar vSphere 6 omdat vSphere 5.5 al

enige tijd niet meer werd ondersteund.
Naast de security aspecten speelt hier
ook mee dat voor de infrastructuur op
de Groot Boven Water schepen van de
marine is overgegaan naar een VSAN
oplossing in plaats van de externe MSA
disk kabinetten. Deze oplossing ver-
eist wel extra host servers, waardoor
de schepen voorzien zijn van vier host
servers. Deze storage oplossing werd in
vSphere 5.5 reeds ondersteund, maar
had nog wel beperkingen. Een vSAN
oplossing wil zeggen dat alle host ser-
vers zijn voorzien van lokale opslag
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(eigen schijven) die op een slimme manier met de andere ser-
vers een cluster met een virtueel SAN vormen, waarbij het ver-
lies van een enkele server opgevangen kan worden.

Ten slotte werden de core services, de zaken die meegeleverd
worden als onderdeel van het platform TITAAN naar de laatste
versie gebracht. Het betrof onder andere de chatserver, de
Exchange mail server en monitoring en beheer tools die ter
beschikking staan van de C20st-elementen.

Door de grote tijdsdruk vanuit de operationele gemeenschap,
de beperkte resources en de FMN eisen die aan de nieuwe
versie van TITAAN gesteld worden zijn helaas niet alle gewens-
te functionaliteiten in deze versie gerealiseerd. Een voorbeeld
hiervan is de lang gekoesterde wens om TITAAN in missie te
kunnen updaten naar een hogere versie zonder opnieuw te
moeten Primen & Stagen.

Het doel is om ontwikkelingen in de markt zo snel mogelijk
te volgen en om security updates zo snel mogelijk getest be-
schikbaar te stellen. In het verleden was het uitgangspunt
dat volledig (van het internet) losgekoppelde netwerken niet
besmet kunnen worden. Dit uitgangspunt is echter achter-
haald omdat de bedreigingen steeds geavanceerder worden.
Om die reden moeten alle omgevingen, en dus ook TITAAN,
steeds beter beveiligd worden en is het niet acceptabel om
geen actie te ondernemen bij bekende kwetsbaarheden van
operating systems en applicaties. Doordat de vendor support
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van Microsoft voor het Windows 7 platform beéindigd werd,
ontstond de dringende noodzaak de clients naar Windows 10
te updaten. Deze op het oog vrij simpele update veroorzaakte
de eerder genoemde keten van updates van server OS tot
VMware en firmware. Uiteraard had deze update ook gevolgen
voor alle binnen defensie gebruikte applicaties.

Van zowel interne als externe leveranciers wordt geéist dat
deze de geleverde software up-to-date houden en zorgen dat
deze ook na het implementeren van een security update blijft
functioneren. Uiteindelijk moet dit resulteren in een zero day
compliancy concept waarbij ontwikkelingen in de markt op de
voet gevolgd worden en waar steeds minder plaats is voor
(kwetsbare) legacy oplossingen.

Informatiegestuurd Optreden en FMN

Eerdere versies van TITAAN-secret worden gekenmerkt door
een structuur die het best omschreven kan worden als infor-
matie-eilanden. Dat geldt in principe ook voor de huidige 4.3
versie. Elke inzet of missie heeft zijn eigen TITAAN-omgeving
met bijoehorend Operationeel Compartiment. Informatiestro-
men naar buiten het secret domein moeten door middel van
air gap worden gerealiseerd. Nederland stond niet alleen met
dit principe dat ontstaan is vanuit het oogpunt van beveiliging.
Tijdens de missie in Afghanistan ontstond bij de coalitiege-
noten steeds meer de behoefte om informatie met elkaar te
kunnen delen. Dit resulteerde in het zogenaamde Afghan Mis-
sion Network. Dit netwerk bestond echter naast alle nationale
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omgevingen zoals TITAAN. Hieruit is de
behoefte ontstaan om op een federatie-
ve wijze met elkaar samen te werken.
Bij deze manier van werken wordt vast-
gelegd hoe informatie binnen de diverse
functionele gebieden, of services, uit-
gewisseld kan worden. Uitgangspunt
hierbij is dat er binnen de eigen natio-
nale omgeving volledige vrijheid is om
de technologie te kiezen die het land
het beste acht, maar dat er op het kop-
pelvlak slechts één protocol per service
is om de informatie uit te wisselen. Dit
heeft geresulteerd in het Federated Mis-
sion Network (FMN) programma.

Als koppelvlak tussen de nationale om-
geving en coalitiegenoten conform de
FMN standaard is de Information Gate-
way Box (IGB) ontwikkeld. In deze IGB
bevindt zich per service een voorzie-
ning, zoals een gateway of een proxy,
om de informatie op een standaard
manier te verzenden en te ontvangen.
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Het configureren,
beheren en
monitoren van deze
complexe omgeving vereist veel

meer kennis en ervaring dan tot nu
toe gewend. Het ambitieniveau van de
deelnemende landen van het FMN pro-
gramma is hoog. Omdat deze ambities
te hoog zijn om middels een big bang
gerealiseerd te kunnen worden, wordt
er gewerkt met Spirals. Elke twee jaar
komt er een nieuwe Spiral uit met meer
functionaliteiten en ondersteuning van
services. De deelnemende landen com-
mitteren zich hieraan en dienen dit te
bewijzen door middel van een certifice-
ringsoefening.

TTN4.2 was FMN Spiral 1.1 compliant.
Vanaf 1 januari 2020 is FMN Spiral 2.0
echter de standaard. Hierdoor ontstond
de noodzaak om een TITAAN versie uit
te brengen die deze versie ondersteunt.
Dat is TTN4.3SR01 geworden.

Met deze versie voldoen we tot 01 janu-
ari 2022 aan de eisen van het program-
ma en wordt de operationele kalender
gevolgd.

TITAAN 4.3 SRO1 is 2 maart 2020 ce-
remonieel aan de DCOM van het Duits
Nederlandse Legercorps (1GNC) over-

gedragen. Deze eenheid is hiermee
de eerste eenheid die deze versie van
TITAAN inclusief FMN Spiral 2 functi-
onaliteit operationeel gaat gebruiken.
Een grote uitdaging hierbij is het sinds
Spiral 2 verplichte gebruik van Public
Key Infrastructure (PKI) om de authenti-
catie te borgen. Hoewel deze techniek
in civiele omgevingen en binnen de vas-
te, laag gerubriceerde, omgeving van
Defensie al geruime tijd gebruikt wordt,
is deze nieuw voor de hoog gerubri-
ceerde deployed omgeving.

Zoals reeds vermeld bestond het hoog
gerubriceerde deel van de TITAAN infra-
structuur uit informatie-eilandjes.

Doordat er in een
vertrouwde om-
geving  zonder

externe koppe-
lingen gewerkt werd
was er geen urgente
noodzaak voor authenticatie op
basis van PKI. Met de toenemende rol

van Informatiegestuurd Optreden (IGO)
neemt ook de behoefte aan informa-
tie-uitwisseling buiten de eigen ver-
trouwde omgeving drastisch toe.
PKI biedt coalitiegenoten de mogelijk-
heid externe informatiebronnen te ver-
trouwen. Het labelen van informatie om
deze via een secure koppelvlak met
specifieke partners te kunnen delen is
een volgende functionaliteit waarmee
met FMN Spiral 3 de eerste stappen
gezet gaan worden.

Door goed te luisteren naar operati-
onele gebruikers en vertegenwoordi-
gers van de OPCOs wordt het product
voortdurend verbeterd en worden nieu-
we functionaliteiten toegevoegd aan de
roadmap.

Het TITAAN/FMN ontwikkelteam is hier-
mee voor de komende jaren verzekerd
van meer dan genoeg werk om Infor-
matiegestuurd Optreden in het de-
ployed domein te ondersteunen en
continue te verbeteren. &
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