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sig DGLC
/CIS

¢ Maj John van de Wijngaard, H-S6 DGLC

Het Defensie Grondgebonden LuchtverdedigingsCom-

'\n A—\\“‘"‘ - mando (DGLC) werd nog niet besproken in Intercom.

, Via deze weg wil ik u graag in de keuken laten kijken

van deze joint organisatie, in het bijzonder het CIS-deel.

lk zal ook de Command en Control (C2) ondersteunende

systemen t.b.v. de verschillende wapensystemen in ge-
bruik bij DGLC bespreken. =

~ " \l.b‘-—a

intercom | jaargang 48 | 3



OPERATIONEEL

Organisatie

Het DGLC beschermt vanaf de grond Nederlandse en bond-
genootschappelijke vitale objecten, eenheden en gebieden.
Dit doet de eenheid tegen vliegtuigen, helikopters, ballisti-
sche raketten en kruisviuchtwapens. Het DGLC is opgericht
op 29 maart 2012 voor lucht- en raketverdediging en nam
de taken over van het Commando Luchtdoelartillerie van de
Koninklijke Landmacht en de Groep Geleide Wapens van de
Koninklijke Luchtmacht. Het DGLC acteert onder Single Ser-
vice Management van St CLAS. Het commando werkt met
een geintegreerde bezetting van meer dan 700 personeelsle-
den afkomstig van CLAS, CLSK en CZSK, ondersteund door
verschillende wapensystemen.

Het DGLC bestaat uit de volgende onderdelen, allen gehuis-
vest op de Luitenant-Generaal Bestkazerne (LBK) te Vre-

depeel.
DGLC
COGP - STAF
|
13 LUVERD

800 SON

BT

Rood: gemengde eenheid
Groen: eenheid met overwegend CLAS personeel
Blauw: eenheid met overwegend CLSK personeel

Duits-Nederlandse samenwerking

De Duitse luchtverdedigingseenheid Flugabwehrraketengrup-
pe 61 (61 FlaRakGp) staat onder bevel van het DGLC. Deze
bestaat uit ongeveer 300 militairen en beschikt over radarge-
leide kanon- en raketsystemen. Op 4 april 2018 trad de sa-
menwerkingsovereenkomst in werking.

De Duitse eenheid is gehuisvest in het Duitse Todendorf. Duit-
se collega’s maken deel uit van Staf DGLC, het kenniscentrum
(KC) en het opleidings- en trainingscentrum (OTC). Tijdens
inzet maakt 61 FlaRakGp samen met een deel van 13 Lucht-
verdedigingsbatterij (13 LuverdBt) deel uit van de Binational
Shorad Task Force (BSTF), aangeboden voor de Very high
readiness Joint Task Force (VJTF) 2023.

Verder zijn er samenwerkingsverbanden met SAMWING1
(DEU) en 10th AAMDC (USA).
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Waar vinden we het Cis-personeel terug binnen DGLC?
We kunnen daarbij een onderscheid maken tussen CLSK
CIS-personeel en CLAS Verbindingsdienstpersoneel.

Eenheid CLSK CIS CLAS VBDD
Staf DGLC 3 1
KC 2 -
OTC - -
800 Squadron (SQN) 51 1
802 SQN 12 -
13 Luverdbt - 2

Als we de tabel beschouwen dan kunnen we concluderen
dat er weinig Vbdd-personeel werkzaam is bij het DGLC.
Dit heeft te maken met het feit dat het DGLC tot op heden
geen TITAAN-middelen ter beschikking heeft. Indien er een TI-
TAAN-behoefte aanwezig is voor oefening of missie dan wordt
er een beroep gedaan op het C20stCo voor personeel en mid-
delen. Wat valt er nog meer op? Bij de beide squadrons is veel
Klu CIS-personeel geplaatst. Dit heeft te maken met het feit
dat de squadrons kunnen voorzien in hun eigen Cis-middelen.

Wapensystemen

In dit hoofdstuk volgt een uiteenzetting van de verschillende
wapensystemen en C2-ondersteunende systemen binnen het
DGLGC, verdeeld over 13 LuverdBt en 802 Squadron.

AGBADS

Allereerst het wapensysteem van 13 LuverdBt. Het mobiele
Army Groundbased Air Defence System (AGBADS) is een mo-
dulair luchtverdedigingssysteem dat ingezet wordt tegen drei-
gingen van vliegtuigen, helikopters en kruisraketten voor de
korte tot middellange afstand. Het lokale datanetwerk verbindt
verschillende radarsensoren, lanceerinstellingen en vuurlei-
dingscentrales aan elkaar en kan afgestemd worden op de
dreiging. AGBADS bestaat in hoofdlijnen uit een commando-
voeringselement met eigen luchtruimbewakingsradars, Advan-
ced Medium Range Air to Air missile (AMRAAM) pelotons en
Stinger Weapon Platform (SWP) Fennek pelotons.

Het commandovoeringselement beschikt over vijf Telefunken
Radar Mobil Luftraumuberwachung (TRML)-radarsystemen.
Deze 360 graden rondzoekradars voor korte en middellange
afstand leveren een bijdrage aan de opbouw van het lucht-
beeld. Voor luchtbeelduitwisseling en commandovoering
wordt gebruik gemaakt van tactische datalinknetwerken (Link-
16 en Link-11B). Deze netwerken bieden de mogelijkheid om
het eigen luchtbeeld uit te wisselen met andere (internatio-



nale) eenheden. Het externe luchtbeeld
wordt samengevoegd met het lokale
luchtbeeld.

Voor de C2-ondersteuning van AG-
BADS wordt gebruik gemaakt van een
systeem met Wideband Network Ra-
dio’s (WNR) die deel uitmaken van het
modulair wapensysteem om een net-
werk te genereren. De UHF dataradio
type RT-1812 van ITT verzorgt het IP
data-netwerk, ook wel Wireless Wide
Area Network (W-WAN), waarover wa-
pensysteeminformatie en kleine tekst-
berichten zich een weg vinden over het
netwerk.

Doel van het W-WAN is het verzorgen
van de communicatie tussen sensoren,
luchtverdedigingsmiddelen en C2-ele-
menten. Het belang van deelname aan
het W-WAN is voorwaardelijk voor het
geintegreerd en gecodrdineerd kunnen
uitvoeren van de luchtverdedigings-
taak. Zonder W-WAN, geen voorwaar-
schuwing en geen common operational
picture. Het W-WAN bestaat verder uit
een Tactical Network Communication
Layer (TNCL) dit is een soort router, ge-
koppeld aan iedere dataradio.

Deze zorgt voor Quality of Service
(QoS), beheert het bandbreedtege-
bruik, tijdsynchronisatie, positiebepa-
ling (GPS) en levert Dynamic Host Con-
figuration Protocol (DHCP).

Om de apparatuur en het netwerk te
configureren wordt er gebruik gemaakt
van de Data Network Management Con-
sole (DNMC), dit is een Windows-based
applicatie op een laptop. De DNMC-
applicatie wordt gebruikt voor configu-
ratie, monitoring en management van
het W-WAN:
e adressering WNRs (IP-adres)
e frequenties/kanalen instellen
e treshold gevoeligheid
e organisatiestructuur

(inzet afhankelijk)
e topologie

Bovenstaande gegevens moeten voor-
afgaande aan de inzet worden ingevoerd
in alle WNRs die deelnemen aan de in-
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AMRAAM Launcher

TRML-Radar

SWP Fennek

zet. Binnen de luchtverdedigingsbatte-
rij wordt gebruik gemaakt van FM9000
voice. Voor de bediening / aansturing
van de lanceerinrichtingen maakt men
primair gebruik van de RT9500(A), de
dataversie van de FM9000. Secundair
maakt men gebruik van WD1/TT.

Externe koppelingen

Om koppelingen naar buiten te rea-
liseren kan men gebruikmaken van
Link-16 of als back-up Link-11B, dit
zijn Tactische Data Links (TDL). Deze
verbindingen worden gebruikt voor de
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WNR Dataradio

Frequentie: UHF 225 - 450 MHz

Zendvermogen: 0 - 20 W

Bandbreedte: Narrow (0,5 MHz, tuning steps van 0,125 MHz)
Wide (4 MHz, tuning steps van 0,625 MHz)

TNCL
Time Sync, QoS, Bandwith management, GPS, DHCP en
Mac address filtering.

uitwisseling van informatie, positiebepaling en identificatie tus-
sen verschillende militaire objecten, zoals militaire vliegtuigen,
schepen en radarsystemen. Met Link-16 is het mogelijk om
het daadwerkelijke ‘lokale tactische plaatje’ in een bepaalde
regio tussen grond-, lucht- en zeestrijdkrachten in realtime te
delen en te bewerken. Om te koppelen op het Link-16 netwerk
maakt men gebruik van een Multifunctional Information Distri-
bution System (MIDS). In de volksmond MIDS-terminal. Het
Link-16-systeem is een beveiligde digitale datalink werkend
in het gebied van 950 tot ongeveer 1200 MHz. Een externe
koppeling, waar zeker bij internationale oefeningen behoefte
aan is, is de koppeling met NATO Secret WAN (NSWAN) om
de applicatie NATO Integrated Command and Control (NATO
ICC) beschikbaar te krijgen. NSWAN is een Nato Secret net-
werk dat informatie-uitwisseling tussen verschillende (inter-
nationale) C2-elementen mogelijk maakt. De applicatie NATO
ICC voorziet in informatiemanagement en C2-ondersteuning
op het gebied van luchtoperaties. Een andere koppeling vindt
plaats met het Battlefield Information, Collection, & Exploitati-
on System (BICES). BICES is een systeem dat uitwisseling van
inlichtingenproducten mogelijk maakt. TITAAN wordt gebruikt
voor interne communicatie, koppeling met MULAN en kan fun-
geren als tunnelverbinding voor NSWAN en/of BICES.

PATRIOT wapensysteem

802 Squadron heeft de beschikking over het Phased Array
Tracking Radar to Intercept On Target (PATRIOT)-luchtverdedi-
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gingssysteem, dit is het systeem waarmee PATRIOT-raketten
worden ingezet tegen doelen op de (middel)lange afstand. Het
systeem beschermt tegen vliegtuigen, helikopters, ballistische
raketten en kruisviuchtwapens. 802 SQN beschikt over drie
PATRIOT-batterijen en een commando-element. Een PATRI-
OT-batterij bestaat in hoofdlijnen uit een Engagement Control
Station (ECS, vuurleidingscentrale), een radar en zes lancee-
rinstellingen.

De inzet van de PATRIOT-batterijen wordt aangestuurd en ge-
codrdineerd door een commando-element bestaande uit een
Information Coordination Central (ICC) van waaruit lucht- en
raketverdedigingsoperaties worden geleid. De bevelvoering,
besluitvorming en randvoorwaarden creérende activiteiten
worden geleid vanuit het Tactical Command System (TCS) en
vanuit lokale Battery Commando Posten (BCP).

Overview AGBADS

Alle genoemde elementen behoren bij het wapensysteem en
zijn noodzakelijk voor de inzet. Binnen de eenheid worden de
verbindingen gerealiseerd met het beveiligde COMPATRIOT
ll-verbindingssysteem. (Lees COMPATRIOT 2, CPIl). Voor het
uitwisselen van luchtbeeld en commandovoering (zoals het



digitaal verstrekken van onderschep-
pingsopdrachten) maakt PATRIOT ge-
bruik van diverse tactische datalink net-
werken (Link-16, Link-11B).

Voor de C2-ondersteuning van 802, het
PATRIOT Squadron, maken we gebruik
van CPIl, dat naar verwachting eind
2019/begin 2020 ingevoerd zal worden.

CPII

Eerst even een korte terugblik. Toen in
de jaren tachtig het Patriot wapensys-
teem werd verworven werd meteen een
verbindingssysteem ontwikkeld en aan-
gekocht. Dit Compatriotsysteem, ont-
wikkeld door Siemens, was samen met
de hydraulische masten (Firma HIAB) op
DAF 2300’s ‘state of the art’. Behalve
spraak konden ook datalinken voor het
wapensysteem zoals PATRIOT Digital
Interface Link (PADIL) ondersteund wor-
den en zelfs het gebruik van faxen werd
mogelijk, vergelijkbaar met het ZODIAC
systeem dat toen bij de verbindings-
dienst in gebruik was.

Ruim twintig jaar later, andere tijden,
andere eisen, werd besloten om het
systeem, dat overigens nog uitstekend
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dienst deed, te vervangen. Het vervan-
gingstraject werd opgestart, men be-
sloot om het nieuwe systeem CPIl te
noemen. Het contract wordt gegund
aan de firma Selex Duitsland, nu onder-
deel van de firma Leonardo (ltalig).

Bij de uitvoering zijn echter veel meer
partijen betrokken. Zo ontwikkelt de fir-
ma Selex Italié het systeem, de inbouw
doet de firma Contour uit Varsseveld,
de middleware wordt door JIVC ontwik-
keld, boekwerken komen van Selex.

Uitbouw van het oude systeem ge-
schiedt door eigen CIS-personeel en
de firma Contour zorgt voor inbouw
van CPIl apparatuur. Gelijktijdig met het
project CPIl lopen er nog een aantal
projecten die van invloed zijn, zoals de
vervanging van voertuigen (DVOW-2),
containers en generatoren en het pro-
ject PATRIOT Verlenging Levensduur.
Het project CPIl is daarmee een com-
plex geheel waarvan DMO de dirigent
is. Het Kenniscentrum DGLC verzorgt
de codrdinatie op locatie.

Huidige situatie (zomer 2019)
Alle CPIlI apparatuur is ingebouwd en

wordt regelmatig in bruikleen verstrekt
door de industrie voor oefening en trai-
ningsdoeleinden. Verder wordt er nog
volop getest daar het systeem nog niet
stabiel genoeg is voor overdracht door
de industrie. Straalzender linkinstabili-
teit is daar de oorzaak van.

De middleware werkt, de Interoperabi-
lity box (Intop-box), (vergelijkbaar met
de Interface Gateway Box TITAAN), die
gebruikt gaat worden voor externe kop-
pelingen (gateway voor C2-systemen) is
nog niet gereed voor gebruik.

Het prototype mast van de firma
SMAG, modulair geplaatst op een
Scania wordt ingevoerd. Het accredi-
tatieproces betreffende CPIl zit in de
afrondende fase.

Inmiddels zijn er al een aantal oefening
en trainingen uitgevoerd met CPIl ap-
paratuur, vanwege de genoemde linkin-
stabiliteit is men nog wel genoodzaakt
apparatuur te koppelen middels glasve-
zel. Tijdens de LFX Kreta, najaar 2018,
en de oefening Tobruqg Legacy in Polen,
juni 2019, is gebleken dat het systeem
van grote waarde is.
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Multiprotocol switching/routing series

Router MSR115

Het CPIl systeem ondersteunt de commandovoering en vuur-
leiding van het PATRIOT wapensysteem door het leveren van
spraak- en datacommunicatie. De effectiviteit van het PATRI-
OT wapensysteem is voor een belangrijk deel afhankelijk van
het CPII systeem. Dit systeem draagt zorg voor de integratie
van het wapensysteem en voorziet de geleidewapeneenheden
van een beveiligd verbindingssysteem voor (tactische) spraak-
verbindingen en digitale koppelingen tussen de PATRIOT-bat-
terijen, commandovoering- logistieke- en ondersteunende
elementen.

Het faciliteert eveneens verbinding met aanwezige C2-een-
heden en eventuele coalitie-eenheden. De Patriot eenheden
kunnen met elkaar communiceren d.m.v. glasvezel of via een
hoogfrequent verbinding. De hoogfrequent verbindingen kun-
nen plaatsvinden in zowel UHF band i+ als band IV. Om deze
hoogfrequent verbindingen te realiseren maakt de PATRIOT
eenheid gebruik van antennemasten van de firma SMAG.

Het CPIl systeem is opgebouwd uit de volgende componen-
ten: MRS115 (router), IPCS (Call manager), Korenix switches,
Element Management System (EMS) en het Network Manage-
ment System (NMS). Om het CPIl systeem te plannen is er een
Service Planning System (SPS) ontwikkeld.

CPIl in vogelviucht

e |nzet van CPII-middelen verdeeld over de volgende areas:
Command Element (COE), Logistic Element (LOE), max 3
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Batteries en evt. Remote Launch (RL);

Drie security levels: Geheim, Departementaal Vertrouwelijk,
Unclass. Waarbij ieder security level zijn eigen glasvezel
ringleiding heeft;

Gebaseerd op COTS/MOTS middelen;

Telefoonverkeer: via VOIP (H-323) en Loop Operator Con-
trol Unit (LOCU) in de ICC en ECS’en (conference connec-
ties);

Dataverkeer middleware via servers, routers, switches en
clients;

Dataverkeer Patriot (PADIL) gaat transparant via trunks met
de hoogste QoS over het netwerk;

Straalzenders: Band lll+ en Band IV met maximaal 4 anten-
ne’s in de mast;

Hoogst haalbare datarate: band lll+ = 34Mbps , band IV =
64Mbps;

Maximale trajectlengte = 20-830km Band lll+, Band IV 20-
30km echter met grotere kans op verstoringen;

Totaal 15 Nodes, Straalverbindingseenheden (SVE’s) en 53
Containers wapensysteem, C2 en maintenance containers
met ruim 200 user connections.

Externe koppelingen

Daar er op moment van schrijven nog geen uitzicht is op in-
voering van de gateway-box, (binnen CPIl wordt dit de Inter-
operability-Box (Intop-box)) genoemd, heb ik daar verder geen
informatie over. Totdat de Intop-box operationeel is zal de PA-
TRIOT community genoodzaakt zijn om een beroep te blijven
doen op het C20stCo om in ieder geval zorg te dragen voor
TITAAN zwart om MULAN applicaties te ontsluiten.

De andere koppelingen zoals eerder besproken bij AGBADS,
Link-16 en Link-11B maar ook NSWAN en BICES zijn rand-
voorwaardelijk in het (internationaal) optreden op luchtverde-
digingsgebied.

Onderhoud en opleidingen

Het onderhoud is geregeld middels drie maintenance levels
(preventief en correctief):

e Organic Level Maintenance (OLM). Eerste- en tweedelijns
onderhoud (d.z.v. CIS Operators);

Intermediate Level Maintenance (ILM). Derdelijns onder-
houd (d.z.v. CIS Maintenance incl. netwerkbeheer);
Depot/industry Level Maintenance (DLM). Vierdelijns onder-
houd. Extern.

Alle CPIl componenten en periodieke onderhoudsplannen
worden in SAP opgenomen.

Service en support van de industrie

Leonardo garandeert maintenance support en reservedelen
voor 15 jaren;

Leonardo biedt tevens een Helpdesk support;

-vredestijd 5 dagen 07.00-17.00 uur;

-crisistijd 24/7;

Indien nodig een On-Site support binnen 72 uur.
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Opleidingen Afsluiting
e Opleidingen worden eenmalig verzorgd door de industrie Ik hoop u meer inzicht te hebben kunnen geven in de CIS-
op locatie Vredepeel. organisatie van DGLC en kan samenvattend concluderen
e Tijdens deze opleidingen worden ook de O&T-trainers op- dat DGLC over een uitermate boeiende CIS-omgeving be-
geleid. schikt. Met twee hoofdwapensystemen AGBADS en PATRIOT,
Cursussen hebben of krijgen cursusnummers en de bijbe- ondersteund door twee totaal verschillende C2-ondersteu-
horende certificaten. nende systemen.
o Operation & Maintenance for Beginners (OLM-BEG)
voor ClS-operators, maintainers en netwerkmanagers - Als we naar de toekomst kijken dan weten we dat binnen
duur 5 dagen. enkele jaren de dataradio incl. C2-suite van het AGBADS-
Operation & Maintenance for Management (OLM-MGT) systeem vervangen zal worden en dat er in 2020 TITAAN-
voor het management - duur 1 dag. personeel en -middelen toebedeeld worden aan 13 LuverdBt.
Operation & Maintenance (ILM) - voor CIS-operators, Aan de PATRIOT-zijde zullen t.b.v. CPll de SMAG-masten
maintainers en netwerkmanagers - duur 4 dagen. geleverd worden en de verwachting is dat CPIl op korte
Operation for Weapon System Operators (OLM- termijn (2020) vanuit het project overgedragen, geaccrediteerd
WS_OP) voor Weapon System Operators - en ingevoerd wordt. <
duur 2-5 uur.
Service and Network Planning (SNP)- voor netwerk-
managers en management - duur 5 dagen.
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