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Defensie, onder aansturing van het Joint IV Comman-
do, heeft de afgelopen twee jaar nagenoeg alle C2000
communicatiemiddelen vervangen. Hierdoor zijn de
collega’s weer in het nieuw gestoken en klaar voor de
toekomst. =
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Binnen de IT van Defensie wordt grofweg onderscheid ge-
maakt in twee soorten [T, te weten: ondersteunende en opera-
tionele IT. Onder ondersteunende IT worden de middelen ver-
staan die indirect bijdragen aan het functioneren van Defensie.
Hierbij kan gedacht worden aan de (kantoor-) werkplekken,
printers, datacenters, telefonie, applicaties t.b.v. bedrijffsvoe-
ring (P&O, SAP, etc.). Operationele IT betreft de middelen
die direct bijdragen aan het uitvoeren van de taken van de
krijgsmacht. Voorbeelden hiervan zijn radarsystemen, com-
mand and control systemen, tactische communicatiemiddelen
(satellietcommunicatie, netwerken, en ook C2000).

Bij het JIVC zijn jaarlijks honderden projecten in uitvoering.
De afgelopen jaren was het project ‘Vervanging C2000-randap-
paratuur’ er één van.

C2000 - het landelijke communicatienetwerk
voor OOV-Nederland

Sinds 2004 beschikt Nederland over het landelijk dekkend
communicatienetwerk C2000 dat alle partijen die gemoeid
zijn met Openbare Orde en Veiligheid (OOV) in staat stelt met
elkaar te communiceren. Binnen C2000 zijn er vier hoofdge-
bruikers, te weten: politie, ambulance, brandweer en defensie.
Daarnaast zijn er nog tal van andere gebruikers, hierbij kan
gedacht worden aan de Koninklijke Nederlandse Reddings-
maatschappij (KNRM), Douane, Kustwacht, etc.

Het communicatienetwerk C2000 is eigendom van de Rijks-

overheid. De minister van Justitie en Veiligheid is bestuurlijk

verantwoordelijk, mede namens de ministers van Volksge-

zondheid, Welzijn en Sport en Defensie. Het dagelijks beheer

is belegd bij de Nationale Politie en dan in het bijzonder bij het

Meldkamer Diensten Centrum (MDC).

In de volksmond wordt altijd gesproken over C2000, terwijl het

formeel uiteenvalt in drie onderdelen':

1. T2000 (TETRA) netwerk voor de spraak- en datacommu-
nicatie;

. P2000 (paging) alarmeringsnetwerk;

. C2000 RABS (Radio en Alarmerings BedienSysteem) op
iedere meldkamer.

C2000 is gebaseerd op TETRA (Terrestrial Trunked Radio)
technologie en is een digitale standaard voor radiocommuni-
catie. C2000 kan enkel gebruikt worden in Nederland en niet
daarbuiten. Caribisch Nederland maakt ook gebruik van com-
municatiemiddelen, maar dit zijn geen C2000 middelen.

Er zijn meer landen die gebruik maken van een op TETRA
gebaseerd communicatienetwerk voor hulpdiensten, bijvoor-
beeld Belgié. ASTRID (All-round Semi-cellular Trunking Radio
communication system with Integrated Dispatching) is het
C2000 in Belgié?. Ondanks dat beide netwerken gebaseerd
zijn op TETRA, zijn ze niet automatisch met elkaar gekoppeld
en vergt het technisch inspanningen om hulpdiensten van
beide landen met elkaar te laten communiceren. Uiteraard is
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dit wel een interessante toepassing, kijkend naar bijvoorbeeld
achtervolgingen die zich niet beperken tot de landsgrenzen. In
een dergelijk situatie werkt het bevorderlijk als de Nederlandse
agenten in het grensgebied contact kunnen hebben met hun
Belgische collega’s.

Vervanging C2000-netwerk

Een aantal jaar geleden is besloten om het C2000-netwerk te
vernieuwen. De afgelopen twee jaar is deze vernieuwingsslag
veelvuldig (negatief) in het nieuws geweest, omdat er proble-
men waren met de realisatie.

Op 10 oktober jl. is de Tweede Kamer geinformeerd over de
migratie van het spraaknetwerk (T2000), die gaat plaatsvinden
in het eerste kwartaal van 2020°.

Hoe werkt C2000 in de praktijk?

C2000 is een landelijk dekkend netwerk (buitendekking).
Door middel van honderden masten, verdeeld over het hele
land, wordt gezorgd dat alle hulpdiensten met elkaar kunnen
communiceren. Er zijn ongeveer 100.000 gebruikers en deze
moeten allemaal op een ordelijke manier met elkaar kunnen
communiceren.

Om dit mogelijk te maken zijn er duizenden gespreksgroepen
gemaakt, zodat elke gebruikersgroep kan communiceren voor
de dagelijkse bedrijffsvoering. Hierbij kan gedacht worden aan
dat alle Marechaussees die op Schiphol werken in dezelfde
gespreksgroep met elkaar kunnen communiceren. Het heeft
echter geen zin om in diezelfde gespreksgroep ook de Mare-
chaussees die werken op Eindhoven Airport te laten praten.
Zo is er dus een functionele en geografische scheiding ge-
maakt voor alle gebruikersgroepen. Het systeem is zo inge-
richt dat tijdens een calamiteit de verschillende hulpdiensten
met elkaar in contact gebracht kunnen worden (Marechaussee
met een ambulance, brandweer met politie, etc). Alles gebeurt
onder aansturing van een meldkamer om te zorgen dat alles
ordelijk verloopt en het netwerk niet wordt overbelast.

Er zijn bij de introductie van C2000 filmpjes/animaties gemaakt
over hoe je C2000 dient te gebruiken en hoe het netwerk in el-
kaar zit. De filmpjes zijn weliswaar gedateerd, maar de inhoud
is nog steeds actueel en geven goed weer hoe het werkt?.

Trunking Mode (TMO) en Direct Mode (DMO)

Als er wordt gesproken over communicatie over het C2000
netwerk, wordt hier primair de ‘trunking mode (TMO)’ mee be-
doeld. Deze mode zorgt ervoor dat de gesprekken op een be-
veiligde manier plaatsvinden, waardoor het niet mogelijk is de
gesprekken af te luisteren. Voor TMO is het netwerk benodigd
en dit betekent ook altijd communicatie via een antennemast.
Als twee collega’s op 50 meter van elkaar af staan en ze willen
met elkaar communiceren, gaat het signaal dus via tussen-
komst van een mast van de één naar de ander. Daarnaast
is het ook mogelijk te communiceren via de ‘direct modus



(DMO) en dit is een onbeveiligde ma-
nier van communiceren zonder tussen-
komst van een mast. Dit kan vergeleken
worden met een walkietalkie manier van
communiceren. Het voordeel hiervan is
dat het bereik in gebouwen sterker is
en dat er op deze manier toch tussen
collega’s kan worden gecommuniceerd.

Project Vervanging C2000-
randapparatuur

De vervanging van het C2000-netwerk
is voor Defensie de primaire aanlei-

Portofoon SC2020

ding geweest om de in gebruik zijnde
randapparatuur (portofoons, mobilo-
foons en accessoires) te vervangen. Je
bent nameliik, als hoofdgebruiker van
het netwerk, zelf verantwoordelijk voor
de aanschaf van de randapparatuur.
De aanleiding was technisch van aard,
omdat bepaalde types in gebruik zijnde
randapparatuur niet meer geschikt zou-
den zijn voor het nieuwe netwerk.

Kijkend naar het scala aan randap-
paratuur dat in gebruik was bij Defen-
sie, kwam men al snel tot de conclu-
sie dat een bepaalde groep eigenlijk al
aan vervanging toe was en de rest in
de komende jaren aan vervanging toe
zou zijn (gedurende de looptijd van het
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project). Hierop is besloten om alle, bij
Defensie in gebruik zijnde, randappa-
ratuur te vervangen - uitzonderingen
daargelaten. Eén van de uitzonderingen
was bijvoorbeeld de Hoog Risico Bevei-
ligingsbrigade van de Koninklijke Mare-
chaussee. Zij zijn in 2015 opgericht en
hun communicatiemiddelen waren nog
niet aan vervanging toe. Hetzelfde geldt
voor een grote groep voertuigen van
de Koninklijke Marechaussee. Elke jaar
wordt een deel van het wagenpark ver-
vangen en direct voorzien van nieuwe
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Koninklijke Luchtmacht en Landmacht,
Defensie Bewakings- en Beveiligings-
organisatie (DBBO), CBRN (Chemisch
Biologisch Radioactief Nucleair), maar
bijvoorbeeld ook de ICMS-eenheden.
Dit zijn de eenheden die 24/7 klaar
staan om hulp te verlenen bij civiele ca-
lamiteiten (overstromingen, containers
die aanspoelen op de Waddeneilanden,
etc.). In totaal zijn er bijna 10.000 porto-
foons en/of mobilofoons in gebruik die
ongeveer door eenzelfde aantal Defen-
sie-medewerkers worden gebruikt.
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De bedienkop van mobilofoon SRG3900

communicatiemiddelen. Het vervangen
van randapparatuur heeft twee elemen-
ten in zich. Enerzijds de vervanging van
portofoons en accessoires, waarbij het
neerkomt op oude inleveren en nieuwe
in ontvangst nemen (wisseling op de
man/vrouw). Anderzijds betekent het de
vervanging van mobilofoons, carkits en
voertuigladers waarbij een ombouwas-
pect gemoeid is.

Binnen Defensie is de Koninklijke Ma-
rechaussee overduidelijk de grootste
gebruiker van C2000, maar het wordt
door veel meer onderdelen/eenheden
gebruikt. Hierbij kan gedacht worden
aan de Explosieve Opruimingsdienst
(EOD), brandweerkorpsen van de

Portofoons

Binnen Defensie zijn er verschillende
gebruikersgroepen met verschillende
wensen. De recherche van de Konink-
lijke Marechaussee wil het liefst zo on-
opvallend mogelijk kunnen opereren. Dit
betekent dat alle middelen (portofoon
en accessoires) zo klein mogelijk moe-
ten zijn, zodat alles goed weggewerkt
kan worden.

Aan de andere kant van het spectrum
zitten bijvoorbeeld de brandweerkorp-
sen. Zij willen juist alles het liefst zo
groot mogelijk, zodat ze het kunnen
bedienen met hun handschoenen aan.
Voor de Koninklijke Marine was het van
belang dat de portofoons goed tegen
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Een monteur van de leverancier Abiom is bezig om een
mobilofoon in te bouwen in een voertuig van de KMar

zout water zouden kunnen, terwijl de ICMS-eenheden van de
Koninklijke Landmacht het van belang vonden dat de accu
lang mee zou gaan. Om te kunnen voldoen aan dit scala van
gebruikerswensen, zijn er twee type portofoons uitgeleverd.
De ‘normale’ portofoon voor de standaard gebruiker en de
‘kleine’ portofoon voor de eenheden die heimelijk moeten
opereren. Daarbij was het uitrustingspakket hetgeen wat
daadwerkelijk het onderscheid maakte. Uiteindelijk zijn er ze-
ven verschillende uitrustingspakketten gemaakt, zodat elke
gebruiker een pakket zou hebben met accessoires die aansluit
op zijn of haar behoefte/taakinvulling.

Een uitrustingspakket bevat altijd minimaal een accu, anten-
ne, draagtas, remote speaker mic (RSM) en oortjes. Afhan-
kelijk van de type gebruiker kwamen er nog accessoires bij
of waren de hierboven genoemde accessoires op bepaalde
vlakken net iets specifieker.

Mobilofoons, carkits en voertuigladers
Daar waar portofoons relatief eenvoudig omgewisseld kunnen
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De mobilofoon/radio SRG3900

worden, is voor mobilofoons, carkits en voertuigladers iets
meer benodigd. Deze moeten namelijk ingebouwd worden. Dit
betekende veelal eerst oude materialen eruit en nieuwe erin.
Hiervoor lag geregeld het complete dashboard eruit om alles
goed geinstalleerd te krijgen. Niet alleen voertuigen waren on-
derdeel van de vervanging, maar ook motoren, koffers, vaste
posten en zelfs een aantal schepen.

Onder de noemer van vaste posten zijn de bijvoorbeeld alle
DBBO portiersloges voorzien van nieuwe mobilofoons, maar
ook de kleine/lokale meldkamers.



INZET - Type apparatuur
Mobilofoon = SRG3900 met twee typen
bedienkoppen (IP55 en IP67)
Portofoon = SC2020 (normale variant)
SC2120 (kleine variant)

Alle randapparatuur die wordt gebruikt
op het C2000-netwerk moet de zoge-
heten C2000 ToelatingsKeuring (CTK)
doorlopen. De validatie van de eindap-
paraten heeft als doel vast te stellen
of de eindapparatuur de goede wer-
king van het C2000-netwerk niet op
een negatieve manier beinvioedt en
goed functioneert in combinatie met het
C2000-netwerk en andere toegelaten
eindapparaten®.

Ombouwacties
Er zijn ongeveer 1250 ombouwacties
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locaties/ruimtes, etc. Door veel afstem-
men, het organiseren van pilots, flexibi-
liteit aan de kant van zowel de leveran-
cier als Defensie, is het gelukt om de
ombouw in net iets meer dan een jaar
te realiseren.

Bediensysteem C2000 t.b.v.
meldkamer DBBO

Alle Defensielocaties worden bewaakt
en beveiligd door personeel van de
DBBO. Voor de aansturing heeft DBBO
de Centrale Meldkamer (CMK).

De centralisten maken ook gebruik van
C2000-middelen, maar doen dat niet
direct op de mobilofoon of portofoon. Zij
maken gebruik van een bediensysteem,
omdat zij op efficiénte wijze meerdere
mobilofoons moeten kunnen bedienen.
De DBBO meldkamer gaat op kort ter-

“Niet alleen
voertuigen

waren onderdeel
van de vervanging,
maar ook motoren,
koffers, vaste
posten en zelfs een
aantal schepen.”

VERDELING VAN MOBILOFOONS EN PORTOFOONS

KMAR = Koninklijke Marechaussee, CZSK = Commando Zee StrijdKrachten, CLAS = Commando Land StrijdKrachten, CLSK = Commando Lucht
StrijdKrachten, DOSCO = Defensie Ondersteunings Commando, DMO = Defensie Materieel Organisatie

geweest, verspreid over het gehele
land, bij alle Defensie-onderdelen. Alle
voertuigen, motoren en vaartuigen zijn
immers betrokken bij de openbare orde
en veiligheid en kunnen in beginsel 24
uur per dag ingezet worden. Dit was de
grootste uitdaging van het project, met
name omdat het voor een bepaalde tijd
klaar moest zijn (het op handen zijnde
nieuwe netwerk).

De leverancier, Abiom, was weliswaar
verantwoordelijk gemaakt voor de om-
bouw, maar ook aan de kant van Defen-
sie moest er wel gezorgd worden voor
het beschikbaar hebben van de om
te bouwen middelen, overdekte ruim-
tes om te kunnen werken, toegang tot

mijn vanuit een tweede locatie werken.
Tijdens dit project is in de huidige meld-
kamer het systeem vervangen en heeft
de nieuwe meldkamer een identiek sys-
teem gekregen. Hierdoor is het mogelijk
vanuit beide locaties op dezelfde wijze
te werken.

Het project uitgedrukt

in cijfers

Vervangen Aantal
Portofoons 5600
Mobilofoons 550
Carkits 350
Voertuigladers 350
Accessoires (+/-) 57.750 &

T https://www.c2000.nl

2 https://www.astrid.be

3 Kamerbrief ‘Migratie en vervolgproces
nieuwe infrastructuur mobiele commu-
nicatie (C2000)’ — dd. 10 oktober 2019
— Kenmerk 2719082

4 Portogewoon.nl — youtube.com/user/
portogewoontes/videos

5 https://www.c2000.nl
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