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De dienstverlening van defensienetwerken onderscheidt zich
door een hoge beschikbaarheid op de transportdiensten.
Hiermee wordt invulling gegeven aan de last resort eis. Voor
de netwerkinfrastructuur heeft Defensie gekozen om NATO
concepten als Protected Core Networking (PCN) en Federated
Mission Networking (FMN) in haar infrastructuur te implemen-
teren en deel te nemen aan de verdere ontwikkeling van deze
federatieve concepten. Ook wil Defensie zo veel als mogelijk
gebruik maken van (open) standaarden en Standard NATO
Agreements (STANAG's).

In het PCN-concept moet het netwerk zijn ingericht om hoge
beschikbaarheid en goede prestaties te leveren. Het concept
gaat uit van een gesloten militaire Protected Core (PCore) om-
geving, die deelbaar is met en door (missie-)partners. Dit is in
lijn met wat FMN beoogt en bevordert de internationale sa-
menwerking en interoperabiliteit.

Met de inzet van PCN wordt federatief gebruik van het zwar-
te basisnetwerk beoogd, waarmee een hoge beschikbaarheid
van de transportdiensten kan worden geleverd. Implementatie
van het concept wordt stapsgewijze ingevoerd (FMN spreekt
van Spirals) waarmee federatieve samenwerking in missie-om-
gevingen geboden kan worden. De eerste realisatievorm van
het PCN-concept wordt in 2020 binnen de Nederlandse trans-
portnetwerken verwacht.

Vanuit het JIVC zijn plannen ontwikkeld om de volgende gene-
ratie transportnetwerken te verbeteren en te vervangen door
een Netwerk Informatie Infrastructuur (NII), die geschikt is voor
de gehele informatievoorziening van Defensie. Het netwerk zal
worden ingericht conform het High Level Ontwerp (HLO) De-
fensie, dat onder meer de basis bood voor het Functioneel
en Technisch ontwerp van het programma Grensverleggende
IT (GrlT). Hierin is vastgelegd dat voor de gebruikersomstan-
digheden Statisch, Ontplooid, Mobiel, Uitgestegen en Te voet
(SOMUT), een generiek transportnetwerk op basis ven het
PCN-concept zal worden ingericht.

Het PCN-concept wordt ook in FMN geimplementeerd en
wordt daarmee een belangrijk koppelpunt voor informatie-uit-
wisseling bij toekomstige missies. Het PCN zal bruikbaar moe-
ten zijn onder alle gebruiksomstandigheden: van het statische
hoofdkwartier tot en met de uitgestegen militair. Dit nieuwe
netwerkconcept, dient een IP-aansluiting te leveren (waar ook
ter wereld) voor gebruikers van alle varianten van rubricerings-
compartimenten die Defensie kent. Dit zowel voor de Hoog
Gerubriceerde Informatiedomeinen (HGI) als voor de Laag
Gerubriceerde Informatiedomeinen (LGI). Conform de fasering
in de JIVC roadmap, zal de focus voor de eerstkomende jaren
op de implementatie binnen de gebruikersomstandigheden
Statisch en Ontplooid (SO) liggen.

In dit artikel wordt uitgelegd wat PCN is en hoe dit ingericht en
gerealiseerd wordt binnen Defensie.
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Het PCN-model

Het PCN-model is in staat om te gaan met het scheiden van
informatie en datatransport waardoor het transportnetwerk
generiek kan zijn. Hierdoor kan het transportnetwerk eenvou-
diger deelbaar gemaakt worden met partners. Het PCN-model
biedt een gemeenschappelijke basis voor datatransport over
eigen, niet gerubriceerde (in de volksmond ook wel zwarte
netwerken genoemd), transportnetwerken en dat van (mis-
sie-)partners. Goed uitgevoerd, wordt hiermee een soort mili-
tair internet gebouwd waarmee data tussen locaties (waar ook
ter wereld) kan worden uitgewisseld.

Uitgangspunt hierbij is dat de informatie vanuit het rubrice-
ringscompartiment’, voorafgaand aan het transport over de
PCore, volledig (zowel header als payload) wordt vercijferd.
Traffic Flow Confidentiallty (TFC) wordt ingezet om de dreiging
van statelijke actoren (Advanced Persistent Treat (APT)) te mi-
tigeren. De inhoud van de informatie is hierna niet meer her-
leidbaar en tot nietszeggende data teruggebracht waarmee
de integriteit en de exclusiviteit van de informatie tijdens het
datatransport is gewaarborgd. Het PCN biedt voor het data-
transport een hoge beschikbaarheid, door zichzelf te bescher-
men (vandaar Protected) tegen ongewenste (en onbekende)
invloeden van buiten, waarmee bijvoorbeeld ook Denial of
Service (DoS) geweerd kan worden. Het PCN biedt dus één
generieke zwart dragernetwerk, voor het transporteren van
alle (versleutelde) informatie (lees data) vanuit de diverse HGI
en LGI rubriceringscompartimenten.

Om informatie uit te kunnen wisselen tussen de gekleurde
wolkjes (in PCN termen Coloured Clouds of afgekort CC) aan
de linker en aan de rechterzijde (zie figuur 1), moet een functio-
nele keten doorlopen worden. De elementen die hierbij een rol
spelen worden verder in dit artikel nader toegelicht.

Voordelen van het PCN-concept

Het switchen naar PCN betreft een forse verandering die de
nodige inspanning zal kosten. Vraag is dan of deze verande-
ring ook voldoende verbetering oplevert. PCN zal de volgende
voordelen t.0.v. de huidige situatie hebben:

Verbondenheid

Alle defensielocaties zijn met elkaar IP-technisch verbonden
via de Protected Core (PCore). De PCore kent zowel opstijg-
punten op kazernes, schepen, compounds als voertuigen.
Zelfs de uitgestegen militair kan in de toekomst via een mobiel
apparaat aan de PCore worden verbonden.

' Een rubriceringscompartiment is een beveiligingsdomein dat
deel uit maakt van een systeem waarop een bepaald beveili-
gingsregime van toepassing is.

Voorbeelden hiervan zijn STG GEHEIM, NATO SECRET of een
Departementaal Vertrouwelijk domein.
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PROTEGTED GORE (PCore)

Figuur 1: The Protected Core Networking (PCN) Overarching Architecture

Herbruikbaarheid

Nieuwe systemen kunnen gebruik ma-
ken van de al aanwezige PCore die ook
geleverd kan worden aan een missie-
partner en zijn niet gedwongen om over
een eigen netwerk te beschikken.

Standaardisatie

Zowel de inrichting van de beveiligings-
domeinen als de PCore zal gedwongen
door het PCN concept, sterk gaan stan-
daardiseren en aansluiten op NATO.

Beheer

Het beheer van de standaard PCore en
de dito beveiligingsdomeinen zal effec-
tiever en efficiénter zijn. Met toepassing
van het PCN-concept kan dit ook nog
eens centraal plaatsvinden. Feitelijk
ontstaat een situatie alsof slechts één

Coloured Cloud
Customer Network

Red router

PCN-2

Responsibility owner information domain

systeem wordt beheerd. Voor de mul-
tinationale PCore zal federatief beheer
plaats kunnen gaan vinden.

Beveiliging

PCN levert een concept dat op een af-
gewogen manier de beschikbaarheid en
de Traffic Flow Confidentiality van de te
transporteren data regelt.

Het toepassen van nieuw ontwikkelde
cryptoapparatuur zal meer gebruiks-
gemak opleveren dan gewoon is bij
oudere apparatuur.

Vooral zaken als sleutelmanagement,
vormfactor en prestaties zullen beter
zijn dan dat we nu gewend zijn.

Schaalbaarheid en uitbreidbaarheid
De PCore zal het toelaten om zonder
onderbreking van de informatievoorzie-

PCN-1

Tussen de PCS-en

PCN-2

- <

Responsibility PCS owner |

-
L
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ning snel en dynamisch te worden uit-
gebreid om nieuwe locaties aan zich te
verbinden, of ingekrompen als locaties
worden verlaten. De PCore biedt tevens
de mogelijkheid om te worden aange-
vuld met internet als transportnetwerk
waardoor uitbreiding en aansluiting we-
reldwijd mogelijk is.

Maar ook de beveiligingsdomeinen zijn
door gebruik van cryptoapparatuur met
de juiste sleutels eenvoudig te vormen
en qua omvang aan te passen.

Een beveiligingsdomein kan bestaan uit
een paar werkstations maar ook uit een
wereldwijd aanwezig netwerk met vele
honderden werkstations.

Gezien de legio voordelen en veran-
derende dreigingscenario’s waarbij re-
kening moet worden gehouden met
APT, kan Defensie zich niet permitteren
om deze verandering niet door te gaan
voeren.

Coloured Cloud
Customer Network

Ciito

Z-Node Red router

Responsibility owner information domain

-
«

Figuur 2: De end-2-end keten

A

intercom | jaargang 48 | 3 @



v

b & & @ o
=

De opbouw van het PCN-concept met
aangesloten informatiedomein

De PCN Overarching Architecture van figuur 1 liet een end-to-
end keten zien waarmee informatiedomeinen over het netwerk
aan elkaar worden gekoppeld. Figuur 2 toont hoe de functio-
nele keten werkt.

Een informatiedomein wordt in het PCN-concept gevormd
door één of meerdere bij elkaar behorende Coloured Clouds
(CC) die over het PCN heen een logisch geheel vormen. Het
informatiedomein is opgebouwd uit een of meer geogra-
fisch verspreide lokale netwerken. In de FMN-wereld spreekt
men van een Coloured Cloud Community (CCC), indien men
een aantal CCs met hetzelfde rubriceringsniveau gekoppeld
heeft. De samengestelde PCore dient voor betrouwbaar en
robuust transport en bevat geen onvercijferde gebruikersin-
formatie uit de CC. Op een defensielocatie zijn vaak meerdere
CCs aanwezig. Elke CC krijgt een separate aansluiting op de
Pcore waarmee tevens SLA (Service Level Agreement) en QoS
(Quality of Service) afspraken, specifiek voor dat informa-
tiedomein gemaakt kunnen worden. Op deze wijze kunnen
meerdere lokale informatiedomeinen met verschillende beveili-
gingsniveaus over de PCore aan elkaar gekoppeld worden en
hierover data met elkaar uitwisselen. De Coloured Cloud (CC)
is conform het PCN-concept aangesloten op de PCore met
een Z-node bestaande uit een P-node en een crypto.

De P-node

De Protection node (Afgekort tot P-node schermt de Coloured
Cloud (en de bijoehorende crypto) af van negatieve invloeden
vanuit het Protected Core netwerk en levert voor de CC, de
PCN-2 koppeling naar de E-node van een PCS.

Opmerking: In de laatste versie van de PCN STANAG en in
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FMN Spiral 3 is er sprake van de P-functie en niet (meer) van
de P-node. De P-node term is verlaten omdat men een node
al snel (al dan niet terecht) associeert met een stuk hardware.
De redactie heeft er voor gekozen om in dit artikel de term
P-node te gebruiken i.p.v. P-functie i.v.m. leesbaarheid van
het artikel.

Het koppelvlak tussen de P-node en de E-node van het Pro-
tected Core Segment (PCS) is gedefinieerd met een geauthen-
tiseerde trustrelatie. Hierdoor is het voor onbekende netwer-
ken niet mogelijk om deze apparaten op een correcte wijze
aan te sluiten; niet geauthentiseerd verkeer zal zowel op de
E-node als op de P-node niet verwerkt worden, het verkeer
wordt gedropt. De P-node en de E-node worden met elkaar
verbonden via een Anynet. Als de P-node en E-node bij elkaar
staan dan is het Anynet een kabel.

De Z-node

Zowel de integriteit als de exclusiviteit van de informatie (klant-

data) moet afgeschermd zijn, voor transport over de PCore.

De Z-node vervult met de vercijferfunctie een essentiéle rol:

e Afhankelijk van de rubricering van de gebruikersdata zal de
zwaarte van het vercijferen in de Z-node zijn ingericht.

e Vanuit de Protected Core zijde bezien, zijn de infrastructu-
ren en hosts achter de Z-node onzichtbaar en op IP-niveau
niet benaderbaar.

De Red router

De rode router (ook wel CC router genoemd) behoort formeel
niet tot het PCN-concept, maar wordt in de regel ingezet om
een end-2-end tunnel naar de andere rode routers binnen het
informatiedomein over de PCore op te zetten, waarmee de
informatieuitwisseling tussen de CCs en binnen het informa-
tiedomein kan plaatsvinden.




Protected Core (PCore)

Het doel van de Protected Core (PCo-
re) is om op federatieve wijze gebruik
te (kunnen) maken van partner/coalitie
netwerktransport waardoor optimaal
(her)gebruik van beschikbare middelen
plaatsvindt, binnen een hoog beschik-
bare datatransportomgeving. De PCore
is opgebouwd uit een verzameling van
een of meerdere Protected Core Seg-
ment(en) (PCS). In het PCN-concept
wordt gestreefd naar een PCore trans-
portnetwerk, dat is voorzien van bevei-
ligingsmaatregelen die puur zijn gericht
op het borgen van de beschikbaarheid.
Het is van belang de PCore te bevei-
ligen tegen inmenging van ongeautori-
seerd verkeer. Dit afschermen kan rela-
tief eenvoudig door alleen het verkeer
toe te staan, dat vooraf (met een SLA)
is afgesproken. Al het andere verkeer
wordt standaard van het netwerk ge-
weerd, door bijvoorbeeld een vorm van
toegangscontrole toe te passen, zodat
alleen verbindingen van geautoriseerde
apparatuur worden toegelaten. Hiermee
wordt de kans op indringers en onge-
wenst verkeer gemitigeerd.

Protected Core Community (PCC)
Het PCC is een (tijdelijke) verzame-
ling van PCS-sen die een gezamenlijk
belang dienen (bijv. een missie). Voor
netwerkbeheer delen de PCS-sen on-
derling informatie om bijvoorbeeld end
to end inzicht in de verbindingsstatus
te verkrijgen. In FMN-termen wordt dit
vaak als de operational picture betiteld.
Nederland zal in haar eerste PCN-im-
plementatie een PCC NLD opzetten
waarmee alle PCS-en die onder Neder-
lands beheer vallen, vanuit een centra-
le beheeromgeving benaderd kunnen
worden en waarmee end to end infor-
matie binnen de Nederlandse transport-
netwerkketen voorhanden is.

Protected Core Segment(en) (PCS)

Elk PCS is opgebouwd uit zogenaam-
de E-nodes en biedt twee soorten in-
terfaces, die conform de PCN STANAG
als het PCN-1 en PCN-2 koppelvlak
zijn betiteld. Met het PCN-1 koppelvlak

TECHNIEK

worden PCS-en binnen de PCore aan
elkaar gekoppeld. Het PCN-2 koppel-
vlak sluit informatiedomeinen aan op
het PCS. De Z-node uit de Overarching
Architecture symboliseert het device
dat het klantverkeer (dan nog informa-
tie) eerst versleutelt, voordat het als
data het transportnetwerk ingaat.

De E-Node

De Enforcement Node (afgekort E-No-
de) is een logisch component in het
PCS, dat interfaces heeft naar andere
PCN componenten. Een E-node on-
dersteunt tenminste een van de twee
PCN interfaces (PCN-1 en/of PCN-2).
De E-node is functioneel beschreven in
de NATO PCN Head STANAG 5637 en
PCN ISPEC dec ’'13 paragraaf 3.4.

E-nodes verzorgen binnen een PCS alle
type koppelingen met andere (netwerk)
devices. We onderscheiden de volgen-
de types:

e De PCN-1 interface: een Border
Gateway Protocol (BGP) koppeling
tussen 2 autonome systemen (PCS).

e De PCN-2 interface: een koppelviak
tussen een PCS en een Coloured
Cloud.

e De Intra PCS koppeling: deze ver-

zorgt de koppeling tussen E-nodes
binnen hetzelfde PCS.
Bij inrichting van de E-node dient
rekening te worden houden met de
enforcement eisen vanuit het PCS,
zodat aan de beschikbaarheidsga-
ranties van het PCS kan worden
voldaan.

De E-node functionaliteit bestaat uit:

1. Authenticatie en autorisatie van aan-
palende E-node of P-functies. Dit om
zeker te stellen dat de gekoppelde
devices, alleen afgesproken en ver-
keer ‘bekend gebruik’ aanleveren.
Hiermee wordt voorkomen dat wil-
lekeurige (kwaadwillende) devices
kunnen aansluiten;

2. Het in- en uitgaande verkeer in volu-
me beheersen conform vooraf afge-
sproken verkeersbelasting profielen;

3. Prioriteit in routering op basis van
SLA en QoS parameters;

4. Het leveren van een Traffic Flow Con-
fidentiality (TFC) inrichting in combi-
natie met efficiént bandbreedtege-
bruik.

Toepassing PCN op de Neder-
landse defensienetwerken

De Nederlandse defensieorganisatie
dient zelf ook een PCore omgeving in
te gaan richten, dit om aan te kunnen
sluiten op de federatieve netwerkom-
gevingen die door andere FMN landen
worden gebouwd. Om de Nederlandse
PCore eenvoudig te koppelen met PCo-
res (of een PCS) van andere landen,
is het van belang dat het beveiligings-
niveau van de diverse PCores gelijk is.
In het geval van PCN wordt de PCore
door alle affiliates ingericht als een af-
geschermd netwerk dat alleen onge-
classificeerd (maar versleuteld en ge-
authentiseerd) verkeer transporteert. In
de volksmond wordt hiervoor de term
‘zwart’ netwerk gebruikt.

Het uiteindelijke doel is dat heel Defen-
sie, onder alle gebruikersomstandighe-
den en met alle niveau’s van informatie-
domeinen, verboden is met één grote
PCore. In de statische omgevingen bin-
nen Nederland zullen deze verbindin-
gen veelal zeer breedbandig zijn (zoals
NAFIN), andere delen juist smalbandig
omdat er bijvoorbeeld gebruik wordt
gemaakt van satellietcommunicatie.

Om de PCore maximaal te benutten zal
bij de inrichting van het concept worden
uitgegaan van een smalbandige PCore.
Daarom dient een goed prioriteringsme-
chanisme voor de verkeersafhandeling
ingericht te worden. Om dat goed in
te regelen, wordt door de hele PCore
het NATO verkeersmodel van STANAG
4711 (standaard voor inrichting Quality
of Service) toegepast.

Statisch gebruikers-
omstandigheden

Het PCN-concept zal als een PCS
netwerk binnen het bestaande NA-
FIN Transport Netwerk (NTN) worden
gerealiseerd. Dit PCS zal een (PCN-1)
koppeling aangaan met een distributie
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PCS waar aan ook andere PCS-en aangesloten gaan worden.
Hiermee wordt de koppeling gelegd, zodat informatie tussen
gebruikers in statische en ontplooide gebruikersomstandighe-
den kan worden uitgewisseld.

Ontplooide gebruikersomstandigheden,

FMN (o.a voor missies)

Om het core netwerk voor missies te realiseren, leveren de
landen (in FMN verband spreekt met van affiliates) zogenaam-
de Protected Core Segments aan, die onder regie van FMN
worden samengevoegd tot één grote Protected Core Com-
munity (PCC). Zo wordt een federatief netwerk vergelijkbaar
met internet gevormd waarbij gebruik kan worden gemaakt
van elkaars transportcapaciteit en op gestandaardiseerde wij-
ze (missie) informatie kan worden uitgewisseld. Indien men per
missie een eigen PCore opbouwt, spreekt men van een Pro-
tected Core Community (PCC). De inrichting van een PCC kan
ook nuttig zijn indien men binnen de missie informatie vanuit
het gemeenschappelijke Netwerk Management & Cyber De-
fence (NMCD) wil delen om tot een Network Recognized Pic-
ture te kunnen komen.

Koppeling over internet

De PCore vormt straks de hoog beschikbare backbone van
het defensienetwerk. Er zullen altijd locaties (waar ook ter we-
reld ) zijn waar de PCore geen koppelvlak levert. In die gevallen
kan worden aangesloten met een internetverbinding van een
publieke Internet Service Provider (ISP). De beschikbaarheid
van het internet blijkt in de praktijk hoog maar het internet
is ook een omgeving waarin geen garanties worden gegeven
op het gebied van beschikbaarheid. Denk hierbij bijvoorbeeld
aan Denial of Service (DoS) aanvallen. Het internet moet daar-
om voor wat betreft de beschikbaarheid worden beschouwd
als een onbetrouwbaar medium. De PCore zal daarom via
de IEGI> moeten worden gekoppeld met het internet, zodat
Defensie aanvullende maatregelen kan treffen om de dreigin-
gen zoveel mogelijk te weren en daarmee de beschikbaarheid
van de PCore beter te kunnen garanderen.

Vormen van afscherming tijdens transport
Doorgaans is een informatiebeveiligingsdomein verspreid over
een groot aantal locaties. Denk hierbij bijvoorbeeld aan MU-
LAN. Deze MULAN-omgevingen vormen vanuit de diverse lo-
caties een gezamenlijk en specifiek informatiedomein, maar
worden afzonderlijk als een lokale Coloured Cloud ® gezien,
alleen toebehorend aan dat ene specifieke MULAN informa-
tiedomein.

Op de PCore zal informatie (lees data) van veel verschillende
rubriceringen moeten worden getransporteerd. Door op de
netwerklaag met een IP-vercijferaar de informatie te vercijferen
kunnen de diverse rubriceringen en classificaties worden ge-
scheiden en binnen één en dezelfde PCore worden verwerkt.
Dit levert wel een paar uitdagingen op.
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Een cryptoapparaat moet zijn gecertificeerd voor de verwer-
king van gerubriceerde informatie. Nederland, NATO en de EU
kennen hiervoor hun eigen regels. In de praktijk is er nog geen
IP-vercijferaar beschikbaar die alle rubriceringen mag verwer-
ken. Een dergelik apparaat zou zeer gewenst zijn zodat het
onderscheid tussen de domeinen puur kan worden gebaseerd
op het gebruik van de juiste sleutels.

Tunnel mode

Een andere uitdaging is dat de hedendaagse generatie ge-
certificeerde HGI IP-vercijferaars (zoals de TCE-621) werken
in tunnelmodus. In deze modus wordt het rode IP-pakket in
zijn geheel (payload en header) vercijferd. Door de vercijferaar
wordt er vervolgens een nieuwe header aan het vercijferde
pakket toegevoegd zodat het pakket zijn route over de PCore
kan vinden.

Deze modus heeft als pluspunt dat de rode header onzicht-
baar is op de PCore en hiermee is traffic flow analysis las-
tig. De vercijferaar (crypto) is technisch wel in staat om het
TOS (Type of Service) byte door te zetten in de nieuwe header,
maar het beleid vanuit de Beveiligings Autoriteit (BA) staat dat
niet toe. Het feit dat hiermee informatie gelekt kan worden via
het TOS byte ligt hieraan ten grondslag.

De minpunten van tunnelmodus lijken zwaar te wegen:

Zo neemt bijvoorbeeld de pakketgrootte en dus het band-
breedtegebruik hierdoor toe. Bij IP-verkeer met een kleine
pakketgrootte (zoals spraak, video en sensordata) kan de
overhead hierdoor onevenredig oplopen!

Ook bevat de rode header informatie voor een slim gebruik
van het netwerk. Omdat de rode header niet op de PCore
kan worden gebruikt (het is daar immers vercijferd) is veel
functionaliteit van de hedendaagse IP niet mogelijk. Denk
hierbij aan QoS en multicast.

Deze nadelen laten zich vooral voelen bij netwerken die weinig
bandbreedte hebben of die last hebben van instabiliteit. Dit
geldt vaak voor het ontplooide deel van de PCore. Tunnel-
modus is daarmee minder geschikt voor PCN in operationele
omstandigheden waarbij bandbreedte en stabiliteit niet gega-
randeerd kunnen worden.

Transport mode

In tegenstelling tot de huidige generatie gecertificeerde
IP-vercijferaars, kent de IPSEC standaard naast de tunnel-
modus ook de transportmodus. In deze modus wordt alleen
de payload vercijferd en de header intact gelaten. Deze mo-
dus heeft geen van de minpunten van tunnelmodus. Het na-
deel van de transportmodus is dat traffic flow analyse op de
PCore door onbevoegden iets eenvoudiger is.

Dezelfde header die in de Coloured Cloud wordt gebruikt is
nu namelijk ook zichtbaar in de laag beveiligde Pcore. Als een
onbevoegde toegang tot de PCore zou krijgen, dan kan in-
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zicht worden verkregen in de verkeers-
stromen tussen de werkstations van de
diverse coloured clouds.

Inzet en gebruik van TFC kan deze
dreiging echter mitigeren. Naast de be-
schikbaarheidseis moeten maatregelen
worden getroffen om te voorkomen dat
onbevoegden toegang krijgen tot de
PCore. De E-node en de P-node zijn
hierop beide toegerust.

Eerste implementatievormen
van PCN

Het ombouwen van de huidige defen-
sie-infrastructuren met PCN kan niet in
één snelle actie worden gedaan.
Geleidelijk en conform een roadmap-
systematiek zullen de huidige (losse)
transportsystemen moeten worden ver-
vangen door hun PCN opvolger.

Belangrijk hierbij is dat de ‘oude’ sys-
temen (denk hierbij bv aan TITAAN en
Nemesis) worden gesplitst in een PCore
(transportdeel) en een gescheiden infor-
matiedomein. Dit netwerk transportdeel
zal onderdeel moeten gaan uitmaken
van de grote PCore en zal daarvoor
aangepast en voorzien worden van de
benodigde maatregelen.

Op deze manier zal de PCore steeds
verder groeien en steeds meer onder-
steuning aan de business gaan geven.
Z0 kunnen nieuwe informatiedomeinen
gebruik maken van de al aanwezige
PCore, maar kan ook extra PCore ca-
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“In de praktijk

IS er nog geen
IP-vercijferaar
beschikbaar die
alle rubriceringen

mag verwerken.”

paciteit worden toegevoegd. De ont-
wikkeling en integratie van PCN zal dus
gefaseerd gebeuren en het ritme van de
FMN spirals en upgrades van de huidige
systemen moeten volgen.

Door hergebruik te maken van het
NAFIN en bijvoorbeeld het transport-
netwerk van TITAAN en Nemesis om
te vormen tot één PCore, zal een gro-
te stap richting PCN worden gezet.
Inmiddels zijn netwerkarchitecten en

ontwerpers van het JIVC gestart om
het technisch ontwerp voor de eerste
PCN-implementatie (project landings-
plaats PCN) uit te werken. De verwach-
ting is dat de eerste PCN-vorm medio
2020 beschikbaar zal zijn.

Toekomst

De komende jaren zal invulling worden
gegeven aan de nieuwe Netwerk Infor-
matie Infrastructuur (NIl) van Defensie.
Huidige infrastructuren zullen bij een
upgrade gaan migreren naar PCN.

Het JIVC zal de invoering hiervan gaan
realiseren. €&

Gebruikte bronnen:

PCN Head STANAG 5637, GriT Func-
tioneel Ontwerp (FO) connectivity, FMN
documenten, JIVC Architectuur en diver-
se Defensie eigen documenten.

2 |EGI Information Exchange Gateway Infrastructure. Een Defensie / JIVC platvorm
waarbij extra securiry maatregelen worden ingezet, om (ongewenste) invloeden van

buiten terug te dringen.

¢ Dit is enigszins vergelijkbaar met een bedrijfsnetwerk waarbij geografisch gescheiden
kantoren met een VPN-achtige constructie door service providers (b.v. IP VPN dienst)

met elkaar zijn verbonden.
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