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CWIX 2018

COMMUNICATIONS
FOCUS AREA

Lkol J.J. de Feiter (JIVC/KIXS/IO) en
maj ir. R. Siebel (JIVC/KIXS/IO)
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NATO’s belangrijkste jaarlijks terugkerende interoperabi-
liteitsoefening. CWIX voldoet aan een breed pakket van
eisen voor validatie en verificatie van interoperabiliteit op
basis van operationele behoeftestellingen. De Command
& Control (C2) capabilities die aanwezig zijn bij CWIX om-
vatten het volledige CIS-spectrum en vertegenwoordigen
de huidige, op de korte termijn gerichte, toekomstige en
experimentele capabilities van de NAVO en haar partner-
landen. CWIX legt de nadruk op systemen die zijn voorzien
binnen Federated Mission Networking (FMN)' en die wor-
den ingezet in door NATO geleide operaties, in het bijzonder
de enhanced NATO Response Force (eNRF), Very High
Readiness Joint Task Force (VJTF) en de Initial Follow on
Forces Group (IFFG) roadmap. CWIX biedt een gecontroleer-
de omgeving voor NATO- en partnerlanden om interoperabi-
liteitsproblemen te testen, te identificeren en op te lossen. >
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CWIX wordt uitgevoerd over vier assen: eXplore, eXperiment,

eXamine en eXercise en wordt als volgt ingevuld:

e \Wetenschappers onderzoeken (eXplore) opkomende inter-
operabiliteitsstandaarden en oplossingen.

e Technici beproeven (eXamine) nieuwe interoperabiliteitsop-
lossingen en beoordelen deze voor implementatie op korte
termijn.

e Testers beoordelen (eXamine) technische interoperabiliteit

tussen reeds bestaande en op korte termijn beschikbare

interoperabiliteitstoepassingen.

Operationele gebruikers trainen (eXercise) hun interoperabi-

liteit met behulp van een relevant scenario.

afstemming. De FCC biedt de gelegenheid om nogmaals met
partnerlanden af te spreken welke testen worden uitgevoerd,
hoe deze v.w.b. planning gaan verlopen en welke werkzaamhe-
den er voor de uitvoering nog moeten plaatsvinden. Daarnaast
wordt op de FCC vooral ingegaan op de randvoorwaarden die
nodig zijn om de testen Uberhaupt te kunnen uitvoeren. Denk
hierbij aan de benodigde (bureau)ruimte, stroomverbruik, fre-
quenties, etc. Tussen de conferenties door moeten de nodige
werkzaamheden en afstemmingen plaatsvinden. In het begin
is dat met name binnen de eigen organisatie om te bezien wel-
ke capabilities geschikt zijn om op de CWIX in te brengen. Na
verloop van tijd richt zich dat steeds meer op partnerlanden
waarmee de testen worden uitgevoerd.

Operationele relevantie

capability level
Combat Trainee

FOC A T ——
Operati‘t_)paf Certificatio 3
TRIDENT JUNCTURE/JOUST _a'\e' s
" < .
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Figuur 1: NRF/CWIX.

De CWIX planningscyclus

De voorbereidingen voor de uiteindelijke uitvoering van een
CWIX oefening vinden plaats tijdens een drietal conferenties.
Dat zijn de Initial Planning Conference (IPC), de Main Plan-
ning Conference (MPC) en de Final Coordination Conference
(FCQ). Aangezien de Communications Focus Area pas twee
jaar geleden is opgericht stond de IPC ditmaal, anders dan bij
andere Focus Area’s (FA), vooral in het teken van kennismaken
en aftasten. Wie zijn de andere deelnemers, welke capabilities
nemen zij mee en wat hebben wij daar aan?

Tijdens de IPC worden vooral intenties uitgesproken v.w.b.
de in te brengen capabilities. Tijdens de MPC worden, onder
regie van de FA-lead, afspraken gemaakt over welke capabi-
lities de landen bij de uitvoering uiteindelijk gaan inbrengen.
Daarbij worden afspraken gemaakt met welke partnerlanden
testen worden uitgevoerd. Na deze afstemming is het mogelijk
testcases op te zetten. De FCC is het laatste centrale codr-
dinatiemoment voor de uitvoering en is vooral een praktische
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Communications Focus Area

Bij het overgrote deel van de interoperabiliteitstesten die wor-
den uitgevoerd tijdens CWIX is er de aanname dat er een ide-
ale verbinding bestaat tussen de gebruikte systemen. Echter,
in de praktijk is dit zelden het geval. De kwaliteit van de verbin-
dingen wordt onder andere beinvioed door fenomenen zoals
delay, fading, blocking en interferentie.

Om de interoperabiliteitstesten onder meer realistische om-
standigheden uit te voeren is in 2017 de Communications Fo-
cus Area toegevoegd. De Communications Focus Area richt
zich op het leveren van een end-to-end netwerk via een he-
terogeen coalitienetwerk. Binnen de Communications Focus
Area lopen verschillende activiteiten om het delen van informa-
tie te ondersteunen binnen een vaste netwerkinfrastructuur,
met name de integratie van Protected Core Network (PCN)?
en in toenemende mate voor (semi)mobiele inzetbare netwer-
ken. Een aantal voorbeelden hiervan zijn radio technologieén
zoals ESSOR® en de NATO Narrowband Waveform (NBWF),
het koppelen van radionetwerken en ad-hoc routing. Aan de
hand van een aantal vooraf opgestelde doelstellingen (objec-
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No. Objective

1 To test interoperability of waveforms on the air interface to facilitate
multinational missions (NBWF, ESSOR, HF,...)

2 To test the integration of radios into a heterogeneous tactical network.

3 To test the coalition routing interoperability in a mobile tactical environment
(tactical router).

4 To test the application and middleware over tactical radio networks,
including interfaces for network awareness and Quality of Service.

5 To test coalition interoperability in the context of NATO Response Force
(NRF), e.g. VJTF (Very High Readiness Joint Task Forces).

6 To test the security and network management systems.

7 To test security architectures and mechanisms on a network level.

8 To assess maturity of proposed FMN Service/Procedural Instructions for
Communications (PCN, PKIl) for Spiral 3.

9 To explore potential architectures, standards and implementations for

FMN Service/Procedural Instructions for Communications (PCN, PKI)

for Spiral 4 and beyond.

10 To test application and middleware over radio network emulation
capability (also for other Focus Areas).

Tabel 1: Objectives for the Communications Focus Area for CWIX 2018.

CLAS (landoptreden) is deze deelname
zeer gewenst aangezien dat domein
veel uitdagingen heeft op het gebied
van interoperabiliteit door onder andere
de verregaande integratie van Duitse en
Nederlandse eenheden.

Om een goed beeld te krijgen van alle
activiteiten binnen de Communications
Focus Area is gekozen om zo breed
mogelijk mee te doen, dat wil zeggen
over zo veel mogelijk assen van CWIX
(eXplore, eXperiment, eXamine en eXer-
cise). Binnen het oogmerk van H-KIXS is
gekeken naar lopende nationale experi-
menten en ontwikkelingen die geschikt
zijn om aan te bieden in een internatio-
nale context. Uiteindelijk heeft NLD aan
vijff objectives van de Communications
Focus Area (objective #1,2,3,5 en 8)
deelgenomen en zijn er vier capabilities

NLD mobile routing domain

Coalition mobile routing domain

DEU mobile routing domain

Single IP based tactical
coalition network

Figuur 2: Verbinden van tactische (MANET) routeringsdomeinen via een coalitie-interface. (bron: TNO)

tives) wordt afgesproken welke landen
welke capaciteiten (capabilities) willen
inbrengen in CWIX. In Tabel 1 zijn de
voor CWIX2018 vastgestelde objectives
weergegeven.

Nederlandse inbreng in de
Communications Focus Area
Nederland heeft dit jaar voor de eerste
maal deelgenomen aan de Communi-
cations Focus Area. Met name voor

in de oefening ingebracht. Hierna wor-
den deze capabilities kort beschreven
en het verloop van de testen toegelicht.
Hierbij worden geen detailresultaten
weergegeven van de afzonderlijke tes-
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ten, maar op hoofdlijnen aangegeven of de testen succesvol
waren of niet.

Tactical Router Interoperability (NLD TNO, DEU
FRAUNHOFER) (eXplore, Objective #3)

Dit betreft het realiseren van interoperabiliteit tussen partner-
landen op laag-tactische niveaus als samengestelde multina-
tionale teams op compagniesniveau. In CWIX 2018 heeft NLD
TNO een capability ingebracht binnen objective #3 waarmee
nationale mobiele tactische netwerken werden gekoppeld die
elk gebruik maakten van een ander type tactische (ad hoc)
router. Er werd een gedeeld mobiel tactisch IP-netwerk gere-
aliseerd dat gebaseerd was op een mix van middelen waar-
op allerhande services werden gebruikt. De netwerkopstelling
voor de Tactical Router Interoperability-testen is weergegeven
in Figuur 2. Hierin is weergegeven dat nationale tactische net-
werken met hun eigen tactische router (en eventueel eigen
radio) via een coalitie-interface worden gekoppeld aan een
coalitie-netwerk en daarmee met elkaar. Voor deze capabili-
ty is nauw samengewerkt met het Duitse onderzoeksinstituut
Fraunhofer FKIE.

De eerste stap bij deze testen was het realiseren van een mul-
tinationaal hybride testnetwerk. De Nederlandse routers en
de door Nederland ingebrachte coalitierouters werden met
elkaar verbonden via geémuleerde radio’s, waarmee mobili-
teit en schaalbaarheid goed konden worden getest, terwijl de
Duitse routers verbonden waren via een statische configuratie
van militaire radio’s. Op die manier werden zowel complexere
scenario’s getest alsook de werking van de oplossing bij ge-

NIEK

bruik van hedendaagse militaire radio’s. De Nederlandse en
Duitse voertuiglocaties en de connectiviteit ertussen werden
gevisualiseerd op een groot scherm.

Vervolgens werden de interoperabiliteitstesten uitgevoerd,
waarbij verschillende scenario’s succesvol zijn getest. Zo kon-
den Nederlandse voertuigen of soldaten die geen directe ver-
binding meer met elkaar hadden gebruik maken van Duitse
voertuigen in het coalitienetwerk om alsnog informatie uit te
wisselen. Het netwerk regelt dit vanzelf, zonder dat de gebrui-
ker hier iets voor hoeft aan te passen.

STANAG 4677(DSS gateway) over NATO NBWF
(eXperiment, Objective #4)

Door de NAAG/LCGDSS* (Dismounted Soldier Systems)/C4l
Working Group is STANAG 4677 ‘Information exchange be-
tween soldier systems’ ontwikkeld. JIVC/SATS heeft hiervan
een implementatie gemaakt, en die is tijdens CWIX getest over
de NATO Narrow Band Waveform (NBWF). Deze testen had-
den o.a. tot doel het onderzoeken of de NBWF geschikt is
voor het ondersteunen van STANAG 4677, het testen van de
te behalen ‘throughput’ van de NBWF en het uitwisselen van
kennis tussen de NWBF en NAAG/LCGDSS communities.
De NBWEF is voorzien op laag tactisch niveau voor het uitwis-
selen van C2 data en tekstberichten over grotere afstanden.
De toepassing ervan is primair gericht op het horizontaal uit-
wisselen van data tussen soldaatsystemen zoals onder an-
dere VOSS, maar er wordt ook gekeken naar het uitwisselen
van data tussen voertuigen. In Nederland zal deze standaard
door SmartVest, ELIAS en NIMCIS worden ondersteund, zo-
dat deze systemen in de toekomst onderling data kunnen uit-

sdt-3D

ile View Help

Figuur 3: Screenshot tactical routing. (TNO-FRAUNHOFER)

intercom | jaargang 47 | 3




<

NBWF radio A STANAG 4677 device A

Figuur 4: Opstelling STANAG 4677 over NWBF.

wisselen. Voor het uitvoeren van deze
test is samenwerking gezocht met de
researchafdeling van de Belgische Ro-
yal Military Academy (RMA) aangezien
zij momenteel als enige beschikken over
een implementatie van de NBWF die de
mogelijkheid biedt tot het versturen van
data. De testopstelling — op basis van
Software Defined Radio’s van de markt
- was conform Figuur 4.

De uitgevoerde testen hebben een aan-
tal inzichten opgeleverd. Ten eerste
bleek de implementatie van de NBWF
nog niet stabiel, waardoor testen vaak
opnieuw moesten worden uitgevoerd.
Daarnaast past een positie-update-
bericht met één soldaatlocatie niet in
een NBWF frame. Naarmate berichten
groter worden dan de framegrootte,
worden deze verdeeld over meerdere
frames. Hierdoor wordt de kans dat een
bericht verloren gaat groter. Een moge-
lijke oplossing hiervoor is het toepassen
van compressietechnieken.

In de Communications Focus Area was
het Finse bedrijf Bittium aanwezig met
hun ESSOR (wideband UHF) radio’s.
Zij boden ons de gelegenheid om de
STANAG 4677 gateway te testen over
hun systemen. Deze gelegenheid was
interessant aangezien de ESSOR wa-
veform internationaal veel belangstelling
heeft en een mogelijke kandidaat is om
te fungeren als coalitiewaveform. Zowel
situational awareness data als chat be-
richten konden via de ESSOR radio’s
worden uitgewisseld. Ook was het mo-
gelijk om middels ELIAS C2-data uit te

NBWF radio A
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Figuur 5: Netwerktopologie voor testen 43X.

wisselen tussen radio’s die enige kilo-
meters uit elkaar stonden.

Coalition interoperability in
the context of NRF/VJTF
(eXercise, Objective #1 & #5)
Tijdens CWIX bood FIN een ‘commu-
nicatienetwerk van netwerken’ aan
voor bataljons en lager, waaronder het
internationaal veelbesproken ESSOR
netwerk. Andere landen konden bij FIN
aansluiten voor het testen van FMN
core services zoals Friendly Force Trac-
king (FFT), spraak en chat. NLD heeft
deelgenomen met een bat cp configu-
ratie (1 x Boxer C2 en 1 x Amarok) om

spraak- en datakoppelingen op basis
van de huidige VHF en BMS te reali-
seren. Deze Nederlandse inbreng sloot
hiermee aan op het inmiddels afgeron-
de (KIXS) experiment FWDCP? (inclusief
nieuwe generatie HF), maar nu in inter-
nationale context. Dit was een bijdrage
met focus op operationele (near)fiel-
ded systemen. NLD heeft de volgende
FMN Core services getest: FFT, chat
en NATO Vector Graphics (NVG). Op
initiatief van FRA heeft NLD samen met
FRA, DEU en ROU deelgenomen aan
Tactical Voice Bridge (TVB) testen op

basis van de TVB van Resilience. NLD
heeft diverse koppelingen getest op het
gebied van HF, VHF en UHF. Tevens is
deelgenomen aan HF waveform testen
i.s.m. POL en ROU (Objective #1). De
netwerktopologie voor de testen van
NLD 43X is weergegeven in figuur 5.

HF waveform testen

Samen met POL en ROU heeft NLD
deelgenomen aan HF testen om zo-
wel spraak als data uit te wisselen op
een gemeenschappelijke waveform.
Ondanks dat de waveform en de STA-
NAG voor alle partijen hetzelfde waren,
moesten er toch nog diverse parame-
ters vergeleken en aangepast worden.
Met name de standaard aangebrachte
versleutelingen op de waveform moest
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Figuur 6: Boxer-C2 tijdens CWIX.2018.

worden gesynchroniseerd of uitgeschakeld.

Tactical Voice Bridging (TVB)

Indien de juiste kabels (radiospecifiek) worden toegepast is de
TVB direct te gebruiken en functioneert deze naar behoren.
Enkel bij gebruik van de Free Channel Search (FCS) mode
van de Thales FM9000-serie moesten door de leverancier
een aantal parameters worden aangepast. Bij FCS wordt het
kanaal met de beste zendcondities gekozen. Het duurt daar-
door even (enkele seconden) voordat het kanaal beschikbaar
is voor gebruik. Aangezien de TVB spraakgestuurd is i.p.v. met

de spreekschakelaar valt het eerste deel van de communica-
tie weg. Door het spraakbericht kort te bufferen is deze weg-
val verholpen. In de omgeving van Bydgoszcz zijn er ook af-
standstesten uitgevoerd met de TVB, de resultaten zijn echter
niet voldoende nauwkeurig om als testresultaat toe te voegen.

Core services

Finland heeft een unsecure communications network opge-
bouwd waarop andere landen konden aansluiten en testen,
waarbij met name de focus lag op data uitwisseling met de
ESSOR radio. NLD heeft met stand-alone configuraties ge-
koppeld op het Finse netwerk. De uitwisseling van FFT, chat
en NVG informatie met partners op het netwerk is goed ver-
lopen. Alle uitgewisselde informatie is bij alle partijen correct
overgekomen en juist weergegeven.

FMN Spiral 3 Communications testen,

(eXplore, Objective #9)

Het Protected Core Networking concept, ook wel PCN ge-
noemd, is binnen de kaders van het Federated Mission Net-
working (FMN) Spiral 3 communications netwerk beproefd. In
het PCN concept wordt het informatiedomein gescheiden van
het transportnetwerk. Door gebruikmaking van PCN kunnen
meerdere informatiedomeinen gebruik maken van hetzelfde
zwarte transportnetwerk. Buiten de Nederlandse inbreng, na-
men Duitsland, Belgié, Groot Brittannié, Roemenié en Finland
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Figuur 7: CWIX2018 testnetwerk, FMN SPIRAL 3 (PCN).
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deel aan deze experimentele testen.
Vanuit de FMN Capability Planning Wor-
king Group (CPWG) lag het verzoek om
tijdens CWIX de ‘proposed’ FMN Spiral
3 service instructies die betrekking had-
den op de communications area, te be-
proeven en eventuele omissies in deze
instructiesets, voor aanpassing terug te
brengen naar de CPWG.

Doordat meerdere landen met verschil-
lende implementaties (hard- en software)
deelnamen, werd tevens de noodzake-
lijke interoperabiliteit getest en werden
er, met de inbreng van de auto-connec-
tivity functionaliteit, grote stappen ge-
maakt in de ‘day zero’ Protected Core
Networking (PCN) implementatie van
de Nederlandse testomgeving. Dit werd
mogelijk door de investering die Neder-
land in het verleden met de deelname
aan TACOMS+ heeft gedaan. Typische
netwerkservices als DNS, NTP en PKI
zijn succesvol in het testnetwerk ge-
implementeerd. Binnen de FMN scope
van People, Proces en Technology, is
het technologische deel voldoende im-
plementeerbaar gebleken. Dit laatste
uiteraard binnen de scope van de FMN
Spiral 3 CWIX oefening.

Doorkijk naar CWIX 2019

De Communications Focus Area is bin-
nen twee jaar de grootste FA geworden
van CWIX. Er wordt gesproken over het
splitsen van CWIX waarbij het eXercise-
deel (de vierde X) wordt verplaatst en
een meer militaire context krijgt. Aan-
gezien er in de Communications Focus
Area veelal groot materieel wordt ge-
bruikt is de verwachting dat de activi-
teiten worden gesplitst in tijd of locatie.
De deelname aan de Communications
Focus Area was dit jaar vooral ingege-
ven door lopende projecten vanuit JIVC
KIXS en SATS. Gezien het belang dat
alle defensieonderdelen hebben bij het
interoperabel zijn met partnerlanden is
het van belangrijk een goede afstem-
ming te hebben voor de deelname aan
CWIX 2019 in de Communications Fo-
cus Area. Daarnaast is afstemming met
het programma FOXTROT wenselijk
aangezien dit voor de komende jaren

TECHNIEK

richting geeft aan de C2-ondersteuning

in het mobiele domein. Inmiddels is de

planningcyclus voor CWIX 2019 gestart.

Voor deelname zien wij op hoofdlijnen

de volgende opties:

1. De huidige capability voor tactical
router interoperability i een eerste
stap in het realiseren van volledi-
ge IP-interoperabiliteit in de mobiel
tactische omgeving (PCN voor mo-
biel). De huidige oplossing vereist
van gebruikers op zogenaamde in-
terconnectplatformen (soldaten of
voertuigen die zowel via het nationa-
le als coalitie-routeringsdomein zijn
verbonden) dat een deel van deze
platformen direct of indirect (via rou-
tering) met elkaar in verbinding blij-
ven. De ambitie is om in CWIX 2019
opnieuw een capability in te brengen
en te testen waarbij in het geval van
een splitsing in het coalitiedomein,
ook nationale platformen van een
partnerland kunnen worden gebruikt
om het IP-netwerk verbonden te
houden. Hiervoor roepen we andere
partnerlanden op om met ons mee te
doen in de ontwikkeling en specifica-
tie ervan voor mobiel FMN.

2. De testen van 43X zijn in losse de-
len uitgevoerd. Om de systemen
van de Boxer ten volle te benutten
wordt voor CWIX 2019 een meer ge-
integreerde test voorzien waarbij alle
services worden getest vanuit het
voertuig (bijvoorbeeld de Boxer-C2).

3. De ontwikkeling van de NBWF zal
in 2019 ver genoeg zijn om de STA-
NAG 4677 niet alleen over de Belgi-
sche implementatie te testen, maar
ook via de Poolse implementatie.
Hierbij is de verwachting dat de
NBWEF-verbinding dan meer stabiel
is en dat ook frequency hopping is
geimplementeerd. Overleg met CAN
biedt mogelijkheden om ook te-

gen andere implementaties van de
STANAG 4677 te testen. Mogelijk is
er de optie om in plaats van enkel
een gesimuleerde VOSS omgeving
ook echte systemen mee te nemen.
4. Tijdens CWIX 2018 is er op ad-
hoc basis getest met een ESSOR
systeem van Bittium (FIN).
Voor CWIX 2019 is het de wens om
meer gestructureerde testen met de
ESSOR waveform uit te voeren. Bit-
tium is bereid om in het najaar van
2018 verder te testen met NLD, maar
wellicht kan dat ook met andere ES-
SOR-landen. Ondanks het feit dat
NLD niet actief deelneemt aan het
programma ESSOR, kunnen we op
deze manier wel kennis opdoen van
deze waveform.

Afsluitend

Deelname aan de Communications
Focus Area is zeer positief ervaren. De
testen van alle ingebrachte capabilities
zijn goed verlopen. Door de interna-
tionale samenwerking hebben we test-
partners beter leren kennen waardoor
nieuwe testmogelijkheden zijn onder-
kend voor CWIX 2019. De standaar-
den en specificaties voor het mobiele
domein worden opgenomen vanaf FMN
Spiral 4.

Om mede richting te kunnen geven aan
deze specificaties die in deze spiral wor-
den uitgewerkt is NLD deelname in de
Communications Focus Area zeer ge-
wenst. De inzichten en kennis die worden
opgedaan door de testen op de assen
eXplore en eXperiment van CWIX leg-
gen de basis voor een gefundeerde
beoordeling van nieuwe technologie-
en, teneinde de besluitvorming voor
aanschaf, vervanging en ontwikkeling
van systemen, in nauwe samenwerking
met het programma FOXTROT te on-
dersteunen. €&

1 Zie Intercom 2017 nr.1, pag. 27 e.v., https://vovklict.nl/intercom/2017/1/25.pdf
2 Zie Intercom 2014 nr.3, pag. 41 e.v., https://vovklict.nl/intercom/2014/3/41.pdf
3 Zie Intercom 2018 nr.2, pag. 51 e.v., https://vovklict.nl/intercom/2018/2/51.pdf
4 NATO Army Armaments Group (NAAG), Land Capability Group on Dismounted

Soldier Systems (LCGDSS)
5 Forward CP
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