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Officieren van de Verbindingsdienst zijn een zeer belangrijke 
schakel in de C2-ondersteuning. Commandanten moeten 
beschikken over alle relevante informatie om de juiste beslui-
ten te nemen, waardoor het voor een krijgsmacht mogelijk is 
om op het juiste moment, met de juiste middelen het juiste  
effect te bereiken. Als de krijgsmacht dit overal ter wereld en 
in alle omstandigheden voor elkaar krijgt zijn we dicht bij een 
informatiegestuurde krijgsmacht. Mooie volzinnen uit beleids-
stukken, maar wat staat er nu exact? Wat betekent dit voor 
de dagelijkse werkzaamheden van een officier van de Verbin-
dingsdienst?

Tijdens het symposium van 11 oktober 2018 hebben verschil-
lende sprekers in plenaire sessies en tijdens workshops een 
inkijk gegeven in de wereld van informatiegestuurd optreden. 
De sprekers konden dit doen vanuit hun perspectief en erva-
ringen. Hierbij hebben ze rekening gehouden met de rol van 
de officier van de Verbindingsdienst: C2-ondersteuner. Helaas 
was het onmogelijk om het gehele spectrum te belichten, mis-
schien een mooi onderwerp voor de Verbindingsdienst om 
verder over na te denken.

Als eerste spreker had Peter Tavernier van Scania een lastig 
publiek voor zich te winnen. Scania is niet direct een speler als 
het gaat om C2-ondersteuning. Wel kon hij een kijkje geven 
in de manier waarop Scania informatie gebruikt om hun pri-
maire bedrijfsproces te sturen. Scania is een belangrijke leve-
rancier van vervoersmodaliteiten. Zij wil meer doen dan alleen 
een vrachtwagen of een powerpack leveren, om vervolgens 
na verloop van tijd op aanvraag onderhoud te leveren. Scania 
ondersteunt de klant met gericht onderhoud door 24/7 alle 

geleverde voertuigen te monitoren. Deze monitoring levert de 
data op die essentieel is om het onderhoud te voorspellen, 
zowel correctief als preventief. Hierdoor zijn de voertuigen veel 
vaker en langer beschikbaar voor de gebruiker. Dit eist wel 
een andere manier van denken door de gebruiker; niet bang 
zijn data te delen, maar vooral ook vertrouwen op de verwerk-
te data door de leverancier. Peter Tavernier heeft laten zien 
dat daar waar voorheen generieke modules in powerpacks en 
voertuigen tijdens het onderhoud winst boden, dat die gene-
rieke modules nu het betere en snellere onderhoud hinderen. 
Met zijn verhaal heeft Peter ons laten zien dat defensie op veel 
terreinen winst kan boeken. Tot op heden was het verwerven, 
verwerken en verspreiden van data/informatie vooral geënt op 
de tegenstander. Maar juist de eigen data/informatie maakt 
het mogelijk dat defensie beter en sneller kan reageren om de 
belangen van Nederland te verdedigen. De rol die de officie-
ren van de Verbindingsdienst kunnen en moeten spelen is hier 
vooral een voorlichtende rol. Wij snappen de achterliggende 
techniek en kunnen daarmee de primaire bedrijfsprocessen 
beter ondersteunen. Commandanten en bijvoorbeeld verwer-
vers moeten wel anders gaan denken. 

Daarna liet Jaya Baloo van KPN ons zien welke dreigingen 
KPN de afgelopen periode op zich af zag komen. Het gehe-
le spectrum van cyberdreigingen heeft de KPN de afgelopen 
periode moeten bestrijden. De belangrijkste stelling van Jaya 
was dat alle grote (overheids-)organisaties hier last van heb-
ben. We moeten ons dan ook, met de beperkte capacitei-
ten die we hebben, samen weren tegen deze dreigingen. We 
moeten elkaar dus actief gaan opzoeken en ondersteunen. 
Jaya liet ons zien dat ook spelers als KPN de bescherming van 
de eigen en de klantdata erg belangrijk vindt. Zij werken ook 
actief aan de ontwikkeling van toekomstgerichte cryptografie, 
zowel voor de eigen bedrijfsvoering als voor de klanten. Dit plenair
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•	 Interoperabiliteit van data. Inleider elnt Mark Michielen. 
	 Oplossingsrichting door MarkLogic.
•	 Wat te doen bij uitval van systemen? Inleider kap Jochem 

Kooistra. Oplossingsrichting door Network Innovations.
•	 Distributed Storage en Computing. Inleider elnt Fred 
	 Geugies. Oplossingsrichting door FUJITSU.
•	 Hoe altijd veilig gebruik te kunnen maken van je smart-
	 phone? Inleider ing. Peter de Wit - IM/IV van JISTARC. 
	 Oplossingsrichting door Secusmart.

Via de voordelen die Scania heeft laten zien en de risico’s die 
we volgens de KPN moeten mitigeren waren de twee laatste 
sprekers meer gefocust op het cyberdomein. Als eerste sprak 
Eric de Jong van Fox-IT. Fox-IT heeft een zeer grote ervaring 
als het gaat om taken van een Computer Emergency Res-
ponse Team (CERT) en een Security Operations Center (SOC). 
Fox-IT is ook veelvuldig door bedrijven ingeroepen om acute 
cyberdreigingen tegen te gaan en op te lossen. De techniek 
van deze handelingen heeft hij niet belicht, maar wel de ver-
houdingen tussen het personeel van een CERT en een SOC 
en daarnaast ook de relatie tussen CERT/SOC en de te onder-
steunen bedrijven. Hier is een belangrijke rol weggelegd voor 

betekent dat quantum computing (waarvan iedereen overtuigd 
is dat die er gaat komen) voor veel cryptografie-algoritmen een 
gevaar vormt. Niet alleen in de toekomst, maar nu al. De ge-
heimen van nu liggen in het quantum computing tijdperk op 
straat. Kortom, nu moet er al cryptografie ontwikkeld worden 
en in gebruik genomen worden om de staatsbelangen van 
nu en in de toekomst te beschermen. Ook hier ligt weer een 
grote rol voor de officier van de Verbindingsdienst. Het on-
dersteunen van commandanten en staven is niet altijd geven 
wat zij graag willen: een niet beveiligde lijn kan gevaarlijker zijn 
dan het gebrek aan verbindingen. Daarnaast moeten we als 
C2-ondersteuners niet accepteren dat er wel veel geld wordt 
gestoken in nieuwe tanks, nieuwe vliegtuigen enz. en niet in 
de bijbehorende veilige, toekomstbestendige verbindingen (in-
clusief cryptografie). Die les moeten defensie niet leren als het 
te laat is.

Hierna volgden vier workshops in vier groepen in vier break-
out rooms, ingeleid door defensiecollega’s die een probleem 
uit de C2-ostpraktijk schetsten en oplossingen die geboden 
worden door het bedrijfsleven voor informatie gestuurd optre-
den in relatie tot C2-Ondersteuning:
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moet een integraal onderdeel zijn van 
het geheel. Fox-IT leerde ons dat we 
in het werkveld van CERT/SOC een 
breed scala aan mensen en rollen nodig 
hebben om geloofwaardig en adequaat 
dreigingen te mitigeren. En als laatste 
liet het DCC zien dat het cyberdomein 
de krijgsmacht ook de mogelijkheid 
biedt om effecten voor de Staat der Ne-
derlanden te creëren. 

Ik vind dat het cyber- en informatie-
domein de krijgsmacht zo veel kansen 
biedt dat we als Verbindingsdienst niet 
moeten wachten totdat de rest van de 
krijgsmacht ons belangrijk vindt. Dit is 
het moment om met het besef dat we 
als krijgsmacht aan zet zijn, de Verbin-
dingsdienst als een C2-ondersteuner 
te profileren. Geen sluitpost, maar het 
startpunt van elke nieuwe missie/ope-
ratie die we voor Nederland uitvoeren. 
In de fase voor het conflict moeten we  
al onze rol spelen in het veilig houden 
van onszelf en de staat.

de officier van de  Verbindingsdienst. 
Ook eenheden in missies en oefeningen 
krijgen te maken met acute cyberdrei-
gingen. Hoe gaan het DefCERT en de 
lokale C2Ost-eenheden dit samen op-
lossen? Eric heeft laten zien dat Fox-IT 
heeft geleerd dat het binnenkomen bij 
bedrijven en daar zelfstandig de zaak 
oplossen niet werkt, maar dat het ook 
niet wenselijk is dat de lokale CIS-me-
dewerkers nog even de laatste patches 
draaien voordat de CERT kan kijken wat 
er aan de hand is. Er is een fijne balans 
nodig tussen de twee partijen om geza-
menlijk tot een oplossing te komen. Hier 
is specifiek personeel voor nodig en een 
gezonde mix van hard-core techniek 
en gevoel hebben voor de situatie ter 
plaatse. Meestal is het de verbindelaar 
ter plaatse die als eerste geconfron-
teerd wordt met de cyberdreiging en 
die de gewenste acties vanuit de CERT/

SOC organisatie ondersteunt om de ge-
volgen voor de operatie te verkleinen of 
teniet te doen. Die balans vinden en on-
derhouden ligt bij de Verbindingsdienst.

De laatste spreker, ltkol Kraesten Ar-
nold van het Defensie Cyber Comman-
do, heeft tijdens het symposium laten 
zien hoe een cyberaanval werkt. Geen 
techniek, maar welke acties in welke 
fase nodig zijn. Cyberoperaties kunnen 
een belangrijke bijdrage leveren aan de 
effecten die de krijgsmacht moet leve-
ren. Daarnaast is het ook een wezenlijk 
onderdeel geworden van het behouden 
van de vrijheid van handelen van de 
krijgsmacht. Cyber defence ligt vooral 
bij de gebruiker, de lokale C2Ost, de 
beheerorganisatie en DefCERT/SOC. 
Een goede defensie gaat verder dan 
het stoppen van mogelijke aanvallen. 
Het DCC kan binnen het mandaat van 
een missie operaties ondernemen die 
buiten de eigen netwerken liggen. Het 
kan hiermee mogelijke aanvallen voor-
komen, maar ook andere effecten be-
reiken. Voor een adequate bescherming 
is het soms nodig om offensief op te 
treden. 

Tijdens het symposium hebben we 
met een VOV-blik vanuit verschillende 
invalshoeken naar het cyber- en infor-
matiedomein gekeken. We zijn door de 
verschillende sprekers meegenomen 
in hun visie. Vanuit defensie is er een 
steeds grotere vraag naar het uitbuiten 
van de grotere mogelijkheden van het 
domein. De sprekers hebben ons op 
hun manier laten zien dat er veel ver-
schillende aspecten zijn om een betere 
benutting van het domein mogelijk te 
maken. Natuurlijk start alles met geld, 
maar wat moeten we daar nu eerst mee 
doen, IT kopen en installeren is een 
deel. Scania liet zien dat de organisa-
tie dan ook moet veranderen. Mensen 
moeten anders denken en doen. KPN 
liet zien dat we samen met alle moge-
lijkheden ook veel mogelijke dreigingen 
cadeau kregen. Een deel van het geld 
zal dus gereserveerd moeten worden 
voor de beveiliging. Beveiliging van de 
systemen en het menselijk handelen 

“Vanuit 

defensie is er 

een steeds grotere 

vraag naar het 

uitbuiten van 

de grotere 

mogelijkheden 

van het domein.”


