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Het Commando Landstrijdkrachten (CLAS) bevindt zich 
in een omslagperiode, misschien wel vergelijkbaar met de  
jaren dertig van de vorige eeuw, toen de radio en de ont- 
wikkeling van het pantserwapen nieuwe doctrines brachten. 
Nu staat CLAS midden in de ontwikkeling van digitalisering 
en nieuwe mogelijkheden om informatie te genereren en  
te ontsluiten. Binnen CLAS is al onderkend dat informatie 
een veel grotere rol zal spelen1. Dat informatie essentieel 
is voor manoeuvrecommandanten en dat informatie nog  
belangrijker gaat worden is ook onderkend2. Maar wat  
betekent dit voor CLAS? Wat gaat dit voor invloed hebben 
op het optreden?



In dit artikel wil ik ingaan op de mogelijkheden die er voor 
CLAS zijn uit het oogpunt van Network Enabled Capabilities 
(NEC), de keuzes die moeten worden gemaakt, welke voorde-
len CLAS hierbij kan hebben en welke veranderingen binnen 
CLAS mogelijk moeten worden doorgevoerd. 

Om te bezien welke mogelijkheden CLAS heeft is het belang-
rijk om te bepalen waar CLAS op technisch standpunt nu 
staat. CLAS heeft nog veel analoge systemen wat de inrich-
ting van het mobiele domein met een netwerk niet bevordert. 
Dit betekent dat met de huidige systemen, voertuigen, radio’s 
en sensoren het slechts beperkt mogelijk is een netwerk in 
te richten. De verschillende domeinen zijn statisch, ontplooid, 
mobiel, uitgestegen en te voet (zie figuur 1). Statisch bestaat 
uit de vredesinfrastructuur en de vaste hoofdkwartieren, ont-
plooid zijn de faciliteiten die in het theater de operaties onder-
steunen. Het mobiele domein, waar dit artikel zich op richt, 
is het domein waar de operationele voertuigen en tactische 
hoofdkwartieren zich bevinden. Binnen dit domein wordt het 
grootste deel van de gevechtskracht gegenereerd. Bij het uit-
gestegen en te voet domein zijn de soldaten te voet, waarbij 
uitgestegen wordt ondersteund door gevechtsvoertuigen, ter-
wijl te voet geen gevechtsvoertuigen tot zijn beschikking heeft. 

CLAS heeft niet stilgestaan en er zijn ook goede systemen 
ontwikkeld die een voorwaarde zijn voor informatiegestuurd 
optreden. Een goed voorbeeld van een succesvol project op 
dit vlak is Blue Force Tracking. Dit is zeker een systeem dat 
meegenomen moet worden bij de herinrichting van het mo-
biele domein. Verder beschikt CLAS over een voertuig met 
een digitale backbone, de CV-9035. Hoewel het voertuig in 
2004 modern was, maar de ideeën over netwerken nog zeer 
beperkt verspreid waren, is het nu lastig de C4I componenten 
te verbeteren. Hierdoor kan het netwerk van de CV-90 niet ge-
bruikt worden voor de inrichting van het mobiele domein. Wel 
kan het gebruikt worden om informatie beter te distribueren 
binnen het voertuig. De voertuigen kunnen wel de basis bie-
den voor het herinrichten van het mobiele domein. In dit artikel 
zal worden behandeld, welke mogelijke stappen CLAS dient te 
nemen om sneller over meer correcte informatie te beschikken 
en wat dit kan betekenen voor de organisatie.

NEC ontwikkeling binnen CLAS
De afgelopen jaren is veel geschreven over genetwerkt op-
treden, met name door de Verenigde Staten en het Verenigd 
Koninkrijk. Nederland heeft deze ontwikkelingen niet alleen 

gevolgd, maar ook goede stappen gezet met bijvoorbeeld de 
ontwikkeling van het Battlefield Management System (BMS), 
Blue Force Tracking (BFT) en het uitvoeren van onderzoeks-
programma’s als Battlefield Internet en Netforce Command. 
Om een compleet netwerk uit te rollen, dat zeer waarschijnlijk 
uit subnetwerken zal bestaan die NEC ondersteunen, moet 
gekeken worden naar de huidige status van de verschillen-
de domeinen; statisch, ontplooid, mobiel en uitgestegen en 
te voet3. Voor Defensie lopen een aantal IT programma’s die  
de verschillende domeinen gaan invullen, deze zal ik hierna 
kort beschrijven.

GRIT
Grens overschrijdende IT (GRIT) is een project dat zich richt op 
het uitrollen van netwerken binnen het statische en ontplooide 
domein. Dit betreft vredeslocaties en statische hoofdkwartie-
ren in het operatiegebied. Vooral de datacenters in Nederland 
worden verbeterd en TITAAN voor het ontplooide domein. 
Hiermee zal de werkomgeving sneller en veiliger worden,  
echter biedt het voor het netwerkoptreden in het mobiele  
domein weinig potentieel, anders dan een goede link naar  
een ander netwerk.

VOSS
Verbeterd Operationeel Soldaat Systeem (VOSS) is gericht op 
het verbeteren van het omgevingsbewustzijn van de individue-
le soldaat, zijn groep en het peloton, waarbij de inzetbaarheid 
van de individuele soldaat wordt verbeterd. 

De verbeterde inzetbaarheid moet komen van betere uitrusting 
en het verbeterde omgevingsbewustzijn door het delen van  
informatie binnen het uitgestegen peloton of het peloton te 
voet. Dit laatste wordt verkregen door het toekennen van C4I 
middelen per individu, om zodoende informatie te delen die 
met een persoonlijke radio en de mogelijkheid data te relaye-
ren van andere pelotonsleden het gedeeld omgevingsbewust-
zijn moet vergroten. VOSS creëert een netwerk binnen het 
peloton waardoor meer informatie beschikbaar komt voor elk 
individu, maar in het bijzonder voor commandanten die een 
tablet verstrekt krijgen. 

Deze projecten zijn gericht op het verbeteren van informatie-
gericht optreden. Echter zijn deze geïsoleerd en zijn afhankelijk 
van vaste infrastructuur (GRIT) of hebben beperkte capaciteit 
(VOSS). VOSS kan momenteel geen link maken met GRIT. Dit 
betekent dat een groot deel van het optreden niet wordt on-
dersteund. Tevens kan de verkregen informatie uitgestegen of 
te voet maar beperkt verder worden gedistribueerd. Om dit 
mogelijk te maken moet het mobiele domein worden ingericht. 
Het mobiele domein moet tevens de link zijn tussen het ont-
plooide domein, voorzien door GRIT en het uitgestegen en te 
voet domein, voorzien door VOSS4. Dit betekent dat het mo-
biele domein moet worden ingericht om een informatienetwerk 
mogelijk te maken.

1 	 Ascalon / Informatiegestuurd optreden.
2  	Adviesrapport Informatie als wapen, middel en doel.
3  	Dit zijn niet de domeinen land, zee en lucht, maar 
	 subdomeinen waarbij uitgestegen en te voet de individuele 	
	 soldaat aangeven met of zonder voertuig.
4  	De auteur is bekend met de perikelen rondom VOSS.

intercom | jaargang 47 | 328

ope rat ion e e l



29intercom | jaargang 47 | 3

ope rat ion e e l

tuig worden geplaatst en van een of 
twee bedieningspanelen is af te lezen 
kan dit leiden tot 1+1=3. Wanneer deze 
totaalbenadering niet wordt toegepast 
zal een tegenstander, die dit wel toepast 
een groot voordeel hebben. Door CLAS 
moet de visie van informatiegestuurd 
optreden worden ondersteund, zodat 
de informatie gegenereerd door subsys-
temen ook daadwerkelijk leidt tot meer 
SA en tot sneller handelen. Dit betekent 
dat al die systemen als een systeem van 
systemen moeten worden beschouwd 
om de ontsluiting van de informatie uit 
subsystemen te bewerkstelligen. 

Dit vraagt om een goede inrichting van 
het mobiele domein, zodat het distribu-
eren van de informatie optimaal wordt 
ondersteund. Deze inrichting is makke-
lijker gezegd dan gedaan, want door de 
middelen, bijvoorbeeld radio’s, die be-
schikbaar zijn en in de toekomst kunnen 
worden aangeschaft voor het mobiele 
domein, zal de bandbreedte nooit op-
timaal zijn. Mobiele communicatiemid-
delen hebben of een lange afstand en 
beperkte bandbreedte of goede band-
breedte en beperkte afstand. 
Daarom zal voor distributie van de infor-
matie over verschillende platformen een 
goed concept moeten worden opgezet. 
Dit vraagt om een oplossing die aan 
twee kanten werkt. Een goede architec-

FOXTROT
FOXTROT is de naam van een krijgs-
machtbreed programma. FOXTROT 
schept de randvoorwaarden voor infor-
matiegestuurd optreden (IGO) in mobie-
le gebruiksomstandigheden. FOXTROT 
synchroniseert experimenten en con-
tinuïteitsmaatregelen met het ontwerp 
van moderniseringsvoorstellen. In de 
beoogde eindsituatie is iedere soldaat, 
platform en basis altijd veilig verbonden 
en interoperabel met partners teneinde 
IGO mogelijk te maken.

Het Mobiele Domein
Het mobiele domein is met het uitgeste-
gen en te voet domein, het domein van 
CLAS dat de gevechtskracht genereert. 
Binnen dit mobiele domein heeft de 
regie op C4I middelen helaas de afge-
lopen jaren ontbroken, waardoor door 
toenemende operationele afstanden, 
verouderde communicatiemiddelen en 
een toename van sensoren en subsys-
temen de eenduidigheid en effectiviteit 
zijn afgenomen. Het begrip ‘Fahren, 
Funken, Führen, Schiessen’ komt hier-
door onvoldoende tot uiting. 

In het verleden was het mogelijk om 
systemen los van elkaar aan te schaf-
fen omdat het aantal systemen dat 

aangeschaft kon worden beperkt was 
en bovendien analoog. Hierdoor was 
integratie van systemen niet opportuun. 
Echter in de nabije toekomst zal dit an-
ders moeten, het los aanschaffen van 
systemen kan niet meer. Huidige tegen-
standers schaffen middelen aan die hun 
commandovoeringsproces versnellen 
en daardoor sneller kunnen handelen 
dan CLAS nu kan. Dit dwingt CLAS 
hierop te reageren. Informatiegestuurd 
optreden is hier een antwoord op.

Om informatiegestuurd optreden mo-
gelijk te maken moeten middelen wor-
den aangeschaft die informatie gene-
ren. Een deel van deze middelen is in 
de vorm van sensoren en subsystemen 
reeds aangeschaft. Echter heeft dit bij 
bemanningen tot meer werkbelasting 
geleid en niet direct tot meer Situatio-
nal Awareness (SA). Om informatiege-
stuurd optreden in het mobiele domein 
te ondersteunen met de juiste middelen 
zal een totaalgedachte moeten ont-
staan. Het onafhankelijk aankopen van 
systemen en ze daarna simpel op een 
voertuig plaatsen is geen oplossing 
voor de toekomst, dit levert alleen meer 
bedieningspanelen op in de voertui-
gen die niet worden uitgelezen. Er zijn 
nu eenvoudigweg teveel verschillende 
subsystemen. Wanneer deze sensoren 
en subsystemen integraal op het voer-

Figuur 1: De verschillende domeinen.
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De organisatie CLAS
Wat drijft de voortuitgang binnen militaire organisaties? Zijn 
het de veranderende omstandigheden in de omgeving die om 
nieuwe doctrine vragen en uiteindelijk nieuw materiaal? Of zijn 
het nieuwe technologieën die nieuw materiaal leveren en zo 
doctrine drijven? Het is een kip-ei-verhaal, echter is er binnen 
de CLAS op doctrinegebied al onderzoek geweest naar optre-
den met netwerken en informatiegestuurd optreden. 
Onderzoek naar doctrine op genetwerkt optreden gebeurt 
onder andere binnen TNO-onderzoek V1604, Netforce Com-
mand. De organisatie verwacht echter dat de technologische 
ontwikkelingen ter ondersteuning van deze doctrine vanzelf 
komen. In de burgermaatschappij is dit voor een groot deel 
waar, maar dit geldt niet voor het militaire optreden in het mo-
biele domein. De complexiteit van het mobiele domein, na-
melijk veel mobiele actoren in een snel veranderende omge-
ving en het ontbreken van een vaste infrastructuur, vraagt om 
specifiek ontwikkelde middelen. Deze behoefte bestaat in de 
burgermaatschappij maar beperkt, want daar is een goede in-
frastructuur immers een constante. Dit vraagt om regie op dit 
onderwerp en de daarbij voorwaardelijke deelgebieden. Hier-
voor moet CLAS anders worden ingericht.

tuur voor het mobiele domein die solide communicatie ople-
vert en kwaliteitsdata in een klein formaat, zodat de essentiële 
informatie onder alle omstandigheden kan worden verzonden. 
Om data binnen het mobiele domein te distribueren zal dus 
alles op elkaar afgestemd moeten zijn. 

De voertuigen zullen hierbij een belangrijke rol vervullen, om-
dat die de middelen kunnen dragen die informatiegestuurd 
optreden mogelijk maken. Om deze redenen is sturing op de 
integratie van systemen in voertuigen belangrijk. Voertuigar-
chitectuur wordt een belangrijk onderdeel voor de ontsluiting 
van informatie. Want deze voertuigarchitectuur creëert een 
koppelvlak voor alle subsystemen die nodig zijn voor de ont-
sluiting van informatie. Dit zijn de subsystemen, die informatie 
leveren en de communicatiemiddelen die de informatie distri-
bueren. De architectuur is een koppelvlak voor alle subsys-
temen binnen het platform en zal met de hardware (compu-
ters, opslag etc.) en software (middleware, applicaties) een 
internetwerk vormen dat informatie distribueert naar de be-
manning. Dit internetwerk zal, zolang het platform niet wordt 
vernietigd, hoogwaardige data kunnen verwerken en zo een 
voordeel voor de bemanning bieden. 

Figuur 2: Invulling van een netwerk in het mobiele domein en de voorwaarden die moeten worden ingevuld en beheerd.



richten. Deze afdeling krijgt het beheer 
over alle middelen die nodig zijn om het 
netwerk en de C2-keten in het mobie-
le domein in te richten. Deze afdeling 
kan onderliggende bureaus hebben die 
specifieke zaken beheren, zoals ELIAS, 
radio’s etc.

Deze bureaus hebben ieder een spe- 
cialisatie op een bepaald gebied. C4I  
systemen, zoals de hardware voor de 
C2-systemen. Communicatiemiddelen 
voor de optimalisatie van bereik en con-
nectiviteit. 
Een bureau subsystemen beheert sys-
temen die informatie genereren, niet 
alleen sensoren maar ook onbemande 
systemen. Bureau voertuigintegratie be-
waakt dat alles dat in het voertuig wordt 
geplaatst goed wordt geïntegreerd voor 
een optimaal functionerend systeem. 
Hierbij moeten ook de subsystemen die 
extern een verbinding maken (zoals on-
bemande grondsensoren) met het voer-
tuig worden bewaakt. 

Organisatie en regiefunctie
Om informatie in het mobiele domein 
te ontsluiten moeten systemen aan el-
kaar gekoppeld worden. Aangezien veel 
systemen niet op elkaar aansluiten door 
gebruik van verschillende software pro-
tocollen etc., is het momenteel complex 
alle gewenste informatie binnen een 
netwerk te ontsluiten. Om de informatie 
te ontsluiten en zo voertuigbemannin-
gen en commandanten geïntegreerde 
informatie aan te bieden moeten de ver-
schillende subsystemen met een hoofd-
systeem worden geïntegreerd. 
Dit vraagt om een centrale regie zodat 
software, koppelvlakken en presenta-
tiewijze op elkaar zijn afgestemd. Hier 
moet CLAS standaarden voor definiëren 
en wel zo dat 90% van de subsystemen 
die er op de markt zijn bruikbaar blijven. 
Met de middelen moet binnen het mo-
biele domein, met de juiste communica-
tiesystemen, een ad-hoc meshnetwerk 
worden gerealiseerd zodat informatie 
desnoods via verschillende tussenlig-

gende nodes kan worden gedeeld om 
zo grotere afstanden te overbruggen. 

Momenteel is de kennis die nodig is 
om het netwerk in het mobiele domein 
in te richten versplinterd en is er geen 
eenhoofdige leiding die beslissingen 
kan afdwingen. De kennis is aanwezig 
bij JIVC, bij de afdeling grondgebonden 
wapensystemen en bij de gebruiker. 
Hierdoor worden behoeftes onafhan-
kelijk van elkaar gesteld en passen de 
nieuwe systemen uiteindelijk niet op het 
hoofdsysteem door bijvoorbeeld ruimte-
gebrek of een tekort aan energie. Wan-
neer de subsystemen dan wel passen, 
leveren ze een extra bedieningspaneel 
op wat meer belasting oplevert voor de 
bemanning. 

De aanschaf van nieuwe systemen en 
subsystemen zal dus integraal moeten 
gebeuren. Dit betekent dat CLAS als 
mogelijke oplossing een afdeling voor 
C2 binnen het mobiele domein moet in-
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bruikers voor het formuleren van de gebruikerseisen en stu-
ring van prioriteiten. Gezamenlijk kunnen deze capaciteiten de 
totaal geïntegreerde oplossing ontwikkelen, waarbij de wen-
sen van de eindgebruiker centraal staan. Zo kan er regie wor-
den gevoerd op een complex systeem. Wanneer er regie over 
wordt gevoerd kan eenhoofdig gestuurd worden, waardoor 
systemen op elkaar worden afgestemd zodat integraliteit en 
interoperabiliteit worden nagestreefd. Het doel moet zijn dat 
de eenheden eenvoudig deze systemen kunnen gebruiken. 
Het streven met de inrichting van het mobiele domein is dat 
brigades zelfstandig kunnen optreden onder alle omstandig-
heden en daarbij alle soorten communicatie beschikbaar heb-
ben voor het verkrijgen van de juiste informatie. Omdat te kun-
nen waarborgen dienen de communicatie- en de C2-keten op 
de achtergrond te zijn geregeld. Het beheer van het netwerk 
en eventuele onderbevelstellingen moeten gemakkelijk door 
de brigades zelf te regelen zijn. De afdeling is dus verantwoor-
delijk voor het achterliggende beheer.

Materieel en financiële organisatie
Systemen kunnen in de toekomst niet meer van elkaar wor-
den gescheiden. Het mobiele domein is een systeem dat be-
staat uit subsystemen die allemaal afhankelijk van elkaar zijn 
voor het creëren van gevechtskracht. Om al deze middelen 
en systemen effectief in te zetten is eenheid van opvatting en 
wil nodig. Deze wordt voor de uitvoering verkregen door het 
verstrekken van opdrachten en een oogmerk van de comman-
danten. Gedurende de uitvoering wanneer verliezen, frictie en 
het optreden van de tegenstander het plan veranderen zijn 
bevelvoering en het oogmerk belangrijk. Voor bevelvoering 
en wijzigingen zijn de communicatiemiddelen belangrijk. Maar 
ook de C2-systemen als Blue Force Tracking (BFT) en ELIAS 
kunnen een commandant een goed overzicht geven over de 
eigen troepen en omgeving, wat de besluitvorming kan ver-
snellen.

Dit vraagt om gedegen C4I-systemen, die actueel zijn. Een na-
deel hierbij is dat een deel van deze essentiële subsystemen, 
in alle gevallen C4I-systemen, een veel kortere levensduur 
hebben dan platformen. Dit heeft gevolgen voor de financiële 
en materiële inrichting van de organisatie, want die is ingericht 
op een cyclus van vijftien jaar. 
Omdat C4I-systemen een korte levenscyclus hebben moet het 
financieel en materieel planningsysteem anders worden inge-
richt. C4I-systemen zullen om de vier tot vijf jaar vervangen 
moeten worden, want verouderde systemen zullen de nieuwe 
capaciteiten niet aankunnen en leveren een veiligheidsrisico 
op. Dit is een trend die in de nabije toekomst niet zal veran-
deren. Dit betekent dat de materiele vervangingscyclus van 
vijftien jaar hiervoor niet geschikt is. Deze cyclus blijft nog wel 
geldig voor de aanschaf van platformen, maar ook deze kan in 
de toekomst veranderen. Bij informatiegestuurd optreden met 
netwerken zijn C4I-middelen essentieel en deze dienen dan 
ook up-to-date te zijn. Om dit mogelijk te maken zullen CLAS 

Op deze manier kan van het voertuig een C4I-platform worden 
gemaakt dat de node is voor het netwerk binnen het mobiele 
domein. 
Het doel hierbij is dat wanneer een middel een upgrade krijgt of 
er een nieuw middel instroomt, dat dit wordt gecommuniceerd 
met de andere bureaus en zodoende integraal instroomt. De 
bovenliggende afdeling bewaakt de integraliteit en interopera-
biliteit van het gehele mobiele domein en de connecties met 
het uitgestegen en ontplooide domein (figuur 2).
Daarnaast moet door de afdeling sturing gegeven worden 
aan de doorontwikkeling op alle vlakken zodat systemen in-
teroperabel, actueel en inzetbaar blijven. Daarvoor zal de af-
deling niet alleen intern moeten sturen maar ook buiten CLAS. 
De doorontwikkeling en invoering kan CLAS niet alleen. Voor 
beide heeft CLAS kennis- en industriepartners nodig. Neder-
landse partners hebben hierbij uiteraard de voorkeur omdat 
het om nationaal gevoelige systemen gaat.

Met deze kennisopbouw kunnen alle partners in de driehoek 
hun voordeel doen. Het voordeel voor de industrie zit in de 
kennisopbouw die zij kunnen toepassen voor andere klanten 
en de uiteindelijke inbouw in platvormen van CLAS. Het voor-
deel voor CLAS zit in het behoud, uitbreiding en eigendom 
van kennis. Want het eigendom en beheer moet liggen bij De-
fensie, zodat ook andere OPCO’s van het systeem gebruik 
kunnen maken en om vendor lock in (afhankelijkheid van de 
industrie) te voorkomen. De industrie zou de inbouw in de 
voertuigen kunnen doen, omdat CLAS daar geen capaciteit 
voor heeft. Dit is mogelijk een financieel, lucratieve opdracht 
want zo bouwt de industrie ook meer kennis op, over ‘open’ 
militaire systemen en netwerken.
Voor de ontwikkeling van een netwerk binnen het mobiele do-
mein zal personeel uit de gehele organisatie nodig zijn. Perso-
neel van JIVC voor de ICT-middelen, personeel van materieel 
grondgebondensystemen voor de hardware en militaire ge-

Figuur 3: Een mogelijke opzet van een afdeling voor de inrichting 

van het mobiele domein.



blemen kunnen oplossen, verbeterin-
gen en eisen kunnen formuleren voor 
ICT-systemen, zodat door ontwikkelin-
gen deze echt op de gebruiker zijn toe-
gesneden. Dit betekent dat op de KMS 
en de NLDA meer onderwezen moet 
worden op ICT-systemen. De belang-
rijkste factor zijn de systemen zelf. Deze 
zullen intuïtief moeten zijn, informatie 
eenduidig presenteren en de gebruiker 
ondersteunen. Wat intuïtief gebruik is, 
zal moeten worden onderzocht. Voor 
een deel wordt dit gedaan binnen het 
onderzoeksprogramma V1606 maar 
dit is nog niet voldoende. Een goede 
mens-machine interface wordt in de 
toekomst alleen maar belangrijker.

Commandovoering
Met technologische ontwikkelingen 
gaat ook doctrine-ontwikkeling mee 
want een wijze van optreden is essen-
tieel voor de toepassing van middelen. 
Het adviesrapport ‘informatie als wa-
pen, middel en doel’ draagt hieraan bij. 
Bij genetwerkt optreden staat informatie 
centraal. Informatie over de tegenstan-
der, het terrein, over posities van de te-
genstander in dit terrein, informatie over 
leiders van de tegenstanders etc. 

Het plannen van een operatie levert vra-
gen op. Bijvoorbeeld de kritische vragen 
van de commandant en de afgeleide 
vragen hiervan. Tevens worden aanna-
mes gedaan die bevestigd moeten wor-
den. Daar heeft een staf informatie voor 
nodig. Deze zal tegenwoordig door het 
tempo van het gevecht sneller geleverd 
moeten worden.

en Defensie het financieel-materieel 
kader anders moeten inrichten, zodat 
C4I-systemen binnen een goede cyclus 
vervangen kunnen worden. 

Personeel
Door het aantal sensoren dat momen-
teel door CLAS wordt aangeschaft zul-
len de informatiestromen toenemen. 
Een functionaris moet deze informatie 
wel kunnen verwerken, kunnen toepas-
sen en een beslissing kunnen nemen op 
basis van deze informatie. Dit betekent 
ten eerste dat de juiste informatie moet 
worden aangeboden aan de functiona-
ris. Ten tweede dat het personeel goed 
wordt opgeleid en ten derde dat het 
juiste personeel wordt aangetrokken.
Het juiste personeel aantrekken is las-
tig. Het blijft vraag en aanbod; voor 
functies van schutter, bestuurder etc. 
zullen waarschijnlijk geen hoog opge-
leiden worden geworven. Toch moeten 
deze functionarissen werken met hoog-
waardige systemen en veel informatie 
verwerken onder veelal zware omstan-
digheden. Het voordeel is weliswaar dat 
veel jeugd nu opgroeit met ICT-syste-
men, maar dit is geen garantie dat ze er 
ook feeling mee zullen hebben.
Dit betekent dat personeel gedegen zal 
moeten worden opgeleid om de infor-
matiestroom te verwerken. Door goed 
opgeleid te zijn, worden de handelingen 
een onderdeel van de persoon, vergelijk 

het maar met fietsen. Daarom zijn drills 
essentieel. Alleen dan is het mogelijk 
andere taken erbij te verwerken. Daar-
naast moet het gebruik van geavan-
ceerde systemen regelmatig beoefend 
worden. Zodat deze systemen moei-
teloos kunnen worden gebruikt onder 
verzwaarde omstandigheden.

Er moet ook aandacht zijn voor ICT-sys-
temen gedurende opleidingen. Niet 
alleen personeel van de verbindings-
dienst moet met ICT-middelen kunnen 
omgaan, maar vooral ook kaderleden 
van de manoeuvre, artillerie en genie 
moeten basiszaken van ICT-middelen 
begrijpen. Hierbij heb ik het over hoe de 
systemen hardware- en softwarematig 
werken zodat kaderleden simpele pro-

Figuur 4: Synchronisatie in tijd en ruimte van de verschillende capaciteiten vraagt eenheid van 

opvatting, de juiste informatie en geoefendheid.

Figuur 5: Inzet met geavanceerde sub-

systemen vraagt om gedegen opleiding 

van het personeel.
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worden. Staffunctionarissen en commandanten moeten het 
commandovoeringsproces goed beheersen om zo tijdig een 
gedegen opdracht met bevel te produceren. Om dit voor el-
kaar te krijgen zal dit allemaal regelmatig moeten worden be-
oefend, zodat zij dit volledig beheersen en zich puur hoeven 
te concentreren op de beslissing. De commandant en zijn staf 
kunnen dan snel een plan ontwikkelen bij een bedreiging of 
een succes. Tevens zullen deze bevelen compacter moeten 
zijn zodat ondergeschikten deze sneller kunnen verwerken.
Junior commandanten zullen sneller en zelfstandiger beslissin-

gen moeten nemen en dus opdrachtgerichte commandovoe-
ring moeten kunnen toepassen. Terugkoppeling kost tijd en 
zal door afstanden niet altijd mogelijk zijn. Om dit zelfstandig 
onder tijdsdruk te kunnen moeten zij de juiste basisgevechts- 
technieken (BGT) voldoende beheersen, want dan kunnen 
zij de juiste BGT toepassen op de situatie en onder alle om-
standigheden uitvoeren. Vertrouwen in het eigen kunnen ver-
sterkt de beslissing en dus uiteindelijk de uitvoering. Junior 
commandanten moeten dus voldoende de tijd krijgen om deze 
capaciteiten te ontwikkelen. 

Doctrine
Door middel van onderzoek wil CLAS doctrines voor de toe-
komst ontwikkelen die gaan aansluiten bij de technologieont-
wikkelingen die op ICT-vlak worden bereikt. Dit onderzoek 
vindt bijvoorbeeld plaats bij TNO, zoals V1604 Netforce com-

Als ik tegelijkertijd mijn tegenstander informatie kan ontzeggen 
door zijn C2-keten te verstoren, belemmer ik zijn mogelijkheid 
informatie te verzamelen, leiding te geven en opdrachten uit 
te voeren. Informatie wordt dus een belangrijker onderdeel 
van het optreden om zodoende sneller te handelen dan de 
tegenstander. Doordat informatie sneller gedeeld kan worden, 
indien de eigen C2-keten wordt beschermd, moeten beslis-
singen ook sneller worden genomen, anders gaat het effect 
verloren. Dit betekent dat er zo weinig mogelijk functionaris-
sen in de beslissingslijn moeten zitten omdat deze het pro-

ces alleen maar kunnen vertragen. Commandanten moeten 
dus veelal zelfstandig kunnen handelen. Opdrachtgerichte 
commandovoering is hierbij cruciaal. Voor sturing en houvast 
gedurende deze beslismomenten van een ondercommandant 
zijn een helder oogmerk en eenduidige opdracht van de com-
mandant belangrijk. Omdat het tempo van het gevecht ver-
moedelijk hierdoor nog hoger zal komen te liggen wordt de 
tijd voor het planningsproces voor vervolgopdrachten korter. 
Dit betekent dat staffunctionarissen en commandanten minder 
tijd hebben om nieuwe opdrachten en bevelen te ontwikkelen 
als het conflict in volle gang is. Voor commandanten en staf-
functionarissen geldt dat bevelen sneller ontwikkeld moeten 

Figuur 6: Een bevel moet in de basis simpel zijn zodat het niet te veel 

tijd kost om uit te geven en onder stressvolle omstandigheden 

makkelijk valt te reproduceren.
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tiemiddelen. Dit kan tot gevolg hebben 
dat het optreden dat CLAS gewend is 
niet meer kan worden toegepast. Wan-
neer een tegenstander dan wel tot alle 
informatie toegang heeft wordt het ei-
gen optreden onmogelijk gemaakt. Nu 
al zijn eenheden zeer afhankelijk van de 
digitale kaart en GPS. Bescherming van 
de eigen C2-keten en communicatie-
middelen is essentieel. 

Elektro Magnetisch Spectrum
(EMS) 
Wil CLAS volledig kunnen optreden bin-
nen het conflict van morgen, dan zal het 
EMS een essentieel domein zijn dat be-
vochten zal moeten worden. Voor De-
fensie zal dat spectrum breed moeten 
worden bekeken. Dit wil niet zeggen 
dat Defensie over alle middelen zelf zal 
moeten beschikken, dit kan in samen-
werking met de NAVO of Europa. Er 
moet zowel grondgebonden, als binnen 
het zeedomein en de derde dimensie 
lokaal en tijdelijk overwicht zijn in het 
EMS als randvoorwaarde voor de eigen 
operaties.

Voor CLAS betekent dit middelen op 
brigadeniveau die tijdelijk en plaatselijk 
vijandelijke Elektronische Oorlogsvoe-
ring (EOV) middelen kunnen uitschake-
len om de eigen communicatiemiddelen 
en C2-keten te beschermen. Maar ook 
de vijand informatie te ontzeggen, de 
vijandelijke communicatie en C2-mid-
delen storen om zodoende het optre-
den van de tegenstander te vertragen 
dan wel te verstoren.

De afgelopen jaren is weinig in dit do-
mein geïnvesteerd, maar om succes 
met het eigen optreden te verzekeren 
dient CLAS te investeren in middelen 
die binnen het EMS kunnen opereren. 
Deze zijn namelijk voorwaardenschep-
pend voor elke andere vorm van optre-
den. Om toch te kunnen blijven functi-
oneren wanneer er geen overwicht is in 
het EMS zullen oude procedures voor 
optreden met radiostilte weer beoefend 
moeten worden. Dit zijn handsignalen, 
lichtsignalen en vlagsignalen. CLAS zal 
dus die middelen moeten aanschaffen 

mand en V1517 Battlefield Internet, 
maar ook de ontwikkelingen binnen 
CLAS zelf staan niet stil. Hierbij wordt 
uiteraard ook gekeken naar wat de in-
ternationale partners doen, zodat CLAS 
bij die partners kan aansluiten. 
Om uiteindelijk de technologieën toe te 
passen zullen doctrines deze concreet 
moeten maken om toe te passen op 
operationeel en tactisch niveau. Hier 
zal Land Warfare Centre samen met de 
verschillende kenniscentra invulling aan 
moeten geven.

De doctrines die nu worden ontwikkeld 
en zich gaan richten op informatiege-
stuurd optreden en NEC zullen ook ge-
test moeten worden. Dit kan alleen met 
oefeningen, real life en computer based. 
Om hier ervaring mee op te doen kan 
CLAS dit door computer based training 
simuleren en bepaalde eenheden uit-
rusten om te kunnen experimenteren. 
Zodat uiteindelijk op basis van ervaring 
en feiten dit binnen de organisatie kan 
worden toegepast en indien nodig wor-
den aangepast. 

Beveiliging
Momenteel is de regelgeving van dien 
aard dat ongerubriceerde systemen 
niet mogen koppelen met gerubriceer-
de systemen. Verder bepaalt de regel-
geving dat verschillende gerubriceerde 
netwerken fysiek gescheiden moeten 
zijn, kortom dat beide netwerken met 
verschillende kabels op een bepaalde 
afstand moeten zijn. In voertuigen is dit 
lastig te bewerkstelligen. Er zijn uiter-
aard mogelijkheden om hier een uitzon-
dering op te maken maar die zijn niet 
permanent van aard. Voor crypto heeft 
de regelgeving ook eisen en deze zijn 
ook niet geschreven voor een hoog mo-
biel netwerk.

Deze regelgeving werkt verlammend 
want hierdoor kan informatie niet wor-
den geïntegreerd op de manier die 
wenselijk is of helemaal niet beschik-
baar gesteld omdat deze informatie van 
een hoger gerubriceerd netwerk komt. 
Dit heeft tot gevolg dat de informatie 
niet optimaal, of helemaal niet aan de 

gebruiker kan worden aangeboden. Dit 
kan tot gevolg hebben dat het langer 
duurt om de beslissing te nemen of dat 
niet de juiste beslissing wordt geno-
men. Indien informatie binnen een com-
mandopost (CP) niet snel kan worden 
gedeeld, bijvoorbeeld sensorinformatie 
kan niet op het ELIAS / BMS worden 
geïntegreerd, kan het overzicht over 
een operatie verloren gaan waardoor 
commandant en de staf achter de feiten 
aan lopen. Dit zijn een aantal beperkin-
gen die het optreden erg moeilijk maken 
voor bemanningen en commandanten.
Wanneer aan deze regelgeving wordt 
vastgehouden, zou het kunnen bete-
kenen dat CLAS het conflict van giste-
ren vecht tegen een tegenstander die 
het conflict van morgen vecht. Met als 
mogelijk gevolg, grote verliezen en een 
tegenstander die de overwinning be-
haalt. Het ontberen van de informatie in 
het mobiele domein is gevaarlijker dan 
dat er een keer informatie in verkeerde 
handen valt. Immers de informatie in het 
mobiele domein is vluchtig. 

De Russische Federatie heeft in de 
Oekraïne al aangetoond dat met het 
koppelen van systemen (onbemande 
platformen met artillerie) grote voorde-
len te behalen zijn. Hierdoor is statisch 
optreden zeer beperkt mogelijk en heeft 
dit grote gevolgen voor CLAS. Dit be-
tekent dat alle eenheden hoog mobiel 
moeten worden en dat deze informatie 
moeten kunnen delen gedurende ver-
plaatsingen. Hiervoor moet de huidige 
regelgeving veranderen maar zullen er 
ook zeker maatregelen moeten wor-
den genomen die verlies van informatie 
voorkomen.

Bedreigingen
Met de toename van elektronische mid-
delen is ook het belang dat deze veilig 
functioneren toegenomen. De afhan-
kelijkheid van o.a. Global Positioning 
System (GPS) is toegenomen. In het 
recente verleden konden deze midde-
len zonder bedreiging worden ingezet. 
Heden ten dage is dit niet meer het ge-
val. Het GPS-signaal kan simpel wor-
den gestoord, evenals de communica-
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stek worden genomen. Dit betekent dat (onder-) commandan-
ten in vrijheid moeten kunnen handelen. Dit vraagt om erva-
ring en het kunnen inzetten van de juiste middelen. Bovendien 
betekent dit dat een brigade, als bouwsteen van verbonden 
wapens, over alle middelen moet beschikken om dit gevecht 
te voeren. Om te weten hoe hij een commandant zijn middelen 
kan inzetten, moet hij hier ervaring mee opbouwen en niet pas 
met de middelen worden geconfronteerd bij daadwerkelijke in-
zet. Veel commandanten bouwen ervaring op met het inzetten 
van manoeuvre, genie en artillerie. 

Echter dat is niet voldoende in het hedendaagse conflict en 
het conflict van de nabije toekomst. Hier is het informatiedo-
mein bijgekomen, met sub-domeinen zoals cyber. De com-
mandant zal veel informatie en informatieoperaties moeten 
synchroniseren met de manoeuvreoperaties. En daarmee ook 
in het EMS moeten opereren. Een commandant kan dit alleen 
wanneer hij reeds ervaring heeft met deze middelen en weet 
wat de mogelijkheden en de beperkingen zijn. 

Dit geldt ook voor de eenheden, zij kunnen andere middelen 
onder bevel krijgen en om optimaal te kunnen opereren onder 
daadwerkelijke omstandigheden moeten zij ervaring hebben 

die in het EMS volwaardig kunnen opereren maar ook moe-
ten trainen onder omstandigheden waar communicatie en 
C2-systemen niet beschikbaar zijn.

Cyber
Een andere vorm van bedreiging is cyber en dan een cy-
beraanval die de systemen kan beschadigen. De kans dat er 
direct informatie weg lekt is klein. Een tegenstander is veel 
meer gebaat bij het beschadigen van het systeem, zodat ope-
raties vertraagd worden en de tegenstander het initiatief kan 
nemen. Dit zal vooral afhangen van procedures zodat de sys-
temen niet kunnen worden geïnfecteerd. Dit betekent het niet 
koppelen van onbekende systemen, geen contact maken met 
niet gecontroleerde netwerken en het afschermen van het ei-
gen netwerk voor inbraken. Veel van het beschermen van het 
eigen netwerk bestaat uit het volgen van de juiste procedures.

Organisatie van de brigades 
Om effectief met een netwerk te kunnen optreden is het dus 
wenselijk dat beslissingen binnen een zo kort mogelijk tijdsbe-

Figuur 7: De mogelijke toekomst van een Brigade Combat Team, 

met een netwerk als basis.



alle vormen van toekomstig optreden. 
Dit vraagt dus om prioriteit en een vi-
sie over informatiegestuurd optreden. 
Om in deze tijd van snelle ontwikkelin-
gen flexibel te acteren zal CLAS anders 
moeten worden ingericht. De visie over 
het toekomstig optreden en wat de bri-
gades daarbij aan middelen nodig heb-
ben moet verder worden ontwikkeld. 
CLAS zal zo moeten worden ingericht 
dat de brigades op flexibele en doelma-
tige wijze worden ondersteund bij hun 
optreden. 

Hierbij is systeemdenken een factor is 
omdat de inzet van CLAS bovenal een 
inzet is van een systeem van systemen. 

Het systeem van verbonden wapens 
binnen zelfstandige brigades die hun ei-
gen communicatie en C2-keten kunnen 
beschermen om zo systemen te heb-
ben die de inzetmiddelen richten naar 
het juiste doel. 

Binnen de hoofdsystemen zijn gene-
rieke koppelvlakken nodig die de kop-
peling van alle subsystemen mogelijk 
maakt. Via dat generiek koppelvlak kan 
de informatie worden gedistribueerd 
en eventueel integraal worden aange-
boden aan de gebruiker. Een van deze 
essentiële koppelvlakken is de voertuig- 
architectuur.

met wat een andere eenheid kan. Le-
vert de inzet van een neveneenheid be-
perkingen op voor hun eigen middelen? 
Juist hierom moeten ondercomman-
danten en staffunctionarissen ervaring 
hebben met de verschillende middelen 
om deze in tijd en ruimte te synchro-
niseren en eventueel te déconflicteren. 
Dit betekent dat een brigade minimaal 
een EOV-compagnie moet hebben die 
kan opereren in het EMS met zowel soft 
kill als hard kill middelen. Daarmee kan 
hij zijn eigen communicatie en C2-mid-
delen beschermen tegen optreden van 
de tegenstander met counter counter 
measures. De compagnie zou met of-
fensief optreden zo de tegenstander in-
formatie en gebruik van C2 en sub-sys-
temen kunnen ontzeggen door het 
gebruik van stoormiddelen. 

Daarnaast zou de brigade een peloton 
moeten hebben om op dit niveau de bri-
gade te beschermen tegen cyberaan-
vallen en eventueel het netwerk herstel-
len na een cyberaanval. Deze middelen 
zijn essentieel voor het beschermen van 
de eigen middelen en daarmee het ei-
gen optreden. 

Toekomst van overmorgen
Ondanks dat de Landmacht niet direct 

morgen met onbemande en robotsyste-
men zal worden geconfronteerd, zijn de 
ontwikkelingen al wel zover dat er over 
robotsystemen wordt gesproken. Voor 
de ondersteuning en het aansturen van 
een missie uitgevoerd door robots zal 
een gedegen netwerk nodig zijn. 

Conclusies
Het inrichten van een netwerk in het 
mobiele domein is voorwaarde voor 

Figuur 8: Ook de inzet van robotiseerde 

subsystemen vraagt om de ondersteuning 

van een gedegen netwerk.

Figuur 9: Een definitie van System 

of Systems die zeker geldt voor de 

verbonden wapens (bron slideshare.net 

18-07-2018).

ope rat ion e e l

intercom | jaargang 47 | 3 37


