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Achtergrond C4l
De Franse operatie SERVAL in Mali, de EU Battle Group
(EUBG 2018), en de NATO Very High Readiness Joint Task
Force (VJTF 2018-2020), zijn een paar in het oog springen-
de voorbeelden van operaties waarin uiteenlopende eisen
worden gesteld aan het gebruik van commandoposten en
de daarbij behorende Command, Control, Communication
& Intelligence (C4l). Een gemeenschappelijk kenmerk van
deze operaties is dat commandoposten snel verplaatsbaar
en mobiel moeten kunnen functioneren, ongeacht afstand
en terrein. Afstanden van honderden kilometers en (zeer)
geaccentueerd terrein zijn niet ongewoon. >
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Wanneer we dit vergelijken met onze eigen mogelijkheden,
komen we tot de conclusie dat onze MAIN commando-
posten niet over snel verplaatsbare infrastructuur beschik-
ken en de Command & Control Ondersteuning (C20ST) niet
beschikt over middelen om de commandopost in een vaste
omgeving in te richten.

Onze FORWARD en TACTICAL commandoposten beschikken
alleen over line-of-sight (LOS) verbindingsmiddelen: de VHF
radio, met een afstandsbereik van 15-25 km. Dit betekent dat
de huidige capaciteiten niet meer aansluiten bij het heden-
daagse optreden. De gemiddelde G6/S6/F heeft er een
dagtaak aan om met de schaarse en beperkte middelen
enige vorm van C20ST te kunnen bieden aan de C2-keten.
Veelvuldig leidt dit tot aanzienlijke beperkingen voor de com-
mandovoering.

Inleiding
Sinds 2014 beschrijft de Doctrinepublicatie Command Sup-
port in Land Operations (DPCSLO):

1. Een commandopost omvat The structures of the HQ, the
HQ processes, the contributions of functional areas, the
organizational structure, the role of personnel and informa-
tion.

. Commandoposten bestaan uit drie elementen. Te weten
de MAIN command post (MAINCP), FORWARD command
post (FWDCP) en de TACTICAL command post (TACCP).

. Hoewel deze elementen op verschillende locaties in de
Area-of-Operations (AOO) kunnen staan, vormen deze
samen de commandopost.
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Figuur 1, FWDCP Experiment Purple Nectar 2017
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TITAAN

Deze commandoposten vragen om adequate infrastructuur
en C20ST capaciteit. Waaruit deze capaciteit moet bestaan
en waaraan deze moet voldoen, wordt niet beschreven in de
DPCSLO of andere documenten.

Het operationeel concept landoptreden stelt dat commando-
voering onder operationele omstandigheden vaak ver van huis
plaatsvindt, in een mobiele operationele context (gevechts-,
stabiliserende en humanitaire operaties) en met een toene-
mende hoeveelheid informatie. De aard van de operaties is de
afgelopen jaren uitgebreid en vraagt daarom om een verdere
ontwikkeling in de C2 en dus ook van de C20ST.

Om die redenen is eind 2015 door drie brigadecommandanten
het innovatievoorstel Hoog Mobiele BrigadeCommandopost
ingediend. Deze gedachte is begin 2017 door JIVC/KIXS,
JIVC/SATS, CLAS IV&CIS en LTC/EC LAND/CMDSP verder
opgepakt in het KIXS experiment CIS lite for FWDCP.

Met als doel om door het combineren van nieuwe technie-
ken, huidige lopende projecten en bestaande geaccrediteerde
middelen, het mogelijk te maken om tot een plan te komen
waarmee direct overgegaan kan worden tot invulling van de
hoogst noodzakelijke capaciteiten.
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Het experiment richt zich in eerste in-
stantie op het brigadeniveau en ma-
noeuvrebataljon. Dit idee is in een wer-
kend concept gepresenteerd in de
oefening PURPLE NECTAR 2017.

Analyse CIS

Niet vermeld in de DPCLSO, maar lei-
dend voor de ClS-ondersteuning, is een
generieke informatiebehoefte. Effectie-
ve C2 is zeer afhankelijk van effectieve
invulling van deze informatiebehoefte.
Zonder een adequate invulling van de
informatiebehoefte is de C2 gebaseerd
op onjuiste of onvolledige informatie. Na
analyse van verschillende CIS-plannen
is een generieke Information Exchan-
ge Requirement (IER) opgemaakt zoals
weergegeven in tabel 1.

De huidig beschikbare capaciteiten zijn
weergegeven in figuur 2, bestaande uit
TITAAN, BMS en radio.

Deze CIS-capaciteiten maken dan de
invulling van de informatiebehoefte mo-
gelijk, zoals weergegeven in het uitge-
werkte |[ER-overzicht van tabel 2. Er blij-
ken dan ongewenste tekortkomingen in
de C20ST te zijn. Het doel is om zoveel
als mogelijk de onmogelijkheden met
nieuwe middelen in te vullen.

Oplossingen CIS

Rekening houdend met bestaande pro-

gramma’s, projecten en technieken zijn

er drie mogelijke oplossingen:

1. BMS embedden in het deployed do-
mein.

2. TITAAN ROOD (Secret) verlengen in
het mobiele domein tot en met de
TACCP.

3. Het project Long Range Communi-
cation (LRC) uitrollen in het deployed
en mobiele domein in alle com-
mandoposten.

Het gaat in dit artikel te ver om de voors
en tegens toe te lichten. Dit artikel vol-
staat met de conclusie: om in de infor-
matiebehoefte te voorzien moeten TI-
TAAN-capaciteiten beschikbaar komen
in de FWDCP en TACCP en moeten de
gepantserde voertuigen van 13 en 43
in de brigade HQ uitgerust worden met
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Tabel 1, Information Exchange Requirement overzicht (generiek)
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Figuur 2, Overzicht huidige middelen
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Tabel 2, Uitgewerkt IER overzicht
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Figuur 3, Overzicht nieuwe middelen
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Tabel 3, Aangepast IER overzicht

een mix van TITAAN- en BMS-middelen om te voorzien in ade-
quate C2, inclusief Blue Force Tracking (BFT). Daarmee wordt
de situatie gecreéerd zoals getoond in figuur 3 en kan de volle-
dige IER-behoefte worden ingevuld zoals blijkt uit IER-tabel 3.
Het idee is dus om de alle commandoposten van het brigade-
en bataljonsniveau te laten beschikken over dezelfde CIS-sys-
temen. En daarmee te bereiken dat toegang wordt geboden
tot dezelfde informatie.

Uitwerking CIS-techniek voor 13 Brigade

en 43 Brigade

Insteek is om de voertuigen in de FWDCP onafhankelijk te
maken van systeem, terrein, afstand en elkaar. Kortom, elk
voertuig zou in theorie alles aan boord moeten hebben om
zelfstandig te kunnen optreden. Hiermee wordt contingency
en eenheid van configuratie gecreéerd.

De middelen om TITAAN mogelijk te maken zijn tegenwoordig
zodanig klein geworden, qua vormfactor, dat deze ingebouwd
kunnen worden in een BOXER/BUMA. De enige beperking die
er ondervonden is tijdens het experiment, is dat de Satcom-
on-the-Move (SOTM) beperkingen heeft in bandbreedte. Hier-
door zijn rijdend alleen de services VOICE, MAIL (met beperk-
te attachments), CHAT en ELIAS mogelijk. Dit wordt opgelost
zodra de voertuigen stoppen en in luttele seconden een klein
type satcom opgezet kan worden. Deze Satcom-on-the-Halt
(SOTH) beidt een meer stabiele en breedbandige oplossing.
Om er voor te zorgen dat de ELIAS-informatie synchroniseert
tussen TITAAN (Secret) en BMS (Confidentieel), zal elk voer-
tuig worden uitgerust met een Secure C2 gateway.

Daarnaast zal voor de brigadecommandoposten ook de BFT
via de radio worden geactiveerd. Hiermee worden de brigade-
commandoposten ook zichtbaar in ELIAS. Meer uitgebreide
ELIAS-functies zullen niet mogelijk zijn omdat de capaciteit
van de huidige VHF-radio’s geen brigadeplan aankan. Daar-
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naast is die functionaliteit niet noodzakelijk omdat deze ELI-
AS-informatie via TITAAN benaderbaar is.

De inbedding van ad-hoc routing technologie maakt het mo-
gelik dat de informatie over het meest optimale communica-
tiemiddel loopt. Hierdoor kunnen we ook gebruik maken van
mobiele netwerken (LTE) en wifi. Dit geeft nog meer opties en
flexibiliteit voor wat betreft de communicatielaag.

De inbreng van nieuwe systemen zorgt voor een uitdaging
voor de interne communicatie in het voertuig. Meerdere sys-
temen betekent meerdere headsets en dat is een ongewenste
situatie voor de bemanning. Dit is via een nieuw intercom-
systeem (SOTAS M3) te voorkomen. De SOTAS M3 biedt de
mogelijkheid om meerdere systemen in en tussen voertuigen
te koppelen. Via een crewbox (gebruikersinterface) kan de ge-
bruiker met één headset kiezen met welk communicatiemiddel
gesproken moet worden: via radio of TITAAN (VOIP). Een extra
voordeel van de SOTAS M3 is bediening op afstand, waarmee
een radio in een ander voertuig kan worden gebruikt. Dit heeft
als voordeel dat er maar één radio per commandopostlocatie
en per net actief hoeft te zijn en er dus ook maar één antenne
hoeft te worden gebruikt. De koppeling tussen de voertuigen
vindt plaats via glasvezel of veldkabel.

Om gerubriceerde data en typen communicatie te scheiden
worden er twee classificaties in de voertuigen aangebracht en
gekoppeld: een voor de voertuigbemanning (Confidentieel) en
een voor het CP-element (Secret). Hierdoor kan onafhankelijk
gewerkt worden, maar indien nodig, toch via de gekoppelde
SOTAS M3 gecommuniceerd worden.

Om niet volledig afhankelijk te zijn van de reikwijdte van de
VHF-radio en/of civiele aanbieders (satcom en LTE) is het
ook gewenst om de voertuigen in te richten met een HF-
radio. Hiermee word de CP onafhankelijk van civiele
Beyond-Line-of-Sight (BLOS) systemen en beschikt hij toch
over een lange afstand voice en dataverbinding. Deze kan
echter op dit moment nog niet volledig gekoppeld worden
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Figuur 4, Voertuig C4l-integratie

aan de ad-hoc routing technologie.
Door de HF radio te koppelen met de
SOTAS M3 kan wel in spraak met de-
zelfde headset worden voorzien. Hier-
mee komen we dan tot de voertuig C4l-
integratie (BOXER/BUMA) zoals weer-
gegeven in figuur 4.

Uitwerking CIS-techniek voor
11 Luchtmobiele Brigade
Binnen 11 Luchtmobiele Brigade is de
CIS nu voornamelijk inzetbaar in com-
binatie met voertuigen, in verband met
het volume en de benodigde stroom-
voorziening. Het optreden vraagt echter
om draagbare middelen met een veel
lager stroomverbruik en gewicht op
meerdere locaties dan nu mogelijk is.
Doordat de technologische doorontwik-
keling de componenten vele male klei-
ner heeft gemaakt, is het mogelijk om
dezelfde technologie van de BOXER/
BUMA te gebruiken, maar dan in een

SERVERBOX 35

De Serverbox 35 is een samenwerking tussen JIVC/KIXS en JIVC/SATS. Het doel
van het experiment is om te kijken of de footprint van de TITAAN ServerBox kan
worden verkleind. De uitgangspunten zijn om een box te maken met een afmeting
van 35 x 35 x 35 cm die minder dan 35 kg weegt voor minimaal 35 gebruikers en

die ingezet kan worden voor mini-
maal 35 dagen. Vandaar de naam
Serverbox 35. Op deze box moe-
ten de bestaande TITAAN servi-
ces kunnen draaien zonder aan-
passingen, inclusief gebruik van

de TITAAN tools voor priming &
staging. Er wordt gebruik ge-
maakt van of-the-shelf rugged
hardware die voldoet aan tempe-
ratuur-eisen zodat er geen air-

co nodig is en zonder draaiende
disken. De Serverbox 35 heeft
betere hardware specificaties en
daarmee een betere performance
dan de huidige TITAAN hardware
in een ServerContainer.

=

s

=1

Serverbox 35 Entrypanel
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box of koffer. In combinatie met nieuwe satcommogelijkheden
resulteert dit in een systeem dat niet alleen meer mogelijk-
heden biedt voor services, maar ook een vele malen kleinere
vormfactor heeft en lichter is, met een lager stroomverbruik. Er
zijn twee prototypes koffer ontwikkeld, de zogenaamde BOX 3
en BOX 35. Het verschil is de aansluitcapaciteit.

De BOX 3 voorziet in de services voor kleine CP-elementen
zoals de TACCP. De BOX 35 levert de mogelijkheid om een
volwaardige FWD CP te voorzien van services.

Analyse commmandoposten-infrastructuur

Vooralsnog is alleen gesproken over de C4l, maar ook de in-

frastructuur heeft zo zijn beperkingen. Hierbij is uitgegaan van

een situatie in een stabilisatie-operatie voor een brigade MCP.

Deze vorm vraagt om de meest uitgebreide infrastructuur.

1. Een gemiddelde organisatietabel vraagt dan gemiddeld
tussen de 150-200 werkplekken.

. De indeling van voertuigen en shelters is volgens de be-
staande G-structuur.

. De indeling van de CIS is gebaseerd op de huidige voer-
tuig- en shelterindeling en de plannen voor DVOW zijn hierin
reeds meegenomen.

Dit geeft de volgende situatie voor het brigadeniveau;

1. Het totaal aan infra biedt 120 werkplekken, waarvan 60 in
boogtenten. Waarbij het voor de boogtenten ontbreekt aan
inrichting (tafels, stoelen, stroomvoorziening etc.).

. De verdeling van de middelen is volgens de G-structuur, in

Brigade MCP SOLI
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Figuur 5, Oplossing brigadecommandopost-infrastructuur
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tegenstelling tot het optreden in de CELL structuur.

3. De CIS beschikt over 25% (opbouw in vaste infra) tot 50%
(opbouw in mobiele infra) van de benodigde middelen.
Denk aan C2WS, kabels, voip-telefoons, switches, etc.

4. Opbouw en afbouw van tenten inclusief inrichting, bekabe-
ling en CIS is aanzienlijk (dagen, zo niet weken).

Voor het bataljonsniveau is de situatie;

1. Dat de MAINCP eigenlijk de mogelijkheid ontbeert voor een
integrale werkomgeving. Nu wordt dit vaak ingevuld door
een tent. Uiteraard gelden hiervoor dan ook de nodige be-
perkingen,

. Er geen volwaardige FWDCP en TACCP tegelijkertijd uitge-
bracht kunnen worden. Hier zijn additionele pantservoertui-
gen voor nodig.

Oplossingen commmandoposten-

infrastructuur

Rekening houdend met bestaande programma’s, projecten en

technieken zijn er drie mogelijke oplossingen.

1. Aanschaf tenten, inclusief stroomvoorziening en inrichting.

2. Nieuw type container verwerven.

3. Voortborduren op mogelijkheden vanuit DVOW (Defensie
Vervanging Operationele Wielvoertuigen).

Naast deze drie mogelikheden dienen hoe dan ook de

CIS-middelen voor inbouw in harde infra aangevuld te worden.

Zonder deze aanvullende middelen zullen er in elk gekozen

oplossing nog steeds tekorten blijven bestaan.

Werkplei



Comms naar - BMS

Figuur 6, Overzicht extendable container

Na analyse blijkt dat voortborduren op
de mogelijkheden binnen DVOW de
beste mogelijkheden biedt om op kor-
te termijn voor de brigade- en batal-
jon-MAINCP’n om (zelfstandig) mobiel
en verplaatsbaar op te kunnen treden,
ongeacht terrein. I.c.m. de additionele
CIS-middelen, beschikt de CIS tevens
over de capaciteit om een MAINCP te
ondersteunen in (eventuele) harde infra.
Door de aanschaf van additionele ex-
tendable containers en deze te herver-
delen is de situatie mogelijk voor het

Brigade MCP Lay out
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brigadeniveau zoals getoond in figuur 5.

De aanvulling van CIS-randapparatuur
zoals C2-workstations, VOIP-telefoons,
kabels, boxen etc. is noodzakelijk om-
dat de C20ST is ingericht op de situ-
atie van één netwerk met maximaal 60
cliénts, waarvan de meeste werkplek-
ken zich in voorbekabelde voertuigen
bevinden. Terwijl in bijvoorbeeld een
brigade-MAINCP, drie netwerken met
180 cliénts aanwezig kunnen zijn in
harde infra. Dit vraagt om een veelvoud
van de nu aanwezige middelen. Om die
reden zijn meerdere behoeftestellingen

Y

ingediend voor aanvullende middelen
zoals C2-workstations, FO-kabels, en
VOIP-telefoons.

Ook loopt er een project voor de in-
bedding van Salzgittermasten om de
VHF-antennes op ongeveer 30 meter
hoogte te plaatsen. Dit vergroot niet al-
leen het radiobereik, maar zorgt er ook
voor dat zowel brigades als bataljons
hun antennes, ongeacht ondergrond,
kunnen installeren in en rondom vaste
infra.

Om de extendable of gewone CP-con-
tainer aan te kunnen sluiten op de FWD-
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Figuur 7, Overzicht brigade-MAINCP
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CP, dient de C4l aangepast worden in de containers. Ook
hier wordt gebruik gemaakt van de SOTAS M3 mogelijkheden
waardoor er maar één radio per net actief hoeft te zijn en er
gebruik kan worden gemaakt van één headset. Hiermee wordt
het mogelijk dat onafhankelijk van de positie in de CP, alle
gebruikers toegang hebben tot de communicatiesystemen.
Dit geeft dan het overzicht van een extendable container met
radio’s zoals weergegeven in figuur 6.

Met de aanvulling van extendable containers en additionele
C4l kan dan een brigade-MAINCP worden ingericht zoals ge-
toond in figuur 7. Dezelfde containers kunnen uiteraard ook
ingezet worden op bataljonsniveau. Hiermee kan integrale
ruimte gecreéerd worden, al gelang de situatie.

Samenvatting

Door een combinatie van nieuwe technieken en lopende be-
hoeftestellingen voor aanvulling van bestaande middelen kan
binnen afzienbare tijd het merendeel van de behoeftes voor de
C20ST en CP-infra ingevuld worden voor alle operaties. Zo-
doende kan de C2-keten effectief verplaatsbaar en/of mobiel
optreden, ongeacht type operatie, afstand en terrein, omdat
op elk niveau over de juiste infra, informatie en services kan
worden beschikt.
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Tot slot

Let wel, al het bovenstaande is nog in het stadium van ont-
wikkeling en alleen beproefd in experimenten. Alle details zijn
daarom nog niet uitgekristalliseerd. Ook moeten bepaalde on-
derwerpen nog uitgewerkt worden zoals de personele conse-
quenties, de verwervingsstrategie, etc.

Het is de intentie om in de eerste helft van 2018 het experi-
ment om te zetten naar een behoeftestelling en daarmee het
startsein te geven om het idee om te zetten in realiteit. Boven-
staand schetst niet de ultieme oplossing die alle behoeftes
afdekt, maar het is wel een eerste stap in een verbetertraject
voor de C2. Het ontbreekt nu eenmaal aan tijd, capaciteit en
geld om een volledig nieuwe oplossing te ontwikkelen. Dat
een snelle realiseerbare oplossing nodig is voor het probleem
van nu, en dat er nu dus actie nodig is, is wel duidelijk. <



