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In Intercom 46-2 heeft u een weergave kunnen lezen van  
een interview uit het blad Computable met de Defensie 
CIO en mij over het Programma Grensverleggende IT (GrIT) 
van begin 2016. Inmiddels zijn we een jaar verder en zijn  
er weer concrete stappen gezet. Het Programma Grens-
verleggende IT (GrIT) is weer een stuk dichter bij waar het 
daadwerkelijk om draait: de uitvoering van de vernieuwing 
van de IT van Defensie. In dit artikel wil ik u informeren over 
wat er sinds het artikel in Computable is gebeurd en hoe  
het programma vordert. Gelet op de aard van de aanbeste-
ding en de fase waarin we nu zitten moet ik terughoudend 
zijn en vraag uw begrip hiervoor.



Ik zal eerst als korte herinnering ingaan op het doel, scope en 
opzet van het programma GrIT. Vervolgens zal ik inzoomen op 
het aanbestedingsproces dat nu gaande is: de vervanging van 
de IT Infrastructuur. Ik sluit af met enkele observaties en een 
doorkijk naar het komende half jaar.

De IT van Defensie
De IT van Defensie is veelomvattend en complex. De bijzonde-
re taak en positie van de krijgsmacht hebben er voor gezorgd 
dat voor nagenoeg elke proces of werkwijze een defensiespe-
cifieke toepassing wordt gebruikt. Van tandarts tot het reser-
veren van een kamer of PNOD-voertuig, van personeels- en 
salarissysteem tot Command en Control ondersteuning op 
onze schepen en in de missiegebieden. We kunnen stellen 
dat de IT van Defensie het karakter heeft van Nederland in 

het klein. We delen onze IT in naar gebruiksomstandigheid en 
naar de exclusiviteit van de informatie. Hiervoor hanteren we 
de gebruiksomstandigheden Statisch, Ontplooid, Mobiel en 
Uitgestegen/Te Voet, afgekort SOMUT. SOMUT is vervolgens 
weer te onderscheiden naar gebruik in Nederland of wereld-
wijd expeditionair. De vereiste beschikbaarheid, exclusiviteit 
en integriteit van informatie bepalen de rubricering. We onder-
scheiden Laag Gerubriceerde Informatie (LGI) en Hoog Ge-
rubriceerde Informatie (HGI). De gehanteerde rubricering stelt 
vervolgens eisen aan de IT en bijbehorende procedures.

Wat willen we bereiken met GrIT?
De IT van Defensie bestaat globaal gezien uit twee lagen. De 
bovenste laag bevat de functionele applicaties voor de gebrui-
kers en is bepalend voor de ervaren kwaliteit in de bedrijfsvoe-
ring in Nederland en bij missies in het buitenland. 
De voor Defensie vereiste functionaliteit is buitengewoon veel-

zijdig en complex en bovendien sterk in ontwikkeling. Deze 
applicaties draaien op de servers in de onderste laag, die 
(voornamelijk) opgesteld staan in diverse soorten datacenters. 
Deze onderste lagen zijn zelf technologisch ook enorm in ont-
wikkeling en het vernieuwingstempo is voor geen enkele orga-
nisatie meer zelfstandig bij te houden. 
Door deze onderste laag verregaand te standaardiseren en in 
de toekomst mee te laten ontwikkelen met de technologische 
vernieuwing kan Defensie zich voornamelijk concentreren op 
de applicatielaag. Dit is de state-of-art aanpak voor infrastruc-
tuurontwikkeling. 

Er zijn twee marktconsortia geselecteerd die elk beschikken 
over de capabilities en die met name deze onderste laag voor 
Defensie ontwerpt en geautomatiseerd beheert. Hiermee ont-
staat een toekomstvaste IT-infrastructuur. Zonder externe par-
tij is dit niet realiseerbaar. De huidige IT-infrastructuur is niet 
geautomatiseerd te beheren, kan in toenemende mate moder-
ne applicaties niet meer ondersteunen en leidt op middellange 
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Figuur 1

“De voor Defensie 

vereiste functionaliteit is 

buitengewoon veelzijdig 

en complex en bovendien 

sterk in ontwikkeling.”
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termijn tot fors oplopende beheerkos-
ten. 

GrIT als programma
Het programma GrIT geeft de vernieu-
wing van de IT vorm door optimaal te 
standaardiseren en te vereenvoudigen. 
Om dit te kunnen doen hebben we de 
kennis, innovatie- en executiekracht van 
de markt gewoon nodig. Het program-
ma GrIT heeft daarom een aantal onder-
liggende projecten. 
Ten eerste de basis voor de vernieu-
wing: een gestandaardiseerde IT-infra-
structuur voor de gebruiksomstandig-
heden Statisch en Ontplooid voor zowel 
LGI als HGI. Dit moet een geïntegreerde 
oplossing worden ter vervanging van de 
bestaande netwerken. Dit project heeft 
de codenaam Prometheus. 
Ten tweede de verwerving van generie-
ke services die de basis vormen voor 
de stapsgewijze vernieuwing van het 
applicatielandschap op basis van een 
service gerichte architectuur. Dit project 
heeft de codenaam Ares. 
Ten derde, en wellicht het belangrijkste, 

richt GrIT zich op de organisatorische 
en procesmatige veranderingen die 
noodzakelijk zijn om de vernieuwing sa-
men met de markt uit te voeren waarbij 
Defensie integraal verantwoordelijk blijft 
en de regie voert. GrIT zal hiertoe een 
soort blauwdruk opleveren die door het 
JIVC zal worden geïmplementeerd. 

Het programmateam van GrIT is relatief 
klein, ongeveer 30 fulltime medewer-
kers en bevat de belangrijkste functio-
nele gebieden. De kern wordt gevormd 
door een technisch team onder leiding 
van kol Jan van de Pol en bestaat uit 
experts uit de eigen defensieorganisatie 
(JIVC en OPS). Daarnaast zijn er teams 
voor de aanbesteding (Tender office), Fi-
nanciën, Quality Assurance, Aansturing, 
Transitie, Personeel en Organisatie. Het 
programma GrIT maakt veelvuldig ge-
bruik van externe expertise van Gartner, 
TNO en de Landsadvocaat.

Prometheus
De vervanging van de IT infrastructuur 
vormt dus de basis voor de nieuwe IT 
van Defensie. De scope van Prome-
theus is in figuur 2 weergegeven.

Uit deze scope wil ik twee elementen 
kort toelichten. Bovenaan in de figuur 
staat de moderne werkplekomgeving. 
Deze omgeving willen we inrichten op 
basis van het smart office concept. 
Via de moderne werkplek krijgen ge-
bruikers de toepassingen die zij nodig 
hebben voor hun werkzaamheden, on-
afhankelijk van de locatie waar zij de 
werkzaamheden verrichten. Niet altijd 
gaat dit lukken. Sommige werkzaamhe-
den moeten op een specifieke plek uit-
gevoerd worden vanwege bijvoorbeeld 
beveiligingseisen. 

Met de moderne werkplek wordt de 
nieuwe IT-infrastructuur merkbaar voor 
de gebruikers. GrIT wil deze moderne 
werkplek stapsgewijs uitrollen, te be-
ginnen met ongeveer 1000 gebruikers. 
Deze ‘beta testers’ zitten bij de diverse 
defensieonderdelen, waarmee hierover 
afspraken worden gemaakt. 
Onderaan in de figuur staat de Datacen-
ter Housing. Defensie heeft besloten om 
de huidige datacenters te vervangen. Zij 
zijn weliswaar met veel inspanning door 
JIVC/OPS sinds 2014 voorzien van mo-
derne apparatuur maar de architectuur 
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worden gerealiseerd door te selecteren marktpartij.
Het rood omkaderde deel in figuur 3 geeft een niet limitatieve 
indruk van welke netwerken door Prometheus vernieuwd gaan 
worden. Het NAFIN Transport Netwerk (NTN) is nadrukkelijk 
niet in scope. 

Het aanbestedingsproces
De aanbesteding van de vernieuwing van de IT infrastructuur 
is gerubriceerd. Dit betekent dat bijbehorende veiligheidsbe-
palingen van kracht zijn en de daarbij behorende procedures 
worden gevolgd. Het aanbestedingsproces is in figuur 4 weer-
gegeven. In dit proces zijn besluitvormingsmomenten voorzien 
voor de Bestuursraad van Defensie.

voldoet niet aan de eisen van de toekomst. Zo beschikken we 
momenteel niet over volledige back-up en uitwijk voorzienin-
gen. Met de bouw van nieuwe datacenters gaat dit verande-
ren. 

Defensie gaat hierbij uit van een zogenaamd Twin datacenter 
in een campusmodel (met synchrone replicatie voor zeer hoge 
beschikbaarheid)  en een derde uitwijk datacenter op afstand 
dat de asynchrone back up vormt. In de datacenters zullen 
LGI en HGI data worden opgeslagen en ook dit is wezenlijk 
anders dan de wijze waarop dit nu gebeurt.  De datacenters 
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Figuur 3

Figuur 4



In de functionele dialoog komt dus voor-
namelijk het ‘wat’ aan de orde. Tijdens 
de technische dialoog zal het ‘hoe’ cen-
traal staan. Hierin zullen de partijen een 
technisch ontwerp van de IT-infrastruc-
tuuroplossing ontwikkelen dat moet vol-
doen aan de eisen die gesteld zijn in het 
functioneel ontwerp.
Uiteraard zullen de resultaten van de 
dialoog moeten worden vastgelegd in 
een contract. Ik noem het liever een sa-
menwerkingsovereenkomst.  Geduren-
de  zowel de functionele als technische 
dialoog wordt ook de samenwerkings-
overeenkomst (contract) vorm gegeven.
De gesprekken over het functioneel ont-
werp zijn inmiddels afgerond. In diverse 

Op 15 juni 2016 heeft Defensie de zo-
genaamde startvraag aan de markt 
toegelicht en uitgereikt. Dit geschiedde 
onder voorwaarde van een geteken-
de geheimhoudingsverklaring door de 
partijen. De marktpartijen hebben zich 
vervolgens op basis van de startvraag 
georganiseerd in consortia waarvan één 
partij de leider/penvoerder is.  
Na een gedegen selectietraject zijn twee 
marktconsortia geselecteerd waarmee 
Defensie sinds 6 juni 2017 in gesprek 
(dialoog) is. Deze dialoog vindt plaats 
op de Frederikkazerne in Den Haag 
waarbij het personeel van de marktpar-
tijen op het juiste niveau is gescreend. 
Er wordt gewerkt op gescheiden omge-
vingen op het defensienetwerk. De par-
tijen hebben zich intern georganiseerd 
en werken onder de codenamen Chier-
on en Athena.
De dialoog is onderverdeeld in twee 
stappen, een functionele dialoog en 
een technische dialoog. De functione-
le dialoog heeft als doel om een door 
GrIT opgesteld functioneel ontwerp te 
bespreken en aan te vullen. Het func-
tioneel ontwerp heeft een integraal ka-
rakter en beschrijft de vernieuwing van 

de IT infrastructuur in drie grote stappen 
die elk weer in incrementen zijn opge-
deeld voor de noodzakelijke beheers-
baarheid. Het functioneel ontwerp bevat 
daarnaast de gestelde eisen per deel-
onderwerp en de wijze van migratie van 
huidig naar nieuw. Naast de technische 
specificaties zijn ook de noodzakelijke 
niet technische elementen zoals Gover-
nance, stuurmechanismen, financiën en 
personeel, onderdeel van het ontwerp. 

Dit omvangrijke document beslaat mo-
menteel ongeveer 2000 bladzijden. In  
figuur 5 een weergave van de samen-
stelling en onderwerpen van het Inte-
graal Functioneel Ontwerp.
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Figuur 5

“Na een gedegen selectietraject 

zijn twee marktconsortia geselecteerd 

waarmee Defensie sinds 6 juni 2017 in 

gesprek (dialoog) is.”
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Wat gaan we de komende maanden doen?
Zoals eerder aangegeven was de functionele dialoog gericht 
op het ‘wat’. Op 16 februari jl. heeft de Bestuursraad het groe-
ne licht gegeven voor de start van de technische dialoog (Stap 
3 in het proces). Vanaf nu zijn de marktpartijen aan zet en ont-
werpen op basis van het functionele ontwerp een technisch 
ontwerp. 

De marktpartijen moeten nu laten zien waarom ze geselec-
teerd zijn en al hun innovatief vermogen op de mat brengen 
om enerzijds te voldoen aan onze eisen en anderzijds dit waar 
te maken binnen de factoren product, tijd en geld. Hiertoe 
hebben zij de benodigde capaciteit substantieel vergroot en 
wordt gebouw 35  op de Frederikkazerne bevolkt met oranje 
keycords van Chieron en grijze keycords van Athena. Dit gaat 
overigens gepaard met een indrukwekkend wagenpark op de 
parkeerplaats.

Ook het Team GrIT schaalt op. JIVC/OPS en defensieonder-
delen leveren extra personeel en expertise om de ontwerpen 
van de markt te beschouwen en te beoordelen. 
De komende maanden zal in intensieve sprints van telkens 
twee weken de technische dialoog zijn beslag krijgen met 
maar een doel: een state of the art infrastructuur die toe-
komstvast is en blijft.

Tot slot
Met de start van de technische dialoog heeft het Programma 
GrIT weer een mijlpaal bereikt. Het proces is intensief en veel-
eisend. Ik ben enorm onder de indruk van de kennis en kunde 
die Defensie zelf in huis heeft. 

Deze competenties in combinatie met het innovatief en voort-
brengingsvermogen van de markpartijen moet een gouden 
combinatie worden. Ik ben overtuigd dat de gekozen aanpak 
juist is en veel flexibiliteit biedt om gaande het proces voort-
schrijdend inzicht maar ook aanbevelingen van bijvoorbeeld 
een BIT te accommoderen.

iteratieslagen zijn volgens een strak schema en werkwijze ge-
sprekken gevoerd met beide partijen. Het programma heeft er 
ook voor gezorgd dat de partijen inzicht kregen van de spe-
cifieke eisen waaraan de IT van Defensie moet voldoen. Hier-
voor zijn werkbezoeken aan eenheden uitgevoerd waarvan 
een bezoek aan de 1GNC oefening van Vital Sword misschien 
wel het meest uniek was.

Wat gaat het kosten?
Dit is natuurlijk de prangende vraag. Defensie krijgt gelukkig 
na jaren weer substantieel meer geld om te investeren. De 
Defensiebrede behoeftes zijn echter groot, dus IT moet wed-
ijveren met andere behoeftes. Om een indruk te krijgen van 
de benodigde financiële omvang heeft het programma GrIT 
aan de partijen aan het einde van de functionele dialoog een 
budgettaire offerte gevraagd. Deze offerte diende te worden 
onderbouwd met een gedetailleerd prijzenblad. De informatie 
die hiermee is opgeleverd is intern en met externe expertise 
geanalyseerd. Daarmee hebben we de CDS een handzame 
inschatting kunnen geven voor zijn meerjarenplanning. De 
echte keuzes voor de komende jaren worden gemaakt met 
de aanstaande Defensienota die bij het schrijven van dit artikel 
nog in de maak is. Het is dus nog even afwachten met welke 
financiële scope GrIT te maken krijgt.

De personele component
Niet alleen de infrastructuur wordt vernieuwd. Ook de wijze 
waarop we deze gaan beheren zal nieuw zijn. Door een nieu-
we, geautomatiseerd te beheren infrastructuur, zal minder per-
soneel benodigd zijn. Defensie heeft afscheid genomen van 
het klassieke outsourcing scenario. 
We willen de samenwerking met de marktpartijen doorvoeren 
tot in samengestelde teams. Dit betekent concreet dat defen-
siepersoneel niet gedwongen overgaat naar de markt, maar 
voor sommige werkzaamheden wel wordt aangestuurd door 
een leidinggevende van de marktpartij, of uiteraard vice versa. 
Via een vastgestelde verdeling zal Defensie voldoende perso-
neel inbrengen om ook bij onvoorziene calamiteiten het beheer 
van de infrastructuur zelfstandig te kunnen uitvoeren om zo de 
benodigde onafhankelijk te blijven waarborgen.

Het Bureau ICT Toetsting (BIT)
De commissie Elias heeft een aantal jaren geleden onderzocht 
waarom IT trajecten en programma’s bij de overheid dikwijls 
uit de hand zijn gelopen, zowel qua tijd als qua geld. De com-
missie heeft aanbevolen om projecten met een omvang van 
meer dan vijf miljoen euro vooraf te toetsten op vastgestel-
de criteria. Deze toetsing wordt gedaan door het bureau ICT 
Toetsing van het ministerie van Binnenlandse Zaken en staat 
onder leiding van de CIO Rijk. Het BIT voert ook een toet-
sing uit op het programma GrIT. De aanbevelingen van het  
BIT zullen door GrIT in het verdere verloop van het proces  
worden ingebracht. Bij het schrijven van dit artikel is de  
toetsing nog in volle gang.

“Niet alleen de infra-

structuur wordt vernieuwd. 

Ook de wijze waarop we 

deze gaan beheren 

zal nieuw zijn.”


