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DE VERNIEUWING VAN DE
IT-INFRASTRUCTUUR VOOR
HET MOBIELE OPTREDEN

Kolonel Robert Miedema, strategisch adviseur
¢ voor het informatiedomein bij de Hoofddirectie
Beleid op de Bestuursstaf

Als commangﬁ 101 CIS bataljon was ik in de periode
2013-2015 verantwoordelijk voor de gereedstelling van deze
eenheid voor inzet in Nederland, Oekraine, Mali, Turkije,
Irak en Afghanistan. Ik werd dagelijks geconfronteerd met
de staat van onze (operationele) IT' infrastructuur en ik wil-
de na mijn commando graag een bijdrage leveren aan het
verder verbeteren ervan. Met deze ambitie ging ik aan
de slag bij de afdeling IV&C4l van de Directie Plannen op
de Defensiestaf; aan de slag op de weg ‘van beleid naar
middelen’ of eenvoudiger gezegd ‘van een goed idee tot
spullen op de parkeerplaats’. In dit artikel neem ik u mee
langs een deel van deze weg. =
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Terugkijken

Over de combinatie IT en Defensie is de laatste jaren al veel
geschreven. Bezuinigingen en gebrek aan interesse of priori-
teit voor IT, van hoog tot laag in de organisatie, hebben o.a.
geleid tot veroudering van de [T-infrastructuur. De kennisbasis
die nodig is om een infrastructuur te ontwikkelen, te installe-
ren, te bedienen en in stand te houden is afgebrokkeld.
Operationele gebruikers ondervinden hier nog dagelijks de
gevolgen van. Dat Defensie hierdoor risico’s loopt op het ge-
bied van beveiliging en continuiteit drong, na de uitval van een
aantal servers door problemen met koeling en stroom, op 02
juli 2014 ook door tot de Tweede Kamer. Tijdens het Alge-
meen Overleg van de Minister met de Vaste Commissie voor
Defensie (VCD) over IT werden de onderzoeksrapporten over
de staat van de IT besproken. Men was verbijsterd en vroeg
zich af waar de storingen ineens vandaan kwamen, want deze
problemen waren bij eerdere Kamerdebatten nooit naar bo-
ven gekomen. Met de motie Sjoerdsma c.s. werd de regering
vervolgens verzocht weer in control te komen, door met een
plan van aanpak de IT-problemen bij Defensie op te lossen.
Om te zorgen dat de problemen permanent tot het verleden
gaan behoren werden er vervolgens maatregelen getroffen om
de continuiteit van de Defensie [T-systemen te waarborgen.
Ook een verbetering van de besturing van de IT-keten werd
aangekondigd en de vernieuwing van de [T-infrastructuur werd
in gang gezet. De eerste hindernissen van A naar Beter waren
onderkend; er was een eerste vorm van draagvlak.

Onderweg naar morgen

Sindsdien is er veel veranderd. Topfunctionarissen zijn ver-
plaatst of bevorderd, externe partijen hebben met ons meege-
keken waar de pijn zit en hoe die kan worden opgelost en de
commissie Elias heeft in breder verband gekeken naar IT pro-
blemen bij de overheid. Van kostenpost waarop bezuinigd kan
worden is IT inmiddels zelfs weer een enabler, een randvoor-
waarde om optimaal te kunnen inspelen op de steeds sneller
veranderende wereld. IT maakt, in ieder geval conceptueel,
weer het verschil en wordt gezien als ons primaire wapensys-
teem. Nu is het zaak om de woorden in daden om te zetten.
De noodzakelijke technische modernisering van de IT infra-

T IT: Information Technology. IT verwijst naar het volledige infor-
matie domein, dat de hardware, software, randapparatuur en
netwerken omvat. ICT is de afkorting voor Information Commu-
nication Technology en wordt meestal gebruikt om te verwijzen
naar digitale apparaten die worden gebruikt om te communice-
ren met digitale informatie. Binnen de krijgsmacht gebruiken we
hiertoe ook de afkorting CIS; Communicatie- en Informatie Sys-
temen. In dit artikel wordt IT als overkoepelend begrip gebruikt
en is IT infrastructuur het hardware element, inclusief de hier-
voor benodigde (besturings-)software. De IT ondersteunt het
optreden onder alle gebruiksomstandigheden: statisch, ont-
plooid, mobiel, uitgestegen en te voet.
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structuur heft hierbij niet alleen de benoemde knelpunten op,
maar opent tegelijkertijd ook de weg naar samenhang, inno-
vatie, interoperabiliteit en flexibilisering van de IT als geheel om
daarmee invulling te kunnen geven aan de belangrijke rol die
IT in de toekomst weer voor Defensie moet en zal vervullen.

‘De razendsnelle ontwikkelingen in het cyber- en
informatiedomein maken dat we niet achterover kunnen
leunen. De krijgsmacht moet nu al, maar zeker in
de toekomst, volledig informatie gestuurd kunnen
optreden. Een hoogwaardige IT is daarvoor essentieel’.

Minister van Defensie tijdens behandeling
begroting op 16 november 2016

En dat is nodig, want de snel toenemende instabiliteit in de
wereld, waarin aard en omvang van dreigingen en crises in
hoog tempo variéren, vergen een moderne en goed toegerus-
te krijgsmacht. Dit besef vindt ook een plaats in het regeer-
akkoord en in de uitwerking ervan in de Defensienota. Extra
financiéle middelen bieden ons nu de mogelijkheid stappen te
zetten die leiden tot een duurzaam gerede en snel inzetbare
krijgsmacht. Hierbij moet optimaal gebruik worden gemaakt
van nieuwe technologische en wetenschappelijke ontwikke-
lingen. De krijgsmacht moet zich hierbij ontwikkelen tot een
volledig genetwerkte organisatie waarin voortdurend data en
informatie op een gecontroleerde manier tussen verschillende
eenheids- en rubriceringsniveaus wordt uitgewisseld.

Een organisatie waarbij sensoren tot op de individuele soldaat
en het wapensysteem worden gedragen. Er is daarvoor een
[T-infrastructuur nodig die in staat is de huidige en toekom-
stige hoeveelheid informatie te verwerken en die interoperabel
is met interne- en externe partners.

Een IT infrastructuur die functioneert als een soort informa-
tiesnelweg. Een snelweg voor alle gebruiksomstandigheden;
statisch, ontplooid, mobiel, uitgestegen en te voet.

Voor de gebruiksomstandigheden statisch en ontplooid is de
vernieuwing met het programma Grensverleggende IT (GrlT)
inmiddels in gang gezet, waarbij een belangrijke rol voor
samenwerking met ‘de markt’ is weggelegd.

Ook voor gebruik ‘uitgestegen en te voet’ loopt al geruime
tijd het programma Verbeterd Operationeel Soldaat Systeem
(VOSS), met daarin een C4l-module.

Het mobiele domein

Tussen de domeinen die op dit moment in de vernieuwing wor-
den afgedekt door de programma’s GrlT en VOSS bevindt zich
het mobiele domein. Het spreekt voor zich dat de randen van
deze domeinen soms diffuus zijn en overlappen, waardoor het
lastig is om deze af te bakenen naar soorten systemen of mid-
delen. Binnen het mobiele domein opereren wapensystemen,



Communicatie Satelliet

sensoren, platforms en eenheden als
effectenbrenger of als enabler. Karakte-
ristiek voor het mobiele domein is dat de
[T-infrastructuur stabiel, veilig en vrijwel
overal ter wereld moet kunnen functio-
neren tijdens beweging. Dit beperkt zich
overigens niet alleen tot het bereden of
uitgestegen optreden van landeenhe-
den (CLAS & CZSK Marns), maar raakt
ook eenheden van het CLSK en KMar.
Denk bijvoorbeeld aan air-ground-air
verbindingen of Mobiel Toezicht Veilig-
heid (MTV).

Een programma dat zich richt zich op
een analyse van genetwerkt optreden
in het mobiele domein ontbreekt nog.
Het gevolg is dat er voor het mobiele
domein nu vooral tijd, geld en capaciteit
wordt besteed aan projecten met een
focus op pleisters plakken; op continu-
iteitsmaatregelen. Dit staat de noodza-
kelijke vernieuwing en verandering in de
weg die nodig is om de ambitie van de
krijgsmacht te ondersteunen.

Tijd voor actie, want gebruikers ervaren
nu onvoldoende interoperabiliteit met
de huidige partners, door verouderde
crypto met beperkte bandbreedte is
de beveiliging in het geding, de trans-
missiesystemen hebben onvoldoende
bereik, bandbreedte en mobiliteit, er
bestaat nauwelijks integratie met ande-
re (sensor)systemen en de huidige sys-
temen zijn op langere termijn niet meer
in stand te houden.
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ISR Satelliet

Hiernaast zijn de systemen in toene-
mende mate gevoelig voor een nieu-
we EOV en cyberdreiging en ontbreekt
op dit moment de organisatorische en
technische aansluiting naar de pro-
gramma’s GrlT en VOSS.

Dit allemaal constateren is één, het
aanpakken en de verandering in gang
zetten is twee. Ik neem u verder mee
op onze weg naar het ontwerp van een
programma dat de vernieuwing van de
[T-infrastructuur in het mobiele domein
voor zijn rekening neemt.

FOXTROT

Als werknaam voor het programma
werd FOXTROT gekozen. Dit is het call-
sign van de sergeant verbindingen.

De FOXTROT is als leider, vakman en
instructeur de spin in het web bij de
planning en het gebruik van een brede
mix aan communicatie- en informatie-
systemen in het mobiele domein.

PROGRAMMA

FOXTROT &)
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Zonder FOXTROT is er geen effectieve
ondersteuning van de commandovoe-
ring. leder krijgsmachtdeel heeft speci-
alisten met deze rol. Met het kiezen van
deze naam benadrukken we dat succes
in de uitvoering wordt behaald en niet
(alleen) met een goed plan. Overigens
zijn onze problemen niet uniek. Ook
onze strategische partners hebben in-
middels soortgelijke programma’s geini-
tieerd en wij onderzoeken waar en hoe
samenwerking mogelijk is.

Ter indicatie:

Duitsland Programma MoTaKo
5.5 Miljard

Frankrijk Programma Contact
1.1 Miljard

Groot Brittannié Programma Morpheus
2.8 Miljard

Noorwegen Programma NBDP
3.5 Miljard

Met een programmanaam op zak was
de eerste stap het organiseren van
draagvlak op de Defensiestaf. Dit is
vaak een zaak van lange adem, omdat
de kosten voor zo’n programma ten
koste kunnen gaan van andere belang-
rijke uitgaven zoals de upgrade van de
vloot, de aanschaf van extra helikop-
ters of het realiseren van ambities in het
grondgebonden optreden.

We zijn het gesprek aangegaan op
basis van o.a. de volgende vragen: Is
voor iedereen duidelijk wat het pro-
bleem is? Is er een gemeenschappelijk
besef van urgentie? Is er geld? Wat is
de potentiéle verdringing of juiste sa-
menhang met andere projecten? Wat
willen de Operationele Commando’s?
Wat zegt de visie op de IT (‘Let’s make
IT happen’) over het mobiele domein?
Is er een link naar de doorontwikkeling
van de krijgsmacht, naar de toekomsti-
ge Defensienota? Hoe organiseren we
de benodigde denkcapaciteit die deze
planvorming voor haar rekening kan ne-
men? Is er capaciteit om tot uitvoering
te komen? Wat kunnen we leren van de
programma’s VOSS en GrlT? We heb-
ben ervoor gekozen om, in lijn met de
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binnen Defensie afgesproken werkwijze rond programma’s,
eerst een programmavoorstel op te leveren waarin de recht-
vaardiging van het programma centraal staat en waar we de
antwoorden op de bovengenoemde vragen een plek konden
geven.

Dit voorstel is inmiddels behandeld en goedgekeurd door de
directeuren van de directie Plannen (Corporate Planner en
Behoeftesteller), de hoofddirectie Bedrijfsvoering (tevens Chief
Information Officer, CIO) en van het Joint IV Commando (IT
leverancier van Defensie). Zij vinden dat de doelstellingen het
waard zijn om verder ontwikkeld te worden en hebben op-
dracht gegeven het programma daadwerkelijk voor te berei-
den. De goedkeuring houdt ook in dat nu een deel van de be-
nodigde programma organisatiecapaciteit wordt vrijgemaakt
voor het schrijven van het programmaplan. Dit is belangrijk,
want met een ‘coalition of the willing’ in deeltijd lukt dat niet.
In deze fase houdt de directie Plannen de regie. De eerste
randvoorwaarden zijn hiermee gerealiseerd om FOXTROT een
succes te kunnen maken.

Tijd nu voor de inhoud; wat moet er nu gebeuren om de be-
nodigde [T-infrastructuur voor het mobiele domein echt te re-
aliseren? Wat is de scope en wat zijn de beoogde program-
madoelstellingen? Welke veranderingen gaat dit programma
teweegbrengen?

Programma
Dit programma levert een architectuur en een roadmap op
en het realiseert de [T-infrastructuur. Een [T-infrastructuur die
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betaalbaar, veilig, interoperabel en eenvoudige te beheren is.
Met dit programma wordt de C2 keten gesloten en wordt IGO
mogelijk; iedere soldaat, ieder platform en iedere basis altijd
verbonden en interoperabel.

De doelstellingen sluiten aan bij de businesseisen die aan de
IT worden gesteld. Deze eisen volgen uit de inventarisatie die
in 2014 door CDS en HDBYV, op basis van de adviezen uit de
onderzoeksrapporten naar de staat van de [T, is vastgesteld.

De inventarisatie sluit ook aan bij overkoepelende trends in
de informatiemaatschappij en de behoefte van Defensie om
netwerkend op te treden:
e Business en mens staan centraal, IT sluit aan;
e [T maakt veilig samenwerken in wisselende
verbanden mogelijk;
e [T is betrouwbaar en beschikbaar;
e Met IT is Defensie wereldwijd connected;
e [T is geschikt voor verwerken, opslaan en analyseren
voor zeer grote hoeveelheden informatie;
e [T is eenvoudig en snel aanpasbaar.

In de, complexe, figuur is de samenhang weergegeven. Een
korte uitleg daarbij. Bovenaan staat de ambitie die we nastre-
ven. Informatie is een key enabler voor Defensie waarbij alle
sensoren en informatiesystemen aan elkaar worden verbon-
den met het oog op een informatiegestuurde krijgsmacht. In
essentie betekent dit het verwerven, verwerken en verspreiden
van alle relevante informatie op ieder gewenst niveau zodat
de krijgsmacht altijd met de juiste middelen, op het juiste mo-
ment op de juiste plaats kan zijn om het gewenste effect te



bereiken. Het informatiedomein en de
daarvoor benodigde [T-infrastructuur
en |T-toepassingen, raken daarmee zo-
wel de operationele als bestuurlijke en
ondersteunende processen. De [T-toe-
passingen worden benoemd in het pro-
gramma iCommand. De programma’s
GrlT, FOXTROT en VOSS leveren de
infrastructuur waarop die toepassingen
‘draaien’. Er is echter nog een program-
ma dat richting geeft aan de oplossin-
gen die we ontwerpen voor de IT-infra-
structuur; het programma Nederlands
Federated Mission Networking (FMN)
implementatie.

Federated Mission Networking (FMN) is
de uitwerking van het NATO Connec-
ted Forces Initiative. Het is één van de
voornaamste NAVO speerpunten om
de interoperabiliteit en de operationele
effectiviteit van de deelnemende NAVO
en niet-NAVO landen en organisaties
verder te verbeteren en te borgen. FMN
is een capaciteit die zich richt op de
(joint) C2-ondersteuning van toekom-
stige operaties. Met deze capaciteit is
het 0.a. mogelijk om snel een missie
netwerk te ontwerpen, te koppelen
en te gebruiken. Dit biedt verbeterde
mogelijkheden om informatie te delen.
Waar mogelijk wordt de samenwerking
gezocht langs alle DOTMLPFI? factoren.
Bij de ontwikkeling wordt een gefaseer-
de opzet gehanteerd. De (door)ontwik-
keling van capaciteit vindt plaats via een
tweejaarlijkse specificatie van deelpro-
ducten; spirals.

Dit initiatief kent zes doelen:

e Seamless human-to-human
communication across the force;

e A single view of the battle space
across the Mission Network;

e Timely provision of a Mission
Network;

e Provision of consistent, secure,
accurate and reliable mission data;

2 DOTMLPFI: Doctrine, Organisatie,
Training, Materieel, Leiderschap,
Personeel, Financién, Faciliteiten,
Interoperabiliteit

OPERATIONEEL

e Community of Interest (CQOI) capa-
bilities that align with the mission
requirement;

e Well-trained staff that can support an
effective decision cycle and take full
advantage of the systems provided.

Defensie heeft zich in 2016 na een
zorgvuldige analyse gecommitteerd aan
deelname in de meest uitgebreide rol;
die van netwerk- en service provider.
De huidige FMN specificaties hebben
vooral impact op de ontplooide ge-
bruiksomstandigheden.

Deze specificaties worden nu nog geim-
plementeerd in TITAAN en komen later
beschikbaar in de nieuwe IT (GrlT).
Toekomstige spirals strekken zich ook
uit tot de gebruiksomstandigheden mo-
biel en uitgestegen en kunnen op ter-
mijn helpen bij het oplossen van de
huidige interoperabiliteit vraagstukken.
FMN heeft hiermee dus ook impact op
de [T-infrastructuur die met het pro-
gramma FOXTROT wordt gerealiseerd.

Tegen deze achtergrond gaat het be-

schikbare deel van de programmaorga-

nisatie nu onder leiding van de directie

Plannen aan de slag met de volgende

onderwerpen:

e Het uitvoeren van een analyse van de
actuele gebruikersbehoefte;

e Het vertalen van deze analyse naar
een IT-architectuur en een roadmap;

e Het ontwerpen, introduceren en in
stand houden van een mix aan [T-
middelen die betaalbaar, veilig, inter-
operabel en eenvoudig te beheren is;

e Het invoeren van een werkwijze die
er voor zorgt dat de mix aan midde-
len op alle DOTMLPFI factoren goed
gebruikt en periodiek vernieuwd kan
worden.

In het programma zoeken we nadrukke-
lijk de samenwerking met het ‘gouden
ecosysteem’; de samenwerking van
Defensie met de markt en met kennisin-
stituten. Ook kijken we naar de ontwik-
kelingen in onze partnerlanden.
Met name de samenwerking met Duits-
land is relevant met het oog op de inte-
gratie van grondgebonden eenheden. In
dit kader bestaat er al een overlegplat-
form FOXMOT (FOXTROT/MOTAKO).
Voor de samenwerking met TNO willen
we een andere werkvorm kiezen dan
gebruikelijk.
Dit keer geen langdurige kennisopbouw
en een rapport en nader onderzoek,
maar hands-on bijdrage in de program-
ma-organisatie. TNO onderzoekt in dit
verband o.a. de volgende onderwerpen:
e Heterogene tactische netwerken:
Welke architectuur en routeringspro-
tocollen zijn toepasbaar binnen de
heterogene tactische netwerken om
hiermee de beschikbaarheid, schaal-
baarheid en efficiency van verbindin-
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gen in operationele omstandigheden te verbeteren, waarbij
ook de mogelijkheden van multihoming en multipath oplos-
singen onderdeel kunnen uitmaken van dit onderzoek.

e Software Defined Networking (SDN) en Network Functions
Virtualisation (NFV).
Om efficiént met netwerken (en de apparatuur) om te kun-
nen gaan in sterk wisselende militaire omstandigheden zal
gebruik moeten worden gemaakt van flexibele implementa-
ties, hoe kan deze er uitzien en wat zijn de consequenties
met betrekking tot de toepasbaarheid binnen de verschil-
lende scenario’s en de dreigingen van EOV- en cyberaan-
vallen. De ontwikkelingen uit de commerciéle wereld (SDN
en NFV) moeten worden geadapteerd naar de specifieke
militaire context waarbij autonome (mobiel en/of uitgeste-
gen) eenheden het ene moment zelfstandig moeten kunnen
werken, en het volgende moment weer in een groter ver-
band, wat zijn hier de mogelijk- en onmogelijkheden.

e Cybersecurity en EQV aspecten.
Hoe zijn beschikbaarheid en verlaging van de detecteer-
baarheid van tactische netwerken in de mobiele gebruiks-
omstandigheden te realiseren. Er zijn alternatieven nodig
wanneer gebruik van een deel van het EM-spectrum wordt
ontzegd. De huidige silo-oplossing voor cybersecurity
(radio-apparatuur met eigen crypto) is daarnaast in een
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heterogeen netwerk nauwelijks implementeerbaar.

Data distributie en communicatie voor de ondersteuning
van commandovoering en ISR (Intelligence Surveillance and
Reconnaissance) over een mix van transmissiemiddelen.
De infrastructuur voor het mobiele domein moet voice, blue
force tracking, C2-data, streaming video en andere sensor-
data kunnen verspreiden. Dat alles binnen de beschikbare
bandbreedte, met gebruikmaking van de prioriteiten die op
dat moment gelden.

Nationale en internationale interoperabiliteit in de mix van
middelen.

‘Fog computing’; deels gedistribueerde en deels centrale
concepten voor dataverwerking in het mobiel en uitgeste-
gen domein. Waar in de commerciéle wereld het ‘cloud’
concept nog groots wordt omarmd, is er inmiddels ook een
trend ontstaan om een deel van de ‘storage’ en ‘compound’
weer dichter bij de gebruiker te brengen (0.a. Mobile Edge
Computing voor snelle interactieve mobiele diensten). Dit
concept van ‘fog’ kan met de nodige aanpassingen waar-
schijnlijk ook een goede plek vinden in de militaire context
van mobiel en uitgestegen inzet.

e Cybersecurity aspecten van data distributie en decentrale
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De aandacht voor het
informatie domein en de
rol van IT hierin

Capability delivery: Ontwerpen en realiseren van een IT
infrastructuur die bestaat uit een mix aan middelen. Deze mix Iedere soldaat,
moet betaalbaar, veilig, interoperabel en eenvoudig te beheren zijn platform en

en aansluiten op GriIT en VOSS

: : DOEL

basis is altijd

verbonden en
interoperabel,
teneinde
volledig

Realising benefits: Het organiseren van een werkwijze die er
voor zorgt dat de mix aan middelen op alle DOTMLPFI factoren
optimaal kan worden gebruikt en periodiek kan worden vernieuwd optreden

informatie
gestuurd te
kunnen

)

De kosten in termen van
geld en capaciteit die
hiermee gemoeid zijn

dataverwerking in het mobiel en uit-
gestegen domein. Datadistributie en
decentrale dataverwerking implice-
ren dat gevoelige data beschikbaar is
op apparaten in het mobiele domein,
niet alleen op de apparaten die het
nodig hebben, maar ook op appara-
ten die als node in het netwerk fun-
geren. Dit brengt een extra cyberse-
curity risico met zich mee.

Technologische visievorming hoe de
optimale mix van middelen er uit ziet
die toekomstvast het operationeel
optreden in de mobiel, uitgestegen
en te voet gebruiksomstandigheden
optimaal ondersteunt. Voor alle typen
operatie (combat, peache keeping,
stability, etc.) die in die gebruiksom-
standigheden worden uitgevoerd.

Modellering van de data distri-
butie behoefte in de mobiel, uit-
gestegen en te voet domeinen.
Voor simulatie/test/onderzoek van
nieuwe concepten/technologie s
een goed begrip van eisen aan de
data uitwisseling (wie, wat, waar,
hoeveel, prio etc) noodzakelik. Een
actueel model dat onderhouden
wordt en telkens geactualiseerd aan
de vernieuwde behoefte is momen-
teel niet beschikbaar.

Deelname aan relevante NATO en
internationale werkgroepen om mili-

taire eisen in civiele standaarden (zo-
als 5G) op te nemen.

Conceptueel ziet de gekozen aanpak er
dan uit als de tabel boven aan deze pa-
gina. De combinatie van ‘capability de-
livery’ en ‘realizing benefits’ leidt tot het
doel. De brede aandacht die we voor het
cyber- en informatie domein ervaren op
dit moment kan versnellend werken (+),
terwijl de besluitvorming over potentieel
hoge kosten in termen van capaciteit en
geld voor vertraging (-) kan zorgen. Dit
programma maakt het mogelik dat er
veranderingen worden gerealiseerd op
het gebied van:
e Beschikbaarheid van de benodigde
middelen in de juiste aantallen op de

juiste plaats in de organisatie;

e Synchronisatie met het programma
iCommand, waardoor toepassingen
zijn afgestemd op de IT infrastructuur
en omgekeerd;

e De benodigde C2 ondersteunings-
organisaties, inclusief de kennis van
de mensen die in die organisatie wer-
ken;

e De NLD positie in internationaal over-
leg op gebied (operationele) IT infra-
structuur;

e [nteroperabiliteit op basis van de
specificaties die voortkomen uit de
NLD deelname aan Federated Missi-
on Networking (FMN);

e Het organiseren en borgen van de in-

novatie die noodzakelijk is om IT ont-
wikkelingen snel te kunnen volgen;

e Het ‘kopen’ van kennis van de markt,
zonder die markt daarmee uit te slui-
ten in de aanbesteding op basis van
Pre Commercial Procurement (PCP)
R&D;

e Het effect van de mix aan middelen
op de werkwijze van de krijgsmacht;

e Keuzes voor het toepassen van ru-
bricieringsniveaus gekoppeld aan
gebruiksomstandigheden;

e Platform integratie.

De [T-infrastructuur waar hier op de
lijn ‘capability delivery’ over gesproken
wordt, bestaat uit een mix aan midde-
len om het beoogde doel te behalen.
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Het is een mix, omdat er niet één oplossing is voor alle ope-
rationele eisen.

De mix bestaat o.a. uit:

Civiele en militaire middelen;

Kort cyclisch ontwikkelde, civiele, moderne middelen, maar
ook lang cyclisch ontwikkelde robuuste militaire middelen;
Goedkopere organieke middelen en duurdere poolmidde-
en;

Middelen met een bereik Line of Sight (0.a. VHF/UHF, 4/5G,
wifi) en middelen met een bereik Beyond Line of Sight (o.a.
HF, SatCom).

De uiteindelijke oplossing en de flexibiliteit ervan zit in de
integratie van al deze middelen.
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In het programma wordt voorlopig de volgende indeling voor
deze mix gehanteerd:

Computernetwerken

0 Het gaat hier om de TITAAN versies die nodig zijn, tot-
dat het programma GrIT de nieuwe netwerkinfrastructuur
levert. Ook in scope zijn de upgrade van BMS en NIMCIS.
Tactische Draadloze Connectiviteit (TDC)

o De verzameling aan middelen om steeds mobiel ver-
bonden te kunnen zijn. Het gaat hier o.a. om Combat Net
Radio’s (CNR), 4/5G oplossingen, Long Range Communi-
cations (LRC).

Satellietcapaciteit (SatCap)

0 De verzameling aan middelen die nodig zijn om satelliet-
communicatie mogelijk te maken. Het gaat hier om toegang
tot het space segment, ankerstations en grondterminals.
Encryptie

o De verzameling aan middelen die nodig zijn om veilig
systemen te koppelen.

Platformintegratie

o De maatregelen die nodig zijn om de hierboven beschre-
ven middelen te integreren in alle soorten platformen die
binnen de krijgsmacht beschikbaar zijn.

Planning

Zoals eerder opgemerkt is het programmavoorstel FOXTROT
goedgekeurd en wordt op dit moment de samenstelling van
het programmateam uitgewerkt. Kernwoorden hierbij zijn
‘tempo’, ‘pragmatisch’ en ‘de gebruiker centraal’.
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Met extra financiéle middelen die nu beschikbaar komen om
de krijgsmacht te repareren, te vernieuwen en op termijn te
laten groeien zijn de verwachtingen bij politiek en bij onze col-
lega’s hooggespannen. Het goed toepassen van Project Port-
folio Management principes is essentieel.

Dit zorgt ervoor dat we voldoende van de juiste dingen doen.
Voor de realisatie ervan naar ‘spullen op de parkeerplaats’ is
het vinden en binden van de juiste mensen is op dit moment
onze grootste uitdaging. We werken daarom nauw samen met
de collega’s van de Bestuursstaf, Defensiestaf, DMO, JIVC en



OpCo’s om het maximaal mogelijke te
doen. Aanvulling proberen we te vinden
door het toevoegen van teamleden uit
de kennisinstituten en industrie.

Het programmateam zal in ieder geval
bestaan uit een vaste kern van program-
mamanager, architecten en engineers,
vertegenwoordigers vanuit de OPCo’s,
TNO en een LNO met het Duitse pro-
gramma MoTaKo. Deze vaste kern zal
op ad hoc basis worden ondersteund
met kennis vanuit de organisatie, indus-
trie en kennisinstituten. De programma-
organisatie moet ook aansluiten op de
nieuwe organisatie en werkwijze van
het JIVC. Het kernteam gaat nu eerst
aan de slag met het ontwikkelen van
een architectuur en het ontwerpen van
een roadmap waarlangs de diverse
toekomstige materieelprojecten op ge-

OPERATIONEEL

“Met extra financiéle middelen
die nu beschikbaar komen om de

krijgsmacht te repareren, te ver-

nieuwen en op termijn te laten groeien

zijn de verwachtingen bij politiek en

bij onze collega’s hooggespannen.”
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bied van de IT-infrastructuur binnen
het mobiele domein gerealiseerd moe-
ten worden. Daarnaast zal in de ko-
mende periode een zorgvuldige af-
weging gemaakt moeten worden welke
vervangingsprojecten op korte termijn
noodzakelijk zijn om de continuiteit en
basisgereedheid te kunnen blijven waar-
borgen. We moeten links- of rechtsom
op enig moment de koers verleggen
naar vernieuwing. In de figuur zien we
het aantal projecten op continuiteit af-
nemen en op vernieuwing toenemen.
Experimenten, met een duidelijke link
naar vernieuwing, blijven van belang.

Tot slot

Ik heb u meegenomen op de weg van
‘beleid naar middelen’, op weg naar een
[T-infrastructuur die het mede mogelijk
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maakt de ambitie van de krijgsmacht
binnen het informatiedomein waar te
maken. Het zal voor veel lezers voor-
komen als een weg met hindernissen
en het gevoel oproepen van ’eerst zien
en dan geloven’. Dat kan ik me goed
indenken. Maar het is ook een weg in
een zekere richting en met een stip aan
de horizon. Een weg die begint met een
goed idee en een weg die doorloopt tot
de uitlevering van spullen op de par-
keerplaats.

Dit alles met het doel voor ogen dat de
operationele eenheden weer moeten
beschikken over de beste middelen
om hun werk in het belang van Neder-
land te kunnen verrichten.

Het programma FOXTROT biedt hiertoe
het perspectief en een eerste houvast in
een onzekere wereld. €&
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