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In alle nationale (joint) en multinationale operaties eisen
commandanten te allen tijde Situational Awareness (SA)
over de precieze geografische locatie van alle Friendly
Forces met de hoogst mogelijke tijdigheid en nauwkeu-
righeid. Het creéren van een volledig en correct Recogni-
zed Ground Picture (RGP) is niet eenvoudig, zoals figuur 1

laat zien. 2
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Figuur 1, Could You Use This RGP to make a Command Decision?

FFT draagt bij aan de mogelijkheid om vanuit het laagst mo- (blue on blue) incidenten te verminderen. De NFFI standaard
gelijke niveau inzicht te krijgen in de precieze geografische bestaat uit een message definitie en de interface-protocolde-
locatie en identificatie van friendly forces in door NATO geleide finities voor de informatie-uitwisseling en is gepubliceerd in de

operaties in near real-time, om Command and Control (C2) interim STANAG 5527. Hoewel de STANAG niet formeel door
uit te kunnen oefenen op deze eenheden en fratricide (blue de aangesloten landen van de NATO was geratificeerd, is deze
on blue) te voorkomen. wel uitgegroeid tot een de facto standaard.

FFT dat synoniem is met begrippen als Force Tracking System NFFI baseline 1.3 gepubliceerd in 2006
(FTS), Blue Force Tracker (BFT) en Force Tracker (FT) is een Het NFFI message format wordt gedefinieerd door een eX-
grondgebonden capability die automatisch in near real-time tensible Markup Language (XML) schema dat zowel verplichte

de positie van de eenheden volgt en hun status met voldoen- als optionele onderdelen bevat. Baseline 1.3 definieert twee

de nauwkeurigheid rapporteert, zowel horizontaal als verticaal. protocollen voor het uitwisselen van NFFI berichten:

De te volgen objecten zijn meestal voertuigen of dismounted ¢ Interoperability Profile 1 (IP1) met behulp van TCP (Trans-

(uitgestegen) soldaten. mission Control Protocol) voor data-push (two-way reliable
push),

Daarnaast is het volgen van vliegende platformen zoals heli- e |nteroperability Profile 2 (IP2) met behulp van UDP (User

kopters en UAV’s door FTS ook mogelijk. Het volgen van ‘neu- Datagram Protocol) voor data-push (one-way unreliable

trale’ eenheden (bijv. een civiel konvooi) is ook een mogelijk- push).

heid die kan worden ondersteund door een FTS. Alhoewel dit niet de current baseline is, is het wel de meest

vastgestelde.

FFT situatie voor 2016

Het gebruik van interim Nato Friendly Force Information (NFFI) NFFI baseline 1.3.1 gepubliceerd in 2008

als FTS werd in 2005 geinitieerd als interoperabiliteit standaard Bevat een nieuw protocol te weten Service Interoperability
door Allied Command Transformation (ACT) in reactie op een Profile 3 (SIP3) v1.2. Dit is een web-services protocol welke
dringende behoefte om friendly tracks tussen alle nationale een publish/subscribe mechanisme voor het uitwisselen van
Command en Control Information Systems (C2IS) binnen de NFFI berichten ondersteunt. SIP3 geeft de mogelijkheid een
ISAF-coalitie uit te wisselen om zo het risico van friendly fire filter aan te brengen als onderdeel van een subscription om de

@ intercom | jaargang 46 | 1



TECHNIEK

Werkpakket SATS 2016-2018
Ambitie NLD FMN-MNE Service provider

F Tarmuies ——
System specific
Message Format —

FFT Gateway

FET Network

FFT Proxy

\ e

/ Augmentation \
( ( FFT FFIMTF FFIMTF 2l )
T Hub
Sanitization

)

LWerknakket SATS 2016 H

FFIMTE

Figuur 2 Generic FFT network with particular roles (ADatP-36)]

2014 2015 2016 2017 2018 2019 2020 2021

FFT
Vision and
Roadmap

Short term

Initial Phase

FFT
Transiti
on Plan

Figuur 3 FFT transition timeline interim
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set van tracks waarin je geinteresseerd
bent te beperken. Dit moet voorkomen
dat een systeem een te groot aantal
tracks moet verwerken en dat een ge-
bruiker te veel tracks op het scherm
krijgt die niet relevant voor hem of haar
zijn. Dit is de huidige baseline binnen in-
terim NFFI.

Huidige situatie FFT

De internationale ontwikkelingen heb-
ben niet stil gestaan en ook de roep
om een formele NATO standaard wordt
groter.

Transition Phase

2022 2023

Mid term Long term

Consolidation phase

Er is
NATO standaard (ADatP-36 Friendly

inmiddels een goedgekeurde

Force Tracking Systems Interoperabi-
lity) en een geformaliseerde NATO FFT
Vision and Roadmap met bijbehorende
FFT referentie architectuur. ADatP-36
geeft een overzicht van de conceptu-
ele, procedurele en technische details
voor het toestaan van de uitwisseling
van informatie tussen de verschillende
Friendly Force Tracking Systems (FFT’s)
via een overeengekomen interface.

Basisrollen binnen een FFT
netwerk

De FFT basisrollen zijn weergegeven in
figuur 2.

“Daarnaast

is het volgen

van vliegende
platformen zoals
helikopters en
UAV’s door FTS
ook mogelijk.”

e FFT GATEWAY: verzamelt FFT gege-
vens van aangesloten FFT Terminals
via het systeem-specifiecke protocol
en zet het om in de FFI standaard.
Tevens ontvangt het standaard FFI
berichten en stuurt deze naar de
aangesloten terminals.

e FFT HUB: ontvangt informatie van
een of meer gateway of proxy syste-
men en verspreidt de gegevens naar
andere verbonden systemen. De FFT
HUB moet tevens zorgen dat loops
in de gegevensverspreiding verme-
den worden.

e FFT PROXY: converteert berichten
van het ene protocol of standaard
naar het andere. Bijvoorbeeld van
het NFFI formaat naar het Variable
Message Format (VMF); VMF wordt
gebruikt in Air — Ground systemen.

Friendly Force Information
(FFI) en Message Text Format
(MTF)

Om FFI tussen de verschillende natio-
nale systemen uit te kunnen wisselen,
hanteert NATO een MTF die moet vol-
doen aan ADatP-3 (gedocumenteerd in
een XML-schema, maar met een aantal
uitbreidingen van reguliere XML).

Dit conform de meest recente geratifi-

ceerde versie van de NATO-Message
Catalogus (APP-11).
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Figuur 4 Use of both interim NFFIl and FFI-MTF]

FFT transitieplan van NAVO 2017-2020

Nederland volgt het FFT transitieplan van NATO v.w.b. het
uitfaseren van de interim NFFI en de overgang naar de nieu-
we standaard AdatP-36 en FFIM zoals weergegeven in fi-
guur 3. Tijdens de transitiefase bestaan de twee standaarden
naast elkaar. Landen zullen de interim NFFI standaard moe-
ten blijven ondersteunen en ook de ADatP-36 en FFI MTF
standaarden moeten implementeren (waaronder verdere
testen en valideren indien nodig). Deze situatie is weergegeven
in figuur 4.

Ontwikkelen, testen, verificatie

en validatie

Nederland zal tijdens CWIX 2017 deelnemen binnen de FFT
en Land Focus Area. Testen zullen plaatsvinden op basis van
ELIAS 1.3 met een FFT Gateway conform ADatP-36. De hui-
dige implementatie is gebaseerd op de minimum Business
Rules, basic rollen zoals HUB en PROXY zijn door Nederland
nog niet gerealiseerd. FFT maakt als service onderdeel uit van
FMN spiral 2 en valt binnen Coalition Mission Thread 1 (Battle
Space Management).

Via het CV2E in Amersfoort neemt Nederland deel aan een
CIAV Battle Space Management Event met zowel interim NFFI
als ADatP-36. Het voornaamste doel van dit event is de inter-
operabiliteit tussen de coalitiepartners te verifiéren en valide-
ren en een bijdrage te leveren aan FMN spiral 2.
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Deelname aan genoemde activiteiten zijn voor SATS essen-
tieel om de nationale implementatie te testen en te ervaren wat
er nog moet gebeuren. Buiten de huidige implementatie van
de FFT standaard zal er nog veel gedaan moeten worden om
de externe FFl van coalitiepartners ook beschikbaar te krijgen
binnen BMS/ELIAS.

Momenteel stopt de externe FFI daar waar een TITAAN de-
ployment is, aangezien de huidige nationale radio architectuur
niet in staat is om deze informatie tot op het laagste niveau te
krijgen.

Het mag duidelijk zijn dat dit een ongewenste situatie is. Er is
op het laagste niveau geen inzicht in de precieze locatie en
identificatie van friendly forces, en hiermee neemt de kans op
blue on blue toe.

Afsluiting

Nederland heeft de ambitie om FFI MTF als koppelvlak te on-
dersteunen in ELIAS conform de roadmap van NATO en daar-
mee de grondgebonden interoperabiliteit te verbeteren. <



