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In dit artikel nemen we u mee in de geschiedenis van
een multinationaal communicatieproject voor het bereiken
van internationale interoperabiliteit rond communicatie-
netwerken voor diverse staven. Wat in de jaren negentig
van de vorige eeuw werd begonnen als het TACOMS post
2000 project is uitgemond in een waardevolle contributie
voor Federated Mission Networking. We hopen dat voor
de lezers die al bekend zijn met TACOMS er duidelijke
punten van herkenning zijn en dat voor overige lezers
inzicht geboden wordt in het proces, de rol van Nederland
hierin, en de internationaal gedragen resultaten ervan. =
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Inleiding

Eind jaren tachtig / begin jaren negentig van de vorige eeuw werd
TACOMS post 2000 als een multinationaal project geinitieerd
door dertien NATO landen met als doel om een nieuw tactisch
communicatiesysteem voor de land combat zone te definiéren
voor het huidige millennium.

Het ZODIAC netwerk, dat in die periode ruim voor de millennium-
wisseling zijn intrede had gedaan, was ontwikkeld voor gebruik
in de Noord-Duitse laagvlakte, kende voornamelijk traditionele
(militaire) interfaces voor interoperabiliteit zoals de EUROCOM
gateway, STANAG 4206 serie en de analoge STANAG 5040 in-
terface. In die tijd was ZODIAC één van de meest geavanceerde
systemen ter wereld vanwege de functionaliteit, opbouw (volledig
digitaal systeem) en stabiliteit door de aanwezige atoomklokken.
Hiermee werd prima voorzien in de toenmalige tactische commu-
nicatiebehoefte binnen het traditionele optreden.

TACOMS was een Memorandum of Understanding (MOU) ge-
dreven initiatief en daarmee een op zichzelf staand multinationaal
project. De deelname aan TACOMS wisselde van uitsluitend
NATO-landen in het begin tot NATO + partnerlanden aan het
einde van het TACOMS-project.

Nederland is altijd deelnemer geweest en heeft op verschillende
momenten duidelijk een stempel weten te drukken op de richting
van TACOMS. Het deelnemen aan TACOMS kon enerzijds door
personeel te leveren aan het Internationale Project Office (IPO) of
door een financiéle bijdrage te leveren aan het project. Nederland
heeft voornamelijk financieel bijgedragen aan TACOMS, op één
periode na waarbij luitenant-kolonel A. (André) Poot zitting had
in het IPO in een cruciale fase van TACOMS post2000. Daar-
naast heeft Nederland ook verschillende voorzitters geleverd van
de PSG en de werkgroepen en is Nederland een aantal jaren
de thuisbasis geweest van de TACOMS testen. Het ter beschik-
king gestelde budget van de deelnemende landen was nodig om
begin jaren negentig uitvoering te geven aan het initiéle NATO
SC/6 (networking subcommittee binnen NATO) TACOMS post
2000 fase 2 rapport. Het budget zou besteed worden aan de
defensie-industrie voor inhoudelijke bijdragen aan de STANAGs.
Het was immers de defensie-industrie die verantwoordelijk was
voor de bestaande tactische netwerken zoals ZODIAC, Ptarmi-
gan, Autoko-90, TRI-TAC, etc. Om niet afthankelik te worden
van industrie afkomstig van één land werd vanuit TACOMS Post
2000 gekeken naar een internationaal consortium van defen-
sie-industrieén van de deelnemende landen. Dit werd het TAC-
ONE consortium waarbij het idee was dat de bijdrage van een
deelnemend land aan TACOMS post 2000 terug zou vioeien naar
de nationale defensie-industrie van dat land. Met het toegekende
budget kon die nationale defensie-industrie zijn kennis inbrengen
in het project. Daarnaast was er ruimte voor studies om nieuwe
netwerktechnologieén te toetsen op bruikbaarheid binnen het
militaire domein. Alles stond onder controle van het IPO die sa-
men met de Project Steering Group (PSG) de management-kern
vormde van TACOMS post 2000. Zoals eerder gezegd werd het
IPO gevuld met medewerkers uit de deelnemende landen op
permanente basis en de PSG die bestond uit vertegenwoordi-
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gers uit de deelnemende landen die periodiek bijeen kwamen
om de status te bespreken en om managementbeslissingen te
nemen. Tot de laatste MOU (2010/11) heeft de VS altijd de Pro-
ject Manager (PM) tevens hoofd IPO voor TACOMS geleverd. Het
IPO was initieel gehuisvest in Parijs, Frankrijk en later overgegaan
naar NC3A (nu NCI Agency) in Brussel, Belgié.

TACOMS post2000 architectuur

Lang is vastgehouden aan de in figuur 1 gegeven TACOMS Post
2000 architectuur van een Wide Area System (WAS), Local Area
System (LAS) en Mobile System (MS). De architectuur was tech-
nologie-onafhankelijk en kon naar behoefte worden ingevuld. Het
ging uitsluitend om de koppelingsmogelijkheden (=interfaces), zie
de ‘zwarte dots’ in figuur 1 en de verschillende TACOMS bouw-
stenen, waarover later meer.

Met de opkomst van nieuwe netwerktechnologieén werd ge-
kozen voor Asynchronous Transfer Mode (ATM) voor de WAS
en voor |IEEE 802.6, Metropolitan, Distributed Queue Dual Bus
(DQDB) standaard voor de LAS. In die tijd gerechtvaardigde keu-
zes, echter beide standaarden zijn tegenwoordig allang van het
toneel verdwenen.

TACOMS heeft zich altijd beperkt tot de netwerkprotocollen,
de onderste lagen van het OSI model aangevuld met de functie
spraak omdat in die tijd dit gezien werd als de belangrijkste ser-
vice van een tactisch netwerk. Bedenk dat ZODIAC ook altijd een
spraaknetwerk is geweest: 16 kbit/s deltamodulatie in trunks van
256, 512 en 1024 kbit/s.

Niet alleen in Nederland maar zeker ook in de andere deel-
nemende landen stonden de defensiebudgetten onder druk. Het
realiseren van een compleet nieuw netwerkconcept zoals een
TACOMS Post 2000 netwerk werd er dan ook niet makkelijker
op. Dit speelde in de periode dat luitenant-kolonel Poot zitting
had in de IPO. Mede ook door zijn inbreng werd het TACOMS
ontwerp over een andere boeg gegooid. In die tijd werd er ge-
sproken over de Technology Independent Network Architecture

Extended Network Backbone

(non-TACOMS) interfaces
name Type

EX11 ATM

Ex12 Ethernet
EX13 ISDN PRI
STANAG 4578
STANAG 4236
X75,X25
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Backbone
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element

Ex15
Ex17
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WAS
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Figuur 1
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(TINA) echter toen bekend werd dat de
TINA als afkorting al bestond werd er van-
af gezien om TINA in relatie tot TACOMS
Post 2000 te gebruiken. Om toch vast te
houden aan de technologie onafhanke-
likheid aanpak werd de TACOMS schil
bedacht. Deze schil, zie figuur 2, werd
als het ware om het bestaande (legacy)
netwerk geplaatst en omvatte specifieke
TACOMS Post 2000 eigenschappen en
functies. Het koppelvlak met dit legacy
netwerk was een nationale aangelegen-
heid. Het betreft immers een eigen net-
werk dat in de regel gebouwd is door de
nationale defensie-industrie (die kennen
dus als geen ander de ins/outs van dat
netwerk, nog afgezien van de IPR). De im-
plementatie van dit koppelvlak is in figuur
2 aangegeven door de Inter Working Unit
(IWU). Aan de buitenkant van de TACOMS
schil bevonden zich de interoperabiliteits-
interfaces. Het Interoperability Point (IOP)
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TACOMS-schil

was hierbij de belangrijkste interface. Deze
interface, Ethernet 1 Gbps Multimode
Fiber, was voor het maken van koppelin-
gen met andere TACOMS landen. Voor
koppelingen met de niet-TACOMS landen
werden External Network Access Interfa-
ces (ENAPs) gedefinieerd. Deze ENAPs
waren er in verschillende variéteiten, zo
was er een 100 MBps ethernet interface
ENAP maar ook ENAPs gebaseerd op de
toen populaire ISDN standaard.

Er kan worden gesteld dat de complexi-
teit van de TACOMS-schil, afhangt van
het legacy netwerk. Lijkt dit legacy net-
werk al veel op TACOMS dan hoeven er
maar weinig functies te worden omgezet
en spreken we over een dunne schil. In de
Nederlandse situatie met TITAAN (fase 1)
was dit het geval. Lijkt het legacy netwerk
niet op het TACOMS netwerk dan moet
er veel worden aangepast en spreken we

over een dikke schil. Dit zou het geval ge-
weest zijn als ZODIAC nog langer operati-
oneel zou zijn geweest.

STANAG-productie

Het TAC-ONE consortium, afkomstig
uit Noord-Amerika en Europa, ging aan
de slag met het maken van beoogde
TACOMS Post 2000 STANAGS. Dit pro-
ces stond onder leiding van het IPO en
werd nauwlettend gemonitord door de
NATO SG/9 WG/1, aangevuld met de
US/EURO Technical Working Group
(TWG) als technische werkgroep van
SG/9 WG/1. Er werden verschillende
deelonderwerpen  geidentificeerd  die
opgepakt werden door TAC-ONE. Dit
leverde een set (draft) STANAGs op;
echter de STANAGs stonden op zichzelf
en hadden nagenoeg geen onderliggen-
de relatie met elkaar. Dit was het gevolg
van het verdelen van de STANAGs over
de TAC-ONE leden. Op aandringen van
de US/EURO TWG is er toen gewerkt aan
een overkoepelde Head STANAG. Als het
STANAG proces optimaal was verlopen
was er direct begonnen met deze Head
STANAG omdat vanuit deze STANAG de
overige STANAGs in samenhang zouden
kunnen worden afgeleid. Helaas heeft
het niet op deze manier plaatsgevonden
en is er begonnen met de onderliggende
STANAGs waaruit later de HEAD
STANAG is ontstaan. Deze aanpak heeft

TACOMS HEAD STANAG
Overview and architecture

STANAG 4637

TACOMS ELEMENT
PERFORMANCE

STANAG 4638

Annex A: LAS Element Performance

Annex B: WAS Element Performance

Annex C; MS Element Performance
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tot veel problemen geleid, vooral als het gaat om eenduidigheid
en consistentie van de STANAGs. In figuur 3 is de complete
TACOMS Post 2000, STANAG set weergegeven.

Het idee achter de STANAG set was niet verkeerd, elke
STANAG met een eigen aandachtsgebied met daarnaast een
overkoepelende Head STANAG. Op een bepaald moment wa-
ren de STANAGs klaar om aangeboden te worden aan NATO ter
ratificatie. Acceptatie van NATO zou betekenen dat TACOMS als
defacto standaard beschikbaar zou komen voor de landen. Door
de bemoeienis van NATO SG/9 WG/1 en vooral US/EURO werd
geconstateerd dat de STANAGs kwalitatief niet goed genoeg
waren om aangeboden te worden ter ratificatie. De belangrijkste
reden hiervoor was het gemis aan een gedegen security archi-
tectuur. Daarnaast was de kwaliteit, spelling en opbouw van de
STANAGs ook wisselend en in bepaalde gevallen ook gewoon
slecht. Inmiddels was het TACOMS projectbudget nagenoeg
op binnen de IPO en konden de STANAGs niet meer aangepast
worden door TAC-ONE. Met het resterende geld werd een Engel-
se native speaker ingehuurd die van de STANAG tekst leesbaar
Engels moest maken en het toenmalige NC3A werd ingehuurd
om te werken aan de TACOMS security architectuur. De agen-
cy werd ondersteund door de TACOMS Security Working Group
(TSWG) een voortvloeisel van de US/EURO TWG. De TSWG ken-
de net zoals de US/EURO TWG een jaarlijks roulerende voorzit-
ter en secretaris. Binnen deze werkgroepen was Nederland ook
actief en deed verschillende keren mee in deze cyclus van voor-
zitter en secretaris.

Nadat de securityarchitectuur ook het vertrouwen had gekre-
gen van het Verenigd Koninkrijk en de Verenigde Staten werd de
STANAG set in afgeslankte vorm wederom aangeboden aan
NATO. Er was simpelweg onvoldoende geld over om alle
STANAGs de herschrijven, daarnaast vielen door aanpassing in
de scope van TACOMS er ook een aantal STANAGs af. Uiteinde-
lijk zijn er zeven STANAGs aangeboden aan NATO van de oor-
spronkelijke set van elf. Deze set werd uiteindelijk wel geaccep-
teerd door NATO en werd in 2008/9 geratificeerd. De TACOMS
fase 1 STANAGs waren een feit. Omdat we in die tijd al ruim in
de jaren 2000 waren is het achtervoegsel Post 2000 ook lang-
zaam verdwenen en spreken we dus vanaf die tijd over TACOMS
fase 1. Na het schrijven van de TACOMS fase 1 STANAG set
werd ook het TACOMS Collaborative Implementation Team (CIT)
opgericht. De CIT had tot doel om in een vroegtijdig stadium te
kunnen identificeren of bepaalde ontwikkelde technieken bruik-
baar en implementeerbaar waren of niet. De CIT bestond uit een
vrijwilige deelname van TACOMS-landen en had zich tot doel
gesteld om een proof of concept / studiemodel te maken van
de TACOMS schil, waarbij de draft STANAGs de basis vormden.
Resultaten van de CIT vloeide terug naar US/EURO en TSWG
zodat de draft STANAGs hierop aangepast konden worden.
Nederland is ook hier heel actief in geweest. Jaren achter elkaar
was Ede de thuisbasis van de CIT en kwam bijna elk TACOMS
land naar Ede voor een CIT oefening. Luitenant-kolonel C. (Codi)
Fielmich speelde hierin een grote rol. Tweemaal per jaar was er
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een TACOMS CIT oefening waarbij TACOMS getest werd. Eens
per jaar en dit was gedurende Combined Endeavor (CE), werd
de opstelling bevroren en gebruikt in deze grootschalige oefening
waaraan meer dan 40 landen deelnamen.

In het eerste jaar in CE was TACOMS als demonstratie aan-
wezig. In de jaren hierna was TACOMS aanwezig in een regio
samen met andere TACOMS landen. Gedurende de CIT testen
werd in het bijzonder gefocust op de TACOMS schil. In CE werd
nog een stap verder gegaan want hierbij waren ook de ‘groene’
systemen betrokken. Deze aanpak heeft veel opgeleverd als het
gaat om de standaardisatie. Juist deze praktische component is
belangrijk gebleken. Er kan worden gesteld dat de geratificeerde
TACOMS fase 1 STANAG set al in een vroegtijdig stadium was
gebouwd en hiermee een maximale bijdrage aan interoperabiliteit
is gerealiseerd. Het TACOMS fase 1 concept was gebaseerd op
bestaande standaarden zoals H.323 voor spraak en IPv4. Ook
toen verschenen er weer nieuwe protocollen, waaronder Session
Initiation Protocol (SIP) en IPv6 aan de horizon. De TACOMS fase
1 ontwikkelingen waren daar niet op gebaseerd.

TACOMS fase 1 implementatie

Het bouwen van een TACOMS fase 1 implementatie, uitgaande
van de TACOMS schil, is complex vanwege de eigenschappen
van het militair domein en m.n. het autonome karakter van elke
node. De eerste implementaties zijn gebouwd, zoals al eerder
beschreven, door de CIT. De basis hiervoor is gemaakt door het
toenmalige NC3A. Door de CIT deelnemers is deze basis opge-
pakt en omgezet naar de wensen en eisen van het eigen land
waarbij er CIT testen zijn geweest waarbij wel tien verschillende
implementaties van de TACOMS spraakfunctie aanwezig waren.
Allemaal verschillend en allemaal gebaseerd op de TACOMS
STANAG fase 1 set.

Spraak is de meest complexe functie van een TACOMS fase 1
(schil) implementatie. Elke TACOMS fase 1 implementatie is een
op zich staande implementatie die volledig autonoom kan wer-
ken. De verbindingen, worden op een hop-by-hop basis opge-
zet. In elke node vindt er een calculatie plaats waarbij bepaald
wordt of het een lokale call is dan wel een call is die doorgezet
moet worden. Het implementeren van een TACOM fase 1 imple-
mentatie vraagt dan ook veel ontwikkelwerk.

Call Handling function, fase 1

Specifieke Call Handing Function (CHF) software moet worden
gemaakt om een spraakverbinding te kunnen opzetten. Het be-
gint er al mee dat het telefoonboek van de missie in de databa-
se gezet moet worden. Dit kan zowel handmatig als automa-
tisch plaatsvinden. Deze (LDAP) database vormt samen met het
Dynamic Name System (DNS) de Battlefield Directory (BD). Deze
BD is nodig om samen met de CHF een conversie te maken van
IP-adres naar telefoonnummer. Ook in het omgekeerde proces
voor het omzetten van een telefoonnummer naar IP-adres wordt
ook de BD gebruikt.
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Figuur 4

Vervolgens moeten er twee Border Gate-
way Protocol (BGP) verbindingen, worden
opgezet met de ‘buren’, de direct gekop-
pelde missiepartner(s). De eerste BGP
verbinding is nodig voor het ‘normale’ da-
tacommunicatie verkeer zoals e-mail, web
services, chat, etc . De tweede BGP ver-
binding is nodig voor het opzetten van de
spraakverbindingen. De verbinding verklapt
namelijk welke telefoonnummers bereik-
baar zijn via deze verbinding. Als de con-
versie van telefoonnummer naar IP-adres is
gemaakt en de route naar dat IP-adres ge-
vonden kan worden dan kan de verbinding
worden opgezet. Elke node waar de ver-
bindingsaanvraag passeert doet een con-
versie van telefoonnummer naar IP-adres.
Als het IP-adres overeenkomt met de lokale
database wordt de verbinding lokaal verder
afgehandeld. Omdat de spraakoplossing
van TACOMS is gebaseerd op H.323 zijn
er in de opstelling ook nog een tweetal
zogenaamde gatekeepers opgenomen.
Normaal gesproken heeft een opstelling
slechts één gatekeeper en deze commu-
niceert met een gatekeeper in een andere
node. Echter door de manier van het op-
zetten van een verbinding binnen TACOMS
fase 1 is dit niet toegestaan. Om deze reden
worden er lokaal twee gatekeepers gekop-
peld met elkaar (parent — child), waarbij het
ikt dat de ene gatekeeper communiceert
met de andere en hiervan wordt gebruik
gemaakt in de CHF.

Route to next hop GW or GK

Incoming call

Gebleken is dat de BD-structuur en het
gebruik ervan niet schaalbaar is. Daar-
naast vraagt verbindingen afhandelen op
een hop-by-hop basis veel tijd en is ook
niet efficient. Ook het gebruik van H.323
is achterhaald en is nodeloos complex.

Geconcludeerd kan worden dat een
TACOMS fase 1 implementatie complex
en veelomvattend is. Ook zal TACOMS
fase 1 nooit van de plank te koop zijn, er
is immers te veel maatwerk voor nodig.

Nationale implementaties
TACOMS fase1.

De Nederlandse implementaties van
TACOMS fase 1 zijn te verdelen in twee
ontwikkelingen, als eerste in de TITAAN
Interface Gateway Box (IGB) en ten twee-
de in het Compatriot vervangingsproject.
Met dank aan majoor A. (Andres) Bulk
voor onderstaande uiteenzetting over de
IGB implementatie waarin is TACOMS
fase 1 is voorzien:

Interface Gateway Box

De IGB maakt internationale militaire
samenwerking mogelijk, in die zin dat de
technologie niet in de weg zal staan en
maakt het dus mogelijk om effectief en
efficiént informatie uit te wisselen (geen
draaistoel, één userinterface, ...) tussen
internationale militaire partners. C2 syste-
men zijn op basis van militaire en internet
standaarden met TITAAN te koppelen en

coalitiepartners op het zelfde rubrice-
ringsniveau en de IGB is hiermee in fei-
te een data-overslagpunt. De IGB is er
in zwarte - en groene boxen (mobiel in
te zetten) en wordt soms ingebouwd in
server racks. De IGB heeft in principe
twee connectoren aan de buitenkant: één
TITAAN-connector (naar Nederland) en een
TCP/IP-connector naar één of meerdere
coalitiepartner(s). Het configureren van de
IGB wordt ondersteund door TITAAN, de
koppeling naar de coalitie is puur hand-
werk en hierdoor absoluut niet makkelijk en
snel te realiseren. Een goede opleiding en
een dosis kennis en ervaring zijn een mini-
male vereiste om succesvol te zijn.

Operationeel

De IGB, ontstaan in de jaren 2006/2007,
is eigenlijk na een re-design in 2014 in de
NRF 2015 opnieuw gepland en in oefe-
ningen ingezet. In de Duits-Nederlandse
samenwerking is de IGB inmiddels een
bekende, zowel in de samenwerking
11X-DSK als 43X-1PzDiv is de IGB suc-
cesvol ingezet. De Marine heeft in het Bal-
listic Missile Defence programma (vanaf
2015) de IGB ingezet.

De tweede nationale TACOMS fase 1
implementatie is terug te vinden in het
project vervanging Compatriot (CP-II). In
dit vervangingsproject wordt het com-
municatiedeel van het Compatriot wa-
pensysteem vervangen door een op IP
gebaseerd systeem met Voice over IP
(VoIP). Aan dit communicatiedeel wordt
een zogenaamde Interoperability Modu-
le (INTOP) module toegevoegd. In deze
module is de volledige TACOMS fase 1
standaard opgenomen. De eerste batch
hiervan staat gepland in 2017.
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BOARD: Project Steering Group
representatives of the participating nations

EXECUTIVE: International Project Office
project management and leadership

NATIONAL ADVISORS: Technical Working Group
expertise, guidance, QA review

WORK PACKAGES: Multi-national team effort

9 suppliers accross 6 nations (Industry, Academia & Government orgs) and NCI Agency

V & V: Collaborative Implementation Team
national implementations tested in federation

Figuur 5

TACOMS+

Gelijktijdig met het ratificeren van de TACOMS fase 1 STANAGs
binnen NATO, kwam de MOU tot een einde. Al in het ratificatie-
proces was door TACOMS onderkend dat de STANAG set on-
derhoud nodig zou hebben. Aan het einde van de MOU kwam de
CIT met een aantal quick wins ter verbetering van de STANAGs.
Tijd om te werken aan een nieuwe MOU. Deze nieuwe MOU zou
er anders uitzien dan de voorafgaande MOUs. Zowel de CIT als
TSWG waren vrijwillige samenwerkingsverbanden en in de oude
TACOMS MOU business modellen kwamen ze dan ook niet naar
voren. Reden genoeg om een professionele projectorganisatie
op te gaan zetten voor de nieuwe TACOMS+ MOU. De PSG
en de IPO werden vanuit de oude MOU overgenomen. Figuur 5
geeft dit nieuwe TACOMS+ businessmodel weer.

Een ander verschil met de voorafgaande MOUs was dat de
landen nu veel meer betrokken zouden worden bij de ontwik-
keling van TACOMS. In de oude MOU is het werk voornamelijk
gedaan door de NC3A/NCI Agency. In de nieuwe MOU zijn er
verschillende thema’s gedefinieerd waaraan een werkpakket en
een statement of work was gekoppeld. Op basis van nationale
investeringen in TACOMS kon een onderzoeksinstituut of indus-
trie vanuit TACOMS+ een contact krijgen om mee te werken aan
een bepaald thema.

Figuur 6 geeft de ontwikkelcyclus aan van zo’n dergelijk thema.
In deze figuur is ook duidelijk de samenwerking van de CIT en de
Technical working Group (TWG,) zichtbaar (in de vorige MOU was
er nog sprake van de TACOMS System Working Group (TSWG)).
Om een nieuwe weg in te gaan is gekozen voor TACOMS+, in
plaats van TACOMS. Een bijkomend voordeel hierbij was verder
dat het zoeken op het internet naar TACOMS+ direct de nieuwe
informatie geeft terwijl zoeken naar TACOMS heel veel, deels ver-
ouderde, informatie oplevert.
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In de TACOMS+ MOU werd afgesproken dat er een Referentie
Implementatie (RI) van TACOMS fase 1 zou moeten komen. Deze
implementatie bestond uit CIT implementaties van een viertal lan-
den, te weten van Finland, Zweden, Noorwegen en Nederland.
Ook was afgesproken dat één van de ondertekenende TACOMS+
MOU landen zorg zou dragen voor het huisvesten van deze com-
plete RI. Naast de implementaties vanuit het verleden (TACOMS
fase 1) bestond het tweede deel van de Rl uit de vervolgontwikke-
lingen van TACOMS fase 2. Het land dat de Rl zou huisvesten zou
hierbij ook de home of the CIT worden. In het vervolg zouden dan
alle CIT testen plaatsvinden op die locatie.

De uitwerking van de nieuwe MOU is van start gegaan met een
herziening van de TACOMS fase 1 STANAGS. Hierbij werden de
CIT, quick wins en andere aanbevelingen van de TSWG verwerkt
in een nieuwe STANAG versie. Deze aanpassingen konden vrij
eenvoudig worden gedaan binnen NATO want voor deze aan-
passingen was geen hernieuwde ratificatie nodig. Dit kwam om-
dat de aanpassingen voornamelijk tekstueel van aard waren, ter
verduidelijking van de STANAG tekst. De technische inhoud bleef
onveranderd. Hierna werd gefocust op TACOMS fase 2, waarbij
in het bijzonder gekeken zou worden naar gebruik van dual stack
(IPv6 naast IPv4), mobiliteit etc. In de periode dat dit zijn beslag
zou krijgen werd Allied Command Transformation (ACT) getasked
door de NATO Military Committe (MC) voor de aanloop van FMN,
zie hieronder de officiéle instructie van de MC [oron: TIDEPEDIA]:
Allied Command Transformation (ACT) has been tasked by the
Military Committee (MC) in MCM-0157-2010 with leading the
effort to develop a concept for future NATO deployed mission
networks, known as the ‘Future Mission Network’. Pursuant the
development of the level of ambition, and of governance and
management principles, we have now adopted the term ‘Fede-
rated Mission Networking’ (FMN): The interaction of people, pro-
cesses and technology to exchange information and/or services
among federated mission participants including but not limited
to the use of a set of interconnected autonomous computer net-
works for the conduct of coalition operations and exercises.

Validation

Figuur 6
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C3 Classification Taxonomy

OPERATIONAL CONTEXT Er zou geen TACOMS fase 2 komen die
Missions and Operations
Policy and Guidance zou voortborduren op de TACOMS fase 1
MEsion tV"ES STANAG set. In plaats daarvan zou
Tasks . .

TACOMS+ contributies leveren aan FMN

Operational Capabilities . "
Capability, Hierarchy, Codes and Statements Waarbu het aan FMN zou Zn deze te
Business Process adopteren of niet. Deze bijdragen zouden

hiormationBrocess in overleg worden bepaald om acceptatie

door FMN zo groot mogelijk te laten zijn. De

Communication and Information Systems (CIS) Capabilities

User-Facing Capabilities impact van deze aanpak was enorm, want
User Applications User Appliances op geen enkele manier zou FMN compati-
Technical services bel ziin met de oude fase 1 STANAGS.

Community of Interest (Col) Services

Het door de PSG ontwikkelde business-
model van TACOMS+ creéerde de kaders
om deze ommezwaai te maken. Geen
STANAGs schrijven, maar iteratief werken

COI-Specific Services
COIl-Enabling Services
Core Enterprise Services

Enterprise Support Services

SOA Platform Services Information naar verschillende oplossingen. Zowel bin-
Infrastructure Services S nen FMN als binnen TACOMS+ werd er
Equipment

gekeken naar de NATO C3 taxonomie. Op
deze manier konden functies over en weer
eenvoudig vergeleken met elkaar. Zie voor
Communications het werkgebied van TACOMS+ figuur 7

Communications Services
TACOMS+ SOLUTION SPACE Communications Access Services

Transport Services

— Fauipment van deze C3 Classificatie taxonomie.
Niet alles van de oude TACOMS fase 1
STANAGs zou verloren gaan. In de figuur
1A SMC Groupings . . .
e 8 zijn de belangrijkste verschillen tussen
Figuur 7 TACOMS fase 1 en TACOMS+ weer-
gegeven.
Gegeven dat één van de uitgangspunten -
van FMN, de lessons learned waren = 1 ::::operabmw oint 10P) T‘COM:'”“ T"COM:* ::?:N:; e m———y
van Afghan Mission Network (AMN), 2| Extermal Network Access Point (ENAP) Y N
leken deze ontwikkelingen interessant 3| Low speed bearers (eg. £1) N Y TACOMS# in line with FMN
voor TACOMS+. Dat er een relatie 4| 10P interface MM bearer, 1Gbps Y Y Ethernet
bestond tussen FMN en TACOMS+ 5| CL BGP4 Y Y
werd al snel onderkend door de NATO 6| CLIPSec PSK PRI TACOMS# in line with FMN
Capability Panel 1, (CAP 1). TACOMS+ 7 Voice {1.823) Y - _
) , ) 8 | Voice (SIP) N Y TACOMS+ in line with FMN
is sterk gelieerd aan NATO immers de 3| Nmbering plan STANAG 4214 Y N
producten die opgeleverd worden door 10 | Numbering plan STANAG 4705 N Y TACOMS+ in line with FMN
TACOMS+  vinden hun weg binnen 11| Battlefield directory (LDAP+DNS) Y N
NATO door middel van STANAGs. NATO 12 | RIPng prefix announcement N Y
CAP 1, geiniticerd door de toenmalige 13]COBGP Y N
NLD  vertegenwoordiger, adviseerde 34} 3ervice Aeouncessent (SA) 0GP " x
TACOMS+ om zoveel mogelijk in lijn te 15 (34 IPset Dmte.dm N PH Cortiheates
16 | Auto Connectivity (AC), RIPV2 N Y
komen met FMN. Binnen AMN waren 17| Qos TACOMS | STANAG 4711
nieuwere en andere technieken gebruikt 18 | MLPP N Y
dan in TACOMS fase 1. TACOMS+ moest 19 | Border Protection System TACOMS FMN According to security rules FMN
zich dus hieraan wel aanpassen en op 20| Hop by hop call routing Y Y
) . Edge by Edge (community) call
een zodanige manier dat de roadmap van 21| routing N Y
TACOMS+ uiteindelijk uit zou komen op 22 | Multicast support N ¥
die van FMN. De PSG accepteerde dit en 23| MsDP N Y
stelde zichzelf tot doel om als TACOMS+ 24 | Trafficflow (PBS) routing N ¥
de onderste (4) lagen van het OSI model 25 | Management H L
te leveren voor FMN. Een mooi doel maar 26| Training b :
dit betekende nogal wat. Figuur 8
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Het gaat te ver in dit artikel om deze verschillen en overeenkom-
sten uitvoerig te beschrijven, vandaar alleen deze opsomming
van overeenkomsten en verschillen.

FMN kent een aanpak van zogenaamde spirals waarbij de rich-
ting beschreven staat in een implementatie document, het NATO
FMN Implementation Plan (NFIP). FMN liep wat vooruit op de
nieuwe MOU van TACOMS+ en had een lichte voorsprong als
het gaat om de definitie van de eerste spiral. Dit gaf de TACOMS
CIT de gelegenheid om naar de implementatie te kiken. Door
de early adopters, Zweden, Duitsland en Finland werd al snel
overgegaan tot een implementatie van FMN spiral 1 delen, aan-
gevuld met de TACOMS+ functies. Het doel van de CIT was om
in een vroegtijdig stadium op laboratoriumniveau implementatie-
voorstellen te kunnen de-conflicteren. FMN wordt voornamelijk
bepaald achter het bureau en is hiermee een voornamelijk puur
theoretische exercitie. Natuurlijk zijn er FMN-oefeningen die de
status van de implementaties testen. De CIT heeft een bijdra-
ge geleverd aan de richting van de FMN-specificatie. Ook zijn er
door de CIT een groot aantal fouten en tegenstrijdigheden uit de
FMN specificaties gehaald, dit door de praktische aanpak van
de CIT.

De TACOMS+ CIT testen hebben voornamelijk plaatsgevon-
den op de Universiteit van Espoo in Finland. Daar was in die
tijd de home of the CIT van TACOMS+ gehuisvest. Vanuit de
TACOMS+ organisatie is veel geinvesteerd in (wetenschappelijk)
onderzoek in de verschillende thema’s, zie ook het TACOMS+
businessmodel. Alle resultaten van deze onderzoeken zijn be-
schikbaar gesteld aan FMN, waarbij de FMN organisatie beslist
wat geadopteerd wordt binnen de NFIP. Inmiddels is er al heel
wat TACOMS+ materiaal opgenomen in de spirals. Veel hiervan
is niet direct zichtbaar afkomstig van TACOMS+ omdat het vaak
generieke functies zijn, die zowel theoretisch (thema’s) als prak-
tisch (CIT) door TACOMS+ zijn onderzocht.

Implementatie TACOMS+

TACOMS+ fase 1 is gebaseerd op mature en proven standaar-
den zoals H.323 en IPv4. De implementatie van TACOMS+ in
het kader van FMN ziet er een stuk moderner uit als het gaat
om gebruik van protocollen en standaarden. Waar voor de bouw
van een TACOMS fase 1 implementatie echte ontwikkeling nodig
was, is voor TACOMS+ (+FMN) meer sprake van een configuratie
aanpassing aangevuld met bijvoorbeeld ondersteunend script.

In figuur 9 is een TACOMS+ implementatie weergegeven zoals
die is gebouwd door de CIT in relatie tot FMN.

De IOP is vanuit TACOMS fase 1 gehandhaafd. De rest is min of
meer komen te vervallen of wordt anders gebruikt. Als belangrijk
onderdeel van de TACOMS+ implementatie is de Auto Connec-
tivity (AC) van de IOP interface. Door deze functie kan auto-
matisch een verbinding worden gemaakt met een missiepartner
zonder enige mate van (her) configuratie van de IOP router. In
dit samenspel worden tal van parameters onderling uitgewisseld.
Als de verbinding eenmaal actief is, waarbij deze wordt beveiligd
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Service Anouncement

Time (NTP) and Voice
function (SIP) service

Auto Connectivity

Local VolP
telephone

Figuur 9

door middel van IPSec (certificaten), worden er via het routerings
protocol RIPng (RIP routeringsprotocol voor IPv6) prefixen uitge-
wisseld. Via deze ontvangen prefixen kan de Service Announ-
cement (SA) router worden opgezet. Ook hierbij wordt de ver-
binding weer beveiligd met IPSec (certificaten). Met behulp van
deze SA router wordt er informatie uitgewisseld om bijvoorbeeld
een spraakverbinding op te zetten. Hierbij wordt het telefoon-
boek door middel van prefixen uitgewisseld. Het telefoonnummer
waaronder je zelf bent te bereiken stel je bekend door middel van
deze SA router. Als alle missiepartners dat doen dan kan je van-
uit de routeringstabel van de router het complete telefoonboek
herleiden. Bij het opzetten van een spraakverbinding wordt deze
routetabel geraadpleegd en wordt de ‘next hop’ gevonden. Via
het signaleringsprotocol Session Initiation Protocol (SIP) wordt de
verbindingsaanvraag doorgegeven aan deze volgende hop. Is er
geen volgende hop dan wordt de verbinding lokaal afgehandeld.
In deze toepassing wordt een routeringprotocol als het ware
misbruikt om informatie onderling uit te wisselen. Niet alleen de
parameters voor spraak (SIP) maar parameters ook voor andere
services zoals chat, NTP en e-mail kunnen op deze manier uitge-
wisseld worden. Dit uitwisselen verloopt allemaal automatisch en
er is geen enkele (her) configuratie nodig.

TACOMS+ en FMN

Zoals eerder beschreven is FMN spiral georiénteerd. Elke spiral
geeft een bepaalde mate van ontwikkeling weer waarbij de vol-
gende spiral voortborduurt op de vorige. Het TACOMS+ werk
is niet van belang voor de eerste FMN spirals al zit de door
TACOMS ontwikkelde auto-connectivity er in. In deze eerste spir-
als wil men een baseline neerzetten, veelal statische configuraties
waaraan zoveel mogelijk landen (NATO en niet-NATO landen)
aan kunnen voldoen. In de latere spirals wordt de lat vanzelf
hoger gelegd en komen ook de (dynamische) TACOMS+ stan-
daarden aan de orde. E.e.a. zal hand in hand gaan met het toe-
passen van Protected Core Networking (PCN), een NATO initia-
tief sterk gelieerd aan TACOMS. PCN staat nu gepland voor FMN
spiral 3 met een volledige implementatie in FMN spiral 4. Figuur
10 laat deze relatie zien waarbij het Federated Core Segment
(FCS) een typische TACOMS+ implementatie is. Deze relatie zal
ook terugkomen in toekomstige FMN spirals. Het onderzoek
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hiervoor is belegd in een syndicaat dat
wordt aangestuurd door de NATO Ca-
pability Team Network & Security (CAT
N&S), zie figuur 10.

In de afgelopen TACOMS+ MOU periode
is veel geinvesteerd in wetenschappelijk
onderzoek. De huidige tendens is dat
veel van dit onderzoek met hun resulta-
ten wordt opgenomen in de toekomstige
FMN specificaties. Internationale stan-
daardisatie is en blijft altijd een moeilijk en
langdurig traject.

CONCLUSIE

TACOMS+, ooit begonnen als TACOMS
post 2000, heeft door de jaren heen la-
ten zien een belangrijk multinationaal
initiatief te zijn geweest. Met de ideeén
van begin jaren negentig werd de snel
veranderende wereld in de discipline mi-
litaire telecommunicatie al onderkend.
Van de toenmalige traditionele netwerken
en protocollen werd in die tijd al gecon-
stateerd dat deze in de nabije toekomst
van het operationele toneel zouden ver-
dwijnen. Ook het gebruik van Commer-
cial Off the Shelf (COTS), het ‘zo van de
plank’ kopen van communicatiemiddelen
voor militair gebruik, kwam in die tijd in
opkomst. Hierop werd door TACOMS
met succes ingespeeld. In deze periode
waarin de systemen, netwerken en pro-
tocollen veranderden, faseerden de lega-
cy netwerken en daarmee de traditionele
militaire protocollen en interfaces lang-
zaam uit. Het gat werd opgevuld door de
TACOMS-standaardisatie, tot op de dag
van vandaag de enig beschikbare optie
voor internationale netwerk-interoperabi-
liteit op de bedoelde militaire niveaus.

Het multinationale TACOMS initiatief kan
met zijn lange looptijd terugkijken op een
succesvolle ontwikkeling. Tal van lan-
den hebben, soms onbewust, delen van
TACOMS gebruikt in hun eigen tacti-
sche netwerk. Met de laatste fase, de
TACOMS+ MOU is een waardevolle bijdra-
ge geleverd aan het NATO FMN initiatief.
Toekomstige FMN-implementaties heb-
ben hiermee een complete set aan een
beproefd en gestandaardiseerd concept
voor inzet in tactische militaire systemen.

TECHNIEK

Federated
Core

Figuur 10

TOT SLOT

De TACOMS+ MOU is formeel ge€indigdin
maart 2016. De resultaten van TACOMS+
worden nog twee jaar actueel gehouden
en in stand gehouden door SWE. De
resultaten zijn verder aangeboden aan
NATO CAP 1 en aan FMN. Het resterende
budget wordt nu beheerd door de NATO
C3 staff samen met de TACOMS+ landen
en de besteding hiervan zal op een case-
by-case basis plaatsvinden. <
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