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Het Federated Mission Networking (FMN) levert een be-
langrijke bijdrage aan het Connected Forces Initiative (CFI)
met het doel bondgenoten en partners beter met elkaar te
laten communiceren, oefenen, trainen en uiteraard opere-
ren. FMN maakt het mogelijk om snel missienetwerken op te
zetten voor organisaties, landen en missiepartners ten-
einde interoperabiliteit en informatiedeling te verbeteren.
FMN is een door NATO bestuurd conceptueel framework dat
bestaat uit mensen, (operationele) processen en IT syste-
men en infrastructuur om missienetwerken te plannen, voor
te bereiden en te gebruiken binnen coalitie-operaties. =
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Voor Nederland wordt dit direct zichtbaar omdat het TITAAN
netwerk ten behoeve van de NRF-19 al geschikt moet zijn om
op deze manier te integreren met de verschillende coalitiepart-
ners. In dit artikel beschrijf ik de geschiedenis en het belang
van FMN als interoperabiliteitsinitiatief. Allereerst zal ik ingaan
op de achtergrond en vervolgens beschrijf ik hoe de structuur
in elkaar zit en wat er verwacht wordt van deelnemende lan-
den. Tot slot een overzicht waar we nu als Nederland staan en
een conclusie.

Aanleiding; wat was ons probleem

en hoe werd dit zichtbaar?

Al geruime tijd wordt er gewerkt aan manieren om sneller in-
zetbaar te zijn, sneller informatienetwerken op te bouwen en
om sneller en beter informatie te delen. De evolutie verliep van
vooraf weten waar je moest ontplooien met welke taak (Koude
Oorlog) naar het inbrengen door landen van stand-alone net-
werken en procedures (swivel chair, USB stick) om informatie
te delen. In 2008 is de International Security Assistance For-
ce (ISAF) er in geslaagd om een enkelvoudig missienetwerk
te creéren dat zorgde voor betere Command and Control en
in staat was informatie te delen met alle Troop Contributing
Nations (TCN’s). Dit initiatief heeft geleid tot wat we nu noe-
men het Afghan Mission Network (AMN), een federatief net-
werk met bijdragen van alle TCN’s.

De oprichting van dit federatieve netwerk resulteerde in ver-
schillende interoperabiliteitsproblemen met alle Coalition
Command, Control, Communication, Computers, Intelligen-
ce, Surveillance & Reconnnaissance (C5ISR) systemen. Veel
van de problemen waar in het theater tegenaan werd gelopen,
konden daar niet opgelost worden. Hiervoor werd een specia-
le werkgroep opgericht, de Coalition Interoperability Assuran-
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Figuur 1: Netwerkontwikkeling
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ce & Validation (CIAV) werkgroep. Deze werkgroep bestond uit
personeel van alle TCN'’s.

Om interoperabiliteitsproblemen te kunnen oplossen was er
een netwerk nodig waarop alle aanwezige systemen uit Af-
ghanistan in dezelfde configuratie draaiden en de problemen
konden worden herhaald en opgelost. Dit netwerk heette het
Coalition Test and Evaluation Environment (CTEZ2). Dit netwerk
maakte gebruik van het Combined Federated Battle Labo-
ratories Network (CFBLNet). Het CFBLNet wordt later in dit
artikel toegelicht. Hoewel Nederland in Afghanistan nooit is
geintegreerd met TITAAN binnen AMN zijn we als observer
betrokken geweest binnen deze werkgroep.

NATO Federated Implementation Plan (NFIP)
Om de geleerde lessen te bewaren en in de toekomst veel
sneller een dergelijk deployed missienetwerk met coalitiepart-
ners op te zetten, heeft de NATO het Federated Mission Net-
working (FMN) concept ontwikkeld. FMN kan gezien worden
als de meer algemene opvolger van het AMN. Met dit concept
moet het mogelijk zijn om op een veilige en effectieve manier
informatie binnen een coalitie te delen (need to share).

Het concept ondersteunt elk mogelijk operationeel scenario,
zorgt voor een gezamenlijk begrip van de operationele omge-
ving en ondersteunt wisselende coalitiesamenstellingen.

Het framework beperkt zich niet enkel tot het statische en ont-
plooide domein. FMN breidt zich uit van het statische en ont-
plooide domein naar het mobiele domein. Ook al is het AMN
geboren uit het landoptreden, FMN is ook het framework voor
marine en luchtmacht. Operationele ervaringen hebben aan-
getoond dat een federatief netwerk de beste wijze is waarop
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Figuur 2 Relatie FMIN Governance en management

deze gezamenlijk, missie-brede omgeving voor het delen van
data en informatie kan worden gecreéerd.

Het FMN-concept sluit daarmee naadloos aan op het Neder-
landse NlI-concept (Strategische visie op de Netwerk en Infor-
matie Infrastructuur, 30 juli 2011) en de visie op de IT. Beide
concepten gaan uit van informatiedeling in samenwerkings-
verbanden, die mogelijk wordt door het koppelen van netwer-
ken en elkaars IV/ICT-diensten. Ook kunnen coalitiepartners
elkaars IV/ICT-diensten gebruiken. Op 29 januari 2015 heeft
de North Atlantic Council dan ook het NFIP goedgekeurd. Het
NFIP beschrijft de doelstelling, scope, aanpak en acties en be-



7

Multinational
CIS Security Management
Authority
(McsSMA)*

* MCSMA executes a sel
FMN Framework

cereditation role in support of the
by the FMN MG

Figuur 3 Overzicht FMIN werkgroepen

sturing van het FMN framework. Op dit
moment zijn er 34 landen die besloten
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C3 staff. Deze besturing wordt gedaan
door de 28 NATO-landen gezamenlijk
op basis van consensus. Het is een
bewuste keuze dat ook niet-NATO lan-

hebben om deel te nemen.

Besturingsmodel FMN

Binnen FMN is sprake van besturing
(governance) door NATO. Dit vindt
plaats door het Military Committee,
ondersteund door de C3 board en de

den en organisaties zich voor FMN kun-
nen aanmelden. Op deze manier is het
framework ook toepasbaar op coalities
die groter zijn dan NATO en kunnen lan-
den dezelfde principes vaker toepassen
binnen bijvoorbeeld de EU Battlegroup
of soortgelijke missies.

Deze niet-NATO landen en organisaties
kunnen ook meebeslissen over de rich-
ting en keuzes die binnen FMN gemaakt
worden. Deze richting en keuzes wor-
den gemaakt binnen de management
structuur van FMN. Het FMN Manage-
ment, oftewel de FMN Management
Group, wordt voorgezeten door SHAPE
Deputy Chief Of Staff CIS and Cyber
Defence (DCOSCCD, Major General
W. (Walter) Huhn (DEU)). Hierin zijn alle
deelnemende landen vertegenwoordigd
(zowel NATO landen als niet-NATO lan-
den). Deze FMN deelnemers worden
affiliates genoemd. In figuur 2 is deze
relatie grafisch weergegeven. De FMN
Management Group (MG) wordt onder-
steund door verschillende internationale
FMN werkgroepen met elk een eigen taak
en verantwoordelijkheid (zie figuur 3).
Deze werkgroepen vereisen deelname
van alle deelnemende landen (affiliates).
FMN bestaat uit verschillende werk-
groepen. Een overzicht en de Neder-
landse inbreng is te vinden in de
onderstaande tabel.

MANAGEMENTSTRUCTUUR ROL NLD INBRENG
FMN Governance Kaderstelling van de FMN ontwikkeling HPMV

(Military Committee)

FMN Management Group Besluitvormend orgaan PD-HDBV

voor FMN-implementatie

FMN Secretariat

Ondersteuning van het FMN-management

Lkol VbddSHAPE

Operational Coordination Inbreng van operationele behoeften DS/DOPS/J6
Working Group

Capability Planning Working Vertalen van operationele behoeften in DMO/JIVC
Group technische specificaties

Coalition Interoperability Verificatie en validatie van nieuwe FMN- DMO/JIVC
Assurance and Validation standaarden en processen

Working Group

Change and Implementation Codrdineren van de introductie van DMO/JIVC
Coordination Working Group FMN-specificaties

Multinational CIS Security Bewaken en definiéren van de beveiligingseisen DMO/JIVC

Accreditation Authority
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Spiral development

FMN gaat niet een revolutionair nieuw netwerk en nieuwe ope-
rationele procedures opleveren. Het uitgangspunt is ‘begin
met wat er al is, maar maak daar goede heldere afspraken
over’, zodat alle affiliates begrijpen wat er bedoeld wordt. Be-
gin met een beperkt aantal services die ook vandaag de dag
al gebruikt worden, en zorg ervoor dat gebruik ervan geborgd
wordt in bestaande oefeningen zoals CWIX, Steadfast Cobalt
en Bold Quest. De manier van ontwikkelen gaat dan ook met
gecontroleerde stappen, deze stappen heten spirals.

De spirals bevatten capabilities die je kunt onderverdelen in
technische instructies en procedures.
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Figuur 4 V-model

Het FMN ontwikkelmodel

Als ontwikkelmodel voor FMN is gekozen
voor een klassiek V-Model. Het V-model
is afgeleid van de watervalmethode met
als verschil dat het V-model evenwichtig
aandacht schenkt aan zowel de ontwik-
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de federatie. Een ander belangrijk ken-

merk is dat elke fase wordt afgesloten met een goedgekeurd
product alvorens er wordt overgegaan naar de volgende fase
(in feite meerdere ‘mini-V’s). Dit is in het proces belangrijk om-
dat op deze manier gewaarborgd wordt dat affiliates (landen)
voldoende momenten van controle hebben gedurende het
proces. In figuur 4 hebben de eerder besproken FMN werk-
groepen een plek gekregen in het V-model. Op deze manier
is inzichtelijk waar de FMN werkgroepen hun bijdrage leveren
aan het ontwikkelproces.

Merk verder op dat het model is onderverdeeld in een deel
waarbij de verantwoordelijkheid rust op de schouders van de
federatie (alle affiliates gezamenlijk) en een deel op de schou-
ders van de affiliate (land) zelf. Dit betekent dat het daadwer-
kelijk bouwen van de capability in de nationale systemen of
afstemmen van procedures in eerste instantie een nationale
verantwoordelijkheid is en blijft. Nadat er nationaal ontwikkeld,
gebouwd en getest is wordt het ingebracht in de federatie en
begint het proces van federatief testen en inzetten.
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Figuur 5 Weergave FMIN Ontwikkeling

Afhankelijk van de analyse van een spiral betekent dit voor een
affiliate veel of weinig ontwikkelwerk en procedurele aanpas-
singen. Deze inschatting moet voor elke spiral opnieuw wor-
den gedaan door een affiliate. Na goedkeuring van een spiral
is een ontwikkel- en testperiode gepland van vier jaar. Deze
vier jaar is benodigd om affiliates de tijd te geven om nationaal
financiering, verwerving, bouw en test , beheer en opleidingen
te kunnen garanderen. Deze vier jaar worden gevolgd door
een periode waarin een spiral operationeel wordt ingezet. Dit
proces blijfft zich om de twee jaar herhalen.

Dit klinkt alsof er na elke spiral opnieuw moet worden begon-
nen, maar dit is niet het geval. Spiral 2 bouwt voort op wat er
in spiral 1 is afgesproken, spiral 3 bouwt verder op spiral 1 en
2 etc, etc. Hierdoor worden er stapsgewijs steeds meer ser-
vices gecontroleerd toegevoegd. Dit gaat uiteraard niet altijd
op. Door nieuwe ontwikkelingen of inzichten is het soms nodig
een service van de grond af aan opnieuw op te zetten.



Opties voor deelname

Niet ieder land heeft dezelfde ambities

als het gaat om deelname aan FMN. Om

tegemoet te komen aan de verschillen-
de wensen van landen zijn er een aantal
opties waarvoor een land kan kiezen:

e Optie A: Mission Network Element
(MNE): het land maakt deel uit van
de FMN-kern en voorziet in IV- en
|ICT-diensten voor zichzelf en, op
basis van bilaterale afspraken, voor
Optie B en C landen; je kunt dus op-
treden als service provider;

e Optie B: Mission Network eXtension
(MNX): er wordt door het land voor-
zien in een lokale ICT infrastructuur;
IV-diensten worden betrokken van
een Optie A deelnemer; je treedt op
als service consumer;

e Optie C: Hosted User: alle IV- en
ICT-diensten worden van een ander
FMN deelnemer betrokken; feitelijk
lever je alleen personeel;

e Optie Z: Other entities: hierbij vormt
de nationale bijdrage geen deel van
het FMN missienetwerk, al bestaat
wel de mogelijkheid selectief infor-
matie uit te wisselen.

Nederland heeft op 30 maart 2016 het
besluit genomen en gecommuniceerd
door de PCDS dat Nederland definitief

NATO Nations
and 7NNNs only

External
Information
~ Exchange
- Entity

Mission Network Elements and mission-essential services must be federated for
enabling the barrier-free sharing of information and services

Element for using services and sharing of information
¢®b Secure Information Exchange Services.

Figuur 6 Weergave FMN Deelname opties

Mission Network Extensions must be connected to a hosting Mission Network
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deelneemt aan FMN als een Optie A
Mission Network Element. In figuur 7
zie je welke affiliates deelname hebben
bekrachtigd en voor welke optie zij heb-
ben gekozen.

Coalition Verification and Vali-
dation Environment (CV2E)

Een heel belangrijk aspect binnen FMN
is testen of de opgeleverde capabilities
van de individuele landen ook werken in
een federatie. Daarvoor is de Coalition
Verification and Validation Environment
(CV2E) in het leven geroepen. Deze
testomgeving heeft zijn oorsprong in
het NFIP en is de invulling van de eis
om een langdurige verificatie en valida-
tie omgeving te realiseren voor de ca-
pabilities van coalitiepartners. Of zoals
geformuleerd in de NFIP:

“The verification and validation environ-
ment enables the processes that are
critical to evaluating the interoperability
of capabilities before they are required
for an exercise or mission, including
those of non- NATO nations.

The V&V Environment allows FMN Affi-
liates to collectively assure and verify
the technical and procedural interopera-
bility of proposed service solutions,
including Verification and Validation

e.g. reach-back to
static NS-WAN
A

O Mission Network Element

<
. .°) Mission Network Extension

@ Hosted UsSers e igh Levet Architecture
Vers 2.2 dated 04 April 2014

optinc

AUS AUT ALBBGR
CAN BEL CHE
CZE GRC EST
DEU NOR HRV
DNK PRT HUN
ESP SWE LVA
FIN LTU
FRA LUX
GBR SVN
ITA SVK
NCS NZL
NLD
POL
ROU
TUR
USA
16 Total 6 Total 12 Total

Figuur 7 Overzicht affiliates per
deelnameoptie

(V&V) of CIS Security. It also enables
the demonstration and validation that
any proposed solution (or change to
a solution) will support the relevant ope-
rational processes.”

Het CV2E wordt gemanaged door een
van de FMN werkgroepen, de Coalition
Interoperability Assurance \Verification
and Validation (CIAV) werkgroep.

Het voornaamste doel van het CV2E
is de interoperabiliteit van de coali-
tiepartners onderling te verifiéren en
valideren voor zowel de netwerkinfra-
structuur en functionele applicaties
(C5ISR) ter voorbereiding van een mis-
sienetwerk in elke willekeurige toekom-
stige operatie. De activiteiten worden
events genoemd. Deze events worden
zorgvuldig gescript en voorbereid om
zeker te zijn dat ze de juiste operatio-
nele en netwerkomgeving reflecteren.
Het CV2E wordt ook gebruikt om Risk
Reduction Events (RRE) uit te voeren
voor andere grote interoperabiliteits-
oefeningen zoals CWIX, Bold Quest,
Steadfast Cobalt, etc.
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Deze events worden uitgevoerd vanuit de verschillende
nationale en internationale battlelabs. ledere affiliate brengt
zijn eigen capabilities in het CV2E in. Voor Nederland betekent
dit dat minimaal ons huidige ontplooide netwerk (TITAAN 4.2)
en alle functionele applicaties (ELIAS, CMS, MMHS, etc.), in-
clusief het veilige koppelvlak, de Interface Gateway Box (IGB),
aanwezig zijn in het netwerk. Het CV2E maakt gebruik van
het CFBLNet als dragende infrastructuur. Op dit moment heeft
Nederland twee geaccrediteerde CV2E locaties. De locaties
zijn in Amersfoort en Den Helder.

Combined Federated Battle Laboratories
Network (CFBLNet)

Het CFBLNet levert een wereldwijde infrastructuur waarop
nationale netwerklabs kunnen worden aangesloten. Het CF-
BLNet is een multi-nationaal Wide Area Netwerk (WAN) dat
gebruikt wordt voor onderzoek, ontwikkeling, training en as-
sesment. Het CFBLNet is een gesloten unclassified Internet
Protocol (IP) netwerk. Elk deelnemend land (waaronder Neder-
land) heeft één Point Of Presence (POP) verbonden met het

Spiral 1 Spiral 2

Operational Processes

Situational Awareness Processes

WAN. Via het POP kunnen meerdere nationale locaties wor-
den aangesloten. Met Type1 crypto-apparatuur kunnen er op
het unclassified netwerk verschillende gesloten groepen (en-
claves) gecreéerd worden tot en met de rubricering secret. Het
Nederlandse POP is gesitueerd in Den Haag op de locatie van
TNO. Het beheer van de POP wordt ook uitgevoerd door TNO,
daarnaast zijn er contractuele kosten voor de aansluiting van
het POP op de wereldwijde community (NATO / NCIA). Afhan-
kelijk van de rubricering moeten er nationaal ruimtes gebouwd
en verbouwd worden om te kunnen voldoen aan nationale be-
veiligingseisen.

Waar staan we nu?

Binnen FMN is spiral 1 goedgekeurd. Deze omvat globaal de
services die ook wel human to human services genoemd wor-
den. Mail, chat, voice, VTC en webverkeer (portals).

Hierbij wordt gebruikt gemaakt van bekende standaarden
en protocollen als XMPP voor chat, SIP voor voice, http voor
webverkeer en H.323 voor VTC. In 2016 heeft JIVC/KIXS
verschillende experimenten uitgevoerd op basis van TITAAN

Spiral 3 Spiral 4

Human-to-human
Collaboration Processes

Intelligence Cycle and Joint ISR Process
Human-to-human
Collaboration Processes

MEDEVAC Processes

Human-to-human
Collaboration Processes

Operations Planning Processes

Human-to-human
Collaboration Processes

Spiral 1

Enabling Processes

Mission Network Management Processes

MN Instantiation Processes

IM Processes

Authoritative Data Sources
Identification Processes

CIS Security Processes
Endpoint Protection Processes
Boundary Protection Processes

Identity and Access Management Processes

Trust Management Processes

SMC Processes

Service Catalogue Processes
Network Operations Processes
Service Desk Processes

Figuur 8 Roadmap services per spiral
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Recognized Environmental Picture Processes
Recognized Ground Picture Processes
Recognized Air Picture Processes
Recognized Maritime Picture Processes
Common Operational Picture Processes

Intelligence Information Sharing Processes
JISR Information Sharing Processes

Spiral 2

Security Marking Processes

Incident Management Processes
Event Management Processes
Change Management Processes
Configuration Management Processes
Transfer of Service Management Authority
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Recognized Logistics Picture Processes
Recognized Medical Picture Processes

IRM Processes
Collection Management Processes

Spiral 3

MN Operation and Management Processe!
MN Closure Processes

Data Labelling Processes

Recognized Civil Picture Processes
Recognized Cyber Picture Processes

Federated Processing Processes
Exploitation Dissemination Processes

Spiral 4
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Figuur 9 Roadmap services
per spiral (vervolg)

4.2 en de Interface Gateway Box
(IGB) om te bekijken welke services er
al konden worden ondersteund. Ook
is onderzocht waar nog aanpassingen
aan gedaan moeten worden en hoe
dit het beste kon worden aangepakt.
Al deze bevindingen zijn na de zomer
van 2016 overgedragen aan SATS. Na
overleg met de directie plannen van de

Defensiestaf is besloten tot een inves-
teringsopdracht, zodat SATS de beno-
digde aanpassingen om FMN compliant
te laten zijn kan landen in een nieuwe
versie van TITAAN (4.3). Dit is vooral no-
dig om 1GNC op tijd te certificeren voor
hun rol in NRF-19.

Op dit moment werkt JIVC/SATS ernaar
toe om TITAAN 4.3 en de IGB in de oe-
fening CWIX 2017 in de federatie te tes-
ten. Er is gekozen om dit in TITAAN 4.3

te doen omdat het programma Grens-
verleggende [T (GrlT) dit nu nog niet
kan uitvoeren. Tegelijkertijd werken de
diverse FMN werkgroepen aan spiral 2.
De verwachting is dat spiral 2 in mei van
dit jaar goedgekeurd wordt. Dan begint
opnieuw het proces van verwerven,
ontwikkelen, bouwen, testen en inzet-
ten. Waar spiral 1 vooral technische ser-
vices betreft die grotendeels in TITAAN
kunnen worden opgelost, heeft spiral 2
ook een groot aantal services die niet
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specifiek zijn op te lossen binnen TITAAN. Denk hierbij aan
Coalition Shared Databases, Geospatial information, Recog-
nised Maritime Picture en Recognised Ground Picture. Dit zijn
services die mogelijk een relatie hebben met TITAAN maar niet
door dezelfde mensen ontwikkeld worden. Naast het feit dat
er een groot aantal meer operationele services bijkomen, is
het waarschijnlijk dat een groot deel van deze services moe-
ten worden opgepakt binnen het programma GrIT en anders
noodgedwongen in TITAAN 4.4.

Figuren 9 en 10 geven op hoofdlijnen de richting van de ser-
vices weer voor de komende spirals. Dit is zeker nog niet in
beton gegoten maar het geeft een aardig beeld van de di-
versiteit aan services die ons staan te wachten. Ongeacht in
welke programma’s, projecten of producten toekomstige FMN
spirals worden uitgevoerd, het CIS-personeel moet begrijpen
hoe de services moeten worden ingezet, hoe deze federatief
moeten worden gepland, hoe deze in beheer moet worden
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“Maar zoals bekend

is goed CIS-personeel

een schaars goed

en is de CIS wereld er niet
eenvoudiger op geworden.”

genomen en ook hoe gecontroleerd moeten worden afgebro-
ken of overgedragen. Tot op heden is hier nog niet structu-
reel iets voor opgezet. Voorlopig probeert JIVC/ SATS deze
extra taken voor een deel aan te leren tijdens de IGB training
en wordt getracht personeel mee te nemen naar de oefening
CWIX om ook daar deze broodnodige vaardigheden aan te
leren. Maar zoals bekend is goed CIS-personeel een schaars
goed en is de CIS wereld er niet eenvoudiger op geworden.
Dit gaat FMN ook niet oplossen. Dit is een intern organisatie-
vraagstuk waar hard aan gewerkt wordt.

Tot slot

In dit artikel heb ik geprobeerd u uit te leggen wat het belang is
van interoperabiliteit en wat er allemaal gebeurt op dit gebied,
in het bijzonder in het kader van FMN. FMN sluit naadloos aan
op de Nederlandse Nll-visie en de Visie op de IT. De concep-
ten gaan uit van informatiedeling in samenwerkingsverbanden,
waarbij inzetsnelheid, flexibiliteit en schaalbaarheid sleutelbe-
grippen zijn. Operationele ervaringen hebben aangetoond dat
een federatief netwerk hierbij het beste ontwerp biedt.

Met FMN wordt het — op basis van actuele operationele be-
hoeften - nog beter mogelijk om op een veilige en effectieve
manier informatie binnen een coalitie te delen. Deze opzet be-
perkt zich niet tot NATO-geleide operaties, maar is geschikt
voor iedere coalitie van FMN-deelnemers en kan dus ook ge-
bruikt worden voor EU missies. FMN maakt maximaal gebruik
van bestaande militaire en civiele standaarden (0.a. MIP, TA-
COMS, SMTP, XMPP, SIP), waardoor ontwikkeltijd kan worden
bespaard. FMN maakt het mogelijk efficiént gebruik te maken
van de operationele CIS capaciteiten van partners.

Als deelnemer met een FMN Ready Capability kan Nederland
met een korte voorbereidingstijd bijdragen aan missies.

FMN maakt het mogelijk om de nationale en internationale
capability development te stroomlijnen, wat een positief
effect kan hebben op interoperabiliteit. Op dit moment zijn er
al 34 FMN deelnemers en dit aantal groeit. &



