@
TECHNIEK

PURPLE
NECTAR ©

2016

INNOVATIES OP HET
GEBIED VAN SITUATIONAL
AWARENESS

i
o s

N <a
o w‘/ Aol Duco Brongers, projectleider Purp

’

L\

Van 31 oktober tot en met 9 november 2016 werd op
de Vlasakkers in Amersfoort Purple NECtar gehouden, het
innovatieplatform op het gebied van situational aware-
ness (omgevingsbewustzijn). Het was alweer de zevende
keer dat het werd georganiseerd, maar er lag dit keer een
gewijzigd concept aan ten grondslag; dit maakt Purple

NECtar gereed voor de komende jaren. =
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Belang van informatie

Het belang van informatie om situational aware te zijn, kan
duidelijk worden gemaakt aan de hand van de zes functies van
militair optreden: command & control (C2), inlichtingen, ma-
noeuvre, vuurkracht, bescherming en logistiek. De bindende
factor tussen functies van militair optreden is informatie. Terwijl
de meeste verbeteringen binnen één van de functiegebieden,
alleen in dat functiegebied effect hebben, heeft de verbinden-
de functie ‘informatie’ effect op alle functiegebieden. Winst
maken op dit gebied is winst maken op alle functies!

Begrippen

Situational awareness kan verhelderd worden aan de hand
van de volgende metafoor. Als ik als persoon situational aware
wil zijn, zet ik al mijn vijf zintuigen in om een beeld te scheppen
van de omgeving. Op informatiegebied kan ik die vijf zintuigen
ook benoemen. We hebben het dan over: spraak, data (kaart,
tekens, blue force trackers enz.), tekst (chat, e-mail e.d.), be-
standen (foto’s files enz.) en (streaming) video.

Als ik in staat ben deze vijf zintuigen te gebruiken, dan kan ik
optimaal situational aware worden, ook op afstand. Met deze
betere situational awareness kan ik uiteindelijk betere effecten
of resultaten bereiken. Dit wordt duidelijk gemaakt met de zo-
genaamde benefit chain.

Toelichting: op basis van betere netwerken en transmissie kan
beter gebruik worden gemaakt van het optimaal delen van in-
formatie van alle vijf ‘zintuigen’. Dit zorgt voor veel betere situ-
ational awareness en op basis daarvan kunnen betere beslui-
ten worden genomen, die weer een positief effect hebben op
de uitvoering. De uitvoering wordt ook nog eens beter dankzij
het gebruik van betere informatiedeling op dat niveau. Dit leidt
uiteindelijk tot betere effecten. Hiervoor is nog een lange weg
te gaan om te bereiken wat we in de maatschappij al kunnen.
Binnen defensie hebben we immers veel meer te maken met
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Better actions

‘ Better decisions ‘

‘ Better situational awareness ‘

‘ Better information sharing ‘

‘ Better networks and transmission ‘

De benefit chain

het beveiligen van ons informatiedomein en de mogelijkheden
voor communiceren zijn veelal beperkt; militaire radiosyste-
men bieden onvoldoende capaciteit. Daarnaast hebben we
binnen de NATO te maken met 28 landen die veelal hun eigen
systemen er op na houden en daardoor vaak niet met elkaar
kunnen communiceren; interoperabiliteit is daardoor nog ver
te zoeken. Purple Nectar werkt actief aan het verbeteren van
de onderste drie lagen van de benefit chain.

Missie en oogmerk

Bovenstaande problematiek heeft geleid tot de missie en het
oogmerk van Purple Nectar: de missie van Purple Nectar is het
ondersteunen van de operationele commandant/besluitnemer
door het organiseren van (C4l-)experimenten met innovatieve
technologie om daarmee de C4l-interoperabiliteit en situatio-
nal awareness van de commandant, staf en eenheden te ver-
beteren. Het oogmerk is om in staat te zijn alle vijf de ‘zintui-
gen’ 24/7 overal op de wereld te kunnen gebruiken om in staat
te zijn op een veilige wijze alle beschikbare informatie te delen
tussen (internationale) partners. ledereen die daar aan bij kan
dragen is welkom deel te nemen aan Purple Nectar. Het kan
daarbij gaan over verbeteringen op gebied van communicatie,
informatie, beveiliging, interoperabiliteit of energievoorziening;
ook cyberoplossingen worden niet geweerd.

Ander concept

Sinds 2011 werd Purple Nectar uitgevoerd ter ondersteu-
ning van een specifieke eenheid. Dat kon een brigade zijn,
een bataljon, maar ook elementen van de Openbare Orde en
Veiligheid in samenwerking met defensie, zoals tijdens Purple
Nectar 2015 in Groningen en Friesland is gebeurd. Deze aan-
pak heeft als nadeel dat de oefening leidend is en er dus min-
der aandacht is voor de met veel tijd en capaciteit opgezette
experimenten. Een ander nadeel is dat alleen die specifiecke
eenheid die oefent ervaring opdoet met de experimenten.
Om die reden is het concept in 2016 aangepast. Purple Nec-
tar staat nu open voor alle operationele commando’s, maar
ook voor de organisaties uit de Openbare Orde en Veiligheid,
kennisinstituten, zoals TNO en NLR, en industrie. Daarmee
brengt Purple Nectar deze zogenaamde ‘Gouden driehoek’
bij elkaar in een dynamische omgeving om elkaar te inspi-



Commandovoeringscontainer

reren en van elkaar te leren. Dat leren
en inspireren en vooral zoeken naar
interoperabiliteit houdt niet op aan de
landsgrenzen. Denk bijvoorbeeld aan
de Nederlands-Duitse formele onder-
bevelstellingen van de laatste jaren die
op gebied van interoperabiliteit deze
problematiek ontegenzeggelijk heeft
aangetoond. Om die reden waren ook
vele internationale gasten geinviteerd.
Alleen in brede gezamenlijkheid kunnen
we werken aan het verbeteren van inter-
operabiliteitsvraagstukken, meer inter-
operabiliteit levert immers meer situati-
onal awareness op. Een ander aspect
van het aangepaste concept is dat bij
Purple Nectar het experiment centraal
staat, er is geen risico op negatieve ef-
fecten van een oefening. Deze aanpak
wil overigens niet zeggen dat het voor-
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deel om een experiment ook tijdens een
oefening uit te proberen is verdwenen.
Elke commandant kan een projectleider
nog steeds uitdagen zijn (succesvolle)
experiment te integreren tijdens één van
zijn oefeningen!

Experimenten/demo’s

In de wintermaanden van 2016 zijn alle
vier brigadecommandanten van het
Commando Landstrijdkrachten (CLAS)
bezocht en Commandant Netherlands
Maritime Force (C-NLMarFor).
Gevraagd werd waar hun grootste pro-
blemen lagen op gebied van situational
awareness. De uitdaging voor de gein-
teresseerde bedrijven was om hier ant-
woord op te geven. Dit leverde uiteinde-
lijk zestig bedrijven/organisaties op die
met diverse oplossingen kwamen.

Zij werden uitgedaagd hun product
vooral te laten beproeven, waarvoor
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Binnenkomst van de tent

De keynote speaker tijdens
de bezoekersdag
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Testen met drones

Purple Nectar dan het militaire personeel en materieel lever-
de. Het spreekt immers het meest aan als het ‘mooie verhaal’
gestaafd wordt door de uitvoering in de praktijk, waarbij de
gebruiker ter plekke zijn mening kan geven. Een groot aantal
deelnemers nam die uitdaging aan. Dat deden ze niet altijd
alleen, maar gedurende de aanloop ontstonden er combi-
naties van bedrijven die gezamenlijk aan een product werk-
ten. Dat leverde uiteindelijk 33 demonstraties op, al dan niet
geclusterd, die in de periode vanaf 31 oktober tot en met 8
november op meer of minder intensieve wijze werden getest.
Voor de minder volwassen ideeén of concepten werd de ge-
legenheid geboden stands in te richten in een grote tent op
de Vlasakkers. In dit beperkte kader kan uiteraard niet op alle
demonstraties worden ingegaan. Ik heb er een paar uitgepakt
op gebied van communicatie en informatie.

Long Range Communication

Long Range communication (LRC) is een belangrijke stap naar
het realiseren van lange afstandsverbindingen Beyond Line of
Sight (BLOS) die noodzakelijk zijn voor het huidige optreden.
Dit wordt op een veilige manier gerealiseerd dankzij allerlei be-
schikbare civiele en militaire vormen van communicatie als wifi
(ad hoc), LTE (4G), radio en satelliet. LRC wordt al uitgerold bij
de verkenningseenheden van het CLAS, maar veel meer een-
heden hebben uiteraard behoefte aan deze BLOS communi-
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Experimenteren met smartphones

Ook voor opleiding & training

catielaag. Tijdens Purple Nectar is LRC succesvol beproefd in
een Boxer-voertuig als onderdeel van de Forward Command
Post.

LTE op de man en in het voertuig

De rol van Long Term Evaluation, oftewel op dit moment het
meer bekende 4G-netwerk, is de laatste jaren snel uitgerold in
de civiele samenleving en zorgt voor de noodzakelijke breed-
bandige verbinding. De toepassing in het gecompliceerde
militair operationele domein staat gedeeltelijk nog in de kin-
derschoenen. Tijdens Purple Nectar werden 4G-systemen
gedemonstreerd in diverse uitvoeringsvormen. Er was een
hoge mast met krachtige 4G-zender, geschikt voor een flinke
compound. In het mobiele domein is 4G nog in ontwikkeling.
Er waren 4G on the move systemen van twee leveranciers,



in een uitvoering geschikt voor voertui-
gen en zelfs voor in een rugzak. Deze
4G-systemen bieden een zogenaamde
‘bubble’ met een reikwijdte van circa
enkele kilometers in open terrein. De
4G-bubbles waren onderling gekop-
peld via krachtige radiosystemen en
LRC-middelen. Hiermee werd aange-
toond dat met 4G de 0 zo noodzakelijke
breedbandige verbinding beschikbaar
kan komen voor de mobiele en uitge-
stegen gebruiksomstandigheden.

Commandovoeringscontainer

Binnen enkele jaren zullen binnen het
project Defensie Vervanging Operatio-
nele Wielvoertuigen (DVOW) expanda-
ble containers worden aangeschaft. De
systeeminrichting van deze containers
is (nog) niet vastgelegd. Daartoe is bin-
nen Purple Nectar een model/prototype
van een expandable container gebruikt
en volledig ingericht met een aantal mo-
derne middelen. Uiteindelijk is het doel
van het concept dat iedere comman-
dant alle gewenste informatie (near) real
time ter beschikking krijgt van diverse
(internationale) C2-systemen en senso-
ren van diverse rubriceringsniveaus op
een veilige manier.

Google Glass voor medische
ondersteuning

Met een Google Glass is de mogelijk-
heid gecreéerd dat een arts op afstand
meekijkt met de gewondenverzorger en
hem aanwijzing kan geven. De verbin-
ding kan zowel via 4G als satelliet tot
stand komen. Tijdens Purple Nectar
werd de werking hiervan gedemon-
streerd door een arts die zich op de
Vlasakkers bevond en een gewonden-
helper assisteerde in Havelte. Deze toe-
passing kan mensenlevens redden door
gebruik te maken van de beschikbare
techniek.

Gebruik van drones

Tot slot was het gebruik van drones tij-
dens Purple Nectar ruim vertegenwoor-
digd. Doelstelling was videobeelden
van deze sensors rechtstreeks ter be-
schikking te hebben in de al genoemde
commandovoeringscontainer, wat voor
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de Raven is geslaagd. Interessant was
het experiment van 43 Mechbrig dat
gebruik maakte van niet-professionele
drones. Er zijn drie systemen gekocht,
inclusief een opleiding voor het bedie-
nend personeel. Niet alleen om te be-
proeven tijdens Purple Nectar, maar ook
om de komende tijd tijdens oefeningen
de meerwaarde in het mobiele domein
te onderzoeken.

Bezoekersdag

Op 9 november, de laatste dag van Pur-
ple Nectar, was de afsluitende bezoe-
kersdag georganiseerd. Om efficiency
redenen werd deze in gezamenlijkheid
georganiseerd met de Future Network
Information Infrastructure Demonstrati-
on (FND) van TNO. Ruim 400 bezoekers
maakten gebruik van de uitnodiging.
Samen met de uitvoerende organisatie
van personeel van de demonstraties
en de stands leverde dat een samen-
komst van circa 800 personen op die
allen geinteresseerd waren in innovatie
op gebied van C2 of situational awa-
reness. Vele (internationale) gasten
van alle deelnemende partijen, van be-
leidsniveau tot aan de kenniscentra en
projectbegeleiders, waren uitgenodigd.

De complete Landmachtraad paste zijn
agenda aan en nam de hele ochtend de
tijld om Purple Nectar te bezoeken. Er
waren twee keynote speakers uitgeno-
digd. De eerste was Commandant Land-
strijdkrachten, Igen Leo Beulen, die de
gelegenheid aangreep om zijn zwaarte-
punten in zijn beleid op het gebied van
de drie I's (Innovatie, Interoperabiliteit
en Internationaal) toe te lichten. Schout-
bij-Nacht Maarten Tossings, de CIO van
Defensie, lichtte aansluitend zijn beleid
toe voor de komende jaren. De toespra-
ken werden gecompleteerd door de
beide organisatoren van FND en Purple
Nectar, de heer Antoine Smallegange en
kol Duco Brongers. Vervolgens kreeg
iedereen de vrijheid om zijn eigen pro-
gramma samen te stellen. Gekozen kon
worden voor een bezoek aan de grote
static show, de vele demonstraties of
voor het TNO-symposium met lezin-
gen. Uiteraard bestond er de gelegen-

heid om te netwerken tussen de vele
aanwezige disciplines. Na afsluitende
woorden van de directeuren van TNO
Defensie & Veiligheid, Henk Geveke, en
bgen Jean-Paul Duckers van het Joint
Informatievoorzieningscommando werd
de dag afgesloten met een uitstekende
Indische maaltijd.

De Openbare Orde en Veiligheid werd
vertegenwoordigd door deelname van
de Nationale politie en het Hoogheem-
raadschap Hollands Noorderkwartier.
Misschien een nog wat kleine vertegen-
woordiging van de Openbare Orde en
Veiligheid, maar het huidige concept
wordt gezien als een groeimodel. leder
jaar wil de organiserende afdeling Ken-
nis, Innovatie, eXperimenten en Simula-
tie (KIXS) in beginsel een dergelijk event
organiseren. Het biedt een uitstekende
gelegenheid niet alleen om de laatste
innovaties op een dynamische wijze te
aanschouwen en hands on te hebben.
Maar ook om een breed publiek te ont-
moeten met een gelijke belangstelling
en uit een andere werkomgeving. Op-
lossingen voor de ene partij kunnen ook
van waarde zijn voor een andere partij.
Daarom kan Purple Nectar inspirerend
werken, niet alleen op bezoekers, ook
op de diverse deelnemers van gebrui-
kers, bedrijven en kennisinstituten. De
verwachting is dat de belangstelling vol-
gens de inktvlekmethode steeds verder
zal toenemen en dat uiteindelijk Purple
Nectar tot een zeer grootschalig evene-
ment kan uitgroeien met internationale
deelname.

Voortgang

Met deze eerste opzet van Purple Nec-
tar centraal in het land is een draaiboek
afgeleverd van een evenement dat veel
potentieel heeft om verder uit te groei-
en tot een samenkomst van vele orga-
nisaties die in crisisperioden moeten
samenwerken, zowel nationaal als inter-
nationaal. De combinatie van het diver-
se publiek met actieve demonstraties
en de gelegenheid voor de industrie,
kennisinstituten en de OOV-sector om
te kunnen testen op het oefengebied
Vlasakkers is een succes gebleken. &
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