DEFENSIE-INDUSTRIE

Het Duitse Bundesamt fiir Sicherheit in der Informationstechnik (BSI) heeft onder andere aan SecuTABLET

de goedkeuring verleend voor het geheimhoudingsniveau

serschlusssache - Nur fiir den Dienstgebrauch”

(VS-NfD) (RESTRICTED, Departementaal Vertrouwelijk). Meer dan 20 landen wereldwijd maken gebruik van

SecuSUITE for Government van Secusmart voor hun beveiligde mobiele communicatie.

Secusmart is een dochteronderneming van
BlackBerry. Tot nu toe was deze oplossing
uitsluitend beschikbaar voor smartphones.
Met SecuTABLET is nu echter voor het eerst
een Android-tablet beschikbaar voor hoog
beveiligde communicatie. In Duitsland wordt
de oplossing sinds 2013 gebruikt, en staat
bekend als de ,Kanzler-Handy“, oftewel de
GSM van de bondskanselier.

Fort-KNOX to Go

SecuTABLET is een soort gegevens-
kluis-To-Go die beveiligd tegen spionage.
Het product is reeds aan vertegenwoordi-
gers van de overheid op talrijke bijeenkom-
sten in de VS, Zweden, Belgié en op talrijke
bijeenkomsten in Nederland in 2016 gein-
troduceerd en geldt als het veiligste mobiele
product om onderweg gegevens uit te wis-
selen. Of nu voor mobiele dataverwerking
of voor communicatie, met SecuTABLET is
er voor het eerst een hoog beveiligde tablet
voor mobiel gebruik beschikbaar. Het pro-
duct combineert daarbij alle noodzakelijk
functies om VS-NfD beveiligd te werken met
het gebruikelijke comfort en de intuitieve be-
diening van een moderne tablet.

De hardware van SecuTABLET is gebaseerd
op de laatste versie van de Samsung Galaxy
Tab S2; Secusmart en Samsung werken
nauw samen. ,We willen onze klanten ook
in de toekomst beveiligingsoplossingen bie-
den, waarbij we het Nieuwe Werken mogelijk
maken met de laatste producten”, aldus dr.
Christoph Erdmann, directeur van Secus-
mart GmbH. ,We zijn er bijzonder trots op
dat we met deze oplossing voor het eerst op
Android-toestellen kunnen voldoen aan de
hoge beveiligingseisen van het BSI zonder
dat we concessies moeten doen op het ge-
bied van gebruikerservaring.”

Voorde beveiliging is de uitbreiding van het
Android-tablet met een Secusmart Securi-
ty Card noodzakelijk. De micro SD-kaart in
het toestel zorgt voor de versleuteling van
alle informatie die op het toestel is opgesla-
gen. Er is ook software in het toestel gein-
tegreerd voor het certificaatbeheer, om alle

sleutels en certificaten, die zijn opgeslagen
op de Secusmart Security Card te beheren
en een cryptografisch veilige gegevenscom-
municatie te garanderen. Met de Secusmart
Security Card is voor het eerst een specifie-
ke oplossing met hoge beveiliging geimple-
menteerd in een toestel met een Android-
besturingssysteem. De kaart is een vast
kernelement van de beveiliging tegen afluis-
teren, en beschermt regeringen wereldwijd
tegen spionage.

Zakelijke apps en privé apps

op hetzelfde toestel

In combinatie met het beveiligingsplatform
Knox van Samsung en het door Secusmart
GmbH ontwikkelde Mobile Application Mana-
gement (MAM) is het met SecuTABLET
mogelijk zakelijke apps en privé apps tegelij-
kertijd op één toestel te gebruiken. De tablet
ondersteunt dus zowel veilig mobiel werken
als het gebruik van persoonlijke apps, zoals
Facebook en Twitter, waarbij wordt voldaan
aan de hoogste beveiligingseisen.

Deze combinatie van beveiliging en com-
fort wordt behaald doordat de BlackBerry
Hub alle communicatieapps in één toepas-
sing samenbrengt. De gebruiker kan dus
op elk moment zonder mediaonderbreking
e-mails, tekstberichten en chats, maar ook
directe berichten en meldingen van accounts
op sociale netwerken ontvangen en beant-
woorden, zonder zich druk te hoeven maken
over beveiliging, omdat de BlackBerry Hub
automatisch daarvoor zorgt. Hier worden op
een unieke manier comfort en de hoogste
beveiliging gecombineerd.

Op grote schaal gebruikt door

de Duitse overheid

In Duitsland onderhoudt Secusmart al lan-
ge tijd binnen de kaders van de wettelijke
mogelijkheden een goede samenwerking
met het Bundesamt fir Sicherheit in der
Informationstechnik (BSI). De instantie heeft
aan SecuTABLET een goedkeuring verleend
voor beveiligingsniveau ,Verschlusssache
— Nur fur den Dienstgebrauch” (VS-NfD)

(RESTRICTED, Departementaal Vertrouwe-
lijk). Sinds enige tijd kan de Duitse overheid
het toestel bestellen, en de eerste Duitse
federale instanties gebruiken SecuTablet al
met succes. Daarbij is de integratie van Se-
cuTABLET in Duitsland bijzonder eenvoudig,
omdat de bondsregering reeds enkele jaren
gebruik maakt van de telecommunicatie in-
fractruur van Secusmart. Duizenden smartp-
hones die zijn uitgerust met SecuSUITE voor
BlackBerry 10 worden gebruikt door Duitse
overheidsinstanties. Nieuwe SecuTABLETs
met Android kunnen met hetzelfde bevei-
ligingsniveau eenvoudig in de bestaande
structuur worden geintegreerd.

Benjamin Pietzner, Key Account Manager

Government, vat samen: ,SecuTABLET
vormt een doorbraak op het gebied van de
verbinding van mobiele gegevensverwerking,
communicatie en noodzakelijke goedgekeur-
de gegevensbeveiliging. Dit wordt wereldwijd
erkend door regeringen en overheden en
vooral ook gebruikt.

Als toonaangevende beveiligingsexpert voor
spraak- en dataversleuteling kunnen we
onze klanten goedgekeurde veilige commu-
nicatieoplossingen op een reeks verschillen-
de platforms aanbieden. Wij combineren de
beste beveiliging met maximale flexibiliteit
en gebruiksvriendelijkheid op één toestel.”

www.secusmart.com

Het email-adres van Benjamin Pietzner is
bpietzner@blackberry.com

intercom | jaargang 45 | 3 @



