
Het huidige optreden van Defensie vindt plaats onder  
complexe en dynamische operationele omstandigheden. 
Er wordt met een groot aantal partijen, waaronder militai-
re coalitiepartners, (lokale) overheidsinstanties, en ook niet 
overheidsinstanties in wisselende samenstellingen samen-
gewerkt. Samenwerking en informatie-uitwisseling met  
deze partijen staat hierbij in het teken om gezamenlijk de 
beoogde missiedoelstellingen te behalen. De juiste in-
formatie op de juiste plaats, tijd en in de juiste vorm voor  
de juiste persoon is hierbij cruciaal. Dit vereist bereidheid 
en vermogen om relevante informatie tussen die samen- 
werkende partijen te delen, op een veilige manier: duty- 
to-share balanced with need-to-know.
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werkwijze in de IT-systemen niet zonder 
meer mogelijk is. Deze verschillen zijn 
onder andere:
•	 Informatie dupliceren binnen een 

IT-systeem is zeer eenvoudig, maar 
informatie verwijderen zeer moeilijk. 
Het is daarbij vaak zeer moeilijk vast 
te stellen of er kopieën gemaakt zijn.

•	 Informatiedistributie binnen IT-syste-
men is razendsnel en niet eenvoudig 
te herroepen. 

•	 Kleine (onbewuste) fouten in (net-
werk)aansluitingen, configuraties van 
IT-systemen en invoer in applicaties 
kunnen snel leiden tot informatiestro-
men naar niet bedoelde bestemmin-
gen en escaleren. Een typefout in een 
e-mailadres doet het bericht eenvou-
dig elders belanden dan waar be-
doeld. 

•	 Binnen een IT-systeem is het een-
voudig informatie (geautomatiseerd) 
te combineren en nieuwe informatie 
hieruit af te leiden (datamining). Niet 
alleen de informatie is bruikbaar, maar 
ook informatie die uit gegevensver- 
zamelingen afleidbaar is (meta-data).

•	 De fysieke omvang van de informa-
tiedrager in de IT-omgeving is geen 
afspiegeling van de werkelijke hoe-
veelheid informatie. Zeer grote hoe-
veelheden van data kunnen worden 

Al in 2004 heeft het Amerikaanse onder-
zoeksinstituut MITRE geconcludeerd1 
dat de huidige aanpak van het rubrice-
ren van informatie en het verlenen van 
toegang op basis van clearances en 
need-to-know onwerkbaar is. 
Er is een groot hiaat geconstateerd tus-
sen informatie die wordt vergaard en 
daarna beschikbaar gesteld en de infor-
matiebehoefte van de eindgebruiker om 
zijn operationele taken juist uit te kun-
nen voeren. 

Conclusie van MITRE: 
The present system of classification, 
clearances, and access protection is 
broken. It is giving rise to a complicated, 
and largely uncontrolled, set of work- 
arounds. The perceptual gap between 
those who use information and those 
who protect it is insupportably wide.

De huidige werkwijze van het toepassen 
van rubriceringen en het behandelen 
van informatie conform de traditionele 
manier van rubriceren, gaat er vanuit 
dat van tevoren kan worden vastge-
steld wat de mogelijke gevolgen zijn 
van het inzien van deze informatie door 
niet-geautoriseerde personen. Daarbij 
wordt beperkt of impliciet een afweging 
gemaakt wat de toegevoegde waarde 
is voor mogelijke ontvangende partijen 
van deze informatie. 
Op basis van de rubricering worden be-
schermingsmaatregelen genomen en 
wordt beperkt vastgesteld voor wie de 
informatie nut kan hebben en met wie 
deze dus wel gedeeld gaat worden. Dat 
kan wellicht een werkbare oplossing 
zijn in een omgeving waarbij de samen-
werkende partijen niet veranderen, en 
waarbij ook de doelstellingen van de 
samenwerkende partijen vooraf gedefi-
nieerd zijn en niet veranderen. 
Echter, in een sterk dynamische, fede-
ratieve omgeving, zoals in de eerste  
alinea geschetst, is dat uitgangspunt 
niet van toepassing. 

In weerwil van de eisen en wensen die 
uit het operationele optreden voortko-
men, leidt dit er toe dat informatie in veel 
gevallen niet tijdig beschikbaar wordt 
gesteld, juist wanneer dat wel nodig is. 
Gebruikers die het operationele belang 
willen laten prevaleren worden soms 
zelfs ‘gedwongen’ om terug te vallen op 
onconventionele middelen zoals het ge-
bruik van publieke diensten op internet. 
Omdat geen goede mogelijkheden wor-
den geboden om relevante informatie 
te delen met vertrouwde partners, is de 
gebruiker dus soms genoodzaakt om 
de regels te overtreden in het belang 
van de operatie.

De huidige wijze van werken met geru-
briceerde informatie is vooral geënt op 
de fysieke verschijningsvorm van infor-
matie, lees: papier. Er is getracht om 
de systematiek van het rubriceren van 
papieren documenten ook toe te pas-
sen binnen IT-systemen. Waar bijvoor-
beeld hoog-gerubriceerde informatie op 
papier in een zware kluis moet worden 
opgeborgen, wordt in het IT-domein een 

apart afgeschermd systeem of netwerk 
neergezet om het te kunnen inzien en 
bewerken. Er zijn echter belangrijke ver-
schillen tussen de fysieke en IT-wereld 
waardoor het overnemen van dezelfde 

1 	Horizontal integration: Broader Access

	 Models for Realizing Information Domi-

	 nance; JSR-04-132; Mitre, Dec. 2004.

Figuur 1: De huidige aanpak voor beveiliging van gerubriceerde informatie 

in system-high omgevingen



gebruik.
•	 Er is maar een beperkt aantal rubrice-

ringsniveaus, waarbij de verschillen in 
de benodigde maatregelen groot zijn 
en de middelen vaak zwaar, dat wil 
zeggen kostbaar en arbeidsintensief.

•	 Er zijn geen heldere, praktisch bruik-
bare regels voor het bepalen van de 
juiste rubricering. Gebruikers doen 
een persoonlijke inschatting, op basis 
van zeer globale richtlijnen als  ‘het 
lekken van informatie zou leiden tot 
schade of ernstige schade aan De-
fensie of aan de Staat’. Het is een 
persoonlijke afweging op basis van 
een persoonlijke inschatting van risi-
co’s.

•	 Er is een sterke focus op risico’s mij-
den, en niet op risicoacceptatie of 
een afweging tussen risico’s van het 
wel of niet delen van de informatie. 
Gevolg is dat veel informatie te hoog 
gerubriceerd is, wat het delen van die 
informatie nadelig beïnvloedt.

•	 Door huidige system-high aanpak 
vermindert de waarde van een rubri-
ceringsniveau. Veel informatie in de 
gesloten bastions wordt te hoog ge-
rubriceerd, waarbij voor de gebruiker 
onvoldoende duidelijk is wat nu de 
echte waarde is van de informatie. 
Hierdoor kan de gebruiker onacht-
zaam worden en de rubricering min-
der serieus nemen (devaluatie van 
rubricering).

opgeslagen op zeer kleine opslag-
media. Hierdoor wordt validatie be-
moeilijkt en is (verborgen) exfiltratie 
eenvoudig toe te passen.

•	 Voor IT-systemen worden steeds 
nieuwe kwetsbaarheden ontdekt en 
misbruikt, en leert de praktijk dat het 
aanvallen van IT-systemen vele ma-
len eenvoudiger is dan het verdedi-
gen van deze systemen. Het aantal 
kwetsbaarheden in systemen is gi-
gantisch en het uitrollen van alle up-
dates van bekende kwetsbaarheden 
is nauwelijks mogelijk in operationele 
omgevingen.

Momenteel worden vooral informatie-
systemen gebruikt die ingericht zijn op 
basis van system high omgevingen. In 
deze gesloten bastions wordt alle in-
formatie verwerkt alsof deze van de 
hoogst toegestane rubricering is. Hier-
door hoeft binnen het systeem geen 
onderscheid te worden gemaakt tussen 
verschillende niveaus van gerubriceerde 
informatie. Iedereen die toegang tot het 
systeem wil hebben moet een clearance 
hebben tot en met de hoogste toege-
stane rubricering. 
Daarnaast dienen de fysieke maatre-
gelen ook overeen te komen met de 
maatregelen die genomen moeten wor-
den voor het verwerken van de hoogst 
mogelijke rubricering om bescherming 
te bieden tegen de dreigingen van bui-
ten het systeem. Het gevolg van deze 
system high aanpak is dat de informatie 
wordt opgeslagen en verwerkt in ont-
stane silo’s waarvoor maatregelen zijn 
genomen die behoren bij een bepaald 
rubriceringsniveau. In de praktijk blijkt 
het heel moeilijk te zijn om informatie 
op een gecontroleerde wijze uit een silo 
te krijgen, bijvoorbeeld omdat de in-
formatie in een lager gerubriceerd sys-
teem nuttig is. Binnen deze system high 
omgevingen wordt het need-to-know 
principe afgedwongen door gebruik te 
maken van autorisaties op basis van  
Access Control Lists (ACLs) en steeds 
vaker Role Based Access Control 
(RBAC). In de eerder geschetste steeds 
dynamischere federatieve samenwer-
kingsverbanden, met wisselende con-

text en doelstellingen zijn deze toe- 
gangsmechanismes niet meer beheers-
baar. 

Het gevolg van de huidige werkwijze 
is dat het onmogelijk is om het duty- 
to-share principe in te vullen en daar-
bij tegelijkertijd op gedegen wijze infor-
matie te beveiligen en gecontroleerd te  
delen. Twee zaken die schijnbaar haaks 
op elkaar staan. De huidige werkwijze 
heeft de volgende nadelen:
•	 Rubriceringen hebben tot doel het 

vaststellen van mogelijke nadelige 
effecten van het ongeautoriseerd in-
zien van informatie maar houdt zeker 
geen rekening met de positieve effec-
ten van delen van informatie (duty- 
to-share).

•	 Rubriceringsniveaus worden alleen 
gebruikt om de vertrouwelijkheid van 
informatie te duiden, maar de integri-
teit en zeker de beschikbaarheid van 
informatie zijn vaak minstens zo be-
langrijk voor het behalen van de ope-
rationele doelstellingen.

•	 De toegang tot gerubriceerde infor-
matie is onderhevig aan vaste, strikte 
regels waar moeilijk van afgeweken 
kan worden. Dit werkt het ontstaan 
van workarounds in de hand. Er ont-
staat in de praktijk een wildgroei aan 
specials, elk met afwijkende regels – 
o.a. door merkingen zoals Releasable 
to, Categorieën, Dienstgeheim, Intern 
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Bescherming van informatie 
met risico-acceptatie
Zoals bovenstaande analyse laat zien kan de gewenste situa-
tie niet worden gerealiseerd met de huidige aanpak voor infor-
matiebeveiliging op basis van het rubriceren van informatie en 
het verlenen van toegang op basis van clearances en need-
to-know. Daarom is een andere denkwijze en bijbehorende 
aanpak nodig. Centraal element in deze nieuwe denkwijze is 
de stap van het mijden van risico’s naar het expliciet afwegen 
en mogelijk accepteren van risico’s die horen bij het wel of niet 
delen van de informatie. Daarbij wordt de afweging van de 
risico’s en belangen van het delen van de informatie telkens 
opnieuw gemaakt op basis van de actuele context. 

Bij deze risico-afweging wordt niet alleen rekening gehouden 
met het beschermen van de vertrouwelijkheid van de informa-
tie om negatieve impact te voorkomen, maar kunnen ook in-
tegriteit en beschikbaarheid worden meegewogen. Deze drie 
factoren worden expliciet afgewogen tegen de voordelen van 
het delen van de informatie in de context van de gemeen-
schappelijke doelstellingen van de operatie of het samenwer-
kingsverband (dit wordt in het model de operational benefit 
genoemd). Het tijdig beschikbaar stellen van de informatie kan 
namelijk ook een grote positieve impact hebben op het beha-
len van deze gemeenschappelijke doelstellingen. 

Het uitgangspunt bij deze nieuwe aanpak is dat informatie al 
dan niet beschikbaar wordt gesteld aan personen op basis 
van een risico-afweging waarbij de negatieve gevolgen wor-
den afgewogen tegen de positieve gevolgen. Negatieve gevol-
gen in de zin van: tot welke mogelijke schade leidt het verkrij-
gen van inzage tot de informatie? En positieve gevolgen in de 
zin van: welk doel, binnen een gemeenschappelijk doel, kan 
de persoon behalen als deze inzage heeft in de informatie?
In figuur 2 is een vereenvoudigde grafische weergave van een 
mogelijk risicoafweging weergegeven. Bij een hoog risico (ho-
rizontale as; rechts) gecombineerd met een lage operational 

benefit (verticale as; onderin) zal de informatie waarschijnlijk 
niet gedeeld worden. Voor een laag risico en een hoog ope-
rational benefit is het duidelijk dat de informatie wel gedeeld 
zal worden. De positieve en negatieve gevolgen die bij de  
risico-afweging worden meegenomen kunnen veranderen in 
de tijd: na verloop van tijd kan bepaalde informatie minder 
gevoelig zijn, kan de informatie minder relevant zijn voor het 
behalen van de operationele doelstellingen, of worden nieuwe 
doelstellingen geïntroduceerd. Door hiermee om te kunnen 
gaan wordt het mogelijk om deze werkwijze toe te passen bin-
nen de dynamische/federatieve omgevingen zoals in de inlei-
ding geschetst. 

Daarnaast speelt de context van een gebruiker een belangrijke 
rol bij het bepalen van het risicoprofiel: de locatie van de per-
soon of het gebruikte device van waaruit iemand toegang tot 
informatie vraagt, kan bijvoorbeeld verschillend zijn. Een aan-
vraag tot toegang tot de informatie vanaf een defensieloca-
tie introduceert waarschijnlijk minder risico dan een aanvraag 
vanuit een internetcafé of vanuit de trein.

De risico-afweging dient te worden gemaakt op het moment 
dat de persoon toegang wil verkrijgen tot de informatie en niet 
op het moment dat die informatie ontstaat, zoals bij rubrice-
ring nu wel het geval is. Op het moment dat de informatie 
ontstaat is immers nog niet bekend wie de informatie onder 
welke omstandigheden zou willen gebruiken en wat daarvan 
op dat moment het operationele belang is van het beschikbaar 
stellen van de informatie.

Huidige aanpak	 Gewenste aanpak

Focus op vertrouwelijkheid	 Vertrouwelijkheid, integriteit én
 	 beschikbaarheid

Clearance + need-to-know	 Balans positieve en negatieve 	
	 consequentie van het delen

Beslispunt bij productie 	 Beslispunt ten tijde van
informatie (aanbrengen 	 delen van informatie
rubricering)	

Concrete invulling met Risk Adaptive 
Access Control
Om de hierboven beschreven aanpak vorm te geven zijn 
de informatiesystemen waarin de informatie wordt verwerkt 
de aangewezen plek om deze vernieuwde aanpak van toe-
gangscontrole toe te passen. Het is dus nodig dat het verkrij-
gen van toegangsautorisatie neergelegd wordt op het niveau 
van het informatiesysteem en dit niet afhankelijk te maken van 
het hebben van toegang tot een bepaald netwerk: de eerder 
beschreven silo’s. Dit vereist aanpassingen in de architectuur 
van informatiesystemen en netwerkomgevingen. Om zowel 
de nieuwe denkwijze van risico-afweging van positieve en ne-Figuur 2: Afweging risico en operational benefit
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den gebruikt voor het bepalen van de 
potentiele negatieve gevolgen ofwel de 
risicoindicatoren, van de gebruiker. 

Het RAdAC-systeem heeft nu dus drie 
groepen van attribuutwaarden verza-
meld: 
1.	de attributen over de informatie 

die de gebruiker wenst te benaderen,
2.	attributen over de context van ge-

bruiker en
3.	attributen over de CoIs waar de ge-

bruiker lid van is.

Op basis van de verzamelde attribuut-
waarden neemt RAdAC een beslissing 
of de toegang tot de gevraagde infor-
matie kan worden verleend. Hierbij mag 
het maximaal geaccepteerde risico niet 
worden overschreden door de combi-
natie van de eerder geïdentificeerde ri-
sico-indicatoren. 

De operationele voordelen worden in 
de besluitvorming meegenomen om 
het maximaal geaccepteerde risico van 
de informatie te corrigeren. Anders ge-
zegd: in het geval de gebruiker de ge-
vraagde informatie nodig heeft voor zijn 
taak (en er sprake is van operational be-
nefit) kan het maximaal geaccepteerde 
risiconiveau worden verhoogd. Bijvoor-
beeld in het geval de gebruiker lid is van 
een CoI die zich bezighoudt met in kaart 
brengen van opposing forces (OPFOR) 
activiteiten, zal het geaccepteerde risico 
voor reeds bestaande informatie in het 
informatiesysteem over OPFOR activi-
teiten groter worden dan wanneer een 
gebruiker geen lid is van deze CoI.

Voor het nemen van een toegangsbe-
sluit zal het RAdAC systeem een policy 
gebruiken waarin regels zijn opgeno-
men hoe de verschillende attributen te-
gen elkaar moeten worden afgewogen. 
Naast het identificeren van de te gebrui-
ken attributen, is het in een complexe 
en omvangrijke omgeving, met name in 
grotere samenwerkingsverbanden met 
omvangrijkere informatiesystemen niet 
realistisch om aan te nemen dat één 
eenduidige policy handmatig kan wor-
den opgesteld en gebruikt. 

gatieve gevolgen, als ook het beleggen 
van autorisatie in de informatiesyste-
men in plaats van op het netwerkniveau 
te realiseren is Risk Adaptive Access 
Control (RAdAC) een zeer geschikte 
kandidaat. RAdAC is echter nog volop 
in ontwikkeling. TNO heeft een verken-
nende studie gedaan naar de toepas-
baarheid van RAdAC binnen defensie 
en heeft geconcludeerd dat het zeer 
veel zou toevoegen aan de invulling 
van duty-to-share balanced with need 
to know. Het RAdAC-model komt te-
gemoet aan veel problemen die we nu 
ondervinden met het traditioneel rubri-
ceren van informatie. 

Het principe van RAdAC is als volgt:  
Een gebruiker vraagt toegang tot in-
formatie. Dit verzoek gaat naar het 
RAdAC-systeem dat de autorisatiebe-
slissingen neemt. Het RAdAC-systeem 
vraagt de attributen op die bij de infor-
matie horen. Deze attributen worden 
door de informatieproducent vastge-
steld en geven kenmerken aan die van 
toepassing zijn op de informatie. Dit 
kan bijvoorbeeld het onderwerp zijn, 
een regio waarop de informatie van toe-
passing is, of de bron van de informa-

tie. Op basis van deze attributen wor-
den de risiconiveaus van de informatie 
vastgesteld door het RAdAC systeem 
die bij een informatieaanvraag worden  
gebruikt in de risicoafweging en het 
maximaal geaccepteerd risico. 

De gebruiker doet deze informatieaan-
vraag vanuit een rol en ten behoeve van 
een uit te voeren taak die bijdraagt aan 
het behalen van de missiedoelstellin-
gen. De taken zijn gekoppeld aan een 
community of interest (CoI). Ook van 
deze CoIs zijn attributen bekend, zoals 
de onderwerpen waar ze zich mee be-
zig houden, of het gebied waarover ze 
gaan. Deze attributen worden ook ge-
bruikt binnen RAdAC voor het vaststel-
len van de operational benefits. Deze 
gegevens zijn afkomstig uit het domein 
van informatiemanagement. 

Ten derde worden van de gebruiker die 
toegang vraagt tot de informatie ook 
(context-) attributen opgevraagd door 
RAdAC. Dit kan betrekking hebben op 
het apparaat waar de gebruiker mee 
werkt, bijvoorbeeld een defensie-pc of 
een privé device, de locatie van de ge-
bruiker, de vijandigheid van de fysieke 
omgeving, nationaliteit, of organisatie 
van de gebruiker. Deze attributen wor-

Figuur 3: Conceptuele werking RAdAC
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Conclusie
De huidige invulling van access control en informatiebeveili-
ging op basis van rubriceringen belemmert de mogelijkheden 
voor realisatie van duty-to-share balanced with need-to-know. 
Hierdoor wordt de uitvoer van operationele taken waarbij  
nagenoeg altijd samengewerkt wordt met andere partijen  
bemoeilijkt. Er is dus een duidelijke behoefte om een alter-
natieve invulling van access control te vinden waardoor een 
betere informatie-uitwisseling ontstaat tussen de samenwer-
kende partijen. Hierbij moet niet alleen het borgen van exclu-
siviteit centraal staan (verkleinen risico’s), maar moet ook het 
operationele belang van het delen van de informatie worden 
meegewogen (operational benefit).

Uit een eerste verkenning van Risk Adaptive Access Control 
(RAdAC) als model blijkt dat dit model goed bruikbaar is voor 
de Nederlandse krijgsmacht. Het kan een technische invulling 
bieden die defensie ondersteunt in het vinden van een goede 
balans tussen informatie afschermen en informatie beschik-
baar stellen. Dit gebeurt op basis een expliciete risicoafwe-
ging tussen de operationele behoefte van de gebruikers en 
de negatieve gevolgen van het delen van informatie. Hierbij 
wordt informatie gedeeld tot het niveau waarop het risico (op 
de negatieve gevolgen) nog acceptabel is.

Zo zullen verschillende partijen in een samenwerkingsverband 
andere eisen stellen aan de attribuutwaarden en de weegfac-
toren die gebruikt worden. Om RAdAC toch in een complexe 
federatieve samenwerkingsomgeving te kunnen toepassen 
kan een baseline voor een policy gebruikt worden. Deze stelt 
een minimale set van attributen vast, en mogelijk onderlinge 
afhankelijkheden die voor alle partners geldt. Op basis van 
deze baseline kunnen aanvullingen en aanpassingen worden 
gemaakt door de verschillende partijen binnen het samenwer-
kingsverband. Hierdoor kan iedere partij, de risicoafweging 
toespitsen op de eigen informatievoorziening. Deze policies 
kunnen bijzonder complex van aard worden. Uit een eerste 
experiment op basis van machine learning is gebleken dat der-
gelijke technologie daar goed in kan ondersteunen.

Het realiseren van de complete functionaliteit van het RAdAC 
systeem heeft nog wel wat voeten in de aarde. Niet alleen 
technisch, maar ook beleidsmatig, juridisch en qua bedrijfs-
voering, aangezien de werkwijze van het werken met en ont-
sluiten van vertrouwelijke informatie verandert. Het is daardoor 
aan te bevelen om RAdAC stapsgewijs te gaan toepassen. Er 
kan als eerste stap bijvoorbeeld worden gekozen om de RA-
dAC methode te gebruiken ter ondersteuning van een release 
officer bij het al dan niet vrijgeven (releasen) van informatie aan 
een bepaalde doelgroep. 
De release officer krijgt daarbij een risicoschatting te zien die 
behoort bij de betreffende informatie en doelgroep. In deze 
eerste stap kan veel ervaring worden opgedaan met de onder-
liggende mechanismes en vereiste attributen, wat zeer nuttig 
is voor verdere realisatie van RAdAC binnen defensie, zowel in 
technische zin als in organisatorische zin. In een vervolgstap 
kan geëxperimenteerd worden met een volledige RAdAC-im-
plementatie in een kleine gebruikersgroep.

Figuur 4: De policy van RAdAC grijpt in op bijna alle stappen van 

de totstandkoming van het toegangsbesluit (de nummers in de 

pijlen geven de volgorde aan).


