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Waarom DCMO-LRC? De laatste jaren is de vraag naar 
informatie enorm toegenomen en veranderd. We moeten 
steeds meer maar ook steeds sneller informatie verzame-
len en kunnen delen. In alle vormen van optreden is het  
hebben van de juiste communicatiemiddelen een vereiste 
om de noodzakelijke informatie op ieder moment te kunnen 
ontvangen of versturen om zo de operaties goed te kun-
nen voorbereiden en te blijven aansturen. Helaas kunnen  
de huidige communicatiesystemen (FM-9000/HF-7000) 
deze enorme berg aan informatie niet meer aan. Met de 
nieuwe verbindingsmiddelen moet dit wel mogelijk worden, 
met name bij het gebruik in voertuigen. 

Majoor Ab de Vos 
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Met het project DCMO-LRC (DataCommunicatie Mobiel  
Optreden – Long Range Communication) wordt het mogelijk 
om op een veilige wijze spraak, chat, foto’s of stukjes film van 
goede kwaliteit en C2 (Command and Control) informatie uit  
ELIAS van bijvoorbeeld een verkenningsgroep over grote af-
stand (wereldwijd) naar een CP (CommandoPost) en vice ver-
sa te sturen. Dit was tot nu niet mogelijk met de beperkingen 
van de eerder genoemde verbindingsmiddelen. Omdat foto’s 
en film qua omvang groot zijn (aantal MB’s) wordt voor het ver-
zenden en ontvangen hiervan in het project gebruik gemaakt 
van satellietcommunicatie en civiele en in de toekomst moge-
lijk eigen militaire LTE (4G). LTE is de verbinding waar je eigen 
smartphone ook gebruik van maakt. In dit artikel beschrijf ik 
het DCMO-LRC, kortweg LRC. LRC gaat deze enorme toena-
me van informatie die benodigd is om onze operaties goed te 
kunnen blijven voorbereiden en uitvoeren technisch mogelijk 
maken, daar waar de huidige middelen te kort schieten.

Scoping van het project
Alle grondgebonden eenheden binnen het mobiele domein zijn 
bij het in kaart brengen van de LRC behoefte meegenomen. 
Het heeft betrekking op eenheden die uitgerust zijn met Battle- 
field Management Systeem (BMS) en eenheden die niet met 
BMS zijn uitgerust, zoals 11 Air Manoeuvre Brigade (11 AMB), 
Korps Commando Troepen (KCT) en het Korps Mariniers 
(KMarns). CZSK is ook betrokken bij het onderzoek naar ge-
bruik van LRC i.v.m. CP functionaliteit op de twee amfibische 
transportschepen Zr. Ms. Johan de Witt en Zr. Ms. Rotterdam.
Het is de wens van DOBBP (Directie Operationeel Beleid, Be-
hoeftestellingen en Plannen) om bij vervanging radiosystemen 
eenheden met gelijke taakstelling te gaan clusteren, dit om zo 
efficiënt nieuwe middelen te kunnen aanschaffen en inzetten. 
Bij het project DCMO-LRC wordt dan ook gewerkt met (ge-
bruikers)profielengroepen.

Profielgroep 1 bestaat uit eenheden die op grote afstand 
van andere eenheden/hoofdkwartieren worden ingezet zoals 
JISTARC JVE, BVE, EARS, Batverkpel, 11 AMB, en KMarns. 
Al deze eenheden hebben de taak informatie te verzamelen 
en zo snel mogelijk te verspreiden om Situational Awareness 
(SA) te verkrijgen en daardoor informatiedominantie te behou-
den. Dit kan door middel van het versturen van fotobestan-
den, geschreven tekst, voice, maar mogelijk in de toekomst 
ook via live streaming video. De vuursteunketen wordt als 
tweede profielgroep gezien. De derde groep is de logistie-
ke keten. Deze omvat zowel de konvooien als de materieel-
dienstketen. Denk hierbij aan het volgen van een konvooi en 
communicatie met de mogelijk beveiligende eenheid en bij de 
materieeldienstketen aan support bij het beheer/verhelpen van 
storingen van hoogwaardige technische apparatuur, waarbij 
ondersteuning op afstand kan worden gegeven door een leve-
rancier of collega (Reachback support, zoals op dit moment al 
wordt beproefd in een pilot in Mali). Als vierde groep zien we  
alle eenheden die uitgestegen of te voet ingezet worden zoals 

11 AMB, JVE, KCT, KMarns, maar bijvoorbeeld ook een pelo-
ton infanterie. Deze eenheden hebben behoefte aan een man-
pack versie van LRC. Dit wordt in de periode 2015/2016 in het 
project Falcon Promise getest met eenheden van 11 AMB1.
De totale behoefte aan LRC middelen kan niet in een project 
gerealiseerd worden. Er is simpelweg geen geld om alles in 
een keer uit te voeren. Daarom is gekozen om dit op te delen 
in kleine brokken. Het project DCMO LRC is een kleinscha-
lig project waarbij uit de eerste profielgroep de verkennings- 
eenheden (JVE/BVE) de LRC transmissiemiddelen krijgen.  
Uitrol is gepland Q1 en Q2 2017. 

Opzet LRC
Het basisprincipe van LRC is dat men altijd en overal verbin-
ding heeft, ongeacht de afstand en dat een gebruiker hierbij 
geen ingewikkelde instellingen hoeft te doen of keuzes hoeft te 
maken. Hiervoor is een ‘slim kastje’ ontwikkeld met de naam: 
Adhoc Router. 
De Adhoc Router (AHR) van LRC heeft de grootte van een 
RT9500 VHF radio en bevat de volgende communicatiemid-
delen:
A.	Breedband SATCOM, niet aanwezig op elk voertuig. (In fase 

1 gepland op de helft van de voertuigen). Gebruikt voor het 
uitwisselen van C2 data, het versturen van foto en video- 
materiaal en het gebruik van voice.

B.	Smallband SATCOM, gebruikt voor het uitwisselen van C2 
data.



met het juiste LRC transmissiemiddel. 
Als voertuig 1 een hoge resolutie foto 
heeft gemaakt kan hij/zij deze delen 
middels WLAN (werkt net als de wifi ver-
binding thuis) met voertuig 2. Voertuig 
twee heeft ook SATCOM aan boord en 
kan deze foto versturen over via SAT-
COM naar de CP. 
De AHR maakt ook gebruik van de 
aanwezige VHF radio’s in het voertuig. 
Indien mogelijk wordt informatie via de 
VHF gedeeld, denk aan de informatie uit 
de C2 applicatie ELIAS2, zoals Blue For-
ce Tracking (BFT), Orders, Reports en 
ELIAS Chat. 

Voertuigconfiguratie (fase 1)
In elk LRC voertuig wordt een basiscon-
figuratie geplaatst met aan de buitenzij-
de de benodigde antennes. Een aantal 
voertuigen zal de beschikking krijgen 

C.	UMTS /LTE (3G of 4G netwerk), zelf-
de capaciteit als je eigen smartpho-
ne. Wordt gebruikt voor uitwisselen 
van C2 data, versturen van foto- en 
videomateriaal en gebruik van voice. 

D.	WLAN (Wireless Local Area Net-
work), (draadloze verbinding tussen 
voertuign onderling).

E.	Payload Encryptie (PLE) tot Missie 
Confidentieel*.

De PLE Confi die in eerste instantie 
werd ontwikkeld is door NBV en BA niet 
goedgekeurd. Redenen zijn de veran-
derde situatie in de wereld op het ge-
bied van veiligheid (IS, KRIM en MH17 
en natuurlijk het terrorisme dichter bij 
Nederland). Verder zijn er sinds de start 
van de PLE Confi (2007) betere technie-
ken op versleuteling toe te passen. De 
nieuwe PLE die voldoet aan de huidige 
eisen wordt niet eerder verwacht dan 
medio 2017. De invoer van DCMO LRC 
heeft dan ook een vertraging op de eer-
dere planning.

Een LRC basis module bestaat uit de 
opties B, C, D en E.

Deze AHR en PLE zorgt ervoor dat in-
formatie beveiligd (encryptie) wordt ver-
zonden, waarbij de AHR bepaalt wat op 
dat moment het meest geschikte mid-
del is om te gebruiken. Dit is nog wel te 
manipuleren in bijvoorbeeld de volgorde 
van het te kiezen verbindingsmiddel, of 
door middelen tijdelijk uit te schakelen. 
Indien er bijvoorbeeld een uitstekende 
dekking is voor UMTS/LTE dan is het 
niet goed als de AHR toch kiest voor 
een SATCOM verbinding, dit is dan een 
onnodig dure oplossing. 
Met de WLAN functionaliteit is het mo-
gelijk om informatie draadloos tussen 
voertuigen te delen, maar ook om via 
het WLAN een verbinding te maken met 
een voertuig dat het juiste transmissie-
middel heeft om de informatie te verstu-
ren. Het is mogelijk om via een of meer-
dere WLAN hops (van voertuig naar 
voertuig) uit te komen bij een voertuig 

Het eerste prototype van de Payload

Encryptor bleek niet te kunnen 

voldoen aan de beveiligingseisen die 

eraan werden gesteld. Daarom wordt 

momenteel gewerkt aan een nieuw 

ontwerp. Hierbij zijn - naast de leve-

rancier - het NBV en de Beveiligings-

autoriteit betrokken. Dit betekent dat 

nog onduidelijk is wanneer deze cryp-

to beschikbaar zal zijn en wanneer 

het LRC systeem als geheel aan de 

gebruikers kan worden geleverd.

Opbouw AHR met PLE en randapparatuur in Fennek LVB
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over een Breedband Satcom verbinding. De in het voertuig 
aanwezige BMS computer en de GETAC3 kunnen beide wor-
den voorzien van de benodigde software om informatie te 
kunnen versturen. De functionaliteiten worden verder in dit 
stuk beschreven. Binnen het bestaande concept van optreden 
is een behoefte om tijdens het verplaatsen (Communication on 
the Move) en tijdens korte pauzes (Communication on Pause) 
informatie te kunnen verzenden/ontvangen. Daarom werd er 
binnen het project gekeken naar twee vormen van breedband 
SATCOM. De eerste vorm is Communication on the Move, 
waarbij gekozen word voor een vaste ‘kleine’ satellietschotel 
op het voertuig. De tweede vorm is Communication on Pause 
waarbij een losse kleine satellietschotel in de omgeving van 
het voertuig of op het voertuig kan worden gezet om daarna 
de informatie te versturen. De eerste beproevingen binnen de 
JVE tonen aan dat de gebruikers de voorkeur hebben voor 
de vaste schotel (Communications on the Move), niet omdat 
dit een betere verbinding oplevert maar puur uit gebruikers-
gemak. Bij de invoering van LRC wordt er geen Satcom on 
the Pause middel meegeleverd4. Dit past niet in de financiële 
bandbreedte die het project heeft. 

Commandopost
Nu we de mogelijkheid hebben om de informatie te versturen 
vanuit het mobiele domein (voornamelijk vanuit het voertuig) 
moet er aan de CP zijde ook een mogelijkheid gecreëerd wor-

Afbeelding boven: Technische inbouw in Fennek LVB

Afbeelding onder: Hardware in AHR
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computers en op een laptop zoals de 
GETAC. Verder is er ook een applicatie 
ontwikkeld die de toekomstige gebrui-
kers en beheerders gaat ondersteunen. 
Deze applicatie, het dashboard, geeft 
informatie m.b.t. de beschikbare en ge-
bruikte communicatiemiddelen.

Mumble
1.	Chat: de chat functie zoals we die 

ook kennen in WhatsApp (tekst, 
maar ook documenten zoals Word, 
Powerpoint en fotobestanden kun-
nen worden verstuurd).

2. 	Voice: Het is nu mogelijk om spraak te 
gebruiken. Het ontwikkelteam heeft 
de spraak geïntegreerd binnen de  
intercomfunctie (SOTAS) van het 
voertuig, de spraakfunctie is te ge-
bruiken met de headset geïntegreerd 
in de helm of via de handtelemicro-
foon.

Total Commander
3. 	Filetransfer via MissieHub maakt het 

mogelijk om een of meerdere be-
standen op een centrale plaats weg 
te zetten (JCG in Stroe). Bij het ver-
sturen van foto’s via chat wordt er 
een bewuste keuze gemaakt om snel 
SA te geven over een situatie. Met 
de filetransfer via de missieHub kan 
de voertuig-/ ploegcommandant een 
selectie maken uit de beschikbare 
fotobestanden en die versturen naar 
een specifieke map op de MissieHub 
server (alternatieve N-schijf). 

Ook is het mogelijk om bijvoorbeeld 
verkenningsverslagen toe te voegen 
aan een set foto’s. De beschikbare be-
standen kunnen door de CP worden 
gedownload naar de lokale computer in 
de OPS. Dit hele proces werkt natuurlijk 
ook de andere kant op. In de toekomst 
wordt het ook mogelijk om video te ver-
sturen (real time of opgenomen).

Dashboard t.b.v. beheer
Het dashboard biedt gebruikers inzicht 
in de status van de beschikbare com-
municatiemiddelen. Er is ook een expert 
modus t.b.v. de Foxtrot/S6 van de een-
heid om instellingen aan te passen.

den om deze informatie te kunnen ont-
vangen en terug te communiceren. 
In de CP locatie wordt er een kofferva-
riant van het LRC geplaatst. Die heeft 
naast de WLAN en UMTS/LTE opties 
ook de mogelijkheid om een koppeling 
te maken met een TITAAN omgeving. 
Verder kan er op de LRC koffer ook 
internet gebruikt worden. Op de koffer 
kunnen een of meerdere (ELIAS) com-
puters worden aangesloten om infor-
matie uit te wisselen.

Rugzakvariant
In 2015 is het KIXS project Falcon Pro-
mise gestart waar het ontwikkelteam 
Promise II samen met het team van LRC 
een rugzakvariant gaat ontwikkelen en 
testen met 11 AMB. Dit LRC communi-
catiemiddel moet het uitgestegen en te 
voet optreden gaan ondersteunen. De 
transmissiemiddelen moeten passen in 
een uit de kluiten gewassen broodtrom-
mel. In deze box zit dan een encryp-
tiemiddel, en een of meer transmissie- 
middelen (UMTS/LTE, Smallband SAT-
COM) waarmee op een beveiligde wijze 
kan worden gecommuniceerd. De data 
die we ermee kunnen gaan versturen 
zal vergelijkbaar zijn als met een mobie-
le telefoon. 

Ook wordt er druk gewerkt om m.b.v. 
een Fastnet radio vanuit een Observa-
tiePost (OP) informatie naar je voertuig 
te kunnen verzenden. Dit is allemaal 
gericht om het optreden te voet en uit-
gestegen te gaan ondersteunen. De 
rugzakvariant zal in eerste instantie een 
Satcom on the Pauze oplossing hebben 
omdat het op dit moment technisch nog 
niet haalbaar is om een Satcom on the 
Move oplossing te bieden. De techni-
sche ontwikkelingen maken het hopelijk 
mogelijk om in de nabije toekomst ook 
dit aan te kunnen bieden

MissieHub
Als laatste komt er bij het JCG een ser-
ver, de MissieHub te staan die ervoor 
zorgt dat de informatie gedeeld kan 
worden tussen LRC gebruikers, in de 
tekening benoemd als HBL (Home Base 
Link). Deze HBL is benodigd omdat sa-

tellietcommunicatie altijd via een grond-
station moet worden doorgegeven. 
Informatie kan gewoon niet via de sa-
telliet rechtstreeks naar een ander voer-
tuig met satelliet gestuurd worden. Als 
er gebruik gemaakt wordt van UMTS/
LTE gaat die ook via dezelfde server in 
Stroe. Alle verbindingsmiddelen die de 
informatie versturen werken met de zelf-
de PLE die in het voertuig en op de CP 
worden gebruikt. 
De verbinding met de server in Stroe is 
dus ook uitgerust met een PLE. Het is 
nu mogelijk om met een mix aan trans-
missiemiddelen de informatie te gaan 
delen. Met de introductie van LRC 
maakt het niet meer uit met welk trans-
missiemiddel de informatie verstuurd 
wordt.

LRC Functionaliteiten
Nu we de beschikking krijgen over nieu-
we transmissiemiddelen, kunnen we 
informatie gaan verspreiden. Om de 
verzamelde informatie te kunnen ver-
zenden is er nieuwe functionaliteit ont-
wikkeld. Die wordt geïnstalleerd binnen 
een voertuig op de bestaande BMS 

Uitvoeringstypes
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ONS systeem i.p.v. het systeem van SATS. Hierna worden een 
aantal oefeningen besproken.

Oefening LowLand Torch 2013-1 (103 VerkEsk)
Tijdens deze oefening, waarbij een JISTARC module in de 
omgeving van de Harskamp werd getraind, leverde 103 twee 
verkenningsgroepen. Elke verkenningsgroep bestond uit een 
Fennek LVB en een MB softtop. 
De Fenneks waren uitgerust met LRC communicatiemiddelen 
met een verschillende samenstelling. De verkenningsploegen 
werden vanuit de RecceOps getasked om verkenningsop-
drachten uit te voeren. Onder normale omstandigheden rap-
porteert een verkenningsgroep enkele keren per dag via de 
HF radio. Hiervoor zijn timeslots beschikbaar. De VHF radio 
is na 15 à 20 km al niet meer bruikbaar. Nu ze zijn uitgerust 

Operationele ervaringen 
Een belangrijk kenmerk van het project is de intensieve sa-
menwerking met de gebruikers in het mobiele domein. 
Elke drie maanden was er een terugkoppeling vanuit de ge-
bruikersorganisatie op de status en werking van het systeem 
zoals het op dat moment door het SATS als test werd aan-
geboden. Elke beproeving is afgesloten met een feedback, 
waarbij de op– en aanmerkingen in de opvolgende periode 
verwerkt konden worden. Door deze werkwijze werd het echt 

Overzicht LRC

Mumble

Total Commander
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A-groep alleen UMTS, de E-groep al-
leen Breedband satcom en de R-groep 
had beide transmissiemiddelen (UMTS 
en Breedband satcom). Alle voertuigen 
hadden een WLAN functionaliteit (Wifi 
verbinding onderling). De verkennings-
groepen met UMTS kregen een mix van 
de UMTS simcards. Elke groep had een 
Vodafone en een T-Mobile simcard. Dit 
is gedaan omdat de dekkingsgraad in 
het oefengebied niet optimaal was. 
Door een mix te gebruiken, wordt er, 
indien er geen dekking was bij de ene 
provider, automatisch gerouteerd naar 
de andere provider. 

In de RecceOps werd gewerkt met twee 
computers met de LRC functionaliteit 
waarop ook ELIAS was geïnstalleerd. 
In deze oefening is duidelijk gewor-
den dat de informatiestromen vanuit 
de verkenningsgroepen een grote im-
pact hebben op de module. Een uit-
spraak van de Recce Mission Manager 
in de FIR: ”Onze taak is het uitvoeren 
van bewakings-/verkenningstaken en 
daarmee een adequaat en gedetail-
leerd beeld verzorgen van de op dat 
moment aanwezige personele, organi-
satorische en materiële bezetting van 
de strijdende partij(en) en deze vast te 
leggen (BDA). Hierin is LRC van gro-
te meerwaarde om de commandant 
snel te voorzien van situational know-
ledge (SK) en situational understanding 
(SU). Dit was niet mogelijk geweest 
zonder LRC. Wij waren voor het eerst 
sneller dan de EOV”. LRC heeft een 
grote impact op de informatievoorzie-

met LRC middelen kunnen de verken-
ners bijna 24 uur per dag, wanneer ze 
dit willen, hun beschikbare informatie 
delen met de RecceOps. Ook wordt de 
BFT informatie gedeeld. Door het ge-
bruik van de applicatie ELIAS was het 
ook mogelijk om de verkenningsploe-
gen een re-task te geven via de ELIAS 
orderfunctie. Deze functie maakt het 
mogelijk dat er orders gemaakt en ver-
stuurd kunnen worden via de verschil-
lende communicatiemiddelen en niet 
enkel met de e-mail zoals nu gebrui-
kelijk is. De verkenners hebben twee 
mogelijkheden om foto’s te maken. Als 
eerste met de BAA kop op het voertuig. 
Vanuit de videostream van de BAA kop 
is het mogelijk om een snapshot te ma-
ken. 
De tweede manier is om foto’s te ma-
ken met de NIKON camera die een ver-
kenningsteam heeft. Foto’s die op bei-
de manieren gemaakt zijn kunnen met 
gebruik van LRC verstuurd worden naar 
de RecceOps. Het gebruik van LRC in 
samenwerking met ELIAS leverde niet 
alleen een verbeterde SA op maar geeft 
de RecceOps ook de mogelijkheid om 
een verbeterde aansturing te kunnen 
geven aan de beschikbare recce assets 
van de modulecommandant. Hij kan 
nu gebruik maken van de ELIAS order 
functie voor retasking van verkennings-
ploegen, waardoor ze effectiever en ef-
ficiënter kunnen worden ingezet.

Oefening Bison Counter 
(45 PIB)
In deze oefening leverde de A-Cie ver-
kenningen en force protection aan EOD 
specialisten. Hiervoor waren er drie 
LRC configuraties met PLE/UMTS/Wifi, 
deze waren verdeeld over 2 x MB en 1 
x CP locatie. In deze oefening is geen 
gebruik gemaakt van satcom omdat de 
aanwezige UMTS infrastructuur (lokale 
civiele GSM netwerk) het gebied bijna 
volledig afdekt. In de voorbereiding voor 
de tweede verkenning/overval is Intell 
vanuit de brigade met foto’s via LRC 
beschikbaar gesteld. Tijdens de tweede 
verkenning/overval was er wel VHF con-
tact, maar werd opnieuw vooral via chat 
met de OPS gecommuniceerd. Ook zijn 
er video-opnames en foto’s van POW’s 
verstuurd.Dit patroon herhaalde zich tij-
dens de derde nacht. Bijzonder was dit 
keer dat ook een Raven werd ingezet 
voor de verkenning. Foto’s en videobe-
standen van de Raven zijn via LRC ver-
stuurd, zodat de A-Cie ‘s morgens met 
goede informatie de aanval kon starten.

Oefening LowLand Torch 
2013-2 (104 VerkEsk)
Tijdens LLT 2013-2, (28 okt t/m 8 nov) 
werd het LRC getest door drie verken-
ningsgroepen en een recce ops. Deze 
oefening is gehouden in Luneburg. De 
verkenningsgroepen (A, E en R) test-
ten drie verschillende configuraties: De 

Dashboard

Foto BAA kop
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mogelijk om Beyond Line of Sight (BLOS) toch met elkaar te 
kunnen communiceren. 

Stand van zaken medio 2016
Door de gewijzigde veiligheidssituatie in de wereld en de tech-
nische mogelijkheden van dit moment is de zienswijze op de 
PLE door NBV en BA in dit jaar ook iets veranderd. Het jaar 
2015 en het begin van 2016 zijn grotendeels gebruikt de eisen 
aan onze PLE aan te scherpen. Dit was nodig maar vertraagt 
natuurlijk het project. De PLE Confi die in eerste instantie werd 
ontwikkeld is door NBV en BA niet goedgekeurd. 

De nieuwe PLE die voldoet aan de huidige eisen wordt niet 
eerder verwacht dan medio 2017. De invoer van DCMO LRC 
heeft dan ook een vertraging op de eerdere planning.Tegelij-
kertijd is door het projectteam contact gezocht met DEFCERT 
om het LRC onder de loep te laten nemen op gebied van be-
veiliging qua hacking. Dit onderzoek loopt door in 2016 en zal 
een eindrapport opleveren met de bevindingen van DEFCERT.
Er wordt gekeken naar alle gebruikte software, hardware en 
documentatie. Als final test zal er door DEFCERT tijdens een 
operationele test van het LRC een poging worden gedaan om 

ning (snelheid en inhoud) binnen de JISTARC module. In 
boivenstaande foto’s wordt weergegeven wat het kwali-
teits- en detail verschil tussen HF en LRC functionaliteit is. 
Hier staan twee foto’s de kleine geeft weer wat de mogelijk-
heid is als we de HF7000 gebruiken om data te verzenden en 
de grote de mogelijkheid met LRC.

Oefening Reliable Sword (43 BVE)
Tijdens Reliable Sword werd het 1ste Pel van 43BVE uitge-
rust met LRC, waarbij het voor de eerste keer mogelijk was 
om spraak via de voertuigcommunicatiemiddelen te versturen. 
Een van de SOTAS koppelingen (R1, R2 of R3) is gekoppeld 
op het LRC systeem waarmee het mogelijk is om via de Push 
to Talk op de tankcap te spreken met andere LRC gebrui-
kers. Ook werd tijdens deze oefening voor de eerste keer de 
ICRI (kastje dat een verbinding maakt tussen een VHF radio 
en een andere communicatiesysteem) gekoppeld met het 
LRC systeem. Dit maakt het mogelijk om via LRC meerde-
re VHF radio’s te verbinden op verschillende locaties. Tijdens 
deze oefening is het ESKCO net van 43 BVE, waar buiten de 
verkenningspelotons ook het logpel, CoGp en de OPS deel 
vanuit maken gekoppeld via LRC en de ICRI. Hierdoor was het 

Foto totaal en foto snapshot
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concept dat op beleidsniveau voor-
gestaan wordt. In dit concept kunnen 
systemen van verschillende rubricering-
niveaus gebruik maken van hetzelfde 
dragende netwerk. Zo is het bijvoor-
beeld mogelijk dat ook het hogere ge-
rubriceerde TITAAN (mission secret) ge-
bruik maakt van de LRC verbindingen, 
zolang er maar een vercijferaar voor het 
juiste rubriceringniveau ingezet wordt. 
Op deze manier is het niet langer nodig 
dat twee verschillende netwerken een 
geheel dubbele uitvoering vereisen van 
de transmissiemiddelen.
Het laatste voorbeeld van de kracht 
van dit PCN concept is de inzet van 
smartphones. In het experiment PRO-
MISE wordt onder andere de militaire 
inzet van smartphones beproefd. Het 
valt te verwachten dat die smartphones 
slechts tot het niveau Departementaal 
Vertrouwelijk ingezet kunnen worden, 
wat lager is dan LRC (mission confi-
dential). Toch wordt ernaar toegewerkt 
om de WLAN verbindingen van smartp-
hones op te nemen in het ad-hoc LRC 
WLAN netwerk. Op die manier kan een 
smartphone bijvoorbeeld via het WLAN 
netwerk gebruik maken van de satelliet-
verbinding in een LRC voertuig (of kan 
een LRC voertuig gebruik maken van de 
UMTS/LTE verbinding van een smartp-
hone).

Hoe nu verder?
Het project LRC levert een sjabloon 
voor het benutten van civiele netwer-
ken. Civiele netwerken voor mobiele 
telefonie zijn tegenwoordig nagenoeg 
overal ter wereld aanwezig en de be-
nodigde transmissiemiddelen zijn goed-
koop vergeleken met militaire radio’s. 
Ook kunnen deze netwerken een capa-
citeit leveren die militaire radio’s gewoon 
niet kunnen leveren.
LRC zal echter slechts in een beperkt 
aantal voertuigen ingezet worden. Het 
zou daarom verstandig zijn wanneer 
Defensie deze nieuwe mogelijkheden 
verder omarmt en in de toekomst kans 
ziet om meer voertuigen te voorzien  
van dit soort civiele communicatiemid-
delen. Op deze manier kan Defensie op  
een goedkope manier een wereldwijd  

zal ook in de voorziene toekomst niet 
veranderen. LRC levert nu een sjabloon 
waarmee Defensie toch op een veilige 
manier gebruik kan maken van die civie-
le netwerken. Als tweede punt kan naar 
voren gebracht worden dat LRC nu 
eens geen one-size-fits-all aanpak voor 
communicatie heeft. Dit in tegenstelling 
tot veel andere situaties in het militaire 
domein waarin vaak teveel wordt vereist 
van één en hetzelfde middel. Juist flexi-
biliteit en een mix van militaire en civiele 
middelen is het startpunt van LRC. LRC 
introduceert een model waarin per mis-
sie de beste middelen gekozen kunnen 
worden en waarin niet iedereen hetzelf-
de middel hoeft te hebben. 

Technisch gezien wordt dit mogelijk ge-
maakt door de Payload Encryptor die 
zorgt voor beveiliging op netwerkniveau 
(het vercijferen van de informatie die je 
wil versturen). Dit is anders dan de tra-
ditionele aanpak bij militaire radio’s waar 
de beveiliging in de transmissiemidde-
len zit en de informatie dus onvercijferd 
wordt verstuurd. Doordat de Payload 
Encryptor de geheimhouding (COMM-
SEC) op een hoger niveau verzorgt kan 
er vervolgens worden gecommuniceerd 
via allerlei transmissiemiddelen die zelf 
geen beveiliging hebben. Als zodanig 
is LRC ook een realisatie van het zoge-
naamde Protected Core Netwerk (PCN) 

het systeem te hacken. Daarvoor krijgt 
DEFCERT 72 uur de tijd. DE AHR (Ad-
Hoc Router) is in principe klaar om door 
de leverancier in productie te worden 
genomen. Het tijdstip is afhankelijk van 
de ontwikkelingen m.b.t. de PLE.

Wat maakt DCMO LRC 
nu zo interessant?
LRC is vanuit verschillende oogpunten 
interessant. Ten eerste maakt LRC het 
mogelijk om ook civiele netwerken te 
benutten. Vooral het gebruik van UMTS/
LTE is hierbij interessant. Hoewel UMTS/
LTE in eerste instantie gezien wordt als 
goedkoper alternatief voor satellietcom-
municatie in oefeningen, staat er niets in 
de weg om het ook in echte missies in 
te zetten mits de informatie gecodeerd 
kan worden, hetgeen ook voorzien is in 
het project LRC, en er toestemming voor 
is. Merk op dat LRC nadrukkelijk gezien 
moet worden als additioneel aan de 
‘traditionele’ communicatie via militaire 
radio’s. Militaire radio’s zijn ontworpen 
voor inzet in het worst-case scenario 
van het hoogste geweldspectrum. Daar 
zijn ze heel goed in en als zodanig zullen 
ze altijd de ruggengraat vormen van de 
militaire commandovoering. Echter, mili-
taire radio’s zijn ook notoir incompatibel 
met andere militaire radio’s en bieden 
simpelweg niet de datacapaciteit die 
moderne civiele netwerken leveren. Dit 
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achteruitgang en de informatievraag komt niet tot stilstand 
maar zal blijven veranderen. Er komen steeds nieuwe moge-
lijkheden om informatie te verzamelen die ondersteund moet 
worden met de juiste communicatiemiddelen om zo onze  
informatiedominantie te behouden.

dekkend netwerk krijgen. Militaire netwerken zullen nooit ver-
dwijnen, in sommige omstandigheden, als een civiel netwerk 
ontbreekt of niet gebruikt mag worden blijven we communice-
ren over de militaire radio’s. 

Wat betekent het voor het 
toekomstig optreden?
In de toekomst moet het mogelijk worden dat elke wijze 
van inzet ondersteund gaat worden met de juiste commu-
nicatiemiddelen die de commandant in staat stelt om zijn 
troepen aan te sturen. De huidige communicatie gap tus-
sen CPen en operationele eenheden (BLOS) moet opgelost  
worden. Dit op elk niveau van de organisatie (Brig – Gp). 
Informatie moet kunnen worden gedeeld en in bruikbare vorm 
worden aangeboden. LRC geeft hiervoor de eerste aanzet, 
maar er moet meer veranderen, denk daarbij aan VOSS en 
het experiment Promise. Want we weten allemaal: stilstand is  

1  	De beschreven profielgroepen zijn zeker nog niet volledig 	
	 en in de toekomst zullen er meerdere profielgroepen 
	 kunnen worden toegevoegd.
2 	 ELIAS is ingevoerd vanaf medio 2015 en is de 
	 vervanger van ISIS en OSIRIS.
3 	 De GETAC is een kleine ruggedized laptop nu in gebruik 
	 voor grond/lucht communicatie maar kan bij de verkenners  
	 ook worden gebruikt tijdens de voorbereidingsfase in 
	 de ISO tent en tijdens de inzet worden meegenomen naar 
	 de ObservatiePost (OP).
4 	 Dit zou bv een BGAN 510 kunnen zijn.
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