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Met het uitkomen van de nota “In het belang van
Nederland” is besloten om de oprichting van het i

Defensie Cyber Commando te versnellen. Binnen S@@
de bestaande financiéle randvoorwaarden moest

L ““‘.‘ ” het DCC een jaar eerder operationeel zijn. _ggqgélz T1
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‘,"Dg{ig,_jaar geleden heb x‘i;'k op deze plek een artikel gepu-
‘bliceerd over de cyber ontwikkelingen bij Defensie. Op
dat 'moment was de Defensie Cyber Strategie net ge-
publiceerd en de Taskforce Cyber belast met de imple-
mentatie daarvan. Ondertussen heeft begin dit jaar een
geactualiseerde strategie het licht gezien en is de
Taskforce Cyber opgegaan in het nieuwe Defensie
Cyber Commando (DCC). In dit artikel zal ik ingaan op de
actuele cyberdreiging, de geactualiseerde Defensie o
Cyber Strategie, de implementatie daarvan en de orga-

nisatie van het DCC. Ik sluit af met een fictief scenario

voor de inzet van een offensieve cybercapaciteit. >
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Dreiging
Enkele dagen voor de verkiezingen in de Oekraine in [the history of]
2014 werden de computersystemen van de nationale ¥ ad V42 a >% %‘
verkiezingscommissie gehackt. Software was vernie- /] - ) R A

tigd, harde schijven gewist en de belangrijkste back- : ar are ®

up geruineerd (The Wall Street Journal, 11 november w ’
2015). CyberBerkut, een pro-Russisch hackers collec-

tief en naar eigen zeggen een onafhankelijke Oekraien-
se organisatie, eiste de aanval op.

Doel van de aanval was het verstoren van de verkie-
zingen en met name de legitimiteit van de uitslag. Uit-
eindelijk lukte het specialisten de systemen tijdig te
herstellen. Deze aanval was één van velen in de afgelo-
pen twee jaar op Oekraiense ministeries. CyberBerkut
heeft overigens niet alleen Oekraine aangevallen, maar
zou ook zitten achter Distributed Denial of Service aan-
vallen tegen NATO websites en tegen het Codperative
Cyber Defense Centre of Excellence in Tallinn.

In 2007 werd Estland opgeschrikt door aanvallen op
de overheid en het bancaire systeem nadat de regering
een monument van een Sovjet soldaat naar een buiten-

puters t

wijk van Tallinn had verbannen. In 2008 werden tijdens been link torm Worm, a
m.

ugh e-r

de Russische inval in Georgié overheidswebsites uit de
lucht gehaald door pro-Russische hackers.

In 2010 ontdekte Iran dat een uranium verrijkingsfabriek
besmet was met een computerworm genaamd Stuxnet.
De grootste hack vond in 2012 plaats bij Saudi Aram-
co, een van de grootste oliemaatschappijen ter wereld.
Ruim 30.000 computers werden gewist en vernietigd.
10% van de olievoorziening in de wereld werd hierdoor
verstoord. Het vermoeden bestaat dat Iran achter deze
hack zat. En zo kan ik nog even doorgaan, in 2014 de
inbraak bij Sony Pictures Entertainment, in 2015 de
diefstal van gegevens van Amerikaanse ambtenaren
of de mailserver van het Witte Huis. Dichter bij huis de
Diginotar hack in 2011 waarbij beveiligingscertificaten
werden gecompromitteerd en minder bekende inciden-
ten die in 2015 werden ontdekt bij ASML en Gemalto.
Het zal de lezer opvallen dat ik hier niet de vele zo-
genaamde hacks van sociale media noem. Daarbij
gaat het namelijk om gevallen waarbij login-gegevens
(naam en wachtwoord) van de accounts zijn verkregen
en waardoor daarna toegang tot de accounts mogelijk
waren. Voorbeelden zijn de overname van het twitter-
account van Associated Press door de Syrian Elec-
tronic Army of die van US Central Command door het
Cyber Caliphate. Dit zijn storende zaken, maar niet
meer dan dat.

NASA

IS maakt intensief gebruik van digitale middelen voor
rekrutering van jihadisten en voor onderlinge commu-
nicatie. Enkele tienduizenden sociale media accounts
worden gelinked aan deze terroristische organisatie.

Source - wwwlewisu.edufacademics/msinfosec/pdf/CSFI-CWD_History_of_Attacks pdf
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Ook probeert IS onder de naam van
het hiervoor genoemde CyberCaliphate
daadwerkelijk in te breken in systemen.
In april 2015 werden de computersys-
temen en de sociale media accounts
van TV5Monde gehackt, waardoor ge-
durende enkele dagen geen televisie
uitzendingen mogelijk waren. Ondertus-
sen zijn er echter ook berichten dat dit
niet IS was, maar een andere statelijke
actor. Na de terroristische aanslagen
in Parijs heeft het hackers collectief
Anonymous aangekondigd IS digitaal te
gaan bestrijden.

CyberBerkut, CyberCaliphate en Ano-
nymous zijn geen statelijke actoren, al-
thans daar is geen bewijs voor, maar
hun acties laten wel zien dat conflicten
ook in het digitale domein worden ge-
vochten. Ook statelijke actoren laten
zich niet onbetuigd, een aantal van de
hiervoor beschreven hacks zin aan
Rusland, China en Iran toe te schrijven.
Zonder dat er sprake is van een cyber
oorlog laat de recente geschiedenis
zien dat overheden en samenlevingen
voor en tijdens conflicten geraakt wor-
den door digitale aanvallen.

Defensie Cyber Strategie

In 2012 heeft de toenmalige minister
Hillen de eerste Defensie Cyber Strate-
gie (Kamerstuk 33321, nr. 1) naar het
Parlement gestuurd, nadat hij in de
beleidsbrief 2011 had aangegeven te
willen intensiveren op cyber. In die stra-
tegie, die voortborduurde op de Nati-
onale Cyber Security Strategie, werd
duidelijk aangegeven dat digitale mid-
delen als operationele capaciteit - als
wapen of inlichtingenmiddel - een in-
tegraal deel moeten gaan uitmaken
van het operationeel vermogen van de
krijgsmacht. Uitgangspunt was de be-
scherming van de eigen netwerken,
systemen en informatie tijdens inzet,
de inzet van offensieve capaciteiten en
het vergaren van inlichtingen langs di-
gitale weg van aan de inzet gerelateer-
de inlichtingen. Dit werd vertaald in zes
speerpunten: (1) Integrale aanpak, (2)
digitale weerbaarheid (bescherming),
(3) offensief vermogen, (4) inlichtingen
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capaciteit, (5) adaptief en innovatief ver-
mogen en (6) samenwerking nationaal
en internationaal.

In februari 2015 is de DCS geactua-
liseerd (Kamerstuk 33321, nr. 5). De
uitgangspunten van de eerste strategie
blijven onverminderd van kracht, echter
wordt in de actualisatie meer nadruk
gelegd op de randvoorwaarden die in-
gevuld moeten worden om succesvol te
kunnen zijn in het cyber domein.

De speerpunten voor de verdere ver-
sterking van het digitale domein zijn na-
genoeg onveranderd:

¢ Digitale weerbaarheid van Defensie;

e Het inlichtingenvermogen van Defen-
sie in het digitale domein;

De ontwikkeling en de inzet van cyber-
capaciteiten als integraal onderdeel
van het militaire optreden (defensief,
offensief en inlichtingen).

Er wordt dus niet langer sec over offen-
sief vermogen gesproken, maar over
capaciteiten als onderdeel van het mi-
litair vermogen.

Om dit te kunnen realiseren worden

upfront een viertal specifieke randvoor-

waarden genoemd:

e Het boeien, binden en ontwikkelen
van cyberprofessionals;

e Het verruimen van de mogelijkheden
binnen Defensie om in het digitale
domein snel te innoveren;

e Het bundelen van de krachten bij
Defensie en het intensiveren van de
samenwerking met partners;

e Het verbreden en verdiepen van de
kennis over het digitale domein bin-
nen Defensie (inclusief de versterking
van de cyber awareness van de ge-
hele organisatie).

Uit deze en de vorige strategie is af te
leiden dat er een aantal specifieke en
een aantal generieke cyberrollen door
defensie moeten worden ingevuld.
De specifieke rollen omvatten bescher-
ming, inlichtingen, rechtshandhaving en
militaire operaties. Belangrijk is hierbij
op te merken dat cyber weliswaar iets
nieuws is, maar geenszins iets bijzon-
ders is. Verantwoordelijkheden die gel-
den in de reéle wereld gelden ook in de
virtuele wereld. Dus de Militaire Inlichtin-
gen en Veiligheidsdienst (MIVD) is ver-
antwoordelijk voor (cyber)inlichtingen.
De beheerder en/of eigenaar van digi-
tale systemen is verantwoordelijk voor
zowel fysieke als digitale bescherming,
bij defensie de Defensie Materieel Or-
ganisatie (DMO) met het Joint Informa-
tievoorzieningscommando (JIVC) en de
directie Operations (DMO/OPS).

Het moge duidelijk zijn dat de verant-
woordelijkheid voor rechtshandhaving
bij de Koninklijke Marechaussee (KMar)
ligt. Daarbij gaat het bijvoorbeeld om
cybercrime tegen of door militairen en
om identiteitsfraude. Voor de voorgaan-
de drie rollen geldt dat er een civiele
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evenknie is, respectievelijk het Nationaal Cyber Security Cen-
trum (NCSC), de Algemene Inlichtingen en Veiligheidsdienst
(AIVD) en de Politie. Allen werken ook intensief samen.

AIVD en MIVD hebben zelfs een gezamenlijke eenheid
voor het verzamelen van cyber (en signals) inlichtingen.
NCSC en het Defensie Computer Emergency Response

Team (DefCERT, onderdeel van het JIVC)
convenant om elkaar te ondersteunen.

De enige unieke rol van defensie is het ondersteunen van het
militair optreden met cybercapaciteiten. Hiervoor is het DCC
opgericht.

hebben een

Defensie Cyber Commando

De afgelopen jaren is door de Taskforce Cyber (onderdeel van
de Defensiestaf) gewerkt aan de implementatie van de DCS.
Initieel is daarbij prioriteit gegeven aan de versterking van het
defensieve vermogen en het inlichtingen vermogen. Dit omvat-
te het versterken van DefCERT en de inlichtingencapaciteit. Ik
zal hier verder niet op ingaan. Het realiseren van een offensie-
ve capaciteit had geen prioriteit en was voorzien voor 2016.
Wel is tegelijkertijd gewerkt aan de realisatie van een Defensie
Cyber Expertise Centrum (DCEC). Het DCEC is verantwoorde-
lijk voor de opbouw, borging en verspreiding van cyberkennis.
Het DCEC is in mei 2014 opgericht met de bedoeling later te
worden toegevoegd aan het nog te realiseren DCC.

Met het uitkomen van de nota “In het belang van Nederland” is
besloten om de oprichting van het Defensie Cyber Commando
te versnellen. Binnen de bestaande financiéle randvoorwaar-
den moest het DCC een jaar eerder operationeel zijn. Dit re-
sulteerde in de lancering van het DCC op 25 september 2014
door minister Hennis, in aanwezigheid van secretaris-generaal
Akerboom, generaal Middendorp en luitenant-generaal de

Kruif. Helaas ontstond aansluitend nog enige vertraging, maar
uiteindelijk kan sinds juni 2015 het DCC gevuld worden. Doel
is om eind 2016 operationeel te zijn.

Het DCC is een joint eenheid en in single service manage-
ment ondergebracht bij het CLAS. C-DCC is tevens adviseur
van de CDS voor het optreden in het cyberdomein en heeft
Direct Liaison Authority (DirLAuth). Het DCC heeft een kleine
staf en drie afdelingen. De staf bestaat uit een commandant
(brigade-generaal), een plaatsvervanger tevens chef-staf, een
jurist, een officier bedrijfsvoering, een liaison officier en twee
ondersteuners. Vanwege de kleine staf is het DCC administra-
tief opgehangen aan het Operationeel Ondersteunings Com-
mando Land (OOCL).

De eerste afdeling is Operations. De taak van Operations is om
cyberadviseurs ten behoeve van operationele commandanten
te leveren. Deze cyberadviseurs ondersteunen de comman-
dant tijdens inzet en oefeningen. Zijj zijn deel van de staf en ne-
men deel aan het planningsproces. Daarin zullen zij aangeven
wat de cybercapaciteiten van de tegenstander zijn, wat de af-
hankelijkheid van digitale middelen is, wat de kwetsbaarheden
zijn en welke capaciteiten de techneuten van het DCC daar te-
genover kunnen zetten. Ook geven zij advies over de bescher-
ming van eigen troepen. Het DCC beschikt momenteel over
zes adviesteams. Cyberadviseurs van de afdeling operations
zijn in de voorbereidingsfase verbonden aan de operationele
commando’s en nemen deel aan trainingen en oefeningen ter
voorbereiding voor inzet. Daarnaast is cyber onderdeel van
alle oefeningen en inzetvoorbereiding van alle eenheden van
de krijgsmacht.

De tweede afdeling is Technology. De taak van Technology
is het ontwikkelen en gereedstellen van cybercapaciteiten of
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Planningsproces cyber inzet

cyberwapens. Cyberwapens omvatten
niet alleen kwaadaardige software om
vijandelijke digitale systemen te vernie-
tigen, te verstoren of te misleiden, maar
ook de mensen, technieken en pro-
cessen. Als er geen sprake is van inzet
zullen de techneuten zich bezig houden
met het ontwikkelen en testen van com-
ponenten voor een cyberwapen. Dit
gebeurt in een geisoleerde omgeving,
een zogenaamd cyberlab of cyberran-
ge, vergelik het met een schietbaan.
De afdeling Technology werkt nauw sa-
men met de MIVD. Medewerkers van de
technology afdeling van het DCC kun-
nen ook worden tewerkgesteld bij de
MIVD om ervaring op te doen.

De derde afdeling is het eerder genoem-
de Defensie Cyber Expertise Centrum.
Het DCEC verzamelt kennis en werkt
daarvoor samen met publieke en pri-
vate partijen, met universiteiten en ho-
gescholen en met andere kenniscentra,
zoals het Codperative Cyber Defense
Centre of Excellence (CCDCoE) in Tal-
linn (Estland). In een kennispool wordt
zelf onderzoek gedaan en resultaten
gedeeld. Het bureau kennisverspreiding
verzorgt opleidingen en ondersteunt op-
leidingscentra met het inbrengen van
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cybervakken in de reguliere opleidingen.
Binnen defensie zijn drie niveaus van cy-
berkennis gedefinieerd. Het awareness
niveau, basiskennis die elke defensie

Scenario voor inzet van
cybermiddelen

Ter afsluiting wil ik u meenemen in een
fictief scenario (dit scenario is in maart
2015 tijdens een technische briefing
aan de Vaste Kamercommissie Defensie
gepresenteerd). Nederland overweegt
om deel te nemen aan een VN-geau-
toriseerde missie in Afrika. Het doel is
om de burgers te beschermen tegen
aanvallen door een radicale organisa-
tie. Onder andere zullen F-16’s worden
ingezet. Bekend is dat de potentiéle
tegenstander beschikt over een draag-
baar luchtverdedigingswapen dat via
een netwerk aan een commandovoe-
ringssysteem is verbonden. De MIVD
bezit informatie over dit systeem.

De NL regering kondigt deelname aan
met een artikel 100 brief. De regering
meldt daarin dat mogelijk cyber capa-
citeiten kunnen worden ingezet. De Ka-
mer steunt de inzet van Nederlandse
militairen met grote meerderheid. Het

“De enige unieke rol van

defensie is het ondersteunen van het
militair optreden met cybercapacitei-
ten. Hiervoor is het DCC opgericht.”

medewerker moet hebben. Het inzicht
niveau, kennis die elke stafmedewerker
die met cyber in het operationele do-
mein te maken krijgt (commandanten,
planners enz). Het expert niveau voor
alle super techneuten.

De grootste successen van het DCEC
ziijn de cyber security inzicht course,
waar ondertussen al meer dan 200 me-
dewerkers aan hebben deelgenomen
en die ook op internationale belang-
stelling kan rekenen, en het zelfstudie-
pakket, een online cyber opleiding waar
meer dan 700 defensie medewerkers
aan deelnemen.

besluit van de regering wordt vertaald
in een opdracht aan CDS. De CDS krijgt
toestemming om naast defensieve- en
inlichtingen-, ook offensieve cybermid-
delen in te zetten. In de opdracht kun-
nen nadere aanwijzingen over inzet en
besluitvorming zijn opgenomen. Rules
of engagement worden door de CDS
vastgesteld.

De militaire commandant in het inzetge-
bied begint een operationele planning
en geeft aan dat hij daarbij de inzet van
offensieve cyber tegen het luchtverde-
digingswapen overweegt. De ROE laten
dit toe. Zijn staf zal diverse inzetopties
uitwerken, zowel conventioneel als cy-
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ber. Daartoe is in zijn staf een cyberadviseur van het DCC op-
genomen. De cyberadviseur heeft direct contact met het DCC
en zal de opties bespreken met de technisch cyber specialis-
ten van het DCC. Zodra bekend is dat de commandant inzet
overweegt definieert het DCC afhankelijk van het beoogde doel
en effect de inlichtingenbehoefte en zal de MIVD de benodigde
inlichtingen gaan verzamelen. Daaronder vallen informatie over
het systeem, de wijze van inzet, de bedienaars, de techniek en
de kwetsbaarheden. Het zal vaak gaan om zeer gedetailleer-
de kennis. Uiteraard is de MIVD al eerder inlichtingen aan het
verzamelen als deel van de totale inlichtingenvergaring voor
de missie. Afstemming met bondgenoten die betrokken zijn in
de missie, behoort hier eveneens toe.

Het DCC zal aansluitend een aanvalsplan opstellen en een
cyber inzetmiddel gaan ontwikkelen, daarbij geadviseerd en
ondersteund door MIVD. Verschillende mogelijkheden zullen
worden bekeken, zoals de inzet van malware, het ontwikkelen
van een script waarmee de software van het systeem anders
gaat reageren of live in het systeem inbreken. De ontwikkeling
zal uitgebreid moeten worden gedocumenteerd en worden
getest in een virtuele omgeving. Een inschatting over tijdig-
heid, beoogde effect en van de nevenschade zal ook deel
uitmaken van de ontwikkeling. Ook moet de mogelike inzet
worden gedeconflicteerd met ander cyber activiteiten. De be-
vindingen van dit proces worden steeds teruggekoppeld aan
de cyberadviseur in de operatie die het aan zijn commandant
ter besluitvorming voorlegt.

Op enig moment in het voorgaande ontwikkel proces wordt
het operationeel besluitvormingsproces van de militaire com-
mandant afgesloten en besluit hij tot inzet van offensieve cy-
ber. Als ook de ontwikkeling van het cybermiddel is afgesloten
presenteert de commandant zijn concept of operations aan
de hogere commandant in het inzetgebied, maar ook aan de
CDS voor nationale toestemming voor de inzet van cybermid-
delen binnen het (nationale) mandaat. C-DCC zal dan ook als
adviseur voor het cyberoptreden zijn deel presenteren aan de
CDS. Uiteindelijk neemt de CDS de beslissing of tot daadwer-
kelijke inzet zal worden overgegaan, of legt het besluit voor
indien dit in zijn opdracht is aangegeven.

We moeten ons hier realiseren dat de tijd die ligt tussen het
besluit van de operationele commandant en de daadwerkelijke
inzet bij een cyber wapen significant groter zal zijn dan bij de
inzet van een conventioneel wapen. Als het cyberwapen dan
ingezet wordt, moet het eerst naar het doel getransporteerd
worden. Dat kan via internet, via een ander netwerk of fysiek
met een datadrager. Stel dat de modus operandus in dit ge-
val een stuk malware is dat fysiek in het commandovoerings-
systeem van de tegenstander moet worden aangebracht, bv
door een usb-stick op het systeem aan te sluiten. Dan zou dat
bijvoorbeeld kunnen door een SF eenheid in te zetten of met
behulp van een insider. Op het moment dat dat gebeurd is,
zal de malware zich in het systeem verspreiden. Er wordt dan

Over de auteur:

BGen Hans Folmer is Commandant Defensie Cyber Commando.
Sinds zijn benoeming tot officier in 1986 heeft hij zowel operati-
onele als technische functies in binnen- en buitenland vervuld.
Als Commandant Taskforce Cyber was hij belast met de imple-
mentatie van het cyberprogramma binnen de krijgsmacht. Ook
was hij hoofd van het EU operatiecentrum en Commandant CIS
Battalion 1 (GE/NL) Corps, senior projectmanager bij de Directie
Materieel en Hoofd G4 bij 1 Divisie. Hans Folmer is afgestudeerd
aan het US Army War College (2010, Master in Strategic Studies)
en de Technische Universiteit Delft (1995, Electrotechniek).

gebruik gemaakt van een in de voorbereiding geidentificeerde
kwetsbaarheid in het systeem. De malware heeft tot doel zich
te nestelen in het draagbare luchtverdedigingswapen en daar
te zorgen dat vliegtuigen niet kunnen worden aangestraald
en er geen raketten kunnen worden afgevuurd. De bedienaar
merkt dat pas als hij het systeem daadwerkelijk wil gebrui-
ken. Hij krijgt dan de melding dat, zonder dat het vliegtuig
is aangestraald, wat hij niet weet, het vliegtuig als vriend is
geclassificeerd. Deze cyber aanval is dus gericht op zowel de
betrouwbaarheid van informatie als op de beschikbaarheid en
integriteit van het systeem.

Afhankelijk van de soort aanval kan de voor dit doel ont-
wikkelde software aansluitend zichzelf maskeren en eventu-
eel worden onderhouden voor volgend gebruik met een iets
ander effect. Ook kan het zichzelf vernietigen of kan het wor-
den teruggetrokken. Doel is het voorkomen van ontdekking,
attributie of reverse engineering. Zoals elke gewapende in-
zet zal ook de inzet van offensieve cybercapaciteiten moeten
worden verantwoord. In voorkomend geval kan onderzoek
worden gedaan naar rechtmatigheid van de inzet. Bijvoor-
beeld door de KMar.

Afsluiting

In het voorgaande artikel heb ik u meegenomen in een nieuwe
digitale wereld waar door de toenemende afhankelijkheid van
digitale systemen ontwrichting van de samenleving op de loer
ligt voordat er sprake is van een gewapend conflict. Dat vereist
van defensie een andere respons.

Met de oprichting van het Defensie Cyber Commando is
de eerste stap gezet, maar een verder doorontwikkeling
is absoluut noodzakelijk om voor en tijdens toekomstige
conflicten adequaat te kunnen reageren. Om met de woorden
van Bgen prof Paul Ducheine te spreken: Cyber brengt een
oorlog ver weg heel dichtbij. €
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SECURE NETWORKS

CryptoGuard

multifunctioneel

Heartbeat

(3) Compumatica

inzetbaar voor
veilige verbindingen en
kostenbesparend

Flinke besparing op huurlijnen

Een Europese Defensieorganisatie heeft door toepassing van

CryptoGuard VPN oplossingen voor een aantal locaties wereldwijd een

besparing weten te realiseren van bijna een miljoen euro op jaarbasis.

Dit werd bewerkstelligd door het opzeggen van de vaste huurlijnen en

het gebruiken van (business) aansluitingen op internet die vervolgens

met de CGVPN oplossing op een veilige manier versleuteld worden.

De verbindingen worden
versleuteld met de CryptoGuard
VPN familie, die is gecertifi-
ceerd door o.a. de Nederlandse
overheid voor Departementaal
Vertrouwelijk gebruik en door

de NATO voor NATO- en EU
Restricted. De CryptoGuard VPN
is een Nederlands product dat in
samenwerking met Compumatica

en Philips Crypto is ontwikkeld.

Er wordt gebruik gemaakt van het
algoritme AES (sleutellengte 256
bits). De CryptoGuard kan gelijk-
tijdig met IPsec en/of Payload
encryptie werken. De versleute-
ling kan plaatsvinden op OSI-laag
2,3 en/of 4.

Moutltifunctioneel inzetbaar
De CryptoGuard’s zijn multifunc-
tioneel inzetbaar en ieder heeft
zijn specifieke eigenschappen.
Ze zijn geschikt voor mobiele,
industriéle, kleine/grote kantoor-
netwerken en datacenters met
doorvoorsnelheden van 95 Mbps
tot en met 10 Gbps.Een mooi
voorbeeld is de ‘koffer’ toepas-
sing die gebruikt wordt door

een Europese militaire politie-
organisatie en een Ministerie

van Justitie. In de koffer is een
19” rack aanwezig, waarin een

CryptoGuard 600 is gemonteerd.

In combinatie met een 4G router
is dit een uitstekende oplossing
voor een veilige en stabiele
verbinding naar de backoffice.
Met behulp van de koffer zijn ze
in staat om binnen 10 minuten
na aankomst op locatie een
veilige verbinding op te zetten.
De koffer is een ideale oplossing
om in te zetten bij evenementen,
oefeningen en speciale acties
(bijvoorbeeld grenscontroles).

Scheiden van sleutel-
materiaal en hardware

Het persoonlijk vervoeren van de
appliance naar allerlei locaties ter

wereld, is met de CryptoGuard
techniek verleden tijd. Het
sleutelmateriaal wordt van de

hardware gescheiden, doordat de

software op een flashcard staat
en het sleutelmateriaal op een

smartcard. Indien één van de drie

componenten ontbreekt, is de
CryptoGuard onbruikbaar. De
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appliance kan met een pakket-
dienst worden verzonden terwijl
de flash- en smartcard per diplo-
matieke post verstuurd kunnen
worden.

Op locatie is geen technische
kennis nodig, anders dan het
kunnen hanteren van een
schroevendraaier om de appli-
ance in een rack te schroeven.
Nadat de flash- en smartcards
zijn geplaatst kan de appliance
aangezet worden. De instellingen
worden centraal vanuit het Secure
Management System (SMS) gere-
geld. De beheerders van het SMS
kunnen dus vanuit Nederland
(centraal) alle appliances ter
wereld beheren.

Toepassingsvoorbeeld

CompactFlash

®

Smartcard

CryptoGuard VPN 600

Connectivity en overhead

De CryptoGuard VPN is robuust
en goed bestand tegen het tijde-
lijk wegvallen van de connecti-
vity, in de volksmond ook wel

het ‘klapperen’ van de verbinding
genoemd. Op het moment dat het
netwerk weer beschikbaar is, zal
de CryptoGuard direct en auto-

matisch zijn werk voorzetten.

Bij verbindingen met een smalle
bandbreedte, zoals satelliet-
verbindingen, zal de CryptoGuard
onzichtbaar zijn werk doen. De
Payload encryptie kent namelijk
geen ‘overhead’.

MEER INFORMATIE

Meer informatie over de CryptoGuard
vindt u op www.compumatica.com

Voor een Europese Militaire politieorganisatie werd de “koffer”
toepassing gebruikt om in hun speciale voertuigen in te bouwen.
Door de aanwezigheid van een 19" rack konden we hier in plaats

van de kleine 600, de 19" uitvoering, de CGVPN 6000 plaatsen.

In combinatie met hun “huismerk” 4G router leverde dit een
uitstekende oplossing voor een veilige en stabiele verbinding naar de
vaste Defensie netwerkomgeving. Hierdoor kan men nu ook meteen
weer doorwerken als de verbinding korte tijd niet beschikbaar

was, zonder dat er allerlei zaken gereset moeten worden wat erg
frustrerend was voor de betreffende medewerkers.
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