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De huidige operaties kunnen niet zonder satellietcommunicatie, denk aan
de onlangs gehouden Nucleair Security Summit (NSS), het optreden in de uit-
zendgebieden als Afghanistan, operatie ATALANTA en operatie MINUSMA.
Satellietcommunicatie speelt een onmisbare rol in de commandovoering en is
zeker een Force Enabler. In toenemende mate is satellietcommunicatie het
primaire en soms zelfs enige communicatiemiddel met bereik buiten de
eigen eenheid. De Nederlandse krijgsmacht beschikt over een satelliet-
communicatiecapaciteit die internationaal bewondering oogst. Waarom speelt
satellietcommunicatie een zo belangrijke rol voor de krijgsmacht en waarom
juist ook militaire satellietcommunicatie? De voornaamste principes en actuele
stand van zaken worden behandeld.

Waarom (militaire) satelliet-
communicatie

De toenemende behoefte om over grote
afstanden met elkaar te communiceren
en daarbij steeds grotere hoeveelheden
informatie te delen verklaart de steeds
grotere rol van satellietcommunicatie. De

ouderen onder ons, die wel eens een HF
verbinding hebben moeten uitluisteren,
weten dat die kwaliteit meestal te wensen
overliet. Met de steeds grotere informatie-
behoefte over lange afstand is deze ver-
bindingsvorm bovendien niet meer te re-
aliseren. Op land kan nog wel gebruik =»
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DE PRINCIPES VAN

SATELLIETCOMMUNICATIE

De hoofdsegmenten van een satellietcommunicatiesysteem zijn:
ruimtesegment, grondsegment en beheersegment.

RUIMTESEGMENT

Satellieten draaien in banen om de aarde. Omdat er een even-
wicht is tussen twee tegengestelde krachten die op de satelliet
werken - de aantrekkingskracht van de aarde en de centrifugale
kracht door het draaien om de aarde - blijft een satelliet netjes in
zijn baan en valt niet terug op aarde. De aantrekkingskracht van
de aarde is groter naarmate de afstand tussen de aarde en sa-
telliet kleiner is. Om die kracht te compenseren moet de satelliet
dus sneller om de aarde draaien wanneer hij dichter bij is. Op een
afstand van bijna 36.000 km boven het aardoppervlak is de om-
looptijd van een satelliet precies gelijk aan de 24 uurs omlooptijd
van de aarde. Is deze baan cirkelvormig en in het viak van de
evenaar dan heet deze baan geostationair (GEO).

Dat betekent dat de satelliet als het ware stilstaat boven een punt
op de evenaar van de aarde. De meeste satellietcommunicatie-
systemen bestaan uit geostationaire satellieten. Vanwege hun
afstand tot de aarde zijn slechts drie satellieten nodig om het
grootste deel van het aardoppervlak te bestrijken (met uitzonde-
ring van een deel boven 70 graden noorderbreedte en beneden
70 graden zuiderbreedte). Doordat een satelliet net zo snel draait
als de aarde kunnen zowel het ankerstation als de tactische ge-
bruiker steeds gericht blijven op dezelfde satelliet. Een nadeel is
de relatief grote afstand tot de satelliet, waardoor enige vertra-
ging optreedt in de signaalverwerking. Het duurt ongeveer 0,25
seconde voordat een signaal heen en terug is.

intercom | jaargang 43 | 3

GRONDSEGMENT

Het grondsegment van een satellietcommunicatiesysteem be-
staat uit vast opgestelde terminals en/of verplaatsbare al dan niet
mobiele terminals. Een terminal is een zend/ontvanginstallatie
met bijbehorend antennesysteem. Een ankerstation of satelliet-
grondstation is een vast opgesteld grondstation.

Het ankerstation koppelt vaste netwerken met het satellietcom-
municatiesysteem. In het geval van Defensie dus met name het
NAFIN (Netherlands Armed Forces Integrated Network). Zo kun-
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nen dus gebruikers van het statisch

netwerk communiceren met gebrui-
kers, waar ook ter wereld. Het anker-
station is uitgerust met een aantal ter-
minals; dit zijn op satellieten gerichte
grote schotelantennes met zend- en
ontvangapparatuur.

Om gebruik te kunnen maken van
verschillende satellietsystemen die
mogelijk verschillende frequentieban-
den gebruiken, zijn de ankerstations
uitgerust met antennes en terminals
voor diverse frequentiebanden. De
antennes zijn voorzien van azimut- en
elevatiemotoren en kunnen zo diverse
satellietsystemen volgen.

Naast de terminals die vast in het
ankerstation opgesteld zijn bestaat
het grondsegment uit zogenaam-
de tactische gebruikers; het mobiele
segment. De mobiele terminals, zoals
scheeps-, vliegtuig- en voertuigtermi-
nals, kunnen tijdens verplaatsingen
continue gebruikt worden (comms on
the move).

De antennes van deze terminals wor-
den tijdens gebruik gecompenseerd
voor de platformbewegingen, zodat
de antenne steeds op de satelliet ge-
richt blifft. Dit stelt vanzelfsprekend

eisen aan de stuurinrichting van de
antennes. Het is nu ook mogelijk om
phased array antennes te gebruiken
die door elektronische bundelsturing
de satelliet blijven volgen.

Het gebruik van comms on the move
kent echter zijn beperkingen, immers
het zicht op de satelliet wordt wel
eens belemmerd; denk aan geac-
cidenteerde terreinen, bebouwing,
begroeiing etc. Om dit nadeel te be-
perken hebben schepen vaak twee
antennes om geen hinder te onder-
vinden van de opbouw. De grootte en
het gewicht van antennes en bijbeho-
rende installaties kunnen in relatie met
het platform (schip, voertuig of vlieg-
tuig) een struikelblok vormen voor de
toepassing.

BEHEERSEGMENT

Om optimaal gebruik te maken van
satellietcommunicatiesystemen en de
bijoehorende capaciteit is het van be-
lang dat deze capaciteit juist beheerd
wordt.

In deze context verstaat men onder
beheer het plannen, het gebruiken en
het bewaken van satellietcommunica-
tiecapaciteit.

worden gemaakt van straalzenders, maar
die kennen ook hun beperkingen en op
zee is deze verbindingsvorm niet bruik-
baar. Een oplossing voor deze problemen
is dan ook het plaatsen van ‘spiegels’ in
de ruimte, als een soort relaisstations: de
communicatiesatellieten.

De wijze van opereren van de krijgs-
macht, doorgaans expeditionaire opera-
ties, brengt een grote toename van de
informatiebehoefte met zich mee en legt
de technische beperkingen van de oude-
re verbindingswijzen bloot. Vaak is er ook
sprake van geografische spreiding tussen
eenheden onderling, grote afstanden tot
Nederland en veel gebruik van spraak
en dataverbindingen, bijvoorbeeld voor
video-teleconferencing, logistieke in-
formatie (SAP) en voor welfare. Zonder
satellietcommunicatie is het niet meer
mogelijk voor al dit soort zaken verbindin-
gen te realiseren.

De wereldwijde vraag naar deze vorm van
communicatie blijft toenemen. De com-
merciéle markt speelt daar goed op in:
er bestaan vele aanbieders van satelliet-
communicatiecapaciteit. Maar de vraag
bepaalt hier de prijs én mogelijke beschik-
baarheid. Zeker in crisisgebieden zal de
vraag sterk toenemen omdat juist daar de
informatiestromen sterk toenemen. Dan
kun je als krijgsmacht niet alleen afhan-
kelijk zijn van commerciéle aanbieders.
Beschikbaarheid van satellietcapaciteit
wordt dan immers door commerciéle
partijen bepaald. Je zult dus zelf de be-
schikking moeten hebben over een eigen
kerncapaciteit om je eigen operaties voort
te kunnen zetten.

Bovenstaande is de basis geweest voor
de behoeftestelling uit 1996 voor de ont-
wikkeling van een militaire satellietcom-
municatiecapaciteit voor de krijgsmacht.
De twee belangrijkste uitgangspunten zijn
nog steeds:
® 60% van alle benodigde satellietcom-
municatiecapaciteit dient in militair
eigendom te zijn. De overige 40% =
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wordt commercieel ingehuurd.

e Fen beperkt deel van de benodigde ca-
paciteit wordt ingevuld met de hoogst
mogelijke betrouwbare, beveiligde en
robuuste satellietcommunicatie.

Deze behoeftestelling is gedurende de af-
gelopen jaren ingevuld en daarbij is zoveel
mogelijk aangesloten op de actuele ont-
wikkelingen en toenemende behoefte aan
communicatiemogelijikheden. Nederland
is te klein om zelfstandig een satellietca-
paciteit te ontwikkelen. Daarom is bij de
invulling van de behoefte gekozen voor
samenwerking met (militaire) overheden
en inhuur via commerciéle partijen.

De toenemende behoefte aan satelliet-
communicatiecapaciteit is later onder-
schreven in de Beleidsbrief ‘Defensie
na de kredietcrisis’ van 8 april 2011 en
aangegeven als intensivering. Ook in de
Nederlandse Defensie Doctrine (2013)
wordt het belang van in space geplaatste
middelen onderschreven en aangegeven
dat de rol van onder andere satellietcom-
municatie onmisbaar is bij huidige militaire
operaties; ‘ze zijn een integraal onderdeel
geworden van zowel planning als uitvoe-
ring van militaire operaties’.

Frequentiebanden
Satellietcommunicatie is mogelik in di-
verse frequentiebanden. In grote lijnen
in de in frequentie oplopende frequentie-
banden: UHF, SHF en EHF (Ultra, Super
en Extreme High Frequency). Naarma-
te de frequentie hoger (en de golflengte
dus kleiner) wordt, wordt de propagatie
of voortplanting van het signaal gevoeli-
ger voor atmosferische invioeden. Als het
regent, beinvioedt dat de signaalkwaliteit
meer naarmate de frequentie hoger is.
Ook de componenten van de zend/ont-
vangapparatuur en antennes worden klei-
ner bij hogere frequenties en de richtings-
gevoeligheid van de antennes neemt toe
(smallere bundelbreedte), bijvoorbeeld bij
kleinere en draagbare terminals (speci-
al forces). Bovendien is de beschikbare
bandbreedte groter naarmate hogere fre-
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quenties worden gebruikt. Dat betekent
dat er meer informatie per tijdseenheid
verstuurd kan worden.

Binnen de frequentiebanden is een on-
derverdeling mogelijk. Deze terminologie
hoort u vaak in satcom-kringen. Het gaat
dan over S, C, X, Ku en Ka-band. In de
figuur vindt u de onderverdeling.

HET PROJECT MILSATCOM
PER SEGMENT

Het ruimtesegment
De krijgsmacht maakt gebruik van satel-
lietcommunicatie in de verschillende fre-
quentiebanden. Zoals hierboven toege-
licht verschillen ze in informatiedichtheid
en in mate van beveiliging. Dit is van groot
belang om de operationele flexibiliteit en
voortzettingsvermogen in verschillende
operationele scenario’s zeker te stellen.
De krijgsmacht beschikt momenteel over
militaire- en commerciéle satellietcom-
municatiecapaciteit. Op het commerciéle
vlak huurt Defensie capaciteit in op de
C, Ku en UHF-band. Tot 2012 huurde
Defensie ook X-band capaciteit in, maar
deze capaciteit is sinds januari 2012 als
militaire capaciteit beschikbaar.
De militaire capaciteit betreft een tweetal
partnerschappen:
e Het Advanced Extreme High Frequen-
cy (AEHF) programma. Deze capaciteit

betreft satellietcommunicatie capaciteit
in de Ka/Q-band.

e Het Wideband Global Satcom (WGS)
programma. Dit betreft satellietcom-
municatiecapaciteit in de X- en Ka-fre-
quentieband.

Het AEHF programma is ruim tien jaar
geleden gestart met de ondertekening
van een MoU voor productie en ontwik-
keling van deze capaciteit. Het betreft een
partnerschap met de Verenigde Staten,
het Verenigd Koninkrijk en Canada. Dit
AEHF programma is bedoeld om nucle-
aire effecten, slechte weersomstandighe-
den en de zwaarste vormen van storing
(jlamming) te kunnen weerstaan. Het ma-
nagement- en dataverkeer wordt zwaar
versleuteld. Hiervoor zijn ook het grond-
en beheersegment speciaal ontwikkeld.
AEHF is dan ook bedoeld voor bijzonde-
re operationele omstandigheden en niet
voor algemeen gebruik. Op welke wijze
we deze capaciteit zullen gaan inzetten,
is onderwerp van overleg tussen de ‘zes-
sen’ van de krijgsmachtdelen en DOPS/
J6. De satellietconstellatie bestaat nu uit
drie satellieten voor wereldwijde dekking
en wordt nog uitgebreid naar vier satellie-
ten. De AEHF capaciteit is afgelopen pe-
riode in bedrijf gesteld in zowel de VS als
bij de partners. De eerste gebruiksperio-
de bestaat dit jaar grotendeels uit testen



en training met de beschikbare hardware.
Nederland is begin 2012 partner gewor-
den in het door de VS geleide Wide-
band Global Satcom (WGS) programma
samen met Denemarken, Canada,
Luxemburg en Nieuw Zeeland. Belgié
doet mee op uitnodiging van Luxemburg.
De satellietconstellatie bestaat uit zes
satellieten (wereldwijde dekking) en zal in
de periode 2018/2019 uitgroeien naar tien
satellieten. De partners dragen financieel
bij aan de productie en lancering van de
negende satelliet. In ruil daarvoor ontvan-
gen de partners een percentage van alle
beschikbare capaciteit voor de duur van

de MoU (20 jaar). Dit programma voor-

ziet de krijgsmacht van X- en Ka-capa-
citeit. De Ka-band is bedoeld voor hoge
bandbreedtes en relatief kleine (mobiele)
terminals. De beschikbare capaciteit voor
Nederland is nu 70 Mhz en deze loopt
op tot 100 Mhz in 2019. Vergeleken met
commerciéle capaciteit is de prijs laag.

Het grondsegment

Als onderdeel van de doelsteling om
60% van de satellietcapaciteit in eigen-
dom, beheer en gebruik te hebben
heeft de Nederlandse krijgsmacht twee
ankerstations gebouwd: ankerstation
Lauwersmeer op de Lodewijk Nassau-

kazerne en het ankerstation op de

Lancering eerste AEHF satelliet van Cape Canaveral

Willemstad/
Curagao. Dat Nederland al zo’n tien jaar

Marinebasis  Parera in
over ‘eigen’ satellietgrondstations be-
schikt en daarmee militaire satellietcom-
municatiecapaciteit met  wereldwijde
dekking in eigen beheer heeft, is redelijk
uniek. Landen als Canada en Australié
ziin pas de afgelopen jaren bezig met
eigen grondstations. Andere landen, zoals
Duitsland en Noorwegen, hebben geen
wereldwijde dekking. De operationele
ervaring die de afgelopen jaren is opge-
daan met eigen beheer, bleek voldoende
om bij ondertekening van de WGS MoU
op dezelfde dag operationeel te gaan
met deze satellietcapaciteit. Beide =




Ankerstation Curacao

ankerstations zijn met elkaar verbonden

via een intercontinentale netwerkverbin-

ding en aangesloten op het NAFIN en het

satellietbeheernetwerk. Voor het mobiel

grondgebonden en maritiem optreden

beschikt defensie over een groot aantal

terminals in de verschillende frequentie-

banden. Dit om de operationele flexibiliteit

en beschikbaarheid van verbindingen zo

hoog mogelijk te houden.

Voor mobiel grondgebonden optreden

beschikt defensie over:

e 54 multiband (C, Ku, X) Tactische Ter-
minals, 2,4 mtr, op trailer

e 35 multiband (C, Ku, X) 1,2 mtr koffer-
transporteerbare terminals (12 stuks
geschikt voor Ka)

e 7 SMART-T AEHF landterminals op
Mercedes Benz voertuig

Voor maritiem optreden beschikt defensie

over:

e Terminals (X) op grote bovenwater-
schepen

e Terminals (X of Ku) op de Ocean Patrol
Vessels (De Hollandklasse)

e Terminals (Ku of Ka) op de kleine bo-
venwaterschepen

e AEHF terminals op vier Luchtverdedi-
gings- en Commandofregatten (LCF’s)

Op ad-hoc basis zijn diverse andere,

commercieel ingehuurde terminals en sa-

telliettelefoons in gebruik.

Het beheersegment

Deze rol wordt bij defensie vervuld door
de afdelingen Satcom Services en Secu-
rity Operations & Cyber van JIVC. Hieron-
der valt ook het op afstand (24/7) centraal

intercom | jaargang 43 | 3

AEHF SMART-T terminal op Mercedes Benz

bewaken, beheren en bedienen van de
twee ankerstations met de staande ver-
bindingen. De satcom operators zorgen
voor een 24/7 bewaking van de in gebruik
zijinde satcom-verbindingen en fungeren
als eerstelijins aanspreekpunt bij proble-
men. Deze activiteiten en de planning
van het gebruik vinden plaats in Stroe.
Beide services zullen op termijn geplaatst
worden in de nieuwbouw van het Nether-
lands Operations Centre (NOC) in Soes-
terberg. Dit bespaart aanzienlijk op inzet
van personeel en doet geen afbreuk aan
de geleverde service. Deze wijze van ope-
reren is uniek. Veel andere landen beman-
nen en bewaken de satellietgrondstations
24/7 op locatie.

Voor de inzet van WGS capaciteit wordt
nauw samengewerkt met het Amerikaan-
se Regional Satcom Support Centre in
Stuttgart en Wideband Satcom Opera-
tions Centre in Landstuhl. Voor de inzet
van de AEHF capaciteit wordt nauw sa-
mengewerkt met het Amerikaanse Glo-
bal Satcom Support Centre in Colorado
Springs. In de huidige wijze van opereren
dienen de operationele commandanten
hun respectievelijke satellietcommunica-
tiebehoeften in bij de satcom-services
van JIVC in Stroe. Deze afdeling is vervol-
gens verantwoordelijk voor het plannen
en het toewijzen van de satellietcommuni-
catiecapaciteiten. De J6 van DOPS voert
de overall prioriteitsstelling uit.

Ontwikkelingen
Door de samenwerking binnen het project
WGS is naast gemeenschappelijk gebruik

3 CCT 120 koffertransporteerbare terminals

van een satellietconstellatie ook een an-
dere vorm van samenwerking ontstaan.

Canada heeft aan Nederland het verzoek
gericht om gebruik te mogen maken van
satellietgrondstationcapaciteit in Neder-
land (Ankerstation Lauwersmeer). Cana-
da heeft namelijk zelf geen ankerstation
in Europa en kan door deze samenwer-
king met Nederland haar operaties in de
regio Afrika ondersteunen. Dit wordt een
‘backhaul’ verbinding genoemd. Deze
verbinding is ook bestemd voor gebruik
door Nederland vanaf locaties waar we
zelf geen directe verbinding met een Ne-
derlands ankerstation hebben, maar deze
wel met een Canadees ankerstation kun-
nen opzetten.

Dit is in plaats van een zogenaamde ‘dub-
bele hop’ verbinding. Een dubbele hop
kost extra satellietcapaciteit en geeft ook
extra tijdvertraging. Uitwijk of back-up fa-
ciliteiten kunnen op Nederlands grondge-
bied worden gebouwd. Onderzoek bij de
Defensiestaf loopt op dit moment. Daarbij
wordt ook gekeken naar samenwerking
en worden ook de uitwijkmogelijkheden
met Belgié en Luxemburg (WGS partner)
onderzocht. Vanzelfsprekend moet naast
de technische uitvoering goed nagedacht
worden onder welke voorwaarden men
gebruik maakt van elkaars capaciteiten;
dit onderwerp is afgestemd met DOPS/
J6 en wordt up to date gehouden.

Nieuwe terminals

Ook op het terminalvlak staan de ontwik-
kelingen niet stil. Denk aan de plannen
om de tactische terminals op termijn te



De satelliet ontvangt een

Het ankerstation van een

(commerciéle) partner zet het
satellietsignaal door naar een
satelliet die de ontvanger wel

kan bereiken. Deze
zogenoemde ‘dubbele hop’
zorgt wel voor enige

vertraging.

Wideband Global Satcom

Het ankerstation stuurt het
satellietsignaal via een
landlijn naar een ankerstation

dat wel in bereik van een ‘
(mobiele) terminal is.

Advanced Extreme High
Frequency

De AEHF-satelliet stuurt het
versleutelde bericht

rechtstreeks naar een
AEHF-satelliet die wel in
bereik van de ontvanger is.

signaal vanaf de grond en
stuurt dat rechtstreeks door
naar een (mobiele) terminal.

Directe satellietcommunicatie

Indirecte satellietcommunicatie

vervangen, onze special forces te voor-
zien van manpacks. Ook worden de on-
derzeeboten voorzien van X-band termi-
nals. Daarnaast wordt er op korte termijn
een Ka-terminal bij het ankerstation Lau-
wersmeer geplaatst.

Tot slot

Nederland beschikt voor haar krijgsmacht
over een goede, technisch hoogwaardige
satellietcommunicatiecapaciteit.

Juist de grote operationele flexibiliteit om
te kunnen kiezen tussen militair en com-
mercieel, verschillende frequentiebanden,
wereldwijde dekking en diverse vormen
van beveiliging zijn uniek.

Vergeleken met vele andere landen
komen we hiermee goed voor de dag.
De introductie van de AEHF capaciteit
vormt dit jaar een nieuwe bijdrage aan de
flexibele ‘toolbox’ voor de operationele
gebruiker. &

Over de auteur K1z Berrevoets
is projectleider Militaire Satellietcommuni-
catie bij de afdeling Projecten bij de DMO.
Daarnaast is hij projectleider Smart-L radar;
dit betreft de vernieuwing van de lucht-
waarschuwingsradar van de Luchtverde-
digings- en Commandofregatten ten behoe-
ve van Maritime Ballistic Missile Defence en
programmamanager Vernieuwing Titaan en
Secured Werkplek Defensie.

Hij heeft na zijn opleiding bij het KIM ver-
schillende functies bij de Directie Materieel
KM en Marinestaf vervuld, afgewisseld met
diverse varende plaatsingen aan boord van
fregatten. Hierbij heeft hij deelgenomen aan
de embargo operaties bij voormalig Joego-
slavié. Na zijn Hogere Krijgskundige Vorming
op het Instituut Defensie Leergangen is hij
nauw betrokken geweest bij de samenvoe-
ging van de diverse stafopleidingen van de
krijgsmachtdelen bij het IDL.

Over de auteur ing G. J. TH. (Gert
Jan) Netjes is in 1981 begonnen bij de Wa-
pentechnische Dienst van de Koninklijke
Marine als specialist Radio en Radar Tech-
niek. Na enkele jaren gevaren te hebben is
hij overgestapt als burger naar de Avionica
afdeling van het Marine Elektronisch en
Optisch Bedrijf (MEOB) in Oegstgeest.

Eind jaren 90 heeft hij de avond-HTS ge-
daan aan de Haagse Hogeschool, richting
Elektrotechniek. Ten gevolge van de ver-
plaatsing van het MEOB naar Den Helder is
hij toen ook overgestapt naar de Koninklijke
Landmacht in Den Haag en daar enige tijd
verantwoordelijk geweest voor het netwerk
op de diverse locaties in Den Haag. Begin
2000, bij de vorming van DTO (later IVENT)
is hij overgegaan naar DTO en weer terug-
gekeerd naar de hoogfrequenttechnieken;
satelliet communicatie. Eerst alleen voor
de Koninklijke Landmacht, maar bij de start
van MilSatCom voor alle krijgsmachtdelen.
Sinds 2002 is hij als technisch specialist
binnen bijna alle deelprojecten van MilSat-
Com betrokken geweest bij de verschillende
projectteams. Verder heeft hij in 2003 de
beheerorganisatie voor satellietcommunica-
tie binnen DTO opgezet. De laatste jaren is
hij vooral werkzaam voor de uitvoering van
de Internationale MOU’s zoals Wide Band
Global Satcom (WGS) en Advanced Extre-
mely High Frequency (AEHF).
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