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REDACTIONEEL
Zoals de meesten van u hebben gemerkt zijn er 2013 in plaats van de gebruikelijke vier In-
tercoms ‘slechts’ drie Intercoms uitgegeven. De focus van deze Intercom is echter onverkort 
het thema ‘Electronic Warfare’. Aan de keuze van het thema liggen een aantal overwegingen 
ten grondslag waarvan een drietal zwaar hebben gewogen voor de redactie. Allereerst het feit 
dat 102 EOV compagnie 25 jaar bestaat. Ten tweede de nieuwe visie op EW en ten derde 
diverse operationele en technische ontwikkelingen.

ONKUNDE EN ONWETENDHEID
Sinds de val van ‘de Muur’ heeft als gevolg van onkunde en onwetendheid de beleidsmatige 
doorontwikkeling van elektronische oorlogsvoering op het land en bij de Koninklijke Land-
macht bijna volledig stil gestaan. Dat staat in scherp contrast met soortgelijke ontwikkelingen 
in de militaire luchtvaart en de militaire zeevaart. Daar zijn de ontwikkelingen wel doorge-
gaan. Het is dan ook verheugend om te constateren dat er nu een duidelijk waarneembare 
kentering is opgetreden. In de 21ste eeuw zijn het ongestoord gebruik en de beschikbaarheid 
van het elektromagnetisch spectrum al lang geen vanzelfsprekendheid meer, ook niet meer 
op het land. Iraq en Afghanistan hebben dat pijnlijk zichtbaar gemaakt. Wij zijn kwetsbaar 
en onze tegenstanders weten dat.

ELECTRONIC WARFARE
In deze Intercom worden de historie, de huidige stand van zaken en de ontwikkelingen op 
het gebied van elektronische oorlogsvoering uit de doeken gedaan. Feitelijk gaat het om 
activiteiten in het elektromagnetisch spectrum waarbij ook sprake kan zijn van raakvlakken 
met cyber. Ik onderscheid in deze Intercom vier verschillende en uiteenlopende invalshoeken.
Via het elektromagnetische spectrum liggen wij ‘onder vuur’, denk maar aan radio controlled 
improvised explosive devices.
Zelf maken wij voor onze command en control ook gebruik van het elektromagnetische 
spectrum, het is dus belangrijk dat wij toegang blijven houden tot het spectrum.
Daarnaast is het elektromagnetisch spectrum een bron van waardevolle intelligence.
Het vermogen om ons zelf te trainen, vaardigheid te behouden en verder uit te bouwen 
waar dat noodzakelijk is.
De redactie pretendeert hiermee niet uitputtend te zijn, noch compleet. Het geeft echter 
een evenwichtig beeld van de ontwikkelingen door de jaren heen en durft vooruit te kijken. 
Hiervoor zijn wij de auteurs dan ook zeer erkentelijk.

IN DEZE INTERCOM
Naast de thema artikelen in het kader van Electronic Warfare geven diverse fotoreportages 
het dynamische en veelzijdige karakter van ons Wapen weer.

Never a dull moment.

Veel lees- en kijkplezier.

Lkol Edwin Saiboo
Hoofdredacteur
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De keuze voor het juiste cloud-model is niet altijd eenvoudig. Zowel publieke als private cloud-modellen kunnen een plek hebben in uw 
strategie. Daarom is het zinvol om samen te werken met een cloud-serviceprovider die u kan adviseren over de beschikbare opties. 

Dimension Data helpt u bij elke stap die u neemt op weg naar een cloud-architectuur – publieke, private of een combinatie van beide. 
Dimension Data biedt u ook cloud enablement- en cloud-integratiediensten om uw huidige datacenter voor te bereiden op uw reis  
naar de cloud.

Neem contact met ons op of bezoek onze website voor meer informatie over onze cloud-services.

You’re thinking, should we go private 
or public cloud?

We’re guiding...
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U heeft gemerkt dat u het tra-
ditionele themanummer heeft 
moeten missen tijdens uw 
kerstverlof. Daar is een aantal 
redenen voor. Zo zijn we nog 
steeds op zoek naar uitbrei-
ding van de redactie en de 
vervanging van de hoofdre-
dacteur, die er gezien zijn 
drukke werkzaamheden nu 
echt mee stopt. Doel is om het 
werk voor de redactie behap-
baar te houden onder het 
motto: vele handen maken 
licht werk. Ook zijn er wat 
tegenslagen geweest tijdens de 
opmaak, wat met veel inspan-
ning van de redactie en onder-
steuning van Green Paper toch 
nog tot een goed einde is ge-
komen. Uiteindelijk ligt er 
toch weer een mooi thema-
nummer. We willen tenslotte 
allemaal dit mooie blad blijven 
lezen. Daarom doe ik nog-
maals een beroep op u om uw 
steentje hier aan bij te dragen 
en u aan te melden als redac-
tielid dan wel actief mee te 
zoeken naar kandidaten. Het 
is tenslotte niet alleen een blad 
vóór u, maar ook dóór u.

Na dit misschien wat sombere bericht ook 
een feestelijke noot. In 2014 bestaat de Ko-
ninklijke Landmacht 200 jaar, het Regiment 
Verbindingstroepen 140 jaar en onze Ver-
eniging van Officieren van de Verbindings-
dienst 60 jaar. Normaliter is dat aanleiding 
genoeg voor een feest, maar gezien de be-
hoorlijke bezuinigingen op Defensie de laat-
ste jaren, heeft Commandant Landstrijd-
krachten besloten om dit op een aantal 
momenten met gepaste eer en trots te her-
denken, maar niet in de vorm van een uit-
gebreid feest. Een van de activiteiten was de 
vaandelgroet aan de koning op 9 januari 
jongstleden, waar ook het vaandel van ons 
regiment en een deputatie van 101 CISbat 
acte de présence gaven. Deze jubilea zijn te 
belangrijk om zo maar voorbij te laten gaan. 
We zijn het aan onze voorgangers verplicht 
om er uitgebreid bij stil te staan en te laten 
zien dat we trots te zijn op wat onze voor-
gangers en wij zelf bereikt hebben.

Ik ben er dan ook trots op om te kunnen 
melden dat na jaren van schrijf-, verzamel- en 
uitzoekwerk in dit lustrumjaar het aange-

VERENIGING OFFICIEREN VERBINDINGSDIENST

hamerstuk

zonnetje gezet door hen en 
hun partners uit te nodigen 
voor een diner.

In dit lustrumjaar kunt u de 
gebruikelijke activiteiten ver-
wachten, met uitzondering 
van het najaarssymposium. 
Het lijkt wat tegenstrijdig om 
in een lustrumjaar een van de 
traditionele activiteiten juist 
niet te doen, maar dat heeft te 
maken met de agenda van het 
regiment. Zoals aangegeven 
bestaan het Regiment Verbin-
dingstroepen dit jaar 140 jaar 
en daarom organiseert het op 
6 november na een aantal jaren 
weer een wapeninformatiedag 
voor alle leden van de Verbin-
dingsdienst. We hebben be-
sloten om het najaarssympo-
sium te laten vervallen, omdat 
een van de doelstellingen van 
de vereniging is ‘het onder-
steunen van het regiment’ en 
niet het concurreren met het 
regiment. 6 november is te-
vens de dag van het regiments-
diner en we gaan nog overleg-
gen of het mogelijk, nuttig of 
wenselijk is om een separaat 
bd-event te organiseren, aan-

gezien ik er van uit ga dat de bd-ers ook 
welkom zijn op deze wapeninformatiedag.

De eerstvolgende activiteit na het verschij-
nen van deze Intercom is de alv en het voor-
jaarssymposium op 8 april. Aan dat sympo-
sium wordt nog druk gewerkt, maar de rode 
draad is moderniseren, innoveren en expe-
rimenteren van Defensie in het algemeen en 
de verbindingsdienst in het bijzonder. Een 
onderwerp dat bij Defensie en bij het be-
drijfsleven in de warme belangstelling staat.

Namens het bestuur van de VOV hoop ik 
velen van u weer te mogen ontmoeten op 8 
april voor de ALV, voor het in ontvangst 
nemen van het boek over de laatste 25 jaar 
geschiedenis van ons wapen en last but not 
least voor het symposium ´C2ost in 2020, 
Technologische ontwikkeling en moderni-
sering in internationale omgeving´.

Kolonel Frank Peersman
Uw voorzitter

kondigde boek zal verschijnen, dat terug-
blikt op de laatste 25 jaar van de Verbin-
dingsdienst. Een werkgroep van zeven man 
is daar een aantal jaren mee bezig geweest. 
In de laatste fase is een professionele tekst-
schrijver gecontracteerd van The History 
Store om het boek te laten schrijven, samen-
stellen, opmaken en drukken. Tijdens de 
voorjaarssocial op 20 februari is het boek 
symbolisch gepresenteerd aan het bestuur 
en de aanwezige leden. Op 8 april zullen de 
eerste boeken worden verspreid onder de 
aanwezige leden bij de algemene ledenver-
gadering. We proberen zo veel mogelijk 
boeken fysiek te overhandigen aan onze 
leden om daarmee de verzendkosten zo laag 
mogelijk te houden. Daarnaast schenken we 
een aantal boeken aan de regimentscom-
mandant en aan de Historische Collectie 
Regiment Verbindingstroepen. 

Onze vereniging staat of valt met vrijwilligers 
die hun steentje willen bijdragen. Dat kost 
uiteraard wat vrije tijd en om dat te com-
penseren hebben we eind vorig jaar de vrij-
willigers van de vereniging wederom in het 
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GOOGLE
In het vliegtuig begon de studiereis goed, 
want ik kwam te zitten naast een Googler, 
zo worden de medewerkers van Google ge-
noemd. De man was na zijn studie samen 
met zijn vrouw naar de USA gegaan, had 
6 jaar voor Compaq en HP gewerkt en 
was nu al 7 jaar in dienst van Google. Zijn 
standplaats is Berlijn, maar hij geeft leiding 
aan een wereldwijd team, met mensen in 
Azië, Silicon Valley en Europa. Zijn huidige 
project is een onderdeel van het streven van 
Google om de responstijden van applicaties 
te verbeteren naar uiteindelijk maximaal 150 
milliseconden. Onder de 150 ms ziet een 
mens namelijk geen verbetering meer in de 
performance van applicaties en wordt zijn 
productiviteit dus niet hoger.

Op dit moment legt Google vanuit hun ca. 
70 datacentra wereldwijd glasvezels aan naar 
de grote ISP’s en de carriers (bv KPN). Re-
cent berichtte Google dat meer dan 40 % van 
al het YouTube-verkeer afkomstig was van 
mobiele devices en dat over niet al te lange 
tijd er meer verkeer komt van mobiele devi-
ces dan van vaste devices. Dit komt overeen 
met de voorspellingen van Cisco, dat stelt 
dat over 4 jaar ca 80 % van het dataverkeer 
afkomstig is van smartphones en tablets. De 
‘gewone’ pc heeft steeds meer een zwaar 
ondergeschikte rol gekregen. Om er nu voor 
te zorgen dat de data zo dicht mogelijk bij 
de ontvanger staat, is Google wereldwijd met 
een project gestart om delen van hun data-
centra te verhuizen naar de datacentra van de 
carriers en ISP’s. Hierdoor staat de data in 
het hart van de vaste en mobiele netwerken 
van de carriers, waardoor de responstijden 
sterk verbeteren.

Via slimme wiskundige algoritmen wordt 
volledig dynamisch bepaald welke data ver-
huisd wordt naar deze carrierlocaties. Zo 
zullen bijvoorbeeld de Spaanstalige YouTu-
be-filmpjes niet in een Nederlands T-Mo-
bile-centrum komen en omgekeerd. Ove-
rigens heeft hij geen namen genoemd van 
carriers, maar hij was ook met Nederlandse 
carriers bezig, al verliepen de gesprekken 
soms stroef. Het grootste voordeel schuilt 
in de sterke verkorting van de transmissietijd 
van de berichten. Google plaatst de appara-
tuur gratis, de carrier moet alleen vloerop-
pervlakte ter beschikking stellen. Uiteraard 
voorziet de architectuur in fall back en er 
blijft ook altijd een kopie in een Google da-
tacentrum staan, want het geheel maakt een 

integraal onderdeel uit van de fouttolerante 
Google datacentrum-infrastructuur. Deze 
gedistribueerde datacentrum-infrastructuur 
zou voor defensie ook goed kunnen werken, 
een decentrale footprint in een missiegebied 
en alle data in de Nederlandse datacentra. 
Een afstudeerder heeft hier al eens onder-
zoek naar gedaan en het lijkt een veelbelo-
vend concept dat met open-source cloud-
technologie gerealiseerd kan worden.

ANDERS WERKEN
De administratieve overhead binnen Google 
wordt sterk beperkt. Papier produceren voor 
besluitvorming wordt tot het uiterste mini-
mum beperkt. Een techneut wil met tech-
niek bezig zijn en niet met het schrijven van 
documentatie en rapporten.
Er wordt wel gedocumenteerd binnen Goo-
gle, maar dat is vooral gericht op het hel-
pen van mensen die een probleem moeten 
oplossen in een operationeel systeem, dus 
bv. helpdeskscripts. Uiteindelijk valt men 
altijd terug op de persoon die het systeem 
geschreven heeft.

COLUMN: WHAT’S NEXT AFTER THE CONSUMERIZATION?

What’s next after the consumerization? was het thema van een studiereis die ik eind 
oktober 2013 mocht maken naar Silicon Valley.
Op de KIXS lezingenavond die op 26 november 2013 in Stroe is gehouden heb ik 
uitgebreid bij dit thema stil gestaan. De presentaties zijn na te zien op het JIVC/
KIXS portal. In deze column wil ik mij beperken tot de ervaringen met Google 
die ik tijdens de reis heb opgedaan, omdat die van grote invloed kunnen zijn op 
diverse lopende projecten zoals het VOSS project. 

Ir. Teus van der Plaat, IVENT Research en Innovatie Centrum  ELEC
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Volgens hem was het een ‘verademing’ om 
van HP/Compaq over te gaan naar Google 
vanwege de enorme lastenverlichting in de 
administratieve en besluitvormingsproces-
sen. Google probeert gewoon dingen zon-
der uitgekauwde business case en kijkt of iets 
een succes is en pas als de consument / klant 
laat merken dat iets inderdaad een succes is, 
worden er meer resources aan het project 
toegevoegd en wordt er meer gedocumen-
teerd. Zo is bijvoorbeeld G-Mail heel lang 
in een betafase gebleven. Door dit systeem 
willen de beste technici graag bij Google 
werken. Het grootste probleem bij nieuwe 
mensen die bij Google komen werken, is de 
oude habits die men geleerd heeft bij HP, 
IBM, Accenture etc. af te leren. Men moet 
met de inhoud bezig zijn en niet met het 
produceren van papier. Dit principe kwam 
ik overigens ook bij andere bedrijven tegen. 
90% van de tijd moet er ‘gewerkt’ worden 
en werken is niet rapporten (papier) produ-
ceren en business cases maken, maar pilots 
werkend krijgen en real life testen doen met 
klanten.
Hij had nu in zijn team twee nieuwe mensen 
aangenomen, die hij nog nooit face to face 
had gezien. Daarom vloog hij naar San Fran-
cisco om daar op zondag kennis te maken 
met zijn nieuwe teamleden en gedurende de 
autorit van een dag naar Los Angeles had hij 
de tijd om zijn medewerkers beter te leren 
kennen. Op maandag moest hij voor een 
afspraak daar zijn.
Als we dit verhaal vergelijken met de manier 
waarop wij bij Defensie/JIVC werken, valt 
er op vele fronten nog heel wat te versnellen 
en verbeteren!!

DE GOOGLE GLASS BRIL 
BINNEN DEFENSIE?

Tijdens een bijeenkomst waarop de CTO 
van Netflix aanwezig was, kon ik een tijdje 
met de Google Glass bril op lopen. Dit is een 
zeer bijzondere ervaring. Ze worden door 
Google uitsluitend uitgereikt aan bedrijven 
waarvan Google denkt dat ze toepassingen 
kunnen ontwikkelen voor en met de bril. De 
bril staat in contact met de Android smartp-
hone, die ermee gekoppeld is via bluetooth. 

De bril wordt bediend door tegen hem te 
praten. De conversatie begint met de woor-
den OK GLASS. Vervolgens geef je een 
opdracht, bijvoorbeeld find location, give 

me time, of read e-mail. Er zijn thans zes 
functies beschikbaar. De resultaten worden 
links bovenin getoond en zijn goed leesbaar 
en belemmeren het uitzicht niet. De bril is 
vooral handig voor mensen die hun handen 
nodig hebben voor werk en tegelijkertijd in-
formatie moeten hebben over waar ze mee 
bezig zijn. Bij defensie zijn zeer veel toepas-
singen hiervoor te bedenken. Monteurs die 
een filmpje krijgen hoe ze een onderdeel 
moeten vervangen, soldaten in gevechtssi-
tuaties die met beide handen een geweer 
moeten vasthouden, medici die moeten 
opereren, de toepassingen zijn legio. Naast 
de voice activatie is het ook mogelijk met de 
vinger te scrollen door langs de brilpoten 
naar voren of naar achteren te vegen. 
Netflix is met een niet nader te noemen pro-
ject bezig om de bril toe te passen bij het 
kijken naar films die men nu ook in Neder-
land aanbiedt.

GOOGLE CONCURRENT 
VAN ESSILOR?
Ik ontmoette ook iemand die werkt op het 
CIO-kantoor van Essilor. Essilor is een mul-
tinational, met het hoofdkantoor in Parijs 
met 60.000 medewerkers. Ze zijn markt-
leider in het maken van brillenglazen met 
als bekendste merk Varilux, waarbij de fo-
cusafstand geleidelijk overgaat van de ene 
brandpuntafstand in de andere. Men heeft 
wereldwijd een marktaandeel van ca. 70 %.
Er zijn een drietal fabrieken en men heeft 
honderden zogenaamde lab’s waar de glazen 
op maat gemaakt worden voor een bepaalde 
regio. Zo zijn er in Nederland twee lab’s die 
de glazen gereed maken voor de Benelux. 
Ca. 2 jaar geleden had Essilor problemen 
met zijn e-mail en moest er geld bespaard 
worden. 
Men heeft toen alle medewerkers overge-
bracht naar Google voor e-mail, kalender, 
docs, hangouts en een opslag van 25 giga-
byte per medewerker voor alleen al de inbox 
van de e-mail. Men gebruikt zeer intensief 
video (YouTube private) voor onderwijs-
doeleinden. Vanuit de R&D-centra en de 
fabrieken worden alle medewerkers opge-
leid in de technieken rond de glazen. Men 
behaalde forse kostenbesparingen en betaalt 
nu 30 euro per jaar per medewerker voor 
de complete dienstverlening. Ook Micro-
soft Office werd afgeschaft, maar uiteindelijk 
bleek dat ca. 10 % van alle medewerkers wel 
Office moest houden. De mensen die het 
nog nodig hebben produceren veelal tek-
sten. 80 % van de medewerkers consumeert 
alleen tekst en maakt het niet. Voor een-
voudige briefjes heeft men Google doc’s. 

Men heeft het systeem gekoppeld met active 
directory (AD), waardoor Essilor volledige 
controle heeft over wachtwoorden, accounts 
etc.
De AD-koppeling met Google is vercijferd. 
Omdat men zeer intensief met Google 
samenwerkte, waarbij opviel dat Google 
beschikt over zeer deskundig en gedreven 
personeel, kwam het idee boven drijven om 
ook te gaan samenwerken op het gebied van 
Google Glass, de bril waar Google mee bezig 
is en waar veel aandacht voor is. Men bezocht 
de geheime ontwikkelsite van Google, maar 
het is niets geworden met de samenwerking.
Het tegendeel is waar, men is bij Essilor heel 
bang dat Google met slimme elektronische 
technieken bezig is de rol van het geslepen 
glas over te nemen. Men kwam er bijvoor-
beeld achter dat het budget voor de groep 
die bezig is met Google Glass unlimited is. 
De projectleider heeft van de oprichters van 
Google alle ruimte gekregen om alles te on-
derzoeken en uit te vinden wat nodig is om 
de bril tot een succes te maken.
Er werken volgens Essilor bij Google inmid-
dels honderden mensen aan, velen daarvan 
zijn promovendi in wis- en natuurkunde. 
Essilor is nu bezig alle patenten die men 
heeft te reviewen en is zelf ook begonnen 
met R&D op dit vlak. 
Recent heeft Google een SDK-kit aangekon-
digd waardoor iedereen applicaties voor de 
bril kan gaan maken. Daarnaast verscheen 
een niet bevestigd bericht dat Google zou 
werken aan een deal met 50.000 opticiens in 
de USA voor de verkoop van de Glass bril. 
De angst van Essilor lijkt dus in de praktijk 
bevestigd te worden. Dit is weer een voor-
beeld dat de competitie tegenwoordig uit 
werkelijk alle hoeken en gaten kan komen.

CONCLUSIE
De conclusie die uit bovenstaande getrok-
ken kan worden is dat de Google Glass bril 
enorme mogelijkheden bied voor ‘de soldaat 
van de toekomst’ die in het VOSS project 
gestalte moet krijgen.

KIXS is van plan om in het project Promise 
2.0 veel aandacht te gaan besteden aan deze 
bril, die naar alle waarschijnlijkheid midden 
2014 breder beschikbaar komt. Hierbij roe-
pen we onderdelen op die samen met KIXS 
gaan onderzoeken in een CD&E traject hoe 
we deze functies toepassen in de praktijk.
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tot 50x sneller
					      tot 10x meer info op uw smartphone 

DATA COMPRIMEREN 
Veel bestanden kunnen worden gecompri-
meerd. Zo haalt het bekende WINzip bij 
Office bestanden vaak een reductie van 2x 
(of meer). SatCom optimizers gebruiken een 
beter algoritme dan WINzip en proberen 
alle bestanden te comprimeren. Bestanden 
komen zo vaak al 2x sneller aan.    

DATA CACHEN 
Naast compressie cachen SatCom optimi-
zers alle Data. Eerder verstuurde Data wordt 
dus niet weer verstuurd, maar komt uit de 
(lokale) cache. Voordelen: Informatie is 
sneller beschikbaar en de link wordt min-
der belast. Informatie wordt hiertoe voor 
zien van Labels. Bestanden van bijv. 1Mb 
worden zo ineens 5-8bytes! Maar wat als de 
Data is veranderd? Naast een Label voor de 
complete File, wordt de File ook opgedeeld 
in stukjes, die ieder een uniek Label krijgen. 
Op deze manier worden “alleen de delta’s 
verstuurd”.  

TCP ACCELERATIE 
Het TCP protocol is al lang geleden bedacht, 
in de tijd van analoge modems. Het protocol 
is niet optimaal voor verbindingen met een 
hoge Roundtrip tijd (pakket transport tijd 
heen en terug). Moderne WAN Optimizers 
compenseren de beperkingen van TCP vol-
ledig zodat men het maximale uit de ver-
binding krijgt. 

APPLICATIES PRIORIZEREN 
Applicaties kun je onderverdelen in real time 
(VoIP), bijna real time (Citrix), bedrijf kri-
tisch (SAP) enz. Dit mechanisme kennen we 
al lang als “Quality of Service”. WAN-acce-
lerators kunnen dit ook, alleen veel fijnmazi-
ger en eenvoudiger te managen. Vanuit een 
Central Management ‘push’ je de applicatie 
onderverdeling in één keer naar alle locaties. 

CHATTY APPLICATIES 
Stel u bent ingelogd op een Remote fileser-
ver. U dubbelklikt een MS-Word document. 
Het bekende CIFS-protocol (van Microsoft 
Windows) heeft echter 30-70 Roundtrips 
nodig voordat de File begint te laden. Bij een 
SatCom verbinding vergaan dus tientallen 
kostbare seconden. WAN-accelerators knip-

pen de verbinding op in 3 stukken: LAN– 
WAN – LAN. De remote accelerator stelt 
zich op als Server en stelt de benodigde 
vragen die hij vervolgens naar de centrale 
Accelerator stuurt. Die stelt zich op als PC 
en communiceert met de Server. Het gevolg: 
Als na slechts enkele Roundtrips wordt de 
eerste Data verstuurd.

WAN-optimalisatie
Met Riverbed®, de marktleider op het gebied 
van WAN-optimalisatie, kunnen organisa-
ties succesvol en op intelligente wijze stra-
tegische initiatieven implementeren zoals 
virtualisatie, consolidatie, cloud computing 
en disaster recovery, zonder de applicatie-
performance te beïnvloeden. Riverbed helpt 
organisaties bij het bouwen van een snelle, 
passende en dynamische IT-architectuur die 
in lijn staat met de zakelijke behoeften van 
organisaties. Meer informatie over Riverbed 
(NASDAQ:RVBD) is te vinden op www.
riverbed.com 

UITVOERINGEN 
De meest voor de hand liggende uitvoering 
is LAN-LAN. Een remote vestiging met 
een LAN wordt gekoppeld met een Cen-
trale Locatie (Datacenter). De Accelerators 
zijn in dit geval Appliances, zeg maar Zware 
Servers, waarvan de kleinere slechts 18 x 30 
x 42 cm is. 

STEELHEAD MOBILE 
Als er op de remote locatie slechts één PC 
staat, dan volstaat het een software accelera-
tor op die PC te installeren. Deze communi-
ceert met de Centrale accelerator. De Soft-
ware accelerator is leverbaar voor Windows, 
Apple Mac én Androïd (binnenkort iPad)

VIRTUALISATIE 
Uiteraard zijn alle Steelheads ook virtueel le-
verbaar (VMware). Naast virtuele Steelheads 
zijn er tevens Riverbed appliances beschik-
baar waarop men VMware (ESX) hosts kan 
draaien en centrale opslag virtueel op remote 
beschikbaar kan stellen. 

SCPS 
Door de overname van Skipware kan de Ri-
verbed Steelhead ook gebruik maken van 
het Space Communications Protocol Specifi 
cations (SCPS), Waardoor vooral SatCom 
profiteert van een duidelijke hogere throu-
ghput. SCPS is een volledig compatible 
variant van TCP, ontwikkeld door NASA 
en DoD. 

RESULTATEN 

US Army: 
Datareductie van 10-15x op het Welfare ver-
keer. Peak-troughput van 500-600Mbps op 
een 20Mbps SAT-link. 2,2Tb werd 166Gb! 

US Navy USS IWO JIMA: 
C/X/Ku Band Satellite (530-740mS laten-
cy): 36-uur werd 3 minuten! CITRIX 3x 
compressie met significant betere en consi-
stente responsetijden! 

Republic of Korea Navy: 
256Kbps Sat-link werd 1Mbps effectief! 
Subsea7 (seabed-to-surface engineering) 
CIFS: 12x sneller http: 24x sneller 
SAP: 5-50x versnelling!

De Nederlandse Defensie maakt steeds meer gebruik van IT, niet alleen voor operationele taken (SAP, maar ook tactisch, denk 
aan PROMISE). Communicatie is daarbij ‘key’. Dit is op een Kazerne vaak geen probleem, er is glasvezel voorhanden. Voor 
kleinere locaties, locaties ‘ver weg’ of SatCom-verbindingen geldt dit niet. Er moet steeds meer informatie worden uitgewis-
seld via ‘dunne’ verbindingen. Dé oplossing om meer informatie via dezelfde verbinding te versturen is de WAN-optimizer.

IPknowledge
IP Knowledge is marktleider op het ge-
bied van Communicatie Optimalisatie en 
betrokken bij vele SatCom projecten bij 
US-Navy, Bundeswehr, Australian Army 
en NATO. Daarnaast werkt IPknowledge 
voor vele (Nederlandse) Multinationals. 
Voor meer informatie kunt u terecht op 
www.ipknowledge.net of e-mailen naar 
Fred.Geerlings@ipknowledge.net
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Huginn en Muninn
De Noorse god van oorlog en wijsheid Odin 
stond ook wel bekend als de Raven-God. 
Zijn raven, Huginn en Muninn (‘Gedachte’ 
en ‘Geheugen’) vlogen de wereld over als 
zijn ogen en oren. Odins grootste angst was 
dat zij op een nacht niet meer terug zouden 
komen van hun vlucht. Onderschept. Of 
misleid door zijn vijanden.
Tijdens WWII werd ‘Raven’ het codewoord 
voor Electronische Oorlogvoering, waarbij 

OVER DE AUTEUR
Drs. Vincent Hoek (1970) werkt sinds 
1 juni 2011 bij I-Interim Rijk. I-Interim 
Rijk is onderdeel van de uitvoeringsor-
ganisatie Bedrijfsvoering Rijk (UBR), 
een shared service center voor dienstver-
lening binnen de Rijksoverheid. Na zijn 
studie Politieke Wetenschappen en Pu-
blic Affairs Management in Leiden en 
Rotterdam liep zijn carrière via PR werk 
in politieke campagneteams en diverse 
business development gerelateerde ICT 
adviesfuncties voor overheden en het 
bedrijfsleven. Sinds 2002 is Vincent 
werkzaam voor de Rijksoverheid als Or-
ganisatie Ontwikkeling Architect.

chinemotoren. Huginn en Muninn kunnen 
hun lol op in de 21ste eeuw. 

Je kunt vervelende dingen tégen elektronica 
en je kunt dingen mèt elektronica doen. 
Oude game consoles bijvoorbeeld, hebben 
meer rekenkracht dan defensiecomputers uit 
de jaren zestig en een Raspberry Pi kost nog 
geen vier tientjes. In combinatie met het 
Automatic Packet Reporting System - Inter-
net System (APRS-IS), een digitaal informa-
tieplatform dat gebruik maakt van radiogol-
ven op de frequentiebanden van 
radio-amateurs, kun je wereldwijd berichtjes 
sturen en hele applicaties bouwen Breakie 
break. Het 27 Mhz (MC) bakkie is niet dood.

Miljoenen kostende militaire techniek kan 
zich laten foppen door slim gecombineerde 
consumentenelektronica. Natuurlijk kun je 
al die signalen proberen te verstoren, maar 
het is wel zaak dat het eigen verkeer ‘door’ 
komt. Dit vraagt om algorythmen die fre-
quentie hopping en datapakketspreiding 
onvoorspelbaar, maar stabiel, houden.
De situatie lijkt op het synchronisatie vraag-
stuk van mitrailleur en vliegtuigpropellor in 
de Eerste Wereldoorlog. Voor die synchro-
nisatie stabiel was, schoot de schutter stukje 
bij beetje zijn eigen propellor kapot. Het 
lukte Henry Fokker overigens als eerste om 
precies tussen de propellorbladen door te 
schieten. Het waren weer die Hollanders.
Vandaag jamt een soldaat niet alleen zijn 
tegenstander, maar verstoort hij misschien 
ook zijn eigen radioverkeer. Ook hier is het 
zoeken naar de juiste afstelling voor frequen-
tiehoppen, dat de tegenstander niet weet 
waar ‘onze’ datapakketjes heen schieten en 
‘wij’ die van hem wel weten te vinden. Voor-
lopig gaat dat nog niet altijd goed.
En dan is er die klap, die je bovendien vir-
tueel kunt uitvergroten. Tussen terreur en 
youtube tweet zit tegenwoordig nog geen 
half uur. 

de strijdende partijen bijvoorbeeld elkaars 
radarbeelden spiegelden. De bliepjes op het 
scherm van een klein groepje vliegtuigen 
werden vermenigvuldigd terug gezonden, 
zodat de andere partij een hele zwerm op 
zich af zag komen. Zo werd de ‘Old Crow’ 
het trotse symbool van een wereldwijd gilde 
van EW experts en is het leren manipuleren 
van radiogolven voor spectrumdominantie 
een wedloop geworden. De media lopen 
over van het woord ‘cyber’ en Information 
Operations (IO), maar de strijd om frequen-
ties is minstens zo lastig en minstens zo be-
langrijk. De boodschap moet overkomen en 
dat wordt steeds lastiger. Natuurkunde geldt 
voor iedereen en elektronica is niet altijd 
duur. 

Creatief met Kraai
Met weggegooide batterijen kun je meer dan 
gooien. Er zit altijd nog wel een vonkje in. 
Fabfi full-duplex trash mesh radio kun je 
maken van wegwerpafval.

Het satelliet TV programmaatje Skygrabber 
bleek voldoende om drone beelden te hac-
ken, waardoor de tegenstander op zijn lap-
top mee kon kijken wanneer hij weer veilig 
buiten kon komen. Met Google en eBay kom 
je aan bouwtekeningen en materiaal voor 
GPS-jammers en IP-radio’s. Afstandbedie-
ning voor TV’s, garagedeuren, autosloten 
en modelbouwvliegtuigjes zenden maar kort 
uit en op frequenties waar je niet meteen aan 
denkt in de bergen. AIS-bakens, verplicht 
voor scheepvaart boven de 300 ton, verdwij-
nen uit schepen die gesloopt worden op de 
stranden van een of ander Derde Wereldland 
om op te duiken in schepen die dingen doen 
die ze niet mogen doen. Electromagnetische 
pulsen gemaakt met magnetrons en wasma-

Nog net niet waar gebeurd
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Ruimte en Tijd
Twee belangrijke militaire variabelen, Ruim-
te en Tijd, vinden elkaar in verrassing. 
Dit levert een interessante botsing op tussen 
virtualisering en vingertoppengevoel. Tus-
sen automatisering en leiderschap. De bot-
sing tussen EW en IO vraagt meer dan tech-
niek inkopen en afschrijven. De krijgsmacht 
is voor zijn navigatie, communicatie en de 
effectiviteit van zijn precisiewapens afhanke-
lijk van het electromagnetisch spectrum 
waardoor, naast cyberwar, ook spectrum-
war met zijn (contra)jammen en (contra) 
spoofen aandacht en investering vereist. Niet 
alleen technisch, maar ook conceptueel. 
Spectrumwar vraagt om culturele sensitivi-
teit, organisatorisch en juridisch inzicht, 
kennis van natuurkundige principes en wis-
kunde, data analyse, visualisatie en improvi-
satie. 
Iets dat stuk gaat door radiogolven of data 
hacks, heeft soms schroevendraaiers, kan-
nibalisatie, haarspelden en soldeerbouten 
nodig om gerepareerd te worden. 

Digitalisering maakt informatie transpor-
teer- en verwerkbaar in 1-en en 0-en. Met 
al die datavormen kun je vervolgens allerlei 
virtuele combinaties maken.

Technisch kun je een bakelieten Russische 
veldradio aan een smartphone-app knopen.
Als je genetwerkte informatie combineert 
met gebruikssituaties, zijn je enige beperkin-
gen creativiteit en natuurkunde. Je moet 
verbinding hebben en je moet zeker weten 
dat je niet voor gek gehouden wordt. Hier 
raken elektronische oorlogvoering (EW) 
met als inzet dominantie op het elektromag-

netisch spectrum, aan virtuele realiteit en 
Information Operations. De afhankelijkheid 
tussen spectrumrealiteit en -virtualiteit 
brengt ons in de schemerwereld van trans-
realiteit; nog verhevigd door de opkomst van 
Software Defined Networks (SDN). SDN 
maakt netwerkverkeer programmeerbaar 
door toepassing en netwerkdiensten uit el-
kaar te trekken.

Transrealiteit is de staat waarin de natuur-
kundige realiteit van radiogolven en alles wat 
je kunt meten en beet kunt pakken, in real 
time verweeft met virtuele informatie tot ze 
elkaar genereren in zichtbare en onzicht-
bare effecten die nooit konden ontstaan 
zonder digitale technologie. Zo kun je fysiek 
reageren op zichtbare transrealiteit, zoals je 
GPS-locatie. Je reactie op de ‘echte’ wereld 
wordt dan beïnvloed door de software rea-
liteit.
Neem je routeplanner nooit té serieus. 
Rampzalig natuurlijk als eenheden elkaar 
niet meer kunnen vinden, aanvallen niet 
meer kunnen coördineren of niet meer 
weten waar ze zijn. Je kunt ook reageren op 
onzichtbare transrealiteit. 
Dan interpreteert prima werkende software 
de fysieke wereld totaal anders dan zij is. 
Als EW je GPS misleidt, landt je dure drone 
waar je liever niet hebt dat hij landt. 
Onzichtbare transrealiteit is dé bestaansre-
den voor stealth technologie dat radars voor 
de gek houdt en voor materiaalspectrum-
analyse dat gecamoefleerde materialen her-
kent. 

In transrealiteit vervloeien perceptie en wer-
kelijkheid en aangezien vergissen dodelijk 
kan zijn, is het zaak om stevig te investeren 
in risicokennis (vb ISO 31000), information 
sharing architectures (ISA), information 
sharing frameworks (ISF), begripsafspraken 
(zoals IODEF, het Incident Object Descrip-
tion Exchange Format, RDF, Linked Open 
Data concepten, Software Defined Network 
kennis), Big Data analyse en al die complexe 
algorythmen die zeker moeten helpen 
maken dat onze realiteit wèl echt is. 
We zouden toe moeten werken naar visua-
lisatie van zowel fysieke, cyber als spectrum 
Situational Awareness, zodat we weten 
welke ruimte ‘van ons’ is en welke ruimte 
‘niet’.

Spectrumdominantie 
en logistiek
Virtualisatie verandert onze logistieke mo-
gelijkheden en dat maakt spectrumdomi-
nantie belangrijker dan ooit. Remote main-
tenance, 3D printen, gefedereerde 
transnationale compliancy voorzieningen 
(vb tscp.org) voor Continuous Auditing, 
Continous Monitoring (CA/CM) en Pro-
duct Life Cycle Management (PLM) con-
cepten en open communicatie met het thuis-
front, staan of vallen met ‘bereik’. In alle 

domeinen zullen onbemande vlieg-, vaar- en 
voertuigen, vol sensoren met bandbreedte-
behoeften, opduiken. Solo en in zwermen. 
Dit maakt  spectrumdominantie, daadkrach-
tige nuchterheid en pragmatische McGiver 
knutselkennis op de grond belangrijker dan 
ooit. Cyberjockeys, Ouwe Kraaien en logis-
tici zouden veel vaker samen koffie moeten 
drinken, want zonder betrouwbare toegang 
tot het electromagnetisch spectrum gaat 
slagkracht verloren.
Dat is allemaal geen kwestie van militair hob-
byisme, maar levert ook goede mensen af 
aan de markt. Wie goed is in het anticiperen 
van de (on)mogelijkheden van EW/IO ont-
wikkelingen geeft een land lucratieve eco-
nomische en geopolitieke mogelijkheden.
Zolang je kunt communiceren maakt virtu-
alisatie dat het altijd ‘hier’ is en altijd ‘nu’. 
Daarom moet de krijgsmacht niet alleen zijn 
fysieke ruimte, maar ook zijn cyber- en spec-
trumruimte in real time kunnen overzien, 
doorzien en beheersen. 

Net als vroeger zijn tijd en ruimte belang-
rijke variabelen in de militaire besluitvor-
ming en  – net als toen – geldt dat tijd veel 
schaarser is dan ruimte. Afstanden kunnen 
je inhalen, maar verloren tijd voor effector 
afstemming ben je voor altijd kwijt. 
Krijgsmachtsystemen moeten daarom effici-
ënt en flexibel aanpasbaar om leren gaan met 
springerige frequenties en bandbreedten. 
Spectrum operaties moeten ook veel alerter 
worden in hun vermogen om toegang te 
krijgen tot spectrum om de beschikbare op-
ties voor missieplanners ook mogelijk te 
maken. Voor missieplanners verandert het 
aantal mogelijkheden namelijk ook razend-
snel. Soldaatsystemen en drones in soorten 
en maten zullen om bandbreedte gaan vra-
gen op verschillende hoogten, diepten en 
locaties. 
Vaak tegelijk en op verschillende tijden van 
de dag. Binnen een natuurkundige schaarste 
waarbinnen ook de civiele wereldeconomie 
een brandende vraag naar bandbreedte 
heeft. 
Ergens laat een kind zijn Lego Mindstorm 
robotje zingen via zijn raspberry-pi-radio. 
Nieuwsgierig bekeken door een raaf op zijn 
vensterbank.
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KPN Critical Communications

Communicatie is vaker van levensbelang dan u denkt. Daarom ontwerpt, installeert en beheert  
KPN Critical Communications vitale communicatie systemen. Dat zijn communicatie systemen die  
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EEN GESCHIEDENIS MET TOEKOMST

Majoor Hans Verboom, commandant 102 EOVcie

HET BEGIN
De eerste gedachten over een eigen EOV-
eenheid bij de Landmacht ontstonden al in 
de jaren 70 van de vorige eeuw, dus mid-
den in de Koude Oorlog. Er werden allerlei 
plannen gemaakt, georiënteerd op wat men 
precies met EOV wilde, welk materiaal ge-
schikt zou zijn, hoe EOV moest optreden, 
enz. In 1986 werd uiteindelijk besloten om 
een eenheid op te richten met Duits mate-
riaal. En 23 november 1988 was het zover: 
102 EOVcie werd opgericht met van de 
Bundeswehr gehuurd EOV-materieel. 102 
was vanaf het begin een kaderzware eenheid 
met veel opgeleide kort verband vrijwilligers 
(KVV’ers).

De compagnie had zijn thuisbasis in Eiber-
gen, kamp Holterhoek, bij de moedereen-
heid 898 Verbindingsinlichtingenbataljon. 
Overigens was ook over een tweede EOV-
eenheid gesproken, 103 EOVcie (als mobi-
lisabele eenheid), maar die werd nog voor 
de formele oprichting de nek omgedraaid.
In 1991 kreeg 102 EOVcie voor het eerst 
haar eigen Fuchsen, het voertuig dat door 
de jaren heen hét symbool is geworden van 
onze compagnie. Zeg je EOV, dan denkt 
men aan de Fuchs.

Zoals gezegd is de EOVcie ontstaan midden 
in de Koude Oorlog waarbij Oost en West 

nog pal tegenover elkaar stonden. De primai-
re taak was dan ook om radioberichten van de 
Warschaupacttegenstander te onderschep-
pen voor het verzamelen van inlichtingen. 
Dat betekende dat het daarvoor bestemde 
personeel eerst een uitgebreide EOV-oplei-
ding kreeg van zo’n 21 (later 14) maanden, 
inclusief het leren van de Russische taal. Op 
dit moment is nog maar een klein aantal col-
lega’s met deze oude opleiding werkzaam 
binnen de verbindingsinlichtingen.

Midden jaren 90 werd 102 EOVcie recht-
streeks onder de 1e Divisie ‘7 december’ 
gehangen. Dit ging uiteraard gepaard met 
de binnen de krijgsmacht nu al jaren ingebur-
gerde term ‘reorganisatie’ waarbij de com-
pagnie werd afgeslankt naar drie autonome 
EOV-pelotons (toen hadden we nog EOV-
optreden met pelotons…) en wat stoormid-
delen, zonder KVV’ers.

UITZENDINGEN
In februari 1997 maakte 102 EOVcie z’n 
eerste uitzending mee naar Bosnië-Herze-
govina. En vanaf dat moment is de eenheid 
ook bijna pauzeloos ingezet geweest in de 
verschillende missies waarbij de krijgsmacht 
betrokken is geweest. Na Bosnië volgde in 
2002 Macedonië. Vervolgens werd de com-
pagnie in 2004/2005 ingezet in Irak. Vanaf 
2006 heeft 102 EOVcie personeel geleverd 

voor de missie in Afghanistan; eerst in Uruz-
gan en later in Kunduz (tot augustus 2013). 
Daarnaast is ook personeel ingezet geweest 
aan boord van diverse schepen in de anti-
piraterij missies Ocean Shield en Atalanta.
Op dit moment bereidt een aantal collega’s 
binnen 102 EOVcie, zowel EOV-personeel 
als logistiekelingen, zich voor op een inzet 
in Mali onder VN-vlag.

Tijdens de diverse missies heeft 102 EOV-
cie zijn meerwaarde keer op keer bewezen. 
De inlichtingen die met de EOV gegene-
reerd werden hebben letterlijk mensenlevens 
gered en netwerken van de tegenstander 
blootgelegd. Het is voorgekomen dat men 
niet meer zonder EOV-capaciteit de poort 
uit ging. Het niet beschikbaar hebben van 
EOV werd gewoon een showstopper, net 
als het niet aanwezig zijn van medevacca-
paciteit.

In die jaren van inzet heeft er ook een ver-
schuiving van ons optreden plaatsgevonden: 
van een zwaar systeem met Fuchsen naar 
meer lichte EOV-middelen o.a. bestaande 
uit MB’s en SMS’n (Sigint Manpack Sy-
stem). Gesproken over het materiaal: als 
ik oude verslagen van onze compagnie lees 
dan komt daarin steeds dezelfde klacht naar 
voren die wij nu ook nog zo ervaren: in-
stroom van een EOV-systeem kan gerust 
zo’n 10-15 jaar duren. Daarmee kan je dus 
nooit adequaat reageren op veranderingen 
in optreden of je omgeving, in ons geval het 
elektromagnetisch spectrum.

Op 23 november 2013 bestond 102 Elektronische Oorlogsvoeringscompagnie 25 
jaar. Dit themanummer van Intercom staat in het teken van het bereiken van deze 
mijlpaal. In een drieluik zal ik kort de geschiedenis van deze bijzondere eenheid 
schetsen, beschrijven waar onze eenheid nu staat ná de reorganisatie in 2013 en 
tenslotte een mogelijke visie schetsen voor de toekomst van (landgebonden) EOV.
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103 ISTARbat
Begin deze eeuw werd 102 EOVcie aan het 
nieuw gevormde 103 ISTAR-bataljon ge-
hangen. Garderen was sinds 2001 de nieuwe 
thuisbasis en nu moest naar ’t Harde verhuisd 
worden. Als één van de sensoren van ISTAR 
leverde 102 zijn informatie voortaan aan een 
ASIC, een all sources intell cell. Daarmee 
kwam aan de lange zelfstandige periode van 
102 EOVcie een einde en werd EOV één 
van de spelers in het inlichtingenveld dat 
met de komst van ISTAR beter op elkaar 
afgestemd moest zijn.

Eind 2012 is het ‘nieuwe’ KL/EOV-systeem 
ingevoerd. Dit zware systeem zou de back-
bone moeten vormen van ons EOV-optre-
den, naast de mix van systemen die over-
gebleven zijn na de diverse missies. Het is 
nog maar de vraag of het KL/EOV-systeem 
die rol kan vervullen omdat het optreden 
van de krijgsmacht en het gebruik van het 
elektromagnetisch spectrum in de periode 
dat het systeem werd ontwikkeld ook fors 
is veranderd. 

TOEKOMST
Ik ga dit stukje geschiedenis afsluiten. Met 
25 jaar is 102 een relatief jonge militaire 
eenheid maar wel één die al heel veel reorga-
nisaties, ontwikkelingen én missies achter de 
rug heeft. En die ontwikkelingen die gaan in 
ons vakgebied steeds sneller. Juist vanwege 
die ontwikkelingen in ‘ons’ spectrum, de 
enorme toename van draadloze verbindin-
gen, het gemak waarmee iedereen toegang 
heeft tot dat spectrum met gsm en wifi én de 
enorme hoeveelheid informatie die door de 
ether gaat…, dat maakt ons werk als EOV’er 
alleen maar relevanter. Ik kan dan ook niet 
anders concluderen dan dat EOV de toe-
komst heeft, ook de komende 25 jaar.

De afgelopen 25 jaar waren de volgende personen commandant danwel 
compagniesadjudant van 102 Elektronische Oorlogsvoeringscompagnie.

Commandanten
E. Nauta	 	 03-03-1988 / 07-05-1990
R. van den Anker	 07-05-1990 / 13-07-1993
J. Smeets		  05-07-1993 / 01-07-1996
O.J.M. Ghuijs		  01-07-1996 / 01-07-2000
H.J. Mulder		  01-07-2000 / 18-08-2003
J. Lesschen		  18-08-2003 / 15-10-2007
B. Zonnenberg		  16-06-2007 / 25-01-2010
R. Daniëls		  25-01-2010 / 25-01-2013
J. Verboom		  25-01-2013

CSM/CA
C.J. Kromhout		  03-03-1988 / 12-08-1991
H. Kupers		  12-08-1991 / 03-10-1994
J. Miggelbrink		  01-09-1994 / 22-03-1998
P. Corstjens		  22-03-1998 / 08-03-2001
G.H. Bongers		  13-08-2001 / 01-07-2005
F.P. Franke		  01-10-2005 / 17-07-2008
W.F. Kleinbussink	 01-05-2008 / 04-04-2011
R.J. Weijts		  08-04-2011 / 18-05-2012
A.M. van der Veldt	 18-05-2012

19
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102 EOVCIE bestaat 25 jaar

 

Een terugblik, een kijkje in het heden 

en visie op de toekomst van EOV...

ElEktronischE oorlogsvoEring 

onmisbaar voor hEt landoptrEdEn 

28 novEmbEr 2013

lUitEnant-kolonEl tonnEtkaZErnE - ‘t hardE

Lkol Bart Zonnenberg

Lkol Patrick Dekkers

Lkol b.d. Gerrit Jan Huisman
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Op donderdag 28 november werd met een 
minisymposium op de Luitenant-kolonel 
Tonnetkazerne in ’t Harde uitgebreid stil-
gestaan bij het 25-jarig bestaan van 102 
Elektronische Oorlogsvoeringscompagnie 
(102 EOVCie). De dag werd geopend met 
een bijzonder appèl waarbij de compagnies-
commandant, majoor Hans Verboom, kort 
de geschiedenis van 102 EOVcie memo-
reerde. Aan een aantal personeelsleden, dat 
aan de daarvoor gestelde eisen had voldaan, 
werd vervolgens het EOV-vaardigheidsem-
bleem uitgereikt.

Het aansluitende minisymposium werd ge-
opend door de dagvoorzitter, luitenant-
kolonel Bart Zonnenberg. Overste b.d. 
Huijsman beet de spits af met een schets over 
het ontstaan van 102 EOVcie in de nadagen 
van de Koude Oorlog. Het oud-comman-
dantenforum schetste vervolgens via veel 
interactie met de zaal een beeld over hoe de 
compagnie zich door de jaren ontwikkelde 
van afluisteraar van het Oostblok tot een 
flexibele inlichtingeneenheid binnen  
JISTARC. Met presentaties van het perso-
neel van 102 EOVcie over uitzendingen naar 
Afghanistan en Ocean Shield werd duidelijk 
dat de eenheid soms cruciale inlichtingen 
levert tijdens missies. De commandant van 
102 EOVCie sloot het ochtendprogramma 
af met een presentatie over waar de eenheid 
nu staat.

Toekomst
Tijdens de lunch was er volop tijd om de 
stands van de aanwezige bedrijven te bezoe-
ken of een kijkje te nemen bij de uitgebrei-
de static show van de jubilerende eenheid. 
Uiteraard werd ook volop genetwerkt in de 
kleine EOV-community.

In het middagprogramma van het sympo-
sium lag de nadruk op de toekomst van EOV 
waarbij overste Patrick Dekkers een doorkijk 
gaf in het ontstaan van de defensievisie op 
het elektromagnetisch spectrum en het ge-
bruik daarvan. Overste Marco Verhagen wist 
de ca. 150 aanwezigen te boeien met een 
verhaal over cyber en EOV en waar beide 
capaciteiten elkaar raken en aanvullen. Ver-
volgens gaf dr. Ric Schleijpen van TNO een 
overzicht van de technologische ontwikke-
lingen in het EOV-vakgebied.

Majoor Hans Verboom sloot de middag af 
met zijn visie op de toekomst van 102 EOV-
cie. Hierna gaf commandant van JISTARC, 
kolonel Rob van Zanten, kort zijn visie op 
de EOV eenheid. De dag werd afgesloten 
met een borrel en bezoek aan de diverse 
aanwezige product presentaties.
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25 jaar 102 EOV Compagnie, 
wat voorafging aan de oprichting

Luitenant-kolonel b.d. G.J. Huijsman

Zoals in boven genoemde artikel werd ge-
schetst, heeft de invoering van een EOV-
eenheid bij de KL heel wat voeten in de aarde 
gehad. Daarom lijkt het, met het oog op het 
25-jarige jubileum van 102 Elektronische 
Oorlogsvoering Compagnie zinvol stil te 
staan bij wat er nog verder aan voorafging. 
Er was al veel over gepubliceerd en in de 
Militaire Spectator zijn in de jaren 1960 
-1980 artikelen over EOV-aspecten ver-
schenen geschreven door autoriteiten van 
diverse pluimage(De Ruig, Mulder, Breet, 
Jung, Sterkens, Thorn Leeson, De Vries, 
Van Rheenen, Huysman). 
Er was in die tijd een kleine eenheid die 
de ideeën die er kennelijk bestonden, in de 
praktijk trachtte te brengen. Die eenheid 
was het Verbindingsbeveiliging en contro-
ledetachement van het Commando Verbin-
dingen Koninklijke Landmacht (CVKL), 
gelegerd in het Schefferkamp in De Lier.

Aanvankelijk was het detachement, onder 
leiding van majoor (later lkol) MILVA 
Leitie Wind, belast met controleren van 
verbindingsveiligheid met name van tele-
foonverbindingen,  die in die tijd geheel 
onbeschermd over straalverbindingen van 
het legerkorps verbindingssyteem liepen – 
hierover later meer. Het detachement heeft 
enkele gelegenheden gekend waarbij exter-
ne steun kon worden verleend. Zo heeft de 
toenmalige sergeant-majoor Leo Jonkman 
van het detachement met een klein groepje 
opgetreden om met een stoorsimulator en 
een HF-zender  de HF-verbindingen vanuit 
het NAVO-hoofdkwartier in Mons te sto-
ren, met succes uitgevoerd. Ook is hij enige 
tijd met wat eenvoudige middelen ingezet 
bij een oefening van het Korps Mariniers in 
Sardinië, Griekenland en Turkije. Het was 
ongetwijfeld heel bijzonder om met twee 
YA-314 bureauauto’s amfibische landingen 

te mogen meemaken.
Later, toen de invoering van EOV-eenhe-
den bij de KL dichterbij kwam werd het 
accent gelegd op de EOV-praktijk en werd 
het in feite een EOV-oefeneenheid – ook 
hierover later meer. 

Het moet duidelijk zijn: EOV was in die 
tijd geheel nieuw en hoewel ik, verrassend 
genoeg, werd aangesteld als materiedeskun-
dige, was die deskundigheid aanvankelijk 
ver te zoeken. Van hulp en steun van de 
reeds lang bestaande vbdinlichtingeneen-
heid, 898 Vbdbat, was geen sprake. Het 
enige dat er op zat was bij andere NAVO-
landen aan te kloppen. Dat is ruimschoots 
gelukt. US Army steunde de KL enthousiast 
bij de legerkorpsoefening Atlantic Lion met 
een eenheid van 103 Military Inteligence  
Bataljon uit Wurzburg. We mochten een 
kijkje nemenin de EOV-keuken van 14th 
Signal Regiment (EW) in Celle en ook bij de 
Duitse EOV- eenheid in Rotenburg waren 
we voortdurend welkom. Zo bouwden we 
langzaam wat expertise op en toen het de-
tachement de beschikking kreeg over twee 
uitstekende peilstations en een eenvoudige 
stoorzender, kon het bij eigen oefeningen 
als een oefeneenheid optreden. 

Verbindingsveiligheidcontrole
Bij grote legerkorps- en divisie-oefeningen 
in Nederland en Duitsland reden in de 
colonne twee bureauwagens YA-314 mee 
met personeel van het detachement uit De 
Lier. Het detachement bestond onder meer 
uit een aantal dames. Voor die tijd, toen 
het leger uitsluitend uit mannen bestond, 
bijzonder. Ze behoorden tot de Milva 
(Militaire Vrouwen Afdeling) en stonden 
onder leiding van majoor Milva Wind en 
kapitein Milva Cobie van der Noort. In de 
bureaushelter bevond zich een telefoonin-
luister-centrale waarop, direct als men op de 
oefen-locatie was aangekomen,alle stafoffi-
cieren werden aangesloten. Dit tappen werd 
op audiotapes vastgelegd, waarbij vooral 
gezocht werd naar inbreuken op veiligheid.
In de avondbriefing bracht majoor Wind 
verslag uit en liet dan tot schrik van velen 
voorbeelden horen. Naderhand werd dui-
delijk dat de inluisterdienst van de DDR 
dit ook met succes deed, men vond volgens 
deze zegsman de Nederlandse oefeningen 
een dankbaar doel.
Na invoering van linkvercijfering bij 1Lk 

In Intercom verscheen eerder van mijn hand een artikel over de oprichting van 102 
EOVcie, met als titel KL doet mee met EOV en als ondertitel De Verbindingsdienst 
wordt een wapen ( Intercom 2009-2). De ondertitel zou destijds enigszins provocerend 
zijn geweest, maar nu, twintig jaar later, kijkt niemand er meer van op.
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werden de telefoontap-activiteiten gestopt, 
maar in de Nationale Sector werden nog wel 
telefoongesprekken die over het ASCON-
netwerk liepen gemonitord. Ook hield het 
detachement zich bezig met veiligheidsas-
pecten van telexverbindingen. Bij radiover-
bindingen werd vooral toegezien op het cor-
recte gebruik van tactische codes.

EOV-oefeneenheid
Zoals reeds gesteld ontbrak het ons aan des-
kundigheid. Vooral plaatsbepalen was door 
het ontbreken van peilers niet mogelijk. 
Gelukkig zwichtte de Landmachtstaf voor 
onze argumenten dat plaatsbepaling nood-
zakelijk was en werden er van de plank twee 
dopplerpeilers van Rohde & Schwarz aan-
geschaft. Door het gebruik van hoge straal-
zendermasten waarop de antenne geplaatst 
werd, bleek het afstandsbereik zeer groot. 
Bovendien bleek de peiler zeer nauwkeurig 
en snel te zijn. Zodra het detachement zich 
bij grote legerkorpsoefeningen had geïnstal-
leerd en de radionetten waren gedetecteerd 
konden met grote nauwkeurigheid de loca-
ties van diverse commandoposten worden 
vastgesteld. Het detachement kreeg ook 
de beschikking over een eenvoudige, in-

telligente stoorzender van Racal. Hiermee 
werd met veel succes ook de kwetsbaarheid 
van tactische radionetten gedemonstreerd.
Inmiddels was bij het VOC majoor Yska 
aangetreden die met grote voortvarendheid 
tactische legerkorpseenheden wist te wijzen 
op de grote kwetsbaarheid van het gebruik 
van radioverbindingen.
De inzet van het detachement bij ondermeer 
divisiegeleide brigadeoefeningen toonde 
deze kwetsbaarheid onbarmhartig aan. 
 
Nabeschouwing
Aan de invoering van EOV bij de KL is erg 
veel voorafgegaan. In ieder geval is het besef 
dat EOV een belangrijke factor is bij het 
tactische optreden van die tijd gegroeid en 
geoptimaliseerd.  
Toen bleek dat de invoering van EOV-
middelen honderden miljoenen zou gaan 
kosten, was het aanvankelijk voor mij als 
projectofficier EOV moeilijk om het be-
leidsniveau te overtuigen dat EOV een 
forcemultiplier was en het geld daardoor 
zeer waard zou zijn, maar mede dankzij de 
inzet van de EOV-oefeneenheid ging dat 
steeds beter en kwam uiteindelijk politieke 
instemming.
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Het Trainingspeloton Electronische Contra 
Contra Maatregelen 1(GE/NL) Corps

Majoor b.d. W. Nagtegaal

DE JAREN TACHTIG
Het uitvoeren van elektronische verkennin-
gen en het aanvallen van vijandelijke ver-
bindingen zijn twee van de drie pijlers van 
het vakgebied EOV die worden uitgevoerd 
door EOV-eenheden. De derde pijler is het 
beschermen van de eigen middelen tegen 
vijandelijke EOV en dit is een taak van iedere 
gebruiker van een (radio-)systeem. 

In de jaren tachtig beschikte de KL nog niet 
over een eigen EOV-eenheid. Wel was bij 
het toenmalige Commando Verbindingen 
Koninklijke Landmacht (CVKL) het Infor-
matiebeveiligingsdetachement ingedeeld. 
De taak van het detachement was ‘de ver-
bindingsveiligheid, vooral de transmissievei-
ligheid, te controleren met als uiteindelijke 
doel een veiligheidsbewustzijn te creëren 
met betrekking tot het gebruik van trans-
missiemiddelen en van voldoende mate van 
bekendheid met de aspecten betreffende de 
verbindingsveiligheid om zodoende te voor-
komen dat gerubriceerde informatie wordt 
prijsgegeven’. 

Tot op brigadeniveau was de analoge 
FM3600/4600 het hoofdverbindingsmid-
del. Het detachement opereerde tijdens 
CPX’n en FTX’n door centraal in het oe-
fengebied een monitorsysteem te installeren. 
Het radioverkeer werd opgenomen met een 
Uher cassetterecorder die was aangesloten 
op een FM-4600 radio. Na een oefening 
werd het berichtenverkeer geanalyseerd vol-

gens IK 11-1 (EOV) en IK 11-7 (memoran-
dum radiotelefonie). Weken later kreeg de 
brigade een rapport met de conclusies en 
aanbevelingen.

DE JAREN NEGENTIG
Tijdens de reorganisaties van begin jaren 
negentig is besloten dat de functionaliteit 
van het detachement moest blijven ondanks 
dat de KL, in die tijd, de beveiligde digi-
tale radio FM-9000 had aangekocht. Het 
detachement werd samengevoegd met de 
EOV-trainingsgroep van 1(NL) Corps. 
De EOV-trainingsgroep had tot taak: ‘het 
voorbereiden en begeleiden van het EOV 
trainingsspel, dat wordt opgevoerd bij oefe-
ningen van Nederlandse eenheden’.
De nieuw te vormen eenheid werd het Trai-
ningspeloton Elektronische Contra Contra 
Maatregelen 1(GE/NL) Corps. Na de sa-
menvoeging bestond het peloton uit een 
commandogroep, een monitorgroep en een 
EOV trainingsgroep. Het onderstaande is 
een passage uit het legerplan.
Het peloton heeft tot taak alle Nederlandse 
eenheden van 1(GE/NL) Corps te ondersteu-
nen bij het opleiden en oefenen van personeel en 
eenheden op het gebied van informatiebevei-
liging, verbindingsprocedures en het werken 
onder ECM omstandigheden. Het Training-
speloton ECCM 1(GE/NL) Corps installeert, 
bedient en onderhoudt een IT-controlestation, 
zowel te velde als op of nabij de vredeslocatie 
van de eenheden van 1(GE/NL) Corps, ten-
einde bij de Nederlandse onderdelen hiervan:

1. �Veiligheidcontroles te kunnen uitvoeren: 
a. (on)vercijferd militair HF (EZB) 
VHF(CNR) en UHF (RR)-radioverkeer. 
b. Door militairen gevoerde GSM (achtige) 
tijdens oefeningen door:

Het vaststellen van de aard en het aantal 
veiligheidsinbreuken, welke zijn geconstateerd 
op de verbindingen om zodoende de te onder-
steunen commandanten hiervan op de hoogte 
te stellen en hen in staat te stellen geëigende 
maatregelen te treffen
Het rapporteren van de tekortkomingen en 
het doen van aanbevelingen aan het betref-
fende personeel en de te ondersteunen com-
mandanten.
2. �Te kunnen begeleiden, assisteren en trainen 

op het gebied van elektronische oorlogvoe-
ring door: �  
a. Aan te tonen welke conclusies kunnen 
worden getrokken uit de (radio)transmis-
sies zonder daarvan de inhoud te kennen 
b. Het aantonen van de kwantiteit en 
soort inlichtingen die tijdens de controle 
zijn ontdekt en waarvan moet worden 
aangenomen dat deze bekend zijn bij on-
bevoegden. Om zo een algemeen beeld te 
krijgen met betrekking tot de IT security.  
c. Inzicht te verschaffen in de mate  
van effectiviteit van de genomen IT-security  
maatregelen.  
d. Inzet van stoorcapaciteit, afkomstig van 
102 EOV-cie.

Monitoring van telefoon (MDTN) en fax-
(MDTN) verbindingen teneinde NL com-
mandanten van 1(GE/NL))Corps inzicht 
te verschaffen in de inbreuken op de trans-
missieveiligheid.
Alles met doel de IT-SECURITY te bevor-
deren.

Eind 1997 is het peloton formeel opgericht. 

 ELEC
TR

O
N

IC
 W

A
R

FA
R

E
 ELEC

TR
O

N
IC

 W
A

R
FA

R
E

 ELEC
TR

O
N

IC
 W

A
R

FA
R

E



28 INTERCOM 2014-1

Het verhuisde van Den Haag naar Ede en 
werd ondergebracht bij 106 Verbindings-
bataljon. De motivering van deze keuze is 
mij niet geheel duidelijk. Vermoedelijk heeft 
de laatste commandant CVKL het peloton 
meegenomen naar zijn nieuwe functie als 
C- 106 Vbdbat. Het peloton werd admini-
stratief ingedeeld bij 119 Divvbdbedcie en 
de formele aansturing kwam vanuit de sectie 
G6 van 1(GE/NL) Corps.

Na mijn uitzending in de sectie EW van 
MND(SW) (SFOR 1) mocht ik aantreden 
als eerste commandant van het Trainingspe-
loton ECCM 1(GE/NL) Corps.

Inmiddels was de opkomstplicht komen te 
vervallen en werd de organisatie gevuld met 
BBT-ers.
Het materiaal van het peloton bestond uit 
2 MB’s, 2x YAS, YAD, 20KW aggregaat, 
en van het personeel waren een adjudant 
en een korporaal aanwezig. De EOV-trai-
ningsgroep van 1(NL) bestond uit een MB 
en een YAS zonder personeel. Het eerste jaar 
werd gebruikt om de organisatie te vullen, te 
trainen en de interne procedures af te stem-
men. In deze periode heeft in het bijzonder 
de toenmalige 41e brigade het peloton de 
gelegenheid geboden zichzelf opnieuw uit 
te vinden. De Uher cassetterecorder gekop-
peld aan de FM-9200 maakte de opnames 
van het radioverkeer, de soldaten en de kor-
poraals schreven het radioverkeer uit en de 
sergeanten analyseerden het verkeer en na de 
oefening volgde een schriftelijke rapportage.
Al snel werd het duidelijk dat deze methode 
te arbeidsintensief was, de ontvang- en ana-
lysecapaciteit met vier radionetten te laag 
was, en er te veel tijd tussen het tijdstip van 
uitzending en de eindrapportage zat. Ook 
het opbouwen en verplaatsen van het moni-
torsysteem (3xYAS, steekmast AS-4325 en 
logper AS-6367 antenne) kostte te veel tijd. 

Het uitschrijven werd vervangen door een 
klein netwerk met laptops waarbij de uit-
werkingen digitaal werden opgeslagen. Het 
berichtenverkeer was nu sneller voor analyse 
beschikbaar. De cassetterecorders werden 
permanent in 19-inch rekkengeplaatst en 
de zoekontvangers werden door modernere 
vervangen. De opbouw en verplaatsingstij-
den werden hierdoor korter.

INVOER FM-9000
Bij de operationele eenheden is de invoer 
van het FM-9000 systeem in 1997 voltooid. 
Het heeft hierna nog zeker vier jaar geduurd 
voordat alle netten ook daadwerkelijk digi-
taal werden beveiligd en in de frequentie 
hoppende mode opereerden. De oudere 
generatie manoeuvre-officieren en onderof-
ficieren waren niet van de analoge werkwijze 
af te krijgen. De handelingen aan de radio en 
het gebruik van de fillgun konden of wilden 
ze niet onder de knie krijgen en misschien is 
dit ook de reden dat niet alle operationele 
mogelijkheden van het systeem gebruikt 
werden. Na de acceptatie van de FM-9000 
volgde veelvuldig de discussie, met het pelo-
ton, waarom de radiotelefonieprocedures, in 
het bijzonder op het gebied van EOV, niet 
zijn aangepast. Deze vraag werd helaas niet 
gesteld aan de beleidsmakers. 
Het FM-9000 systeem is niet inter-operabel 
met de systemen van de NATO partners en 
het beheer van de radio’s met de noodzake-
lijke fillguns is niet altijd zorgvuldig. Radio-
telefonieprocedures volgens de IK’s 11-1 en 
11-7 zijn essentieel voor de bedrijfsvoering 
en gevechtsleiding. Het uitwisselen van in-
formatie is complex en moet volgens pro-
cedures verlopen zeker tijdens stress volle 
momenten. Hoe drukker een radionet, hoe 
meer informatie er verloren gaat. Zenders 
en ontvangers van berichten moeten elkaar 
kunnen vertrouwen. Een Net Controle Sta-
tion (NCS) moet de ‘leiding’ in het net heb-

ben en de discipline in het net afdwingen 
en handhaven. De begrippen verbindings-
woorden en codewoorden zijn vervaagd en 
worden nauwelijks nog op de juiste wijze 
gebruikt. Een radio die door een tegen-
stander buitgemaakt wordt kan eenvoudig 
als ‘stoorzender’ worden ingezet. Het be-
zugspunkten systeem blijft een eenvoudig 
versluieringsysteem voor locatie-informatie 
ook in de toekomst voor eenheden die niet 
worden uitgerust met het BMS. 

In de SFOR, KFOR en SFIR periode was 
het peloton betrokken bij de Missie Gerichte 
Opleiding met de lessen informatiebeveili-
ging en tijdens de eindoefeningen om de oe-
fenleiding te ondersteunen met bijzondere 
fragmenten van het radioverkeer.

In deze periode kwam er meer aandacht voor 
trainingsondersteuning waarbij observers en 
trainers (OTers) de eenheden begeleidden in 
het halen van de gestelde oefendoelen. De 
manoeuvre gebruikte hiervoor de Gevechts 
Training School (GTS) met het Mobile 
Combat Trainings Centre (MCTC). Het 
peloton is in die periode de samenwerking 
met de GTS en het MCTC gestart, waarbij 
de OTer op bataljons- en compagniesniveau 
voorzien werd van specifieke geluidsfrag-
menten en aanbevelingen op het gebied van 
het gebruik van de radio, procedures, EOV 
en informatiebeveiliging.

MODERNISERING NA 2000
In de loop van 2002 is een digitaal opna-
mesysteem van de firma Rohde & Schwarz 
(All Audio) voor het peloton aangekocht. 
Dit systeem bestaat uit een digitale recorder 
(PC) met een aantal meerkanalen geluids-
kaarten waarop FM-9000 radio’s en analoge 
ontvangers worden aangesloten. Vanaf dat 
moment zijn de opnames compleet (geen 
start en stop cassetterecordermotor) en van 
een uitstekende kwaliteit. Het berichtenver-
keer wordt nu opgeslagen in een database. 
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De opnames worden per radionet in tijds-
blokken opgeslagen en iedere uitzending 
kan van commentaar worden voorzien. Om 
ook de netten op pelotonsniveau – met een 
laag zendniveau – te kunnen ontvangen zijn 
twee monitorsystemen in MB 7,5KN aan-
gekocht. Met deze lichte monitorsystemen 
is het mogelijk om het berichtenverkeer op 
te nemen door dicht bij de te monitoren 
eenheid te gaan staan, zonder nadrukkelijk 
aanwezig te zijn.

De snelheid, flexibiliteit en capaciteit is 
vergroot door, naast het digitale opname-
systeem,  gebruik te maken van masten 
en antennes die aan de monitorinstallaties 
waren gemonteerd. Zo kan, afhankelijk van 
de te ondersteunen eenheid, de grootte van 
het peloton worden aangepast: van een of 
twee lichte monitorinstallaties tot een of drie 
zware monitorinstallaties. 

In de erfenis van het informatiebeveiligings-
detachement was ook nog een digitaal te-
lefoon-fax monitorsysteem opgenomen. In 
de CVKL-periode werd dit systeem in de 
telefoonverdelerruimtes van kazernes ge-
plaatst om telefoonverkeer op de bureaus 
van functionarissen te kunnen monitoren. 
Om geen problemen met de in die tijd op-
komende privacy regelgeving (o.a. de Wet 
Bescherming persoonsgegevens) te krijgen 
is dit systeem niet door het peloton gebruikt. 
Wel is het systeem ingezet op de koppeling 
van het ZODIAC systeem met het MDTN.

Ook kon het peloton niets met de in die tijd 
opkomende Gsm-systemen en het veelvul-
dig gebruik daarvan voor operationele doel-
einden. Wel kreeg het peloton middelen om 
de aanwezigheid van Gsm’s in een ruimte 
vast te stellen.

Om eenheden te kunnen trainen in een 
‘stooromgeving’ moest het peloton een 
beroep doen op de stoorcapaciteit van 102 
EOVcie. Medio 2000 heeft het peloton twee 
stoorzenders van het lichte EOV-systeem 
gekregen. Het is niet mogelijk om met een 
analoge stoorzender een radionet met fre-
quentiehoppende ontvangers te storen, wel 
is het mogelijk om met de aanwezige zoek-
ontvangers de gebruikte frequenties en het 
tijdstip van uitzending vast te stellen. De 
procedures om toestemming te krijgen van 
de Nederlandse of Duitse frequentieautori-
teit zijn complex omdat bij verkeerd gebruik 
de neveneffecten in het frequentiespectrum 
groot kunnen zijn. Incidenteel is wel de 
stoorsimulator gebruikt in combinatie met 
een FM-9000 radio. Dit gebeurde op uit-
drukkelijk verzoek van de betrokken een-
heid omdat het gebruik van deze combinatie 
niet realistisch is (een frequentiehoppende 
stoorzender).

INFORMATIEBEVEILIGING
In het legerplan TITAAN kreeg informa-
tiebeveiliging de hoogste prioriteit, daarom 
werd het peloton opgeheven en opgeno-
men in het nieuw op te richten CIS control 
Center. In de praktijk betekende het dat de 
functies van het peloton werden ingeboekt 
en het materiaal kon worden ingeleverd.

Toen het duidelijk werd dat dit het einde van 
de functionaliteit betekende is de toenmalige 
overgebleven 1e Divisie “7 december” met 
de brigades en het peloton een actie gestart 
voor het behoud. Deze actie heeft uiteinde-
lijk de toenmalige C-LAS weten te overtui-
gen om toch de functionaliteit te behouden. 
Wat volgde was de vraag waar deze onder 
te brengen. Duidelijk was dat de bestaande 
aansturing en onderbrenging niet ideaal 
was, hoewel de onderbrenging bij 106 Ver-
bindingsbataljon nauwelijks tot praktische 
problemen heeft geleid. Stafsecties sturen 
geen eenheden aan en er zijn in het verle-
den  dan ook geen opdrachten verstrekt om 
eenheden te controleren. Bovendien paste 
controles niet in de opkomende visie oplei-
den en trainen. Omdat er geen opdrachten 
werden verstrekt werd het jaarprogramma in 
overleg met de brigades ingevuld. Later is 
nagenoeg alleen het oefenprogramma, van 
de GTS, voor het opwerken van eenheden 
(SFOR,SFIR, ISAF) gevolgd. 
Door deze intensieve samenwerking met de 
GTS en het MCTC is er eerst gezocht naar 
onderbrenging bij de GTS.

Uiteindelijk is in 2005 het besluit genomen 
om de functionaliteit onder te brengen bij 
de Schoolverbindingsdienst (SVBDD). De 
onderbrenging viel samen met de reorgani-
satie van de SVBDD (opheffing OC-Ede, 
SVBDD naar het OTCMan). De toenma-
lige commandant SVBDD was van mening 
dat trainingsondersteuning een taak was die 
door alle functionarissen van de SVBDD 
moest kunnen worden uitgevoerd, daarom 
werd het personeel van het Trapel ECCM 

over de diverse clusters van de SVBDD ver-
deeld. 

Naar mijn mening heeft het Trapel ECCM 
een slechte gestart gemaakt. De focus lag 
meer op het samenvoegen van het informa-
tiebeveiligingcontroledetachement en de 
EOV trainingsgroep en niet op waar er na 
1997 behoefte aan was. Een visie door de 
beleidsmakers ontbrak, net als het geld voor 
de noodzakelijke innovaties. Informatiebe-
veiliging stond nog in de kinderschoenen en 
was op uitvoerend niveau niet populair. Voor 
een goede uitvoering van de taken ontbraken 
de noodzakelijke controlemiddelen.

Nu is Cyber Warfare actueel en ik zie hier 
vele overeenkomsten in informatiebeveili-
ging en EOV. Na een aantal reorganisaties, 
de verhuizing van de SVBDD naar Amers-
foort, en een aantal materiële aanpassingen 
(invoer BMS) leeft de functionaliteit van het 
Trainingspeloton ECCM voort in het Ope-
rationele Informatiebeveiliging Training 
detachement, instructiegroep informatiebe-
veiliging, van de School Verbindingsdienst.

29
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Eind jaren 80 is met de bouw van 102 EOV 
het EOV gedeelte van de VBDBEVCTRL-
DET/EOV gereorganiseerd. De nieuwe 
eenheid heette INFOBEVDET. 
I.v.m. allerlei bezuinigingen en het op non- 
actief zetten van genoemde eenheid bleef er 
voor de medewerkers niets anders over dan 
te solliciteren. Alle personeelsleden werden 
herverdeeld. 
Omdat er ergens in een bepaald legerplan 
(NATEL) met twee regeltjes stond dat het 
Informatie Beveiliging Detachement naar de 
divisie zou gaan, bleef die buiten de toen 
lopende reorganisatie. 

In 1994 werd alles stil gelegd v.w.b. steun-
verlening aan oefeningen. Op dat moment 
was de inzet t.b.v. UNPROFOR/ IFOR 
actueel.

In 1995 is met steun van de IGK de reorg 
van INFOBEVDET vlot getrokken middels 
een beleidsvoornemen en kreeg de sm Ro-
denburg de opdracht om de BOE LKTRGP 
samen te voegen met het INFOBEVDET 
met als administratieve standplaats 106 Vb-
dbat met lkol Antonio als BC(Ruud Antonio 
is zelf ooit PC geweest van VBDBEVCTRL-
DET). Sm Rodenburg heeft toen met de kpl 
Stam het Vbdbevctrldet verhuisd van Den 
Haag naar de lokatie 106 VBDBAT.

Formeel werden we aangestuurd door de G6 
1 GNC de bgen Picavet. De adj G. Geelhoed 
bij de sectie 2 (EOV) heeft ons toen veel 

informatie gegeven hoe een EOV/ Monitor 
eenheid eruit zou kunnen zien.

De eenheid werd onder de vleugels van sie 
Reorg 1LK (POHKL) geplaatst in Apel-
doorn met als begeleider maj Felix de Witt. 
Daar was op een moment ook de lkol bd P. v. 
d. Haar aanwezig en die opperde een naam: 
ECCM Trapel. De naam was geboren. De 
naam van de nieuwe eenheid zou ECCM 
TRAPEL zijn.

SM Rodenburg heeft vervolgens met grote 
steun van sie Reorg 1 Lk lrp 988 uitgewerkt 
en op 1 juni 1997 werd dit lrp goed gekeurd 
en kon een aanvang gemaakt worden met 
het personeels vulling plan.

Het materiaal werd grotendeels overgeboekt 
van de 2 voormalige ehdn naar het ECCM 
Trapel. Toen er een nieuwe behoeftestelling 
werd gedaan omdat de app zeer verouderd 
was (opname geschiedde met taperecorders) 
kregen we steun van sie EOV DMKL met de 
heren Cor Molenboer en Peter Pronk. Daar 
is toen de schouders gezet onder de vernieu-
wing van de eenheid met Rohde & Schwartz 
apparatuur en werd de installatie in de shel-
ters van allerlei nieuwe snufjes voorzien door 
een specifiek bedrijf uit Winterswijk.

Toen Willem Nagtegaal in beeld kwam als 
PC van het ECCM Trapel heeft hij uiteraard 
de scepter overgenomen van mij en heeft hij 
aan de wieg gestaan van het huidige bij het 
OTCMAN ondergebrachte detachement.
Tussendoor zijn er veel ‘aanvallen’ gedaan 
om dit peloton de nek om te draaien maar 
steeds hebben we overleefd. Weliswaar in 
een nog meer afgeslankte vorm en uit el-
kaar getrokken, zijn we nu onder het OT-
CMan (omdat we veel samenwerkten met 
de gevorderde training school, GTS). Voor 
dit laatste scheen er wel een generaalsbrief 
noodzakelijk te zijn.

Transformatie van LKTRGP + VBDBEVCTRLDET/EOV

Elnt C. J. (Kees) Rodenburg - Jr Werkvoorbereider - Nalla NL Executive 

ECCM pel met analoge opname apparatuur nadat de eerste verbouwing aan de shelters had plaatsgevonden. Rechts 
de opname cassette recorder waarop bij iedere opname met een microfoon moest worden ingesproken welk radionet 
op dat moment bij welke recorder hoorde. 

Na goedkeuring van de plannen om de shelters ‘digitaal’ in te richten werd er een digitaal opname apparatuur 
ingebouwd in de consoles die door een bedrijf in Winterswijk waren gebouwd en nu voor de modificatie werden 
aangepast.
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MAATSCHAPPELIJKE ONRUST
De gemeente De Bilt had de bunker van de-
fensie overgenomen met de bedoeling om de 
bunker volledig te ontmantelen en te slopen 
om zodoende de beschikbaar komende kavel 
te kunnen gebruiken voor de ontplooiing 
van het geplande bedrijventerrein ‘Laren-
stein’ op het terrein van het voormalig mo-
bilisatiecomplex. 
De mislukte poging om de bunker met ex-
plosieven te slopen gooide echter aanzienlijk 
roet in het plan van de gemeente. De gevol-
gen van de explosie, waarbij brokstukken in 
de naastgelegen woonwijk terecht kwamen, 
veroorzaakte grote maatschappelijke onrust 
onder de lokale bevolking. Verder gaan met 
de voorgenomen sloop was op dat moment 
in de lokale politiek geen bespreekbare optie 
meer.

De voorbereidingen voor de sloop van de 
bunker vonden plaats in de periode 2004 
tot 2008. In mijn optiek heeft men ondanks 
deze lange voorbereidingsperiode de mo-
gelijkheden tot sloop met explosieven toch 
altijd onderschat. De constructie van de 
bunker was bestand tegen de gevolgen van 
directe aanvallen met conventionele en nu-
cleaire wapens. Bij de bouw van de bunker in 
begin jaren vijftig is gebruik gemaakt van een 
extreem zware vorm van wapeningsmetaal in 
het beton en gedurende de renovatie eind 
jaren zeventig is de binnenschil van de bun-
ker voorzien van een metalen kooi van twee  

mm. dik cortainstaal. Het lijkt mij enigszins 
naïef om te veronderstellen dat een van de 
best beveiligde bunkers tegen conventionele 
en nucleaire aanvallen met explosieven een-
voudig zou zijn op te blazen.

Na de mislukte poging tot sloop besloot 
het college van B&W na ampel beraad tot 
een heroverweging van de sloopopdracht. 

Aan een extern adviesbureau werd opdracht 
gegeven voor het uitwerken van een ana-
lyse voor de toekomst van de bunker. De 
opdracht aan het bureau hield in om alle 
mogelijke opties, inclusief verdere sloop, te 
analyseren onder aangeving van voor- en 
nadelen en met de financiële consequenties 
voor het uitvoeren van de betreffende optie.

VARIANTENSTUDIE 
COMMANDOBUNKER 
TCC DE BILT
De opdracht voor het inventariseren en uit-
werken van de mogelijke opties werd door 
de gemeente verstrekt aan het civieltechnisch 
ingenieurs- en adviesbureau Tauw. Onder 
de titel ‘Variantenstudie Commandobunker 
TCC De Bilt’ werd op 31 maart 2009 het 
eindrapport aangeboden aan de opdracht-
gever, gemeente De Bilt.

Kort samengevat bevatte het rapport een 
vijftal opties met binnen enkele opties nog 
één of meerdere varianten.

Optie 1: niets doen, bunker laten staan of 
wegwerken
Variant a): niets doen, terrein ontoegankelijk 
maken
Variant b): bunker afdekken met grond
Variant c): bunker inpakken in beton

Optie 2: bunker laten staan; door explosie 
ontstane schade aan de buitenzijde herstel-

STATUS VOORMALIGE TCC-BUNKER IN BILTHOVEN

 Luitenant-kolonel b.d. R.H. Rijntalder

In de uitgave INTERCOM 2010/1 d.d. januari 2010 geeft lkol b.d. L.C. van der 
Weel in een artikel onder de titel ‘De Koude Oorlogbunker in Bilthoven’ een terugblik 
op de rol en betekenis van de bunker in Bilthoven. In de jaren tachtig was in deze 
bunker onder meer het Telegraaf Concentratie Centrum (TCC) van de Koninklijke 
Landmacht ondergebracht.

In vorenbedoeld artikel gaat de schrijver ook in op de constructie en de technische specifi-
caties van deze tijdens de Koude Oorlog voor defensie zo belangrijke communicatiebunker. 
Begin jaren negentig, bij de val van de muur, de ontbinding van het Sovjet imperium en dé 
facto het einde van de Koude Oorlog, nam het operationele belang van de bunker in Bilt-
hoven in snel tempo af. Ook de voortschrijdende digitalisering van het berichtenverkeer was 
van invloed op het teruglopende operationele belang van de communicatiesystemen zoals 
ondergebracht in de bunker. Door het wegvallen van de dreiging uit het Oostblok was ook 
de behoefte aan het onderbrengen van kwetsbare apparatuur in beschermde onderkomens 
niet langer een noodzaak.

Nadat eind vorige eeuw onomstotelijk vaststond dat de bunker geen rol van betekenis meer 
had in de landsverdediging besloot defensie de bunker af te stoten. Eerder was dit al gebeurd 
met het terrein van het voormalige mobilisatiecomplex De Bilt. De bunker was gelegen op 
het terrein van dit mobilisatiecomplex.
Van der Weel eindigt zijn artikel met de mislukte poging om, in opdracht van de gemeente 
De Bilt, de nieuwe eigenaar van de bunker, de bunker in 2008 met explosieven op te ruimen.
Met dit artikel wil ik u informeren over de verdere ontwikkelingen rondom de bunker na de 
mislukte poging in 2008 om de bunker op te blazen en over de huidige status van de bunker.

Ingang bunker Bilthoven
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len en de bunker inpassen in het ontwerp 
van het bedrijventerrein

Optie 3: traditioneel slopen
Variant a): bunker tot onder het maaiveld 
slopen en inpassen in het ontwerp van het 
bedrijventerrein (half-sloop)
Variant b): totale sloop bunker en geen 
aanpassing van het bedrijventerrein (totaal-
sloop)

Optie 4:  continuering sloop met explosie-
ven 
Variant a): bunker tot onder het maaiveld 
slopen en inpassen in het ontwerp van het 
bedrijventerrein (half-sloop)
Variant b): totale sloop bunker en geen 
aanpassing ontwerp bedrijventerrein (totaal-
sloop)

Optie 5: Bunker gecontroleerd laten weg-

zakken en inpassen in het ontwerp van het 
bedrijventerrein

De kosten voor de uitvoering van de in 
beschouwing genomen opties en varianten 
varieerden volgens het rapport tussen circa 
2,5 ton tot ruim € 1 miljoen. Overigens met 
uitzondering van de optie voor het laten 
wegzakken van de bunker. De kosten voor 
de uitvoering van deze optie zijn zo hoog 
dat de optie niet als realistisch kan worden 
aangemerkt.
Op grond van een afwegingsmatrix waarin de 
voor- en nadelen, onder meer gebaseerd op 
de weegfactoren kosten, tijdsduur gemoeid 
met uitvoering, veiligheid, maatschappe-
lijke impact, cultuurhistorische waarde en 
technische uitvoerbaarheid, werd door het 
adviesbureau op objectieve wijze een voor-
keursvariant geselecteerd.
Samenvattend adviseerde Tauw in haar 

eindrapport op basis van de uitgevoerde 
studie om de sloopvariant met behulp van 
explosieven voor de bovenbouw te kiezen als 
voorkeursvariant. Deze oplossing werd door 
Tauw als meest duurzame oplossing met de 
minste gebruiksbeperkingen aangemerkt.

CULTUURHISTORISCHE 
WAARDESTELLING BUNKER
Door de mislukte poging voor de sloop van 
de bunker in juli 2008 wordt in brede zin 
de aandacht gevestigd op dit bijzondere ob-
ject uit de periode van de Koude Oorlog. 
De gemeente heeft de sloop na de calami-
teit stilgelegd en besloten om de situatie te 
heroverwegen en alle opties voor de bun-
ker, van verder sloop tot herbestemming te 
onderzoeken. Deze visie van de gemeente 
is voor de Stichting Menno van Coehoorn 
aanleiding om een onderzoek in te stellen 
naar de geschiedenis van de bunker en het 
cultuurhistorisch belang hiervan. Met on-
dersteuning van de luitenant-kolonels b.d. 
L.C. van der Weel en R.H. Rijntalder worden 
de resultaten van het onderzoek in mei 2009 
vastgelegd in de ‘Notitie ten behoeve van 
de cultuurhistorische waardestelling van de 
bunker op Larenstein’.

De conclusie van het onderzoeksrapport 
luidt dat de bunker als militair cultureel erf-
goed uit de Koude Oorlogsperiode een hoge 
gebruikshistorische waarde heeft. Inmiddels 
heeft de Stichting Menno van Coehoorn in 
een schrijven d.d. 19 maart 2009 de optie 
voor een herbestemming als monument in 
het kader van het behoud van het militair 
cultureel erfgoed uit de Koude Oorlog, al 
dan niet met een museale functie, onder 
de aandacht gebracht van het gemeentebe-
stuur. De notie ten behoeve van de vastge-

Bunker bekleden

Opname bunker kort na mislukte slooppoging.

Aanbrengen beplating bunker Bilthoven
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stelde cultuurhistorische waardestelling 
wordt op 12 mei 2009 door de voorzitter van 
de Stichting Menno van Coehoorn, genm 
b.d. E.N. Westerhuis, de heer ir. A. Viersen, 
medewerker van deze stichting en lkol b.d. 
R.H. Rijntalder officieel aangeboden aan de 
wethouder ruimtelijke ordening van de ge-
meente De Bilt, dhr. drs. A.J. Ditiwig. Bij de 
toelichting tijdens de aanbieding van het rap-
port wordt bepleit om bij de heroverweging 
en de beoordeling van de opties, de optie 
voor het behoud van de bunker als cultureel 
militair erfgoed nadrukkelijk te betrekken. 

BESLUIT GEMEENTERAAD OVER 
TOEKOMST BUNKER
Alvorens het rapport van onderzoeksbureau 
Tauw in april 2009 aan het college van B&W 
wordt aangeboden vindt voorafgaand hier-
aan een informatieavond plaats voor de om-
wonenden. Het rapport met de aanbeveling 
om de sloop met explosieven te continueren 
wordt door de omwonenden en de meeste 
lokale politieke parijen niet met enthousi-
asme ontvangen.

Voor de raadsvergadering van 29 oktober 
2009 staat de besluitvorming voor de toe-
komst van de bunker geagendeerd. Er ont-
staat tijdens de raadsvergadering een emo-
tioneel geladen discussie over de voor- en 
nadelen van de diverse opties en varianten 
voor de toekomst van de bunker. Uiteinde-
lijk neemt de raad een besluit gebaseerd op 
een ingediend amendement door de fractie 
Groen Links/PVDA met steun van de frac-
ties CDA, SP en Bilts Belang. Met dit besluit 
heeft de raad met grote meerderheid geko-
zen voor de optie om de bunker te laten staan 
en deze te integreren in het bedrijvenpark.

De aanbevolen optie van het onderzoeksbu-
reau Tauw om de bunker alsnog verder te 
slopen met behulp van explosieven, onder-
steund door de fracties van de ChristenUnie 
en de SGP, en de door de Stichting Menno 
van Coehoorn voorgestelde optie om de 
bunker als cultureel erfgoed te bestemmen 
sneuvelen dus beide in deze raadsvergade-
ring. 

De gemeenteraad draagt het college daarom 
op om de bunker in de huidige staat te laten 

staan en functioneel te integreren in het be-
drijventerrein Larenstein, met inachtneming 
van onderstaande randvoorwaarden:
- �een bedrijf of onderneming te zoeken, die 

bereid is de bunker in te passen in de toe-
komstige bedrijfshuisvesting van betref-
fende onderneming;

- �tot een evenwichtig voorstel te komen, 
waarbij kwaliteit, financiën en maatschap-
pelijk draagvlak als belangrijke meetpunten 
gelden;

- �de hiermede gepaard gaande vertraging 
waar mogelijk tot een minimum te beper-
ken;

- �zo spoedig mogelijk een voorstel te doen 
aan de raad over de realisatie van dit besluit.

OVEREENKOMST MET 
GARAGE DE BILT
De uitvoering van de opdracht van de ge-
meenteraad aan het college om een bedrijf 
of onderneming te vinden, die bereid is om 
de bunker te integreren in een toekomstige 
nieuwbouwpand op het bedrijventerrein, 
blijkt geen sinecure. Het neemt nog bijna 
vier jaar in beslag na het betreffende besluit in 
de raadsvergadering van oktober 2009 voor 
dat in de zomer van 2013 een definitieve 
overeenkomst wordt gesloten met het gara-
gebedrijf De Bilt voor de vestiging van een 
nieuw garagecomplex conform de gestelde 
randvoorwaarden. Een eerdere poging in 
2011 met een ander autobedrijf leidt wel 
tot een conceptovereenkomst, maar strandt 
ten gevolge van de banken- en kredietcrises 
op de financiering. 
In de overeenkomst tussen de gemeente 
is overeengekomen dat de bunker volle-
dig wordt ingepakt in rubber en beton en 
wordt bekleed met een metalen beplating. 
De werkzaamheden aan de bunker – die 
eigendom is en blijft van de gemeente De 
Bilt – worden uitgevoerd door hetzelfde 
consortium dat belast is met het ontwerp 
en de bouw van het garagecomplex.

VOORSTEL INRICHTING 
HERINNERINGSPUNT BUNKER
Nadat bekend werd dat de gemeente een 
principeovereenkomst had bereikt met een 
garagebedrijf voor een nieuwbouwproject 
met inpassing van de bunker, heeft schrijver 
dezes de directie van het betreffende garage-

bedrijf benaderd met het verzoek om ruimte 
in het nieuwbouwpand ter beschikking te 
stellen voor de inrichting van een herinne-
ringspunt aan de bunker.

In het verzoek aan de directie van het garage-
bedrijf De Bilt is aangegeven dat de bunker 
Larenstein tijdens de Koude Oorlogsperiode 
in de tweede helft van de vorige eeuw een be-
langrijke en specifieke rol heeft vervuld in de 
landsverdediging. Pogingen om de bunker 
in de toekomst als cultureel militair erfgoed, 
al dan niet met een museale functie, toegan-
kelijk te houden voor publiek, zijn door de 
besluitvorming in de gemeente achterhaald.

In het verzoek aan het garagebedrijf is voor-
gesteld om deze belangrijke bunker uit onze 
recente militaire historie niet geheel in de 
vergetelheid te doen raken. Het idee is om 
met behulp van een beeld- en tekstpresenta-
tie in de showroom of receptie van het nieuw-
bouwpand blijvend aandacht te vestigen aan 
de aan het oog onttrokken en ontoegankelijk 
gemaakte bunker.

Recent is door de directie van het garagebe-
drijf positief gereageerd op het voorstel ter-
wijl ook de gemeente de Bilt als blijvend ei-
genaar van de bunker een positief standpunt 
inneemt voor realisering van het voorstel. 

TOT BESLUIT
Bijna vier jaar na de besluitvorming over 
de toekomst van de bunker en de mislukte 
slooppoging in 2008 is thans met de vesti-
ging van het garagebedrijf De Bilt een defi-
nitief einde gekomen aan de discussies over 
de toekomst van de bunker.

Aan het oog onttrokken en geheel ingepakt 
zal de bunker deel uitmaken van het nieuwe 
garagecomplex op het bedrijventerrein La-
renstein.

Met de geplande opening van het garagebe-
drijf in het voorjaar van 2014 zal, zoals het 
er nu naar uitziet, voor klanten en bezoekers 
op een of andere wijze blijvend aandacht 
worden gevestigd op de rol en betekenis van 
deze bunker.

Garage in aanbouw, oktober 2013
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CYBER EN EOV

Luitenant-kolonel J.P.G. Verhagen EMSD, BS/AL/CDS/D-OBBP/TaskforceCyber

Invulling geven aan de intensivering houdt 
in het intensiveren van cybercapaciteit op 
Defensief, Inlichtingen en Offensief ge-
bied, waarbij samenwerking en een kennis/
expertise centrum expliciet genoemd wer-
den. In 2011 heeft de toenmalige minister 
van Defensie, drs. J.S.J. Hillen, de Defensie 
Cyber Strategie uitgegeven met daarin zes 
speerpunten: integraliteit, defensief, inlich-
tingen, offensief, adaptief en innovatief en 
samenwerking. 
Deze zes speerpunten vormen de leidraad 
voor de verdere ontwikkeling van het De-
fensie cybervermogen. Belangrijk punt is 
dat de bestaande verantwoordelijkheden 
op het defensief, offensief en inlichtingen 
gebied gehandhaafd moeten blijven. Hier-
door is het Joint Informatievoorzienings-
commando (JIVC) verantwoordelijk voor 
de Cyberdefense, de Militaire Inlichtingen 
en Veiligheidsdienst voor Cyber intelligence 
en de Commandant der Strijdkrachten voor 
Cyberoffense. Binnen deze drie Defensieon-
derdelen worden de respectievelijke cybe-
relementen opgericht en gevuld, waarbij 

het Commando Landstrijdkrachten het op 
te richten Defensie Cybercommando in 
Single Service Management zal krijgen. In 
het Defensie Cybercommando komen de 
offensieve capaciteit en het Defensie Cyber 
Expertise Centrum als sub-eenheden.

Bovenstaande is in vogelvlucht de cyberin-
tensivering binnen het Ministerie van Defen-
sie. Maar in vogelvlucht zijn er vele details 
die niet aan de orde komen. Een daarvan is 
dat ‘cyber’ wel heel veel lijkt op Elektroni-
sche Oorlogvoering en sommigen zelfs de 
discussie voeren welke van de twee nu on-
dergeschikt zou moeten zijn aan de ander. 
Die discussie wil ik in dit stuk beslechten, 
door in te gaan op de overeenkomsten en 
verschillen die ik zie tussen cyber en EOV.

Allereest wil ik ingaan op wat cyber is. Daarna 
op wat het belang van de krijgsmacht is om 
cyberoperaties te kunnen uitvoeren. Dan 
geef ik mijn visie op de overeenkomsten en 
verschillen met de EOV en ik sluit af met een 
mogelijk toekomstige ontwikkeling. 

CYBER, WAT IS HET?
Onder het digitale domein (cyber domein) 
moet niets meer of minder worden verstaan 
dan het geheel van ICT-middelen en -dien-
sten. Hiermee wordt dus niet alleen het in-
ternet bedoeld, maar ook alle niet (altijd)
met internet verbonden netwerken of andere 
digitale apparaten.1 Denk daarbij aan de digi-
tale systemen in auto’s, hoog geclassificeerde 
netwerken, fabrieken, vitale infrastructuren 
en wapen- en sensorsystemen. Dit geheel 
noemen we cyberspace.
Als we cyberspace gedetailleerder bekijken 
zien we vijf lagen zoals weergegeven in  
figuur 1. Cyberspace kan alleen functione-
ren als alle lagen in samenhang met elkaar 
opereren.
Van onder naar boven zien we een geogra-
fische laag, een fysieke (infrastructuur) laag, 
een data- of logische laag, een cyber identiteit 
laag en een personen en organisatie laag.
De geografische laag geeft de locatie op 
aarde aan (waar de hardware componenten 
uit de cyberspace zich bevinden). Hij is van 
belang omdat cyberspace op zich geen gren-
zen kent, maar de grenzen wel degelijk van 
belang zijn, bijvoorbeeld in juridische zin.

Een beschouwing van de overeenkomsten en verschillen tussen cyber en 
EOV naar aanleiding van het 25 jarig bestaan van 102 EOVCie.

Op 1 januari 2012 is de Taskforce Cyber opgericht. Deze taskforce vindt zijn oor-
sprong in de in 2010 uitgegeven visie op cyberoperaties en de in 2011 uitgekomen 
uitwerking van die visie. De Taskforce Cyber heeft als taak invulling te geven aan de 
intensivering cyber, zoals aangekondigd in de maatregelennota van 2010, volgend op 
het regeringsbesluit tot de verregaande bezuinigingen voor Defensie.

1 �Zie Adviesraad Internationale Vraagstukken 
(AIV), 2011, Digitale oorlogvoering.

Figuur 1
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In de fysieke (infrastructuur) laag vinden we 
fysieke ICT objecten (de zogenaamde hard-
ware): systemen, computers, servers, con-
trollers (denk hierbij aan SCADA of PCS2 

systemen), bekabeling, routers, switches. Op 
zich doen deze ‘apparaten’ niets. Zij moeten 
gestuurd worden. De sturing vindt plaats in 
de logische laag.

De data- of logische laag is de laag die de 
fysieke laag laat functioneren en deze koppelt 
aan de onderliggende laag (cyber-identiteit). 
In deze laag bevinden zich ‘cyber-objecten’ 
zoals protocollen, software of, generiek ge-
steld, code en de data die de fysieke laag 
bewerkt, verwerkt en produceert. Door de 
code zijn de fysieke ICT objecten (hardware) 
van de fysieke laag in staat opdrachten uit 
te voeren, met elkaar te communiceren, en 
door mensen bestuurd te worden. De men-
sen vormen de vijfde laag in cyberspace, maar 
zij bewegen zich in cyberspace door een vir-
tuele weergave: de cyberidentiteit.

Personen en organisaties nemen in cyber-
space een virtuele plaats in. Een account bij 
een internetprovider of bij een (bedrijfs-)
intranet creëert een virtueel persoon in cy-
berspace. Een persoon of organisatie kan vele 
cyberidentiteiten hebben. Het omgekeerde 
is echter ook waar: een groep personen kan 
gebruik maken van hetzelfde account en 
vormt daarmee maar een cyberidentiteit.3

In de laatste laag zijn de personen en organi-
saties die gebruik maken van de cyberspace. 
Het zijn de fysieke personen en de organisa-
ties die alle lagen van cyberspace tot de ge-
ografische laag hebben gemaakt, besturen, 
en gebruiken. De cyber-identiteit laag en de 
personen en organisaties samen wordt ook 
wel de sociale laag genoemd.

BELANG
Defensie heeft een belang in het gebruik 
van cyberspace. Ten eerste is er een belang 
omdat Defensie, net zoals de gehele Neder-
landse samenleving afhankelijk is geworden 

van het gebruik van ICT. Het Nationaal 
Cyber Security Centrum van het Ministe-
rie van Veiligheid en Justitie concludeert in 
het Cybersecurity beeld Nederland dat deze 
afhankelijkheid alleen maar zal toenemen. 
In datzelfde Cybersecurity beeld Nederland 
wordt geconcludeerd dat de grootste drei-
ging op overheid en bedrijfsleven digitale 
spionage is en blijft, mogelijk vanuit staten. 
De grootste kwetsbaarheid ligt bij de eind-
gebruiker, die een beperkte kennis en moge-
lijkheden lijkt te hebben om de beveiliging 
goed te doen. Die eindgebruikers zijn ook 
onze militairen, zowel privé als binnen de 
militaire organisatie.
Het tweede belang komt voort uit de Natio-
nale Cyber Security Strategie. Hierin wordt 
gesteld dat elke eigenaar van een netwerk 
zelf verantwoordelijk is voor de cybersecu-
rity van dat netwerk.4 Defensie is daarin een 
van de spelers. Defensie heeft daarbij wel 
een onderliggend, of beter gezegd een bo-
venliggend belang. Naast onze netwerken 
zijn onze wapen- en sensorsystemen door-
spekt met ICT. Wanneer die niet goed be-
veiligd worden en daardoor niet (optimaal) 
gebruikt kunnen worden komt onze rol en 
daarmee onze taak in gevaar. Onze rol is die 
van zwaardmacht – een geweldsinstrument 
van de regering – met een drieledige taak: 
de bescherming van de integriteit van het 
eigen en bondgenootschappelijke grond-
gebied, met inbegrip van het Koninkrijk in 
het Caribisch gebied; bescherming en bevor-
dering van de internationale rechtsorde en 
stabiliteit; ondersteuning van civiele autori-
teiten bij rechtshandhaving, rampenbestrij-
ding en humanitaire hulp, zowel nationaal 
als internationaal (art 97 GW). Dit geeft 
gelijk aan waarom Defensie zowel defen-
sieve, inlichtingen als offensieve capaciteit 
nodig heeft: defensief, bescherming van 
de netwerken (inbegrepen de wapen- en 
sensorsystemen); inlichtingen: zorgdragen 
voor voldoende kennis over een mogelijke 
bedreigingen op Defensie zodat defensief 
maatregelen genomen kunnen worden en 
offensief binnen bestaande juridische kaders 

kan worden voorbereid; offensief: het kun-
nen ‘slaan’ van een actor binnen de daarvoor 
geldende juridische kaders. In feite niets an-
ders dan we binnen het zee-, land-, lucht- en 
ruimtedomein ook zien. 

CYBER EN EOV
Zonder verder in te gaan op het zee-, land, 
lucht- en ruimtedomein, nu de stap naar 
EOV. EOV capaciteit zien we namelijk ook 
terug in alle domeinen en met een zelfde 
driedeling. Elektronische oorlogvoering 
bestaat uit electronic surveillance, electronic 
attack en electronic protection. Dit is de eerste 
overeenkomst met cyber, grafisch weergege-
ven in figuur 3. 

Het verschil daarin is dat cyber het vijfde 
domein wordt genoemd en EOV binnen de 
domeinen als capaciteit wordt geduid. De 
domeindiscussie hoeft echter in de context 
van dit stuk niet gevoerd te worden.
Een tweede overeenkomst is te zien in de 
offensieve kant van beide capaciteiten. Of-
fensieve cyberactiviteiten richten zich qua 
locatie op andermans cyber middelen, waar 
zij, zonder toestemming van de eigenaar, 
als deel van een militaire operatie ‘schade’ 
toebrengen aan c.q. beïnvloeden van het 
gedrag van een andere actor. Als deel van 
een militaire operatie ‘schade’ toebrengen 
aan c.q. beïnvloeden van het gedrag van een 
andere actor is een doelstelling die ook met 
EA wordt nagestreefd.
Een derde overeenkomst is dat zowel EOV 
als cyber gebruik maken van het elektromag-
netisch spectrum. Daar ligt echter ook het 
tweede verschil. 

2  �SCADA = Supervisory Control And Data Ac-
quisition, PCS = Process Control System

3  �Zie P. Ducheine & J. van Haaster, ‘Cyber-
operaties en militair vermogen’, in: Militaire 
Spectator 2013-9, pp. 268-387.

4  �Dit is niet de exacte bewoording, maar wel de 
strekking van het gestelde.

Figuur 3

Figuur 2: De hoofdtaken van defensie.
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EOV richt zich op het elektromagnetisch 
spectrum ‘in de vrije ruimte’. Alle vormen 
van emissie kunnen door EOV middelen 
worden opgevangen en daarna geanalyseerd, 
en wellicht ook nog worden gemanipuleerd 
en hergebruikt. Cyber daarentegen gebruikt 
het elektromagnetisch spectrum vooral in de 
‘beperkte ruimte’: computers, gegevensdra-
gers, bekabeling en alle andere typen van 
hardware die we terugvinden in de fysieke 
(infrastructuur) laag. Er is een duidelijk kop-
pelvlak aan te wijzen: wifi. Door gebruik te 
maken van wifi wordt de ‘beperkte ruimte’ 
gekoppeld aan de ‘vrije ruimte’ en omge-
keerd. Wifi moet echter niet te beperkt wor-
den gezien, maar dient als herkenbaar voor-
beeld. Wat opvalt, is dat in dit koppelvlak een 
verschil kan leiden tot synergie.

Wanneer we traditioneel kijken richt de EOV 
zich op emissie (golven) en cyber op data-
stromen (‘enen en nullen’). Wat we bij een 
koppelvlak als wifi zien gebeuren is dat de een 
gebruik gaat maken van de ander: datastro-
men worden gemoduleerd op draaggolven. 
Opeens zijn cyber en EOV gecombineerd 
zoals in figuur 4 weergegeven. 

Op die manier wordt het mogelijk om via op-
gevangen signalen de gemoduleerde data te 
analyseren waardoor (in het gunstigste geval) 
mogelijkheden tot inbraak in genetwerkte 
systemen aan het licht komen. Concreet 
bijvoorbeeld account gegevens waaronder 
passwords, protocollen, samenstellingen van 
netwerken, softwareversies etc. 

Dit alles staat in het kader van het opvangen 
van golven en het analyseren van de gege-
vens die verwerkt worden tot informatie en 
inlichtingen. In het kader van offensief of het 
verbeteren van de informatie vergaring biedt 
modulatie ook kansen zoals weergegeven in 
figuur 5. 

Wanneer de mogelijkheid bestaat om uitzen-
dingen te doen op de systemen (bijvoorbeeld 
radio of straalzendersystemen) van een an-
dere actor (of opponent) met een gemodu-
leerd signaal, kan na demodulatie malware 
het systeem binnen dringen. Deze malware 
kan andere poorten openzetten zodat het 
makkelijker wordt op een andere manier het 
systeem binnen te dringen, of juist het weg-
sluizen van informatie te vergemakkelijken. 
Ook kan deze malware schade aanrichten in 
het systeem om daarmee de in een militaire 
operatie gewenste effecten te bereiken. Het 
koppelvlak tussen cyber en EOV zorgt zo 
voor synergie. Het nader uitwerken van deze 
gedachte zou in de toekomst van de EOV 
en cyber kunnen zorgen voor een nauwe sa-
menwerking tussen deze twee capaciteiten.

TOEKOMST
In de visie op EOV zijn vier wijzen van 
inzet geconstateerd: statisch, verplaatsbaar, 
mobiel en uitgestegen. Binnen de EOV is 
dit niet geheel nieuw, maar een voortzet-
ting op al bestaande concepten. Met nieuwe 
moderne middelen is een en ander beter en 
wellicht gemakkelijker uitvoerbaar. 
Voor cyber is de statische wijze van inzet 

nu in ontwikkeling. De defensieve capaci-
teit binnen het JIVC die vanuit een locatie 
in Nederland zijn werkzaamheden uitvoert; 
MIVD die vanuit haar locatie inlichtingen 
verzorgt en offensief waar nog niet een de-
finitieve locatie voor is gekozen. 
Over een verplaatsbare capaciteit zijn wel 
ideeën. Bijvoorbeeld voor het defensief, 
waarbij het inrichten van een vooruitge-
schoven CERT in een inzetgebied met een 
reachback naar het DefCERT een optie kan 
zijn, analoog aan TITAAN met een MCCC 
in het inzetgebied en een centrale capaciteit 
in Nederland.
De mobiele en de uitgestegen variant zijn 
nog niet zo ver. Hierover moet nog nage-
dacht worden. Wellicht is het mogelijk de 
synergie zoals hierboven beschreven met 
EOV te beschouwen in de gedachtevorming 
van mobiele en uitgestegen cybercapaciteit.
In de nabije toekomst is een nauwere sa-
menwerking tussen cybercapaciteiten en 
EOV zichtbaar. Hoewel niet de term EOV 
gebruikt wordt maar SIGINT, wat toch 
nauw verwant is met EOV. De Joint SI-
GINT Cyber Unit is wat hier bedoeld wordt. 
Een samenwerking tussen AIVD en MIVD 
waarbij SIGINT en cyber bij elkaar worden 
gebracht om voordelen te behalen uit deze 
combinatie. Wellicht is dit voor EOV en 
cyber op een lager niveau ook mogelijk. Waar 
twee capaciteiten een overeenkomst verto-
nen in de onderverdeling van de inzetwijzen 
(figuur 3) en de vermenging zoals in figuur 5 
weergegeven, ligt een nauwe samenwerking 
in de toekomst voor het oprapen.

Figuur 5

Figuur 4
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CGI: een sterke partner in cybersecurity

Jaap Schekkerman

CGI, het vroegere Logica, is een sterke speler  
op het gebied van security. In Nederland is 
dat wellicht niet zo bekend, maar het van 
oorsprong Canadese bedrijf heeft al meer 
dan 35 jaar ervaring in cybersecurity en werkt 
al jaren voor onder meer het Pentagon en 
het Canadese Ministerie van Defensie.  
Onlangs sloot het een contract met het  
Amerikaanse Department of Homeland  
Security (DHS), met een waarde van $6 
miljard over een periode van vijf jaar. CGI 
zal DHS IT-diensten en tools leveren  
waarmee IT-netwerken van overheden  
worden beschermd tegen cyberdreigingen.

Cyber als vijfde domein
‘Cyber’ is na land, lucht, zee en ruimte het 
vijfde domein waarin Defensie operationeel 
is. ICT is een vast en onmisbaar onderdeel 
geworden van zowel de defensieve als  
offensieve taken van onze strijdkrachten. 
Daarom is de Task Force Cyber opgericht, 
omdat in de toekomst de eerste slag in een 
conflict een cyberaanval zal zijn. Ook voor 

inlichtingen kan men niet zonder ICT. 
ICT vergroot de strategische, tactische en 
operationele mogelijkheden en kansen,  
maar het maakt de Defensieorganisatie  
ook kwetsbaar. De meeste technologie
componenten staan immers in verbinding 
met elkaar, de rest van de organisatie en  
met de buitenwereld. Veiligheids- en  
beveiligingsmaatregelen zijn nodig om er-
voor te zorgen dat deze componenten  
blijven werken op de manier waarop Defensie  
dat wil én om te waarborgen dat de toegang 
voor niet geautoriseerde partijen gesloten 
blijft. 

Cybersecurity staat terecht hoog  
op de agenda bij inlichtingen-
diensten en ministeries van  
Defensie. De wereldwijde 
dreigingen nemen toe en met 
de groeiende afhankelijkheid 
van ICT worden landen en 
organisaties steeds kwetsbaarder. 
Veilig opereren in cyberspace is 
een ‘ratrace’ met kwaadwillenden.  
CGI heeft de deskundigheid om 
haar klanten in deze race in de 
kopgroep te houden.

Samen sterk opereren in cyberspace
Jaap Schekkerman, Thought Leader op het 
gebied van cybersecurity bij CGI, spreekt  
in dit kader over een “ratrace” van landen 
en criminele organisaties, waarin stilstand  
verliezen betekent. “Het is bijna onmogelijk 
om je tegen alles te beschermen. Er kan heel 
veel, maar alleen technische maatregelen  
zijn niet voldoende. Naast technologische  
beveiligingsmaatregelen en permanente 
controles moet ook goed gekeken worden 
naar de bijbehorende procedures en het  
trainen van defensiemedewerkers, zodat zij 
zich bewust zijn van de consequenties van 
riskant gedrag. Daarnaast moet je voorbe-

reid zijn als het toch een keer misgaat. Dat 
is een vraagstuk van risicomanagement, waar-
bij de dreigingen worden afgezet tegen de 
kwetsbaarheden en de maatregelen die men 
kan treffen. Wat overblijft is het risico dat 
men kan lopen en waarvan vooraf vastgesteld 
kan worden welke impact dit kan hebben. 
De snelheid waarmee je op een aanval kunt 
reageren, bepaalt het succes.” De Ministeries 
van Defensie in de VS en Canada hebben 
hier een heldere keuze gemaakt: dit kan men 
niet alleen, daarvoor heeft men partners 
nodig. CGI is zo’n partner.
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Jaap Schekkerman is als onderzoeker verbonden aan 

het Institute For Enterprise Architecture 

Developments en als docent aan het Delft TopTech 

Programma van de TU Delft. Hij werkt bij CGI als 

Thought Leader op het gebied van veiligheid van 

vitale infrastructuren.

Miljoenen cyberaanvallen 
per dag
CGI is in cybersecurity actief op meerdere 
fronten. Zo heeft het een eigen Cyber  
Global Innovation Lab, een Security  
Certification Lab waar securitysoftware wordt  
getest en gecertificeerd (het is hiervoor  
als één van de drie centra in Canada  
geaccrediteerd) en een Biometrics Software 
Innovation Lab. In dit laatste ontwikkelde 
CGI in samenwerking met het Amerikaanse 
Ministerie van Defensie stemherkennings-
software, als extra authenticatiemiddel bij 
bijvoorbeeld militaire operaties in het veld. 

Een vierde belangrijk onderdeel van CGI’s 
cybersecuritytak is Managed Security Service.  
Hiervoor heeft het negen Security Operation  
Centers (SOC’s) in de VS, Canada, Frankrijk 
en het Verenigd Koninkrijk. Hier wordt het 
netwerkverkeer van onder meer overheden 
en organisaties in de vitale infrastructuur 
24x7 gemonitord. CGI weert vanuit haar 
SOC’s per dag miljoenen cyberaanvallen  
af op deze en militaire en inlichtingen
netwerken. CGI ondersteunt van hieruit ook 
het Pentagon, onder meer bij incident
afhandeling. Het biedt diensten aan als  
computer incident response, vulnerability 

management en cyber fusion. 
“We werken in deze SOC’s met de beste 
monitoringtools; onze gespecialiseerde  
security analisten houden zich bezig met het 
interpreteren van signalen. Situatie-analyses 
zijn heel belangrijk”. Dezelfde specialisten 
testen (security-) producten en kennen de 
sterke en zwakke kanten daarvan. “De SOC’s 
werken leveranciersonafhankelijk. Dat is 
noodzakelijk in de wereld van cybersecurity, 
want kwaadwillenden zijn altijd op zoek naar 
dat ene lek. We zetten in wat op dat moment 
en in een bepaalde situatie het beste werkt.” 

Veertig procent van de medewerkers in de 
SOC’s werkt in de operatie, zestig procent 
in ontwikkeling en productevolutie. “Dat is 
nodig omdat een oplossing de dag nadat hij 
gereed is vaak alweer achterhaald is en dus 
aangepast of vernieuwd moet worden.” CGI 
heeft de ambitie om ook in Nederland een 
SOC in te richten, met Nederlandse mede-
werkers voor Nederlandse klanten met spe-
cifieke eisen. In de nabije toekomst wil CGI 
de informatie die alle SOC’s opleveren via 
een kennisbank voor cybersecurity gaan 
delen. “We kunnen dan nog sneller op  
dreigingen reageren. Op deze manier  
werken overheid en markt samen om in de 
ratrace op kop te blijven.”

www.cgi.com
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DE GESCHIEDENIS: 
VAN TRAININGSPELOTON 
ECCM NAAR INSTRUCTIEGROEP 
INFORMATIEBEVEILIGING
We gaan terug naar het jaar 1997. Vanuit 
het Informatiebeveiligingsdetachement van 
het Commando Verbindingen Koninklijke 
Landmacht en de EOV-trainingsgroep van 
de legerkorpsstaf werd een nieuwe eenheid 
geformeerd: Het Trainingspeloton ECCM. 
Deze eenheid, met een personele sterkte van 
14 personen, werd functioneel aangestuurd 
door de G6 van 1(GE/NL)Corps en was 
opgenomen in de organisatie van 106 Ver-
bindingsbataljon.
Het had als taak om het gebruik van comman-
dovoering (C2) ondersteunende middelen 
van een brigadestaf of twee bataljonsstaven 
gedurende 16 uur per etmaal te kunnen be-
schouwen. Het veilig, juist en doelmatig ge-
bruik van de C2 ondersteunende middelen 
moest hiermee worden bevorderd.

In 2005 ging er een nieuwe organisatie van 
start, waarbij de verbindingsdienst een vol-
ledige herstructurering onderging. Binnen 
de Nederlandse krijgsmacht waren er vanaf 
dat moment nog twee verbindingsbataljons, 
namelijk 101 CIS bataljon en het CIS Batta-
lion 1(GE/NL) Corps. Het Trainingspelo-
ton ECCM werd ondergebracht bij het OT 
peloton van de School VBDD onder de naam 
Cluster Informatiebeveiliging (CL IBEV), 
ook wel bekend als Operationele Informatie-
beveiliging en Training (OIT). Uiteindelijk 

werd de personele sterkte gereduceerd tot 
6 personen. Het CL IBEV leverde oplei-
ding en training voor het juist gebruik van 
informatiebeveiligingsmaatregelen, elektro-
nische beschermingsmaatregelen (EPM) en 
crypto- en CCI-beheer. Tijdens oefeningen 

werd het cluster regelmatig ingezet om com-
mandanten te adviseren over de operationele 
informatiebeveiliging. Hiervoor had ze de 
beschikking over vier monitorinstallaties 
OIT om het radioberichtenverkeer te mo-
nitoren en twee stoorinstallaties.

Ondertussen bleef het aantal Communi-
catie- en Informatiesystemen (CIS) en het 
belang van een robuuste C2 groeien. C2 is 
namelijk de belangrijkste functie van militair 
optreden. Zonder C2 gaat een eenheid niet 
voorwaarts. Goede C2 is alleen mogelijk met 
betrouwbare, volledige en tijdige informa-
tie. De verbindingsdienst faciliteert hierin 
door het leveren van de juiste CIS en het 
adviseren over de juiste informatiebeveili-
gingsmaatregelen. Zonder dit laatste is de 
betrouwbaarheid, volledigheid en tijdigheid 
namelijk nooit gegarandeerd. Vanwege het 
belang van goede informatiebeveiliging en 
C2 ondersteuning bleef de vraag naar OIT 
tijdens oefeningen toenemen. Het CL IBEV 
speelde hierop in door regelmatig aan te 
haken bij de trainingsondersteuningsorga-
nisatie van de Gevecht Training School en 
het Opleidings Centrum Operatiën (tegen-
woordig het Land Training Centre). 
De School VBDD is tijdens de laaste bezuini-
gingsronde weer gereorganiseerd. Vanwege 

LUISTERVINKEN

INLEIDING
Er zijn bij Defensie een aantal eenheden, die soms het stempel opgeplakt krijgen van 
‘vreemde eend in de bijt’. Dit zijn doorgaans wat kleinere eenheden met een zeer 
specifieke taakstelling. De Instructiegroep Informatiebeveiliging (IGP IBEV) van de 
School VBDD is hiervan een treffend voorbeeld. Op de werkvloer worden namen als 
‘afluisterdetachement’ en ‘luistervinken’ gebruikt om deze eenheid te omschrijven. 
Iedereen weet wat hiermee wordt bedoeld en is in grote lijnen bekend met het werk 
van de IGP IBEV. Desondanks roepen deze namen geregeld vraagtekens op. Doet deze 
multitasker niet veel meer dan luistervinkje spelen? Speelt het überhaupt wel luister-
vinkje? De Dikke van Dale geeft de volgende betekenis voor het woord luistervink: 
iemand die stiekem iets afluistert. Eén van de taken van de IGP IBEV is inderdaad het 
monitoren van het radioberichtenverkeer om zo het veiligheidsbewustzijn van iedere 
militair te vergroten. Het doel van dit monitoren is echter niet te vergelijken met het 
doel van stiekem afluisteren. Hiermee komen we terug bij de vraag of de IGP IBEV 
niet veel meer doet dan luistervinkje spelen.

In dit artikel wil ik u nader kennis laten maken met de IGP IBEV en haar rol bij het 
gereedstellen van de operationele eenheden van CLAS. Ik zal eerst een korte uitleg 
geven over de ontstaansgeschiedenis. Daarna volgt de organisatiestructuur en ga ik 
dieper in op de huidige taken. Aangezien de IGP IBEV een belangrijke rol speelt in de 
trainingsondersteuning zal ik hier een brug slaan naar de huidige trainingsondersteu-
ning geleverd vanuit de School VBDD  en de mogelijkheden daarvan in de toekomst.

Kapitein Mariska Kroon, C-IGP IBEV School VBDD
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het belang van haar werkzaamheden is het 
CL IBEV blijven bestaan onder de naam 
IGP IBEV met een personele sterkte van 
8 personen. 
Bij de overige instructiegroepen is capaci-
teit gereserveerd om naast de IGP IBEV 6 
mensen in te kunnen zetten ten behoeve 
van trainingsondersteuning voor de verbin-
dingsdienst.

DE INSTRUCTIEGROEP 
INFORMATIEBEVEILIGING
De IGP IBEV maakt onderdeel uit van het 
Opleidings- en trainingspeloton Verdere 
Vorming en Opleidingen (OTpel VVO) 
van de School VBDD. De instructiegroep 
bestaat uit 8 personen, waarvan een com-
mandant  (kap), een plaatsvervangend com-
mandant (aooi), twee senior medewerkers 
(smi) en vier junior medewerkers (sgt1). Al 
het personeel vervult zowel de functie van 
instructeur, trainer als monitor OIT. 

DE HOOFDTAKEN
CLAS draagt zorg voor het gereedstellen 
van eenheden voor operationele inzet. Bin-
nen dit kader zijn commandanten verant-
woordelijk voor het inrichten van de trai-
ning van hun eenheden. Ze worden hierbij 
ondersteund door OTCO met opleidingen, 
training en kennisproductie (OTK). 

Het is vanzelfsprekend dat OTK de kern-
taak vormt voor de School VBDD. Enerzijds 
door het leveren van kennisproductie en het 
ontwikkelen en verzorgen van opleidingen. 
Anderzijds door het leveren van trainings-
ondersteuning.  
Binnen haar specialisatie levert de IGP IBEV 
hier een bijdrage aan door het uitvoeren van 

de volgende hoofdtaken:
• �Opleidingen: verzorgen van lessen CCI- 

en cryptobeheer, informatiebeveiliging 
en functieopleidingen S6 en foxtrot in 
initiële en voortgezette opleidingen voor 
kaderleden;

• �Training: leveren van trainingsonder-
steuning aan operationele eenheden op 
het gebied van: 

   ° Informatiebeveiligingsmaatregelen;
   ° �CCI- en cryptobeheer en het omgaan met 

crypto in een operationele omgeving;
   ° Inzet van CIS;
• �Kennisproductie: adviseren van de C- 

School VBDD en het Expertise Centrum 
C2Ost Land ten aanzien van het inbedden 
van operationele informatiebeveiliging in 
opleidingen en trainingen en in doctrine-
publicaties.

OPLEIDINGEN EN 
KENNISPRODUCTIE
Het verzorgen van de lessen en de kennis-
productie komen terug in de grote rol die 
de IGP IBEV speelt in de functieopleidingen 
voor de Sie S6n, foxtrots, cryptobeheerders 
en beheerders CCI. Zij levert een essentiële 
bijdrage aan de opleidingsontwikkeling en 
het daadwerkelijk geven van de opleidingen. 
Momenteel verzorgt de IGP IBEV de vol-
gende opleidingen:
• �S6 op bataljons niveau (S6-cursus);
• �Incident Manager Senior (Foxtrot cursus);
• Crypto Beheer Defensie;
• Beheerder CCI;
• �Modules crypto tijdens VTO KMS, VTO 

KMA en PV Onderofficieren;
• �Modules informatiebeveiliging tijdens 

VTO KMS, VTO KMA en PV Onderof-
ficieren.

OPERATIONELE 
INFORMATIEBEVEILIGING EN 
TRAINING IN RELATIE TOT 
TRAININGSONDERSTEUNING
De andere belangrijke taak van de IGP IBEV 
is het leveren van de trainingsondersteuning. 
Voordat hier dieper op in wordt gegaan is 
het noodzakelijk om meer achtergrond in-
formatie te geven over de wijze van trainings-
ondersteuning binnen CLAS.
Zoals eerder gesteld zijn commandanten 
verantwoordelijk voor het inrichten van de 
training van hun eenheden. Dit doen ze aan 
de hand van het Generiek Jaarplan en daar-
uit voortvloeiende Specifiek Jaarplan van 
CLAS. Het Land Training Centre (LTC) 
van OTCO is verantwoordelijk voor de uit-
voering van trainingsondersteuning tijdens 
trainingen van samengestelde eenheden 
vanaf niveau IV. Dit betekent onder andere 
dat het LTC zorg draagt voor het opzetten 
van een trainingsondersteuningsorganisa-
tie. Hierbij leveren ze zelf de zogenaamde 
1e schil Observer/ Trainer/ Evaluator’s 
(OTEs). De overige opleiding- en trainings-
centra en/of scholen van OTCO kunnen 
worden gevraagd voor het leveren van 2e 
schil OTEs. 

De IGP IBEV levert met grote regelmaat een 
bijdrage aan de trainingsondersteuningsor-
ganisatie van het LTC in de vorm van een de-
tachement Operationele Informatiebeveili-
ging en Training (OITdet). Afhankelijk van 
het type oefening varieert dit detachement 
van 1 tot 8 personen. De primaire taak van 
dit OITdet is het monitoren van het radio-
berichtenverkeer met als doel de eenheid te 
adviseren over het juist, veilig en doelmatig 
gebruik van de informatiebeveiligingsmaat-

OITdet tijdens oefening
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regelen en het juiste gebruik van CCI en 
crypto. Dit advies is bewust gericht aan de 
gehele eenheid. Uiteraard hebben de Sie S6n 
als deeltaak om advies uit te brengen over 
de informatiebeveiligingsmaatregelen. Zij 
zijn echter niet de enige die zich daarmee 
bezig moeten houden. Iedere militair dient 
veiligheidsbewust te zijn. Vaak wordt de 
operationele informatiebeveiliging daarom 
besproken tijdens de After Action Review, 
die de Senior OTE houdt met de eenheid. 
Het OITdet levert dan bijvoorbeeld geluid-
fragmenten aan die bijdragen aan bewust-
wording. Met grote regelmaat gebruiken de 
Senior OTEs ook geluidsfragmenten voor 
andere punten die ze willen maken tijdens 
een After Action Review. Veel geluidsfrag-
menten zijn namelijk veelzeggend over de 
wijze van commandovoering.
De secundaire taak van het OITdet van de 
IGP IBEV is wel volledig gericht op de Sie S6 
van de bataljonsstaven en de foxtrots van de 
compagniesstaven. Het detachement levert 
namelijk tijdens oefeningen de 2e schil OTEs 
voor deze functionarissen. Dit is ontstaan 
door de groeiende behoefte aan trainings-
ondersteuning voor de C2 ondersteunende 
keten. Personeel van de IGP IBEV verzorgt 
de S6- en Foxtrot-cursus en is aanwezig 
tijdens oefeningen vanwege de OIT werk-
zaamheden. De stap naar het OTEn van S6n 
en foxtrots was daarom snel gemaakt.

MONITORINSTALLATIE 
OPERATIONELE 
INFORMATIEBEVEILIGING 
EN TRAINING
Voor het monitoren van het radioberich-
tenverkeer wordt gebruik gemaakt van een 
zogenoemde monitorinstallatie OIT. De 
IGP IBEV heeft de beschikking over een 
vijftal installaties:

• �1x Monitorinstallatie OIT Zwaar YAS4442 
ten behoeve van het monitoren van een 
brigadestaf of bataljonsstaf

• �4x Monitorinstallatie OIT Licht MB 7,5 
kn ten behoeve van het monitoren van een 
compagniesstaf

Alle Monitorinstallaties OIT beschikken 
over systemen om het VHF radioberichten-
verkeer in FHOP-, FFA en MUX -mode en 
de analoge frequenties in het HF-, VHF- 
en UHF- spectrum te monitoren. Digitaal 
berichtenverkeer kan momenteel nog niet 
worden gevolgd. 
Het personeel van de IGP IBEV, dat optreedt 
als monitor OIT, analyseert met behulp van 
de installaties de kwaliteit en veiligheid van 
het radioberichtenverkeer. Er wordt hierbij 
gelet op interferentie, netbezetting en het 
juist gebruik van de radionetten, middelen 
en radiotelefonieprocedures. Aan de hand 
van de bevindingen wordt een advies uitge-
bracht, meestal ondersteund met geluids-
fragmenten en een grafische weergave van 
de netbezetting.

DE TOEKOMST
In de ontstaansgeschiedenis is duidelijk ge-
worden dat de IGP IBEV continu te maken 
heeft met veranderingen. Dat is inherent aan 
het vakgebied. De ICT en de daarmee sa-
menhangende C2 ondersteuning en infor-
matiebeveiliging is namelijk volop in ont-
wikkeling. In combinatie met reorganisaties 
zorgt dit ervoor dat de IGP IBEV met haar 
tijd mee moet gaan. Tijdens het schrijven van 
dit artikel lopen er daarom twee projecten 
waarbij de IGP IBEV direct is betrokken. 
Het eerste is het project ‘Trainingsonder-
steuning door de School VBDD’ en de 
tweede het project ‘Harmonisatie monitor 
installatie OIT’.

Het project ‘Trainingsondersteuning door 
de School VBDD’ heeft tot doel de trai-
ningsondersteuning, geleverd door de 
School VBDD, beter te borgen en daarbij 
OTK als een doorlopend proces te zien. In 
de reorganisatie van de School VBDD is 
hiermee al rekening gehouden door capa-
citeit te reserveren binnen de verschillende 
instructiegroepen. Nu wordt deze capaciteit 
nog voornamelijk ingezet voor opleidingen. 
Momenteel wordt onderzocht welke exacte 
behoefte aan trainingsondersteuning er is 
en welke mogelijkheden de School VBDD 
heeft om deze kwalitatief en kwantitatief te 
ondersteunen. De IGP IBEV blijft uiter-
aard haar taak in de trainingsondersteuning 
uitvoeren en zal binnen de School VBDD 
de spin in het web zijn op het gebied van 
trainingsondersteuning. Wat wel gaat ver-
anderen is dat de overige instructiegroepen 
een grotere bijdrage gaan leveren. Op deze 
manier kan de trainingsondersteuning bre-
der en vaker worden geleverd. Dit creëert 
een win-win situatie. De verbindelaren bij de 
operationele eenheden krijgen de gewenste 
en noodzakelijke feedback op hun manier 
van werken. De instructeurs van de School 
VBDD houden op deze manier feeling met 
de operationele werkvloer en blijven current. 
Ze ervaren of de theorie die ze onderwijzen 
goed toepasbaar is in de operationele setting. 
Daarnaast kunnen ze eventuele noodzake-
lijke aanpassingen voor opleidingen en/of 
doctrine signaleren en doorgeven aan het 
Expertise Centrum C2ost Land. De opera-
tionele kwaliteitszorg van het opleidings- en 
trainingsproces is hierdoor beter gewaar-
borgd. 
Het project ‘Harmonisatie monitor instal-
latie OIT’ behelst de vernieuwing van de 
monitorinstallaties OIT. Zowel de hardware 
als de software zijn technisch toe aan een up-
grade. Met de vernieuwde installaties is het 
bijvoorbeeld wel mogelijk om het Battlefield 
Management Systeem (uiteindelijk ELIAS) 
te volgen. Daarnaast worden de installaties 
sneller inzetbaar, zodat het berichtenverkeer 
van het huidige manoeuvre-optreden beter 
kan worden gevolgd. 

SLOTWOORD
Het is wel duidelijk dat de IGP IBEV veel 
meer doet dan luistervinkje spelen. Luister-
vink zou namelijk suggereren dat ze het ra-
dioberichtenverkeer afluisteren om er alleen 
zelf iets mee te doen. Dit is zeer zeker niet het 
geval, want de IGP IBEV ‘luistert af’ in het 
kader van het opleidings- en trainingsproces. 
Oftewel om de verbindelaren, maar zeker 
ook de volledige eenheid, handvaten aan te 
reiken voor het verbeteren van de inzet van 
de C2 ondersteunende middelen en de daar-
aan gekoppelde informatiebeveiliging. Dit 
gebeurt tijdens oefeningen en de verschil-
lende opleidingen. De IGP IBEV levert hier-
mee binnen haar vakgebied een bijdrage aan 
het gereed stellen van eenheden van CLAS. 

Monitor Installatie OIT Licht MB 7,5kn interieur
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Binnen de krijgsmacht is nog geen uitge-
breide ervaring met het gebruik van jam-
mers. We kunnen het uitgestegen personeel 
en het mobiele optreden voorzien van jam-
mers en zijn intussen bezig om dit gebruik 
structureel in te bedden in de organisatie. 
Denk hierbij aan de DCTOMP-factoren 
(Doctrine, Commandovoering, Training, 
Organisatie, Materieel, Personeel). 
In een ideale wereld kunnen we zelf zonder 
beperking communiceren en daarbij jam-
mers gebruiken. Maar is dit wel haalbaar? 
Of gaat de verbetering van de bescherming 
ten koste van de commandovoering? Omdat 
onze C2-middelen zich dicht bij de jammers 

bevinden, storen de jammers ook onze eigen 
radio’s. 

Berichten uit het inzetgebied onder-
schrijven deze spagaat: “De jammers 
werken niet”. “Jouw jammers storen 
onze frequenties”. 

Aangezien een tegenstander waarschijn-
lijk niet genegen is andere frequenties te 
gebruiken, moet een oplossing worden 
gezocht.  De jammers werkten prima. 
Maar de aard van het probleem is helder. 

Het doel van de jammers is een optimale 
bescherming te creëren voor personeel en 
materieel tegen RCIED dreigingen. Maar 
hoe moeten jammers worden geïntegreerd 
binnen het landoptreden zonder dat dit ten 
koste gaat van de commandovoering?

HARDWARE
Een jammerconfiguratie bestaat uit: an-
tenne, antennekabel, jammer, stroomkabel, 
radiorek en eventueel filters. Wanneer een 
nieuw voertuig moet worden voorzien van 
jammers worden er eerst specificaties opge-
steld, een ontwerp gemaakt en een proto-
type gebouwd en getest. Als het prototype 
is goedgekeurd, kan worden gestart met de 
aankoop en de inbouw van het materiaal. 
Delen van dit proces kunnen wel parallel 
worden aangelopen, maar voor de inbouw 
van een nieuwe voertuigset ben je al snel 
negen maanden kwijt. Wanneer levertijden 
voor specifieke onderdelen van een configu-
ratie oplopen tot drie maanden ben je bij het 
maken van een prototype en vervolgens de 
verwerving voor de serie al twee maal drie 
maanden verder. Ervan uitgaande dat het 
prototype in een keer voldoet. Tijd is dus 
een belangrijke schakel. 

Aspecten die tijd kunnen kosten bij het 
bouwen van een prototype zijn verder: het 
maken van een nieuw radiorek, het inbou-
wen van een nieuwe accu, het aanpassen van 
kabeldoorvoeren en het vaststellen van de 
locatie van de antennes op het dak van het 
voertuig. Op het dak van een voertuig is 
altijd te weinig ruimte; dit komt omdat we 
veel antennes kwijt willen op een voertuig. 
Naast de antennes van de C2-appratuur en 
jammers moet er ook rekening worden ge-
houden met andere constructies die op het 
dak worden gemonteerd (bv opbergrekken, 
affuiten of een reservewiel).

Voor een bepaalde periode wordt een stan-
daard jammerconfiguratie vastgesteld. Er 
is geld beschikbaar in het DIP (Defensie 
Investerings Plan) om onderzoek te doen 
naar ontwikkelingen en te kunnen vaststel-
len welke configuratie nodig is om op de 
dreigingen in een bepaalde periode te kun-
nen anticiperen. Door de vaststelling van 
een standaardconfiguratie wordt al veel tijd 
bespaard. 

SOFTWARE
De software van de jammer bestaat uit twee 
delen. Als eerste hebben we de firmware: de 
firmware zorgt er voor dat de jammer ge-

RCIED JAMMERS

Tegenstanders hebben tijdens de missies in Irak en Afghanistan in ruime mate gebruik 
gemaakt van Improvised Explosive Devices (IEDs). 66% van de slachtoffers onder 
coalitietroepen (2001-heden) is gevallen door toedoen van IEDs is. Het gebruik van 
IEDs heeft voor opponenten een aantal voordelen; ze zijn relatief simpel, ze kosten 
weinig en de risico’s zijn beperkt. 
Er zijn veel soorten IEDs. De IED die ik in dit artikel bespreek is de Remote Con-
trolled IED (RCIED). Deze IED maakt gebruik van zend- en ontvangapparatuur om 
springstoffen te laten detoneren. Door het gebruik van jammers beschermen we ons 
tegen deze dreiging.
Ik beschrijf hoe de bescherming met jammers wordt opgebouwd, de hardware en soft-
ware. Vervolgens ga ik in op de dreiging en het frequentiebeheer en zal ik het hebben 
over de integratie van jammers binnen het mobiele optreden. 

Kapitein H.A.C. Wiedeman, DMO/C3I

Balans tussen C2 en bescherming. 
Beslissen in het gevecht, bouwen aan veiligheid, De ontwikkeling van het landoptreden, Lgen Bertholee, (2008). 
Teneinde het gehele scala aan opdrachten in het kader van een landoperatie succesvol te kunnen uitvoeren, dienen 
landstrijdkrachten binnen hun militair vermogen te beschikken over diverse operationele functionaliteiten. Deze 
vinden hun grondslag in de Essential Operational Capabilities (EOC’s), zoals door NAVO opgesteld.
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bruiksklaar is. Bij de firmware is versiebeheer 
vooral belangrijk, omdat deze compatibel 
moet zijn met de laadapparatuur. Maar het 
belangrijkste deel van de software is de ‘jam-
file’. De jamfile vertelt de jammer op welke 
frequentie, op welk vermogen en met welk 
interval  hij moeten zenden. Omdat je ook 
een interval kunt instellen, kun je met een 
jammer meerdere dreigingen storen, of je 
laat ruimte om zelf met C2-apparatuur te 
zenden. 
Idealiter wil je dus met een jammer zoveel 
mogelijk dreigingen storen. Daarom is het 
belangrijk om per dreiging te weten hoe lang 
je de dreiging moet storen (dwell time) en 
hoe snel je moet terugkeren (revisit time) 
op die frequentie zonder dat de RCIED af-
gaat. Bij de tijden die worden ingesteld bij de 
dwell time en revisit time moet men denken 
aan milli- en microseconden. Het vaststellen 
van de combinatie minimale dwell time en 
revisit time en vermogen is specialistisch en 
arbeidsintensief werk. 
De gevolgen van een te laag vermogen of te 
korte dwell time zijn evident. Hoe minder 
de jammers zenden hoe minder last de C2-
apparatuur er van heeft.  

DREIGING
Een RCIED maakt dus gebruik van een zen-
der en een ontvanger. De zender noemen 
we de ‘trigger’ en de ontvanger het ‘device’. 
Het device is verbonden aan een ontsteker 
en explosieven. Jammers voorkomen dat het 
device afgaat. 
De jammers storen de verbinding tussen de 
trigger en het device en creëren een veilige 
ruimte, ook wel de ‘bubble’ genaamd. Als 
het device zich in een bubble bevindt kan 
het niet door de trigger worden geactiveerd, 
dat kan gebeuren omdat er meer vermogen 
van de jammer binnenkomt bij het device 

dan van de trigger. Of de jammer kan op een 
slimme manier voldoende signaal verstoren. 
Bepaalde communicatieapparatuur kan geen 
verbinding maken als je al 25% van de tijd 
het signaal verstoort. 

FREQUENTIEBEHEER
De dreiging bepaalt dus welke frequentie 
moet worden gestoord. Per land of regio is 
dit verschillend. Goede informatie over de 
dreiging is cruciaal. Omdat de tegenstander 
geen rekening houdt met ons eigen frequen-
tiegebruik, is het belangrijk dat er binnen 
de eigen staf wordt gecoördineerd. Als de 
profiler (verantwoordelijk voor de jamfile) 
binnen de sectie 3 werkzaam is, moet dit 
worden besproken binnen de secties 2,3 
en 6. De dreigingsinformatie moet uit de 

lijn van de sectie 2 komen en de sectie 6 is 
verantwoordelijk voor het frequentiebeheer 
van de eigen systemen. Behalve de eigen C2-
systemen op het voertuig kunnen ook andere 
systemen in de omgeving van de jammer last 
hebben. In Nederland is het spectrum bijna 
volledig bezet en ook al heeft het bestrijden 
van een dreiging prioriteit, je wilt wel weten 
wat de invloed daarvan is op bijvoorbeeld 
de aansturing van vitale infrastructuur of 
de communicatie op een vliegveld. Je kunt 
voor specifieke locaties dus al een spectru-
minventarisatie doen. Het kiezen van de 
eigen frequenties is dan ook belangrijk en 
afhankelijk van de dreiging en de omgeving. 
Het kan ook zijn dat de dreiging gebruikt 
maakt van dezelfde frequentie als de eigen 
de C2-apparatuur. De commandant van een 
voertuig kan dan besluiten om wel of niet een 
jammer te gebruiken. Als de omgeving rond 
een voertuig is veilig gesteld en er verbinding 
nodig is kan de jammer worden uitgezet; 
dit vereist wel een bepaald bewustzijn en 
kennisniveau bij de gebruiker.

INTEGRATIE
Zoals gezegd worden prototypes en wij-
zigingen aan het voertuig getest. Er moet 
worden zeker gesteld dat de afstraling van 
het voertuig voldoende is en de configu-
ratie voldoet aan de eisen. Personeel van 
LCW draagt zorg voor deze testmetingen. 
Omdat propagatie en antennetechniek niet 
altijd heel voorspelbaar zijn, zijn deze testen 
dus belangrijk. Wijzigingen aan een voertuig 
kunnen heel divers zijn en dus een nieuwe 
test tot gevolg hebben. Voorbeelden zijn: 
’Extra metaal op dak’ (affuiten, kijkers, rek-
ken) of extra C2-apparatuur. De jamfile 
en de C2-middelen moeten ook opnieuw 
worden getest als de frequentie van een van 
beide wijzigt of als er nieuwe dreiging bij-

Mogelijke schematische weergave van de plaatsing van antennes op een voertuig

Voertuigen met bubble
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komt. Door het gebruik van filters kunnen 
we de stoorsignalen ook redelijk afschermen 
van de eigen C2-middelen. Het wijzigen 
van frequenties kan betekenen dat er ook 
nieuwe filters moeten worden aangekocht 
en ingebouwd. Het testen van een nieuwe 
jamfile en het wijzigen van een constructie 
kan worden gecombineerd. Op dit moment 
is binnen DMO de verantwoordelijkheid van 
een voertuig en de communicatieapparatuur 
binnen verschillende directies belegd, nl. 
MATLOG en JIVC. Tot voor kort zaten ook 
niet alle projectmanagers van radiosystemen 
in een afdeling. 
Gebundelde kennis over frequentiegebruik 
door de huidige en toekomstige C2-midde-
len en de te verwachten dreiging is essentieel. 
Hiervoor bevinden zich bij de JTF-CIED 
stafcapaciteit en een profiler. De profiler is 
een aanspreekpunt voor de brigadefunctio-
narissen en verantwoordelijk voor het maken 
van jamfiles, hierin kan hij worden onder-
steund door TNO. Omdat het inzetgebied 
divers kan zijn en ad hoc een jamfile nodig 
kan zijn, is het belangrijk dat medewerkers 
van TNO zich permanent kunnen richten op 
dit onderwerp. Zij kunnen ook extra onder-
zoek doen naar een nieuwe dreiging of pro-
bleem. Hier moet dan wel budget voor zijn.

TOT SLOT
Als we kijken naar de jammerconfiguratie 
kunnen we stellen dat de huidige configu-
ratie vrij uitgebreid is en een breed scala 
aan dreigingen kan storen. Er is ook geld 
aanwezig om periodiek onderzoek te doen 
naar ontwikkelingen en om te bekijken of de 
configuratie nog voldoet. Enig nadeel is dat 
de huidige configuratie nog vrij veel anten-
nes nodig heeft. Dit is een probleem bij veel 
voertuigen omdat er eenmaal weinig ruimte 
is. Jammers van een volgende generatie kun-
nen dit misschien verhelpen. Andere opties 
zijn: werken met combiners of dreigingen 
reactief bestrijden.

Voor het maken van de jamfile hebben we 
een profiler. Naast de profiler komen er ook 
functionarissen op brigadeniveau die zich 
kunnen gaan bezighouden met RCIED-
jammers. Het maken van een jamfile is heel 
complex, zeker als je op korte termijn voor 
een bepaalde inzet in een bepaald gebied een 
jamfile moet maken. 
De ontwikkeling van nieuwe dreigingen zijn 
niet allemaal door een man bij te houden, 
immers elke zender/ontvanger kan worden 
gebruikt voor een RCIED. Het spectrum 
is dan vrij breed. Ook de complexiteit van 
bijvoorbeeld LTE is groot. Voor deze ken-
nis kunnen we op dit moment terugvallen 
op TNO. Structureel zou hiervoor exploi-
tatiebudget beschikbaar moeten zijn om de 
kennis op peil te houden en indien nodig snel 
input te geven voor een nieuwe jamfile. Het 
budgetteren van een ondersteuning die je op 
onbekende momenten nodig hebt is lastig.

Ondanks dat er een vaste jammerconfigu-
ratie is, is dit nog geen oplossing voor de 
integratie met de C2-middelen, deze inte-
gratie kost tijd. Er zijn binnen de krijgsmacht 
nog veel onderdelen met verschillende C2-
middelen, dus hoe minder verschillende C2-
middelen hoe minder combinaties er kunnen 
zijn met de jammerconfiguraties. Ook de 
toegewezen frequenties kunnen per gebied 
verschillen. Dit kan worden verholpen met 
filters en/of afstemming binnen secties 2,3 
en 6. De sie 2 heeft kennis van de dreiging. 
De profiler (sie 3) maakt de jamfile. De sie 6 is 
verantwoordelijk voor het frequentiebeheer 
en het plannen van de eigen C2-middelen. 
Bij de planning van de eigen C2-middelen is 
altijd wel ruimte om slim gebruik te maken 
van het spectrum. Dit geldt ook voor een 
jamfile. Niet alle dreigingen hebben bijvoor-
beeld veel vermogen nodig om te worden 
gestoord. 
Het uitrusten van een nieuw voertuig met 
jammers kost tijd. De configuraties voor 
de meest gangbare voertuigen, die worden 
gebruikt voor missies, zijn inmiddels wel 
ontwikkeld. De implicaties van het wijzigen 
van de samenstelling van de C2-middelen of 
dakconstructie worden nog onderschat. Het 
toevoegen van bv een BOWMAN HF-radio 
aan een Bushmaster zorgt er voor dat het 
voertuig weer opnieuw moet worden getest. 
De inbouwploeg en meetploeg van LCW 
moeten worden ingeschakeld. Er moet waar-
schijnlijk extra materiaal worden gekocht. 
Voordat een besluit wordt genomen over 
aanvulling of aanpassing zou je moeten be-
kijken wat de implicaties zijn op de jammers 
en de C2-middelen. 
Het bijhouden van de wijzigingen en de 
integratie van de C2-middelen met de jam-
mers zou kunnen worden belegd bij de afde-
ling Informatiemanagement en architectuur 
(JIVC), deze heeft contact met de Defen-

siestaf en de OPCO’s en intern JIVC met 
de betreffende project- en systeemmanagers.

Kunnen we nu stellen dat de bescherming 
tegen RCIEDS ten kost gaat van de com-
mandovoering? Ik denk van niet, maar dan 
moet er wel voldoen worden aan een paar 
voorwaarden. Voor het uitrusten van een 
nieuw voertuig is tijd nodig. Gewenste wij-
zingen door de gebruikers (OPCO/CDS) 
moeten worden gecoördineerd. Daarmee 
bedoel ik dat de consequenties en haalbaar-
heid worden duidelijk gemaakt voordat er 
een besluit wordt genomen. Binnen een staf 
moeten de dreigingen, C2-plannen en jam-
files op elkaar worden afgestemd. Ook moet 
er capaciteit worden gereserveerd voor het 
flexibel en snel optreden kunnen tegenover 
dreigingen. 

Een aantal zaken is niet aan de orde zijn geko-
men, dat komt niet omdat ze niet belangrijk 
zijn maar het is wel te veel om te noemen 
in dit artikel. Onderwerpen waar we zeker 
mee bezig en die ik toch wil noemen zijn:
- �Manpack jammers (gevolgen voor het uit-

gestegen optreden).
- �Personal jamming (voor- en nadelen tov 

manpacks op groepsniveau).
- �Radhaz (wetgeving en invloed op perso-

neel).
- �Herstel- en profilingcapaciteit in missie-

gebied.
- �Diverse modulatievormen.
- �Inzet jammers bij partnerlanden.
- �Waar vallen jammers onder? (EOV, radio’s, 

bescherming).
- �Switch box (actief jammers op voertuigni-

veau aan/uit zetten).
- �Opleidingen (gebruikers, kerninstructeurs, 

functionaris op brigadeniveau).
- Toekomstige ontwikkelingen.
- Reactief jammen !!!.

Jammervoertuig
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Technische ontwikkelingen rond EOV

In 1965 voorspelde Gordon Moore dat 
elke 24 maanden het aantal transistors 
per chip zou verdubbelen. De afgelopen 
decennia hebben het gelijk van deze me-
deoprichter van chipfabrikant INTEL 
aangetoond. Het ziet er naar uit dat 
de ‘wet van Moore’ nog een tijd zal 
standhouden en dat de ontwikkelingen 
in de elektronica de komende de jaren 
zullen doorgaan. 

Deze ontwikkelingen in de elektronica heb-
ben grote veranderingen teweeg gebracht in 
de toepassingen van elektronica in compu-
ters en communicatie middelen, niet alleen 
voor militaire toepassingen maar juist ook 
in de civiele wereld. Het vakgebied van de 
Elektronische Oorlogvoering (EOV) kan 
niet om deze ontwikkelingen in elektronica 
en communicatietechnologie heen en dit 
leidt tot de vraag: “Welke nieuwe techni-
sche mogelijkheden zijn er beschikbaar om 
EM-spectrum operaties uit te voeren en hoe 
kunnen die bijdragen aan de effectieve uit-
voering van operationele missies”.

Dit artikel zal een aantal technische ontwik-
kelingen belichten en aan de hand daarvan 
schetsen welke nieuwe mogelijkheden de 
techniek in het optreden kan bieden. Aan 
de andere kant gaat het artikel ook in op de 
veranderende omgeving van het optreden 
en de technische consequenties die dit zal 
hebben. 
Dit artikel is mede gebaseerd op de uitkomst 
van discussies in een werkgroep van mede-
werkers van defensie en TNO in het kader 
van roadmapping voor EOV.

Het artikel zal de technische ontwikkelin-
gen beschrijven volgens de verdeling naar 
de EOV-onderdelen Electronic Surveillance 
(ES), Electronic Attack (EA) en Electronic 
Protection (EP): Respectievelijk de hoofd-
stukken Sensoren, Effectoren en Bescher-
ming. Daarna komt de omgeving van het 
optreden aan de orde. 
Het artikel is geschreven vanuit het perspec-
tief van de techniek voor het optreden in het 
elektro-magnetisch spectrum. Daarbij kan 
het voorkomen dat de technische middelen 
niet alleen voor het EOV-domein, maar ook 
voor het inlichtingen- en het cyber-domein 
interessant zijn. Vanuit de techniek gezien 
zijn die grenzen niet scherp te trekken.
Tot slot van de inleiding moet opgemerkt 
worden dat de auteur weliswaar werkzaam is 
bij TNO en dat een enkele ontwikkeling geïl-
lustreerd wordt met onderzoek van TNO, 

Kleinere en lichtere systemen leiden ook tot 
systemen voor de uitgestegen soldaat en sy-
stemen voor kleine vliegende onbemande 
platforms. Dit opent de weg naar toepas-
singen van EOV-middelen die eerder niet 
mogelijk waren.
Waar gesproken wordt over miniaturisatie 
van elektronica moet bedacht worden dat de 
benodigde antennes niet altijd mee krimpen 
als de elektronica units kleiner worden. De 
optimale afmeting van een antenne is immers 
gekoppeld aan de golflengte van interesse. 

   

Platformonafhankelijk?

maar dat TNO slechts één van de vele spelers 
in dit gebied is en dat dit artikel het doel 
heeft de technische ontwikkelingen in breder 
verband te beschrijven.

Sensoren
Digitale elektronica
Zoals in de inleiding al beschreven, hebben 
ontwikkelingen in de elektronica in de af-
gelopen decennia geleid tot steeds krachti-
ger systemen met steeds minder volume en 
gewicht. Vermindering in energieverbruik 
is een ontwikkeling die hier in volgt. De 
vermindering van Size, Weight and Power 
(SWaP) leidt tot kleinere elektronische sy-
stemen met consequenties voor de inzet.

RF emitter

Kleinere systemen kunnen makkelijker in 
verschillende platforms ingebouwd worden. 
De inzet van de EOV-systemen wordt daar-
door minder afhankelijk van de koppeling 
aan specifieke platforms.

De heer Ric Schleijpen, TNO

wet van Moore
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Processing capaciteit en algoritmes 
De ontwikkelingen in de digitale elektronica 
maken het mogelijk signalen beter te regi-
streren en te analyseren. Enerzijds kunnen 
er meer details van het signaal geregistreerd 
worden door een hogere sampling rate en 
een hoger dynamisch bereik, anderzijds 
kunnen deze details door de toegenomen 
processingcapaciteit ook beter geanalyseerd 
worden. 

Gedeeltelijke automatische signaal analyse 
leidt tot verbeterde operatorondersteuning, 
waarbij de operator meer tijd krijgt om zich 
op de ‘moeilijke’ analysedelen te richten. 
Daarnaast kan automatische analyse leiden 
tot verminderde operator-afhankelijkheid. 
Deze analysetechnieken richten zich in 
eerste instantie vooral op externe signaal-
kenmerken, zoals modulatievorm en carri-
erfrequentie, maar kunnen zich ook richten 
op karakteristieke bedoelde of onbedoelde 
afwijkingen in de uitgezonden signalen. 

EOV operator

Spraaktechnologie is als analysemiddel sterk 
in ontwikkeling. Spraaktechnologie maakt 
gebruik van de grotere processing capaci-
teit. Wordspotting, sprekerherkenning en 
automatische vertaling zijn technieken die 
grote vooruitgang geboekt hebben. Daar-
bij moet echter wel bedacht worden dat de 
meeste spraaktechnologie in eerste instantie 
geïmplementeerd zijn voor westerse talen, 
omdat die commercieel interessant zijn. 
Toepassingen voor talen die relevant zijn 
in de inzetgebieden zijn vaak nog minder 
geavanceerd of bestaan helemaal nog niet.

Uiteindelijk leiden verbeteringen in signaal-
processing tot een groter onderscheidend 
vermogen in de signaalverwerking, hetgeen 
tot uiting komt in verbeterde informatie die 
vanuit EOV-sensoren wordt toegeleverd aan 
de beeldopbouw.

Verbeteringen in signaalprocessing leiden in 
technische zin tot: 
- �Meer selectiviteit in signaal analyse (een 

deel van de analyse kan ook dicht bij de 
ontvanger plaatsvinden, niet alle ruwe sig-
nalen hoeven naar een centraal analysepunt 

doorgestuurd te worden).
- �Autonome processing van de binnenge-

komen signalen, met minimale operator 
interventie. 

- �Betere classificatie, identificatie van signa-
len, bijvoorbeeld met SEI (Specific Emitter 
Identification). 

- �Betere bepaling van de ontvangstrichting 
van de signalen, leidend tot nauwkeuriger 
plaatsbepaling. 

- �Detectie van zwakke signalen door verbe-
terde processing, bijvoorbeeld de detectie 
van LPI (Low Probability of Intercept) 
uitzendingen.

 

Voorbeelden signaalanalyse LTE signalen

Een bijeffect van de digitale signaalverwer-
king is de mogelijkheid tot opslag in data-
bases, omdat de signalen digitaal beschik-
baar zijn. Bovendien komen er meer signaal 
identificatie parameters beschikbaar, door-
dat meer details in de signalen geregistreerd 
worden. Formats, standaarden en procedu-
res voor opslag en uitwisseling moeten hier 
op aangepast zijn. 

Herconfigureerbaarheid en herprogram-
meerbaarheid
Digitalisatie en signaal-processing in soft-
ware maken herconfigureerbaarheid en 
herprogrammeerbaarheid van systemen mo-
gelijk. Met herconfigureerbaarheid wordt 
bedoeld dat een systeem, afhankelijk van de 
inzet, aangepast kan worden door andere 
modules te koppelen, zowel in hardware als 
in software. Herprogrammeerbaar betekent 
dat de functionaliteit via softwareaanpassin-
gen veranderd kan worden. 
Herconfigureerbaarheid en herprogram-
meerbaarheid van systemen kan bijvoor-
beeld gerealiseerd worden door technologie 
als SDR (Software Defined Radio). Ook dra-
gen herconfigureerbaarheid en herprogram-
meerbaarheid bij aan de platform-onafhan-
kelijkheid van de sensoren.

De mogelijkheid tot herconfiguratie ver-
groot de flexibiliteit in inzetmogelijkheden 

van EOV-middelen, door snelle aanpassing 
aan veranderingen in het eigen optreden of 
veranderingen bij het optreden van de te-
genstander.
Flexibiliteit moet echter niet leiden tot 
grotere complexiteit in de bediening van 
de EOV- systemen. Daarom is het gewenst 
dat er een gemeenschappelijke user-interface 
voor de systemen komt, zodat de operator 
min of meer onafhankelijk van het systeem 
steeds uit kan gaan van dezelfde bedienings-
principes. Tegelijkertijd moet de user-inter-
face wel steeds geschikt zijn voor de nieuwe 
systeemconfiguratie. 

Daarnaast rijst de vraag wie het herconfigu-
reren en herprogrammeren en de aanslui-
ting op de user-interface kan en mag doen: 
herprogrammeerbare en herconfigureerbare 
EOV-systemen vragen om goed-opgeleide 
technische specialisten. Deze specialisten 
zijn nodig bij het voorbereiden van de syste-
men voor missies en training. Bij deze voor-
bereiding horen een ontwikkelomgeving en 
testmogelijkheden om de systemen optimaal 
geschikt te maken voor de specifieke inzet.

Interceptie van onbedoelde uitzendingen
Verbeterde sensoren en signaalverwerking 
bieden ook nieuwe mogelijkheden in het on-
derscheppen en analyseren van onbedoelde 
uitzendingen in het EM-spectrum. Sinds 
de eerste publicatie in de open literatuur 
in 1984 is Tempest een klassiek voorbeeld 
hiervan. In dit voorbeeld wordt onbedoelde 
uitstraling van de aansturing van een pc-mo-
nitor opgevangen en wordt de informatie 
van het beeldscherm gereconstrueerd. In de 
80-er jaren gebeurde dit interceptie proces 
met analoge elektronica. Het gebruik van 
digitale elektronica vereenvoudigt dit. Ook 
bij de huidige LCD monitors speelt Tempest 
nog een rol. 
Naast dit specifieke voorbeeld zijn er nog 
vele andere voorbeelden van onbedoelde 
uitzendingen waar militair relevante infor-
matie uit te halen is. 

      

Voorbeeld Tempest opstelling
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Netwerken
Eenheden en systemen worden meer en 
meer via netwerken met elkaar verbonden. 
Ook EOV-informatie zal via deze netwerken 
uitgewisseld worden. Het combineren van 
EOV-informatie van verschillende platforms 
voor plaatsbepaling van de emitter is niet 
nieuw, zoals kruispeiling van emitters. Voor 
tijdkritische doelen moeten de platforms 
echter direct met elkaar in contact staan, 
zodat informatie binnen een zeer kort tijds-
bestek opgevraagd kan worden van andere 
platforms. 

Binnen NATO is het CESMO (Co-operative 
ESM operations) concept in ontwikkeling 
om dit proces van snelle en automatische 
uitwisseling van EOV-data te versnellen. In 
eerste instantie vindt dit zijn toepassing in 
het luchtoptreden, maar de CESMO-tech-
nieken zijn recent ook getest in het landop-
treden in de Unified Vision 2012 trial. 

NL deelname Unified Vision 2012 trial

Naast versnelling en automatisering van de 
huidige ESM-technieken bieden gekoppel-
de sensoren ook mogelijkheden voor nieuwe 
EOV-technieken zoals: continue passieve 
tracking en  zeer nauwkeurige plaatsbepa-
ling van emitters via TDOA (Time Difference 
Of Arrival) technieken. 
Een grote uitdaging hierbij zal liggen in de 
koppeling van EOV-gegevens afkomstig van 

ongelijksoortige platforms van verschillende 
krijgsmachtdelen. Dit is technisch wel haal-
baar maar zal investeringen in technische 
middelen vergen. Daarbij moet de afweging 
gemaakt worden welke EOV informatie via 
een algemeen netwerk gedeeld kan worden 
en welke EOV-informatie een eigen com-
municatie middel vergt. Daarnaast moet dit 
ook organisatorisch haalbaar gemaakt wor-
den. Nationale en internationale afspraken 
over data en berichten formats voor EOV 
en data bases zijn een deelaspect hiervan.

Een ander aspect van de toepassing is de 
mogelijkheid van Reach back facilities (out 
of area support en analyse). Signalen hoeven 
niet altijd ter plekke verwerkt te worden 
maar kunnen ook naar een centrale facili-
teit ter verwerking gestuurd worden. Punt 
van aandacht is hierbij de benodigde data-
communicatiecapaciteit. Dit aspect raakt 
ook aan de integratie van EOV-output in 
geautomatiseerde inlichtingensystemen en 
EOV-data bases.

Sensorplatforms
Het gebruik van vliegende platforms biedt 
de mogelijkheid signalen te onderscheppen 
vanuit een makkelijk te verplaatsen platform. 
Voordelen van airborne sensoren zijn onder 
andere de vermindering van line-of-sight 
beperkingen en de vergrootte mobiliteit. 
Ook het feit dat een vliegende sensor in te-
genstelling tot een grondgebonden sensor 
geen extra bewaking vraagt, maakt een air-
borne sensor een aantrekkelijke aanvulling 
op grondgebonden systemen.
 
Signaal interceptie-sensoren aan boord van 
MALE UAVs zijn in de nabije toekomst ook 
voor Nederland haalbaar. Deze platforms 
kunnen uit een groot gebied signalen onder-
scheppen. De keerzijde hiervan is dat uit dit 

grote aanbod van signalen ook een selectie 
aan boord gemaakt moet kunnen worden. 
Signaal interceptie vanuit de ruimte biedt 
ook interessante mogelijkheden. De kosten 
van satellieten zijn echter hoog en waar-
schijnlijk alleen in samenwerkingsverband 
is het mogelijk dit binnen bereik van Ne-
derland te brengen.

Effectoren
De technologische ontwikkelingen op het 
gebied van EOV-effectoren volgen de ont-
wikkeling in de dreigingen en proberen op de 
verwachte ontwikkelingen in toekomstige 
dreigingen te anticiperen. Algemeen gesteld 
gaan de ontwikkelingen op het gebied van 
effectoren in de richting van meer selecti-
viteit in jamming, tijd, locatie en frequen-
tie. Daarnaast is er een trend van pro-actief 
of brute force storen naar smart-jamming 
waarbij meer specifiek tegen één bepaalde 
dreiging geopereerd wordt. 

Gedreven door de dreiging van Improvised 
Explosive Devices (IEDs) zijn er de afgelo-
pen jaren nationaal en internationaal grote 
inspanningen geleverd om voertuigen en 
uitgestegen eenheden te beschermen met 
RF-jammers. Een volgende stap hierin is de 
ontwikkeling naar Multi Function EW-sy-
stemen in voertuigen. Naast smart jamming 
moeten deze systemen een bredere Electro-
nic Surveillance functie vervullen. 

Ook op het gebied van effectoren wordt het 
door miniaturisatie van systemen mogelijk 
kleine stoorsystemen op andere platforms 
dan in het verleden toe te passen. Concep-
ten waarbij jammers met behulp van onbe-
mande platforms op kleine afstand van de 
ontvanger gebracht worden komen daarmee 
binnen bereik. In een dergelijk concept kan 
met minder vermogen effectiever gestoord 

UAV
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worden in een kleiner gebied. 

Omdat de systemen (ook in counter-coun-
termeasures) waartegen de effectoren inge-
zet moeten worden steeds complexer en ge-
avanceerder worden, vraagt optimale inzet 
van effectoren meer dan in het verleden om 
gedetailleerde kennis over de systemen van 
de tegenstander. De voor EOV-inzet nood-
zakelijke gegevens over dergelijke systemen 
zullen niet altijd rechtstreeks beschikbaar 
zijn. De beperkt beschikbare gegevens moe-
ten goed geïnterpreteerd kunnen worden 
en aangevuld kunnen worden met onder-
bouwde inschattingen op basis van kennis 
van technische mogelijkheden. 

Naast de toepassing van jamming voor zelf-
bescherming van personeel en platforms, 
liggen er aan de offensieve kant vele mo-
gelijkheden. In het landoptreden is deze 
kant van jamming wat op de achtergrond 
geraakt. Het militair optreden wordt echter 
meer nog dan in het verleden afhankelijk 
van communicatie. Dit geldt niet alleen voor 
spraak maar juist ook voor data-uitwisseling. 
Als selectieve verstoring van deze commu-
nicatie in de planning van operaties wordt 
opgenomen, kan dit een krachtig middel zijn 
om operaties te ondersteunen. 

Bescherming
Electronic Protection (EP) kijkt als derde tak 
binnen EOV naar de bescherming van eigen 
eenheden tegen de inzet van EOV-middelen 
door de tegenstander. Naast bescherming 

tegen verstoring van de werking van eigen 
sensoren en netwerken, is het ook van be-
lang de risico’s van ongemerkte interceptie 
van eigen communicatie- en radarsignalen 
te kunnen schatten. De bewustwording over 
deze risico’s moet vergroot worden. 

Voor de ondersteuning van de bescherming 
van eigen sensoren en netwerken is een brede 
kennisbasis nodig over offensieve technische 
EOV-middelen, ook in het geval Nederland 
niet de ambitie heeft deze mogelijkheden 
zelf allemaal te kunnen toepassen. 

Omdat EOV in de EPM-rol de bescher-
ming van eigen netwerken ondersteunt is 
er een relatie met cyber-warfare. Een deel 
van de cyber-space gaat via draadloze com-
municatienetwerken, die bloot kunnen staan 
aan EOV-aanvallen. Ook bij een offensieve 
toepassing van cyber-warfare kunnen EOV-
middelen een rol spelen. Daarom is een 
goede afstemming tussen cyber en EOV op 
dit grensvlak nodig. 

De afhankelijkheid van GPS vormt ook een 
kwetsbare plek in het militaire optreden. 
GPS-signalen worden niet alleen gebruikt 
voor plaatsbepaling maar ook voor tijdsyn-
chronisatie. Omdat de GPS signalen relatief 
zwak zijn is verstoring al met weinig vermo-
gen mogelijk. Tegen civiele GPS ontvangers 
is de volgende stap van spoofing of mislei-
ding met gesimuleerde satellietsignalen al te 
bereiken met slim gebruik van eenvoudige 
middelen.

Technische ontwikkelingen 
in de context van het 
optreden
Drukker en intensiever em-spectrum �  
gebruik/ em-spectrum fratricide 
Het civiel gebruik van RF emitters zoals 
draadloze telefonie, wifi, satellietcommu-
nicatie, navigatieradar voor pleziervaart is 
explosief gegroeid en zal nog verder toene-
men. Samen met het militaire gebruik van 
het EM-spectrum heeft dit geleid tot een 
huidige drukte in het spectrum.
Dit congested and contested spectrum leidt 
tot een steeds verder groeiende werklast 
voor EOV-operators. Om de operators te 
ondersteunen ontstaat de behoefte aan meer 
geautomatiseerde verwerking van signalen 
en de daar op volgende analyse.

Een ander gevolg van het drukker gebruik 
van het spectrum is fratricide in het em-
spectrum. Voorbeelden hiervan zijn: ver-
storing van eigen communicatie door IED-
jammers. Internationaal wordt een behoefte 
onderkend aan ondersteuningsmodellen 
voor em-spectrum management om tot 
betere onderlinge afstemming te komen in 
het gebruik van het em-spectrum. Vanwege 
veelvuldig optreden in coalitieverband is het 
voor Nederland voor de hand liggend om 
bij mogelijke internationale ontwikkelingen 
aan te sluiten.

Op beperktere schaal zijn er nationaal model-
len beschikbaar en getest om de geografische 
dekking van eigen systemen te berekenen. 

GPS Spoofing demonstratie opstelling 
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Voorbeeld tool voor berekenen dekkingsgraad eigen in-

terceptie systemen

Integratie van radiocommunicatie en jam-
mingapparatuur of van radar en ESM-ap-
paratuur op systeemniveau, biedt de mo-
gelijkheid om de verschillende zend- en 
ontvangfuncties beter te synchroniseren, 
waardoor een deel van het em-fratricide 
opgelost wordt. 
Op langere termijn kan meer precisie in 
jamming in frequentie, richting en tijd een 
bijdrage aan de oplossing van em-fratricide 
gaan leveren. 

Veranderende inzetgebieden 
(fysische omgeving) 
Afhankelijk van de fysieke omgevingsomstan-
digheden zoals bepaald door bebouwing, 
begroeiing, terreinreliëf en weersomstan-
digheden zullen de propagatie-omstandig-
heden veranderen. Een tegenstander zal 
gebruik maken van middelen die voor de 
specifieke omgeving het best bruikbaar zijn. 
Dat betekent dat er afhankelijk van het in-
zetgebied het gebruik en invulling van het 
em-spectrum zullen verschillen. 
De verandering van inzetgebied vraagt daar-
om om flexibiliteit in EOV-inzetmogelijk-
heden, afhankelijk van toegepaste frequen-
ties en em-propagatieomstandigheden.

Veranderende inzetgebieden 
(bevolkingsomgeving)
Met de wisselende inzetgebieden, wisselen 
de relevante talen en is het niet meer mo-
gelijk om de EOV-operators voldoende te 
trainen in elke taal die in operatiegebieden 
voorkomt. Het gebruik van tolken biedt 
vaak uitkomst. Spraaktechnologie kan een 
aanvulling hierop vormen met technieken 
als spraakherkenning, sprekerherkenning, 
wordspotting en mogelijk automatische ver-
taling. Voorwaarde daarbij is dat dit tijdig 
voor de relevante talen beschikbaar gemaakt 
kan worden. 

Operatiegebied ‘zonder frontlijn’
In het huidige militaire optreden is een dui-
delijke frontlijn vaak niet meer aan te geven. 
In een gebied dat grotendeels in eigen han-
den is kunnen verspreide deelgebieden zijn 
waar zich vijandelijke eenheden ophouden. 
In deze situatie kunnen de EOV-middelen 
zich nog meer in de buurt van de vijandige 
eenheden en hun emitters bevinden. Voor-
beelden van consequenties zijn: 
- |Platform onafhankelijke EOV systemen 
zijn nodig die ingezet kunnen worden aan 
boord van beschikbare platforms. Zo mo-
gelijk moeten deze platforms niet direct 
herkenbaar zijn als platform met een EOV-
functie.
- |Omdat de EOV-systemen op kleine af-
stand van de emitters kunnen optreden, kan 
bijvoorbeeld de nauwkeurigheid van peilin-
gen veel minder zijn terwijl de plaatsbepa-
ling net zo goed blijft. Dat maakt weer klei-
nere antenneconfiguraties mogelijk zodat 
de EOV-systemen ook inderdaad compact 
gebouwd kunnen worden.    

Snelle ontwikkelingen in technologie

De ontwikkelingen in hoogwaardige tech-
nologie en vooral het feit dat deze techno-
logie vervolgens commercieel beschikbaar is 
maakt het voor tegenstanders mogelijk snel 
nieuwe technieken in te zetten en zich snel 
aan te passen aan een tegenstander op hoog 
technologisch niveau. Dit vindt ook (of 
juist) plaats in het asymmetrische optreden. 
Weliswaar beschikken niet alle eenheden 
van de tegenstander over de hoogwaardige 
technologie, maar een kleine groep kan met 
een beperkte set van hoogwaardige midde-
len ernstige hinder opleveren voor militaire 
operaties. 

Nieuwe frequentiebanden
Het gebruik van een groter deel van het 
em-spectrum (zoals bijvoorbeeld de hogere 
frequenties voor wifi-netwerken) vraagt om 
ontvangers, maar ook stoormiddelen die dit 
gebied in het em-spectrum kunnen afdek-
ken. Overigens heeft elk frequentiegebied 
zijn eigen toepassing en typische gebruiksaf-
stand. Dat betekent dat in de praktijk niet het 
hele frequentiegebied met één enkel systeem 
afgedekt hoeft te zijn. 

Conclusie
In dit artikel zijn technische ontwikke-
lingen rond EOV aan de orde gekomen. 
Deze ontwikkelingen vormen een deel van 
de randvoorwaarden bij de bepaling van de 
keuzes voor de toekomst van EOV in het 
landoptreden. Enerzijds bieden de techni-
sche ontwikkelingen mogelijkheden waar 
een keuze gemaakt uit gemaakt kan worden, 
afhankelijk van de ambitie. Anderzijds zijn 
er ontwikkelingen in de omgeving van het 
operationeel optreden die keuzes afdwingen 
als de Nederlandse krijgsmacht in die omge-
ving zal moeten optreden. 

Veranderende inzetgebieden 
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Transmitting? Got you!

Bill Keirnan, Linkabit L-3 and John Gielen, SurCom International

The PRD-13(V)3 is the latest tactical ESM 
system in L-3 Linkabit’s combat-proven 
PRD-13 product line, which was first in-
troduced approximately 20 years ago. This 
third-generation system continues the lega-
cy of what has been the predominant tactical 
ESM system of choice for both the U.S. and 
international ISR communities.  The PRD-
13(V)3 system allows mission commanders 
to scan large segments of bandwidth to 
quickly characterize the RF environment.   
It provides increased Situational Awareness 
(SA) and the ability to search the RF spec-
trum on a continuous basis without placing 
added burden on SIGINT operators.  Di-
rected and general search modes operate 

together to acquire well understood sig-
nals, while concurrently providing SA with 
detection, angle of arrival (AOA) and signal 
characterization on new potential targets.  
This capability provides tactical and long-
term strategic advantages on the battlefield.

Enhancements to the PRD-13(V)3 in-
clude software-defined processing, signifi-
cant weight and power reduction, and an 
IP-based architecture that enables remote 
operations, as well as networking of multiple 
systems. For PRD-13(V)3 OTM operations, 
an additional Android™-based handheld 
controller enables the system to be control-
led through a tether to the processor or via 

a wireless network. The complete OTM sys-
tem fits into a standard rucksack and weighs 
less than 32 pounds (14 Kg).  

L-3 Linkabit recently completed compre-
hensive field trials of the PRD-13(V)3 tacti-
cal On-The-March (OTM) Electronic Sup-
port Measures (ESM) system.  Field trials 
took place in Southern California and in-
volved two phases. The first phase occurred 
in the rugged desert environment of Oco-
tillo; the second phase was conducted in the 
mountainous region of El Capitan. The trials 
included exploitation and direction-finding 
(DF) of line-of-sight and beyond-line-of-
sight electronic transmissions using both 
single and multiple PRD-13(V)3 systems. 
Findings from the trials showed that the 
PRD-13(V)3 meets or exceeds the rigorous 
requirements of today’s tactical military ope-
rations.
“The PRD-13(V)3 significantly impro-
ves on our PRD-13(V)2 in terms of size, 
weight and power, while maintaining the 
(V)2’s known excellent performance,” said 
Elissa Seidenglanz, senior vice president of 
division operations and deputy general ma-
nager at L-3 Linkabit. “We are very pleased 
to be providing the ISR community with a 
true On-The-March SIGINT capability that 
delivers even greater capability from a much 
smaller form factor.”

KEY BENEFITS OF THE PRD-13(V)3
• �Software-defined tactical collection and 

DF are used for ground, airborne and ma-
ritime operations

• �IP-based – enables networking of multiple 
units including remote control and wire-
less connectivity

• �Three RF channel design provides simul-
taneous collection, scan and DF

• �Low SWaP – only one military battery 
required for nine hours of constant ope-
ration

In the area  of EW and SIGINT  L-3 Linkabit is a well-known and established 
supplier of direction finding and monitoring systems. The current system MD403 
is in use with the Royal Netherlands Army for over 7 years. The system is well 
respected for its accuracy, low weight and low power consumption. Together 
with the local partner in the Netherlands, SurCom International, the system has 
been serviced and training has been provided since the start of the deployment 
of the system. Developed as a man portable system, SurCom International and 
L-3 Linkabit have engineered the system to be mobile and have built it into the 
Mercedes G-model. This was done in such a way the vehicle is not recognizable 
as such by making a clever covert solution for the antenna.
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SMART Responsive Jamming goes COMINT

Werner Lachenmaier, Director Sales COMMS Jamming, Airbus Defence & Space

1. Introduction
Current and future operational theaters in-
clude assignments which are out of area and 
often require fast deployment of small con-
tingents in asymmetric scenarios.
Protection of these contingents against 
RCIED threats is necessary and therefore 
requires integration of RCIED protection 
systems into the deployed platforms. Even 
if platform users dislike the additional space 
and weight consuming equipment, it is vital 
and as important as platform armor.

2. SMART Jamming�  
Technology and Products
The optimal way to defeat RCIED attacks is 
to combine barrage jamming with the more 
refined responsive jamming as with SMART 
Responsive Jammers of Airbus Defence and 
Space (former Cassidian). They combine 
the advantages of both techniques into one 
highly effective and efficient jamming system. 
This allows SMART Responsive Jammers of 
Airbus Defence and Space to autonomously 
respond to all kinds of signal scenarios in an 
appropriate and most effective way.

Airbus Defence and Space SMART Respon-
sive Jammers combine advanced receiver 
and exciter technology (REU) with a set 
of power amplifiers into compact jamming 
systems. One main application for this is mili-
tary vehicle protection. The compact size and 

modest primary power requirements allow 
the easy integration into all kinds of vehicles.
However the deployment of technology used 
by Airbus Defence and Space not only pro-
vides improved protection against RCIEDs 
but also offers the capability to perform signal 
reconnaissance.

3. Distributed Mobile 
Sensor Platforms
Typically, the inherent receiving capability 
of responsive RCIED jamming equipment 
is available in many platforms in the theater 
and can be used in the following contexts: 

1. �Exclusive usage of VPJ capabilities for 
threat analysis in the scope of RCIED 
duties.

2. �Additional usage of VPJ capabilities for 
Communication Intelligence in the scope 
of CESM duties.

3. �Usage and extension of the capabilities of 
the VPJ for Communication Intelligence 
in the scope of CESM duties.

3.1 Integrated Spectrum 
Recording
Due to the integrated receiver in SMART 
Responsive Jamming systems of Airbus De-
fence and Space, it can be used for reconnais-
sance missions. 
While still allowing to be protected by RCIED 
jamming, the jammer systems are capable of 

recording the complete observed spectrum 
in parallel for later analysis. 
Furthermore, the time and platform location 
information is recorded.
No additional equipment is required for this 
as recording, clock and GPS functions are 
available in the used computer hardware.

3.2 Powerful Offline 
Data Analysis of 
Spectrum Recordings
The mission recordings including collected 
spectrum, time and position data are valuable 
for different purposes:
- �Mission Debriefing: in order to consider 

the background and threat scenario activi-
ties during the mission.

- �Hotspot Analysis: the spectrum data re-
corded along the driven route is analyzed 
and compared to the jamming capability in 
order to find out if RCIED protection is 
effective e.g. also in the vicinity of strong 
public communication emitters. 

3.3 Spectrum Recording 
for RCIED Jamming
ffectiveness Improvement
Information about the radio links used by the 
opponent to trigger RCIEDs can be used to 
significantly improve the efficiency of RCIED 
Jammers. Due to the fact that after successful-
ly avoided attacks the opponent might change 

Figure 1: Jamming techniques, SMART jamming
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radio links to trigger RCIEDs, a continuous 
analysis of the threats and the adaptation of 
suitable counter measures are necessary.

4. CESM Capabilities
In case the platform is in a safe place and 
RCIED protection is not required, the equi-
pment is available for full-time CESM usage. 
Through minor HW extension of the VPJ 
equipment set, e.g. by a Laptop and a military 
computer (see Figure 3), interactive and fully 
automated COMINT functionality becomes 
available. Hereby SW packages are used like 
e.g. the MRSI2000 and the MRSI8ACP and 
combined MMIs for tasking and result display 
which capitalize on COMINT activities of 
Airbus Defence and Space during the past 15 
years. This package of computer HW and SW 
is called SMARTscout.

Interactive COMINT: During interactive 
COMINT operation, the operator gathers 
the information by searching and analyzing 
signals using interactive SW tools on the lap-
top, initiating the workflows step by step. 

Automated COMINT: During automated 
COMINT operation, the operator concen-
trates on tasking and evaluation of the data 
which is gathered by the system in a highly 
automated workflow. A high degree of auto-
mation is required for the performance of the 
tasks described below in order to 
process a huge amount of data
deliver critical information in real-time
perform the task with only few specialists

5. Conclusion
The SMARTscout system approach allows a 

simple extension of existing RCIED protec-
tion systems to offer a large increase in capa-
bilities including the possibility to use small, 
lightweight and air transportable platforms as 

they are required for fast deployment of small 
contingents in out of area missions.
www.cassidian.com
www.airbusdefenceandspace.com

Figure 2: Jammer Plot and Analysis Tool JPAT of Airbus Defence and Space performs Hotspot Analysis based on Mission Recordings. 

Figure 3: Vehicle Protection Jammer equipment and SMARTscout extension
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�Introductie
Radiocommunicatie is van vitaal belang voor 
de huidige tactische militaire operaties. Tac-
tische communicatie vanaf bataljonsniveau 
en lager is afhankelijk van mobiele radio-
communicatie netwerken. De inzet van deze 
netwerken en de bewegingen van de nodes 
zijn afhankelijk van de missie en de missie-
fase en veranderen regelmatig. 
In dit artikel ligt de focus op de commu-
nicatie tussen bataljonsniveau en de lagere 
echelons en binnen de lagere echelons. De 
communicatie tussen bataljons en hoger 
eechelons wordt buiten beschouwing ge-
laten.

Combined internationale 
missies - een kernuitdaging 
voor communicaties
Somalië, Kosovo, Afghanistan, Congo, Li-
banon, Mali - deze landen zijn of waren 
topics in de internationale media. Vanwege 
diverse lokale en regionale conflicten, is de 
Verenigde Naties vaak gedwongen geweest 
om multinationale troepen te sturen naar 
de betrokken regio’s om peacekeeping of 
peace-making operaties uit te voeren. Ge-
bruikelijk bij deze missies is een groeiende 
vraag naar de uitwisseling van informatie. 
Zeker wanneer troepen uit verschillende lan-
den deelnemen aan een missie, is het cruciaal 
om situationele en positiegegevens te coör-
dineren en uit te wisselen om het succes van 
de missie te waarborgen.
De grootste potentiele uitdaging voor 
samenwerking tijdens missies is de vei-
lige, betrouwbare uitbreiding van IP-ge-
baseerde communicatienetwerken vanaf 
soldaat/voertuig tot aan de bataljons en 
pelotonscommando-niveaus. De betrokken 
strijdkrachten moeten zeer mobiel zijn. Ze 

communiceren voornamelijk via tactische 
radio-of satellietverbindingen en deze com-
municatiemiddelen bieden meestal geen 
hoge bandbreedte of hoge beschikbaarheid.

In de toekomst met het 
internet protocol
Geavanceerde battle management systemen 
(BMS) en Command en Control (C2) sy-
stemen zijn gebaseerd op Internet Protocol-
technologie of zullen dat doen in de nabije 
toekomst. Deze IP-oplossingen maken het 
mogelijk om mobiele ad-hoc netwerken te 
creëren met zelf-herstellend vermogen en 
voldoende redundantie, die robuuste, be-
trouwbare radioverbindingen bieden onder 
alle omstandigheden. In deze netwerken 
behoeven de gebruikers niet te weten hoe 
ze hun tegenpost kunnen bereiken, omdat 
het netwerk die taak afhandelt. Dergelijke 
radioverbindingen bieden een betrouwbare 
connectiviteit, zelfs voor hoog mobiele net-
werk nodes, die vaak worden beïnvloed door 
snelle veranderingen in de propagatie als ze 
bewegen.

Hiërarchische structuren
De huidige militaire communicatie en 
legacy netwerken zijn hiërarchisch en com-
municatie binnen deze legacy-netwerken is 
radio-circuit gebaseerd. De vooruitgang in 
radiocommunicatie voorziet in daadwerke-
lijke netwerken, waar een bepaalde gebruiker 
tegelijkertijd deel kan uitmaken van meer-
dere circuits. 
Voor een hiërarchische communicatiestruc-
tuur moeten de IP tactische radiocommu-
nicatie-netwerken dan ook beschikken over 
voorzieningen om de hiërarchische commu-
nicatie te ondersteunen, zoals nader wordt 
beschreven.

Vanuit een technisch oogpunt zijn deze 
geavanceerde radio netwerken niet-hiërar-
chisch, in principe kan elke gebruiker een an-
dere gebruiker binnen een netwerk bereiken. 
Niettemin moeten de netwerken wel de mi-
litaire communicatie-ketens omvatten, wat 
betekent dat ze gekoppeld moeten kunnen 
worden aan de hiërarchische niveaus (zie 
figuur 1). 

Aanvullende directe communicatie over ver-
schillende hiërarchische niveaus is van cru-
ciaal belang voor effectieve acties. Moderne 
netwerken bieden deze vereiste hoge mate 
van connectiviteit. De netwerk nodes kun-
nen verschillende functies aannemen, zoals 
vereist voor de specifieke taak of missie-fase 
en dit omvat zelfs het veranderen van de golf-
vorm. De voorwaarde voor het bereiken van 
deze voordelen is het gebruik van software 
defined radio (SDR). Naast het aanbieden 
van operationele flexibiliteit, vereenvoudi-
gen deze radio’s in hoge mate de logistiek 
en apparatuur-upgrades, aangezien nieuwe 
functies uitsluitend door het laden van 
nieuwe software kunnen worden geïmple-
menteerd. Nieuwe golfvormen of upgrades 
kunnen namelijk zonder wijziging van de 
hardware worden geïmplementeerd.

Moderne radiocommunicatie apparatuur 
is gebaseerd op dit software defined radio 
(SDR) principe, d.w.z. één radio platform 
kan meerdere radiocommunicatie-standaar-
den (=golfvormen) verwerken, die kunnen 
worden geselecteerd zonder aanpassingen/
wijziging van de onderliggende hardware.

Enkel netwerk of meerdere 
afzonderlijke netwerken
Elke missie vereist een adequate commu-
nicatiestructuur. Sommige missies kunnen 
beter ondersteund worden met een groot 

White Paper “De principes van moderne 
radiocommunicatie netwerken”

W.J. de Vries en T. Sierksma - Rohde & Schwarz Nederland

Fig. 1 Militaire communicatie netwerken versus 
hiërarchische communicatie structuren

Efficiënte communicatie is cruciaal voor de huidige militaire missies. In het bijzonder 
combined missies in multinationale omgevingen roepen om oplossingen die aan de 
groeiende vraag naar informatie met betrekking tot situational awareness kunnen vol-
doen en tegelijkertijd kunnen zorgen voor Command en Control van de effectiviteit 
in dreigingsscenario’s. Deze eisen gelden vooral voor (mobiele) grondtroepen, waar 
de migratie naar network centric operaties van vitaal belang is.

Network centric operations (NCO) spelen een steeds belangrijkere rol in de militaire 
Command en Control. Deze trend wordt mede gevoed door het meer en meer ver-
spreid gebruik van computers en smartphones op alle Command en Control niveaus. 

De auteurs beschrijven in onderstaand artikel de fundamenten van state-of-the-art 
netwerken, die voorbereid zijn voor toekomstige tactische radiocommunicatie in het 
mobiele tactische domein.
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dekkend communicatienetwerk dat bestaat 
uit sub-netwerken. Binnen deze sub-netwer-
ken kan dan lokaal communicatie plaatsvin-
den. Niettemin kan informatie binnen de 
sub-netwerken ook automatisch uitgewis-
seld worden en zowel horizontaal als verti-
caal worden doorgestuurd. 
￼

In figuur 2 bijvoorbeeld, kan radio sub-
netwerk RSN 1 worden gebruikt voor 
communicatie tussen een bataljon en een 
compagnie. RSN 2 kan worden gebruikt 
voor de communicatie tussen de compag-
niescommandant en pelotonscommandan-
ten, die dan communiceren met hun teams 
via RSN 3 t/m RSN 5. Slechts één radio 
is vereist voor elk knooppunt in deze com-
municatiepaden.

Voor communicatienetwerken die zijn op-
gezet voor andere doeleinden, zijn fysiek 
gescheiden netwerken soms een betere 
keuze (figuur 3). In deze gevallen wordt de 
uitwisseling van informatie, zoals spraak, op 
basis van het internetprotocol gerealiseerd. 
Moderne battle management systemen voor 
gegevensverwerking en selectieve gegevens 
gebruiken dit protocol ook. Zelfs legacy 
netwerken en radio’s, die veelal niet IP-
capable zijn, kunnen worden geïntegreerd 
met behulp van gateways. Hierdoor is er 
bij de introductie van IP technologie geen 
noodzaak om bestaande apparatuur in één 
keer te vervangen.

Nieuwe oplossingen voor 
de bottleneck in tactische 
radiocommunicatie
Tactische radiocommunicatie is altijd de 
bottleneck geweest in de hiërarchische net-
werken van de strijdkrachten. Een nieuwe 
generatie software gedefinieerde tactische 
radio’s, gebaseerd op de standaard software 
communicatiearchitectuur (SCA) verschaft 
nu een oplossing voor dit probleem. Deze 
radio’s, in combinatie met nieuwe high data 
rate (HDR) golfvormen, bieden zelfs zeer 
mobiele units op het internet protocol (IP) 
gebaseerde veilige, betrouwbare hoge data-
snelheid communicatieverbindingen.

Een groot voordeel van de SCA is dat het 
gemakkelijker is geworden om de radio-
applicatie software over te zetten, dat wil 
zeggen de golfvormen. Tot een paar jaar 
geleden was het overzetten van software 
tussen tactische radio’s van verschillende 
fabrikanten bijna onmogelijk. De gestan-
daardiseerde SCA maakt dit proces (zgn. 
porten) van software nu relatief eenvoudig, 
waardoor er aanzienlijk meer flexibiliteit is 
in de aanschaf van apparatuur. Een markt 
die voorheen gesloten was, is nu open voor 
technologische concurrentie en biedt ge-
bruikers kortere innovatie-cycli en lagere 
kosten. Deze nieuwe generatie radio’s is in-
teroperabel met legacy radio’s en beschermt 
daardoor bestaande investeringen.

Tactische VHF / UHF 
golfvormen voor voertuig-
communicatie
De op genoemde SCA gebaseerde SDR’s 
kunnen meerdere golfvormen verwerken, 
inclusief legacy golfvormen en zorgen voor 
backwards compatibiliteit. Geavanceerde 
IP-gebaseerde golfvormen bieden tevens 
MANET-functionaliteit en frequency hop-
ping (Transec) technieken om de communi-
catie robuuster te maken tegen (on-)opzet-
telijke jamming en fading. State-of-the-art 
golfvormen bieden zeer robuuste modi voor 
gebruik in elektromagnetische omgevingen. 
Deze golfvormen leveren datasnelheden van 
10 bits/s tot enkele honderden kbit/s en 
zelfs tot enkele Mbit/s voor video -en ge-
gevensoverdracht. 

De robuuste functies die door deze golfvor-
men worden geboden zijn zeer geschikt voor 
het versturen van vitale services zoals spraak, 
blue force tracking, alarmen, tekstberichten 
(SMS), enz. Eén enkele radio kan tegelijk 
twee voice-kanalen verwerken en heeft dan 
nog transmissie-capaciteit voor andere ser-
vices. Bovendien zorgt encryptie binnen de 
radio voor veiligheid en bescherming tegen 
afluisteren en soortgelijke EOV-aanvallen.

Om maatwerk mogelijk te maken, is een spe-
ciale ontwikkelomgeving beschikbaar om 
gebruikers en system integrators in staat te 

stellen golfvormen aan te passen aan natio-
nale bepalingen of het porten van gepaten-
teerde golfvormen naar SDRs.

Geavanceerde technologie maakt het mo-
gelijk om compacte radio’s te ontwikkelen 
die ook uitstekende RF kenmerken hebben, 
vooral op het gebied van co-siting. Dit is 
noodzakelijk voor installatie in voertuigen, 
waar meerdere radioverbindingen tegelijk 
werken hoewel er minimale ruimte beschik-
baar is om de antennes gescheiden op te stel-
len. Geïntegreerde filters, die in staat zijn tot 
snelle frequency hopping, onderdrukken de 
interferentie van andere radioverbindingen.

Planning en beheer van 
radio-netwerken
Radiocommunicatienetwerken met deze 
complexiteit vereisen geavanceerde plan-
ning tools, bijv. voor het opzetten van net-
werken, het configureren van sub-netwer-
ken, het instellen van de netwerkadressen 
en het definiëren van de frequenties voor 
frequency hopping (hop set). Deze netwerk 
management systemen bieden uitgebreide 
consistentie controles en zorgen voor missie-
specifieke instellingen. Met deze systemen 
kunnen gebruikers sleutels genereren en 
deze toevoegen aan de vooraf gedefinieerde 
instellingen. Voor distributie zijn de sleutels 
en pre-sets versleuteld, waardoor ze kunnen 
worden verzonden over onveilige (radio) 
verbindingen, bijvoorbeeld wanneer ze op 
de radio’s worden geladen. Lokaal geïnstal-
leerde planning tools maken het mogelijk 
om vooraf gedefinieerde instellingen aan te 
passen en uit te breiden om hiermee aan de 
missie specifieke eisen te voldoen.

De weg naar 21e eeuw 
network centric operaties
De lancering van moderne tactische radio’s 
in combinatie met hoge datarate golfvormen 
maakt het mogelijk voor mobiele grondtroe-
pen om de stap te maken in de richting van 
21e eeuw network centric operaties. Volle-
dige integratie in bestaande IP-netwerken, 
uitstekende RF kenmerken voor cosite radio 
bediening, state-of-the-art beveiligingsar-
chitectuur - dit zijn slechts een paar van 
de opvallende kenmerken van deze nieuwe 
generatie van software defined radio’s, waar-
door ze ideaal zijn voor gebruik in militaire 
operaties.

Afsluiting
In dit artikel is ingegaan op de fundamenten 
van state-of-the-art netwerken die voorbe-
reid zijn voor tactische (mobiele) radiocom-
municatie. 

Het complete White Paper “Radiocom-
munications Principles, Applied in the Tac-
tical Theater” is op aanvraag beschikbaar 
via Rohde & Schwarz Nederland (info.nl@
rohde-schwarz.com).

Fig. 2 Netwerk met hiërarchische structuur en MANET 
functionaliteit

Fig. 3  Twee radiocommunicatie netwerken (RN1 en 
RN2) gecombineerd met één logisch netwerk
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www.intrinsic-id.com/saturnus

Today’s connected world brings increased 
benefits and risks as data is shared in the 
cloud and among devices.  Strong, device-
unique security implemented with two-
factor authentication is what is needed to 
use the cloud safely without compromising 
flexibility, performance or ease of use.   
Saturnus, from Intrinsic ID is a device-
unqiue security application that gives users 
total control over the protection of their 
digital assets. With Saturnus, data can be 
safely available anytime, anywhere from 
multiple devices.  

Cloud security has never 
been so easy.

Cloud Security has 
Never been so Easy.Use the cloud 
with absolute 
confidence
 

Try Saturnus today
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Uit onderzoek1, 2 blijkt dat data-inbreuk 
vaker niet dan wel het gevolg is van een ge-
plande en doelbewuste aanval op een speci-
fiek bedrijf of een organisatie. Bijna 80% van 
de slachtoffers werden getroffen omdat de 
gelegenheid zich voordeed, en bij 96% van 
de gevallen was de aanval niet eens zo moei-
lijk. Wat de NSA betreft ligt dat enigszins 
anders. Voor hen werden achterpoorten mee 
ingebouwd in het ontwerp van de bestaande 
security systemen. Maar zowel de recente 
Adobe-hack waarbij 150 miljoen accounts3 

werden buit gemaakt als de onthulde NSA 
praktijken belichten de risico’s die een vir-
tuele wereld met zich meebrengt en het feit 
dat we ons te weinig bewust zijn van deze 
gevaren. De digitale wereld lijkt ons een vals 
gevoel van veiligheid te geven omdat we, in 
tegenstelling tot in onze reële wereld,  de 
zwakke schakels en achterpoortjes niet kun-
nen zien. 

De groei van onze virtuele wereld lijkt noch-
tans niet te stuiten en de anytime – anyw-
here cloud palmt hierbij een steeds groter 
aandeel in. De expansie loopt hand in hand 
met de Bring Your Own Device’ (BYOD) 

trend, waarbij steeds meer gebruikers deze 
devices en bijhorende applicaties integreren 
in hun dagelijkse werkzaamheden. De secu-
rity uitdagingen worden er niet eenvoudiger 
op en de standaard maatregelen zijn al lang 
niet meer up-to-date. Iedere IT manager 
komt al gauw tot de conclusie dat er geen 
eenduidige oplossing is om de toenemende 
risico’s in te dammen en dat een gelaagde 
aanpak nodig is.

Encryptie
Een eeuwenoude methode om te vermijden 
dat gevoelige informatie in handen komt van 
onbevoegden is versleuteling of encryptie.  
Hieronder verstaan we het vercijferen van 
informatie met behulp van een encryptie-
sleutel. Ook wat de cloud betreft is bescher-
ming door encryptie een steeds belangrijker 
wordende activiteit. Steeds meer Cloud pro-
viders maar ook gespecialiseerde bedrijven 
bieden encryptietools aan voor data in of 
op weg naar de Cloud. Zoals geïllustreerd 
in figuur 1. kan men bij de aangeboden op-
lossingen drie categorieën onderscheiden: 
server-based , gateway-based en client-based 
versleutelsystemen. 

Server-based encryptie
Bij server-based encry     ptie is het de ser-
vice aanbieder of cloud provider die voor 
de encryptiesleutel en het versleutel proces 
zorgt. Dit wil zeggen dat het ook de ser-
vice aanbieder of de cloud provider is die de 
master encryptiesleutel bewaart. Deze me-

DE KRACHT VAN ENCRYPTIE 
En... zal er privacy zijn in de cloud?

2013 zullen we ongetwijfeld blijven herinneren als het jaar van de afluisterschandalen 
en van schending van privacy. Wat mogen we verwachten van 2014? Zullen nieuwe 
security maatregelen de deur voor organisaties zoals de NSA kunnen sluiten? Volgens 
Pim Tuyls van Intrinsic-ID heb je nochtans niet veel nodig om digitale gegevens ade-
quaat te beveiligen. Net zoals je eigen huis beveilig je deze best met een unieke fysieke 
sleutel die je in eigen handen houdt.

Figuur 1. Encryptiesystemen voor het beveiligen van data in de cloud kunnen opgedeeld worden in drie categorieën

1. �Verizon Data Breach Report 2012

2. �2013 Cost of Data Breach Study: Global Analysis 

(Ponemon Institute)

3. �http://nakedsecurity.sophos.com/2013/11/04/

anatomy-of-a-password-disaster-adobes-giant-sized-

cryptographic-blunder/

Dr. Pim Tuyls, CEO Intrinsic-ID
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thode heeft twee belangrijke nadelen. Het 
veronderstelt een vertrouwen in de provider 
en wanneer diens systeem wordt gehackt, 
komen de gegevens van alle klanten gelijk-
tijdig vrij. Een recent voorbeeld hiervan is de 
Adobe-hack waarbij meer dan 150 miljoen 
accounts werden ontvreemd.

Gateway-based encryptie
Hierbij wordt er een extra “gateway” ser-
ver geinstalleerd die dienst doet als digitale 
toegangspoort tot het bedrijfsnetwerk. Alle 
digitale informatie die de bedrijfsserver ver-
laat wordt eerst versleuteld met behulp van 
sleutels die  door de gateway beheerd wor-
den. Een belangrijk voordeel ten opzichte 
van server-based encryptie is dat het sleu-
telbeheer gescheiden is van de cloud opslag 
aanbieder. Een nadeel is het feit dat de be-
veiliging zich op één plek bevindt, namelijk 
bij de gateway. Een aanval hierop impliceert 
een aanval op het hele bedrijf. 

Client-based encryptie
Bij client-based encryptie worden de gege-
vens versleuteld aan de kant van de gebruiker 
alvorens ze het device verlaten. Dit impliceert 
dat de sleutels aan de kant van de gebruiker 
worden gegenereerd en bewaard. Dit maakt 
een aanval op het systeem (server-based) of 
een bedrijf (gateway-based) onmogelijk. 
Elke gebruiker zal individueel aangevallen 
moeten worden. Bij client-based encryptie 
kan er verder onderscheid gemaakt worden 
tussen software- en hardware-matige me-
thoden.

Bij software-matige methoden worden de 
encryptiesleutels afgeleid van wachtwoor-
den die door de gebruiker zelf worden aan-
gemaakt en bewaard. Juist vanwege deze 
`menselijke’ component, zijn deze sleutels 
meestal niet erg random en onvoorspelbaar 

gekozen waardoor ze makkelijk te kraken 
zijn door middel van vrij eenvoudige aanval-
len  zoals `brute force’ en `guessing’. 

Bij hardware-matige methoden worden 
de sleutels gegenereerd door een hardware 
component; een security chip in de vorm 
van een smartcard, USB stick of microSD 
kaart die in het bezit is van de gebruiker. 
Hierbij kunnen lange sleutels met de hoog-
ste entropie (randomness) worden gege-
nereerd waardoor deze niet  te raden of te 
kraken zijn met huidig beschikbare midde-
len. Tevens biedt een hardware security chip 
een zeer veilige manier van sleutel opslag. 
Client-based encryptie met behulp van een 
hardware of fysieke sleutel biedt daarmee de 
beste bescherming en bovendien is het niet 
nodig om een andere persoon of organisa-
tie in vertrouwen te nemen. Deze oplossing 
geeft de controle terug aan de gebruiker en 
heeft een duidelijke parallel  met het bevei-
ligen van onze fysieke wereld. Wanneer we 
ons huis of onze auto verlaten, grendelen 
we deze ook af met een unieke fysieke sleu-
tel. Bij de grote Cloud mastodonten zoals 
Google en Facebook wordt al volop met dit 
soort hardware sleutels geëxperimenteerd in 
eerste instantie door eigen werknemers voor 
het beveiligen van interne bedrijfsgegevens. 

De security oplossingen voor onze virtuele 
wereld moeten niet alleen sterke sleutels 
bevatten, ze moeten ook goedkoop zijn en 
eenvoudig toe te passen, zonder ons nor-
male werkgedrag (surfen, bewaren of op-
slaan, synchroniseren en informatie delen) 
te storen. Onder de naam Saturnus brengt 
Intrinsic -ID een eerste Cloud beveiligings-
applicatie op de markt die aan al deze voor-
waarden voldoet. Bovendien  werkt Satur-
nus volgens het “zero knowledge” principe: 
de sleutels worden per gebruiker door de 

hardware aangemaakt en zijn daardoor bij 
niemand bekend. Ook niet bij Intrinsic-ID 
of bij de cloud storage provider.
Deze hardware gebaseerde sleutels zijn niet 
na te maken en worden beschermd door de 
gepatenteerde Hardware Intrinsic Security 
(HIS*) technologie. Deze technologie biedt 
de beste bescherming voor het genereren en 
bewaren van hardware gebaseerde sleutels.

HIS* technologie
Traditioneel, zonder gebruik te maken van 
de HIS technologie, worden de sleutels op-
geslagen in het niet-vluchtige geheugen van 
de chip (EEPROM, E-fuses). Maar voor een 
expert die de chip in handen krijgt zijn er 
effectief bewezen aanvallen om hieruit de 
encryptiesleutel te ontfutselen. Chips wor-
den opengemaakt en het geheugen wordt 
op invasieve wijze uitgelezen. Bij HIS is de 
sleutel niet permanent aanwezig op de chip 
en zelfs nooit aanwezig wanneer de chip uit 
staat,  maar wordt deze gegenereerd uit de 
unieke hardware-eigenschappen (of vinger-
afdruk) van de chip (zie figuur 3.). Tijdens de 
fabricage van een chip maken kleine verchil-
len in het zogenaamde doperingsproces elk 
stukje halfgeleider-materiaal en dus ook elke 
chip uniek. Hierdoor zijn de opstartwaarden 
van de SRAM (Static Random Access Me-
mory, of statisch geheugen) voor elke chip 
verschillend. Deze waarden kunnen worden 
gezien als een `elektronische vingerafdruk’ 
waaruit HIS de meest veilige geheime en-
cryptiesleutels genereert. 

Beveiligen van data 
in de Cloud
Met de Saturnus applicatie van Intrinsic-ID 
is het mogelijk om bestanden veilig op te 
slaan in Dropbox en om bestanden veilig 
te delen met andere Saturnus gebruikers. 
De software werkt op Windows en Android 

Figuur 2. Illustratie van het sleutelextractieproces uit de unieke eigenschappen van een chip
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systemen. De encryptiesleutel wordt gege-
nereerd uit de chip van een USB stick maar 
in principe zijn diverse vormen van hardware 
mogelijk. Gegevens kunnen enkel versleu-
teld of ontcijferd worden wanneer deze stick 
is aangesloten op de PC of het mobiele de-
vice. Op het moment dat de stick uit het 
device wordt gehaald,  zijn de versleutelde 
data in de cloud niet langer toegankelijk en 
kunnen ook geen bestanden meer beveiligd 
worden voor opslag in de cloud.

Wanneer de stick in op het device wordt aan-
gesloten, moeten Saturnus gebruikers zich 
eerst aanmelden. Dit doen ze met behulp van 
een gebruikersnaam en  wachtwoord. Deze 
authenticatiemethode die twee onafhanke-
lijke factoren combineert; een token die men 
heeft en een paswoord dat men weet, noemt 
men twee-factor-authenticatie. Dit maakt 
het voor mogelijke aanvallers onmogelijk 
om toegang tot de versleutelde data in de 
cloud te verkrijgen. Men moet èn over de 
USB token beschikken èn over de gebrui-
kersnaam met wachtwoord.

Veilig opslaan van 
bestanden
Wanneer een file in Dropbox wordt opge-
slagen via Saturnus, zal deze automatisch 
en ongemerkt snel eerst versleuteld wor-
den waarna de file naar de Cloud wordt 
gestuurd. Hierbij gebruikt Saturnus sym-
metrische cryptografie die gebaseerd is op 
de AES standaard. (Advanced Encryption 
Standard). Bij symmetrische sleutel crypto-
grafie worden de bestanden versleuteld en 
ontcijferd met dezelfde sleutel. Zoals eerder 
beschreven werd deze sleutel gegenereerd en 
beveiligd via de Saturnus USB token door 
middel van HIS technologie. Omdat het 
versleutelen aan de kant van de gebruiker 
plaatsvindt, is de informatie in de bestanden 
volledig beschermd, ook al mocht een be-
stand onderschept worden op weg naar of 
in de Cloud. Wanneer de legitieme gebrui-
ker één of meerdere bestanden in de Cloud 
wil  openen, worden ze zeer snel en haast 
ongemerkt eerst op de PC of het mobiele 
device gedownload en ontcijferd waarna ze 
klaar zijn voor gebruik.

Het veilig delen van 
bestanden
Voor het veilig delen van bestanden maakt 
Saturnus gebruik van asymmetrisch of pu-
blieke sleutel cryptografie. Voor elke Satur-
nus gebruiker wordt een publiek/privaat 
sleutelpaar gegenereerd bij aanmaak van het 
account. Hoewel deze sleutels verschillend 
zijn, is er een  mathematische link tussen de 
twee. De publieke sleutel wordt gebruikt om 
bestanden te versleutelen, terwijl de private 
sleutel dient om beveiligde bestanden terug 
te ontcijferen. De private sleutel blijft altijd 
veilig opgeborgen in de hardware van de 
gebruiker terwijl de publieke sleutel wordt 

opgeslagen in de databank van Saturnus. De 
opslag van de publieke sleutels in een data-
base is perfect veilig omdat hiermee namelijk 
geen data kunnen worden ontcijferd. Het 
eventueel onderscheppen van deze sleutel 
levert dus geen gevaar voor de veiligheid 
van de informatie.

Om een bestand te delen met een andere 
Saturnus gebruiker, wordt door de applicatie 
eerst de publieke sleutel van deze gebrui-
ker uit de Saturnus databank gehaald. Met 
behulp van deze publieke sleutel wordt het 
bestand versleuteld bij de verzender alvorens 
het naar de Cloud wordt verstuurd om daar 
opgeslagen te worden op een plaats die toe-
gankelijk is voor de ontvanger. De ontvan-
ger zal in de Saturnus applicatie de melding 
krijgen dat er een bestand wordt gedeeld. 
Alvorens het bestand kan worden geopend, 
zal het in de achtergrond van de applicatie 
ongemerkt snel gedownload en ontcijferd 
worden met de private sleutel van de ont-
vanger. De ontvanger is de enige persoon die 
de private sleutel bezit en dus ook de enige 
persoon die het bestand kan ontcijferen. Een 
aanvaller die het bestand zou onderschep-
pen kan het niet openen en de informatie 
niet lezen omdat deze niet beschikt over de 
juiste private sleutel.

Wie zijn huissleutel verliest kan het huis 
niet meer binnen en moet een nieuw slot 
installeren. Met Saturnus is dit niet anders. 
De gebruiker zal een nieuwe token moeten 
aanschaffen en de Saturnus applicatie (het 

slot) opnieuw moeten installeren. Alleen de 
legitieme eigenaar van de data in de cloud 
kan dit doen en opnieuw toegang krijgen 
tot zijn of haar beveiligde data in de cloud.

Conclusie en toekomst
Een systeem zoals Saturnus dat twee-factor 
authenticatie combineert met het hardware-
matig verankeren van de encryptiesleutel 
m.b.v. HIS technologie  is dus extreem vei-
lig om gegevens op te slaan en te delen in 
de cloud. Het laat toe om medewerkers van 
de juiste informatie te voorzien overal en 
op elk moment via om het even welk device 
(BYOD) zonder het risico te lopen dat niet-
geautoriseerde personen de informatie kun-
nen onderscheppen of wijzigen. Het werken 
met een token maakt het voor werkgevers 
makkelijk om toegang tot informatie te ver-
lenen of terug te ontnemen.

Gegeven de toenemende bewustwording 
van de risico’s die de digitalisering met zich 
meebrengt, is Intrinsic-ID ervan overtuigd 
dat het soort fysieke sleutels dat gebaseerd is 
op een ̀ elektronische vingerafdruk’ een scala 
aan toepassingen zal vinden. Niet enkel voor 
data encryptie, authenticatie en beveiligd 
betalingsverkeer, maar ook voor internet-
gebaseerde communicatie tussen machines 
(het zogenaamde ‘machine-to-machine’ of 
M2M gebeuren), de verbindingen tussen 
slimme energiemeters en netwerk beheer-
ders, object tracering, en vele andere toepas-
singen die spoedig hun ingang zullen vinden 
dankzij het allom tegenwoordige internet.

Figuur 3. Informatieoverdracht door Saturnus voor het veilig delen van bestanden in de cloud
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Gigabit ethernet: multi- of singlemode glasvezel?

Ivar Koren, Diamond Kimberlit

Hoewel de SMF duidelijke voordelen heeft 
in termen van een grotere optische band-
breedte en een lager dempingverlies over 
langere afstanden, ondersteunt MMF ge-
makkelijk de meeste afstanden binnen en 
buiten het gebouw in point-to-point net-
werken. Met de nieuwe generatie OM4 
MMF kunnen in het golflengtevenster van 
850 nanometer, ethernet transmissies voor 
de objectkoppelingen op een campus wor-
den ondersteund van 1Gb/s tot 1100 meter 
en 10 Gb/s tot 550 meter lengte.

Daarnaast is MMF eenvoudiger te instal-
leren en aan te sluiten; dit dankzij de gro-
tere vezelkernen van 50 of 62.5 micrometer 
ten opzichte van de kleine 9 micrometer 
vezelkern voor de SMF. Bovendien is de 
opto-elektronica die wordt gebruikt bij 
MMF in het algemeen goedkoper dan 
voor het singlemode systeem. De meest 
gebruikte lichtbron in multimode syste-
men is de vertical-cavity surface-emitting 
laser (VCSEL - voor de golflengte 850 en 
1300 nanometer (nm)). Hierin is 850nm 
de primaire golflengte voor het systeem 
ten gevolge van de beschikbaarheid van 
goedkope small form-factor pluggable 
(SFP) transciever modules. MMF kan in 
de volgende categorieën worden ingedeeld, 
conform de bandbreedte:

- �OM1  type met 62.5μm kernglas en 
125μm mantelglas diameter

- �OM2  type met 50μm kernglas en 125μm 
mantelglas diameter

- �OM3  Laser Optimized type met 50μm 
kernglas en 125 μm mantelglas diameter

- �OM4  Laser Optimized type met 50μm 
kernglas en 125 μm mantelglas diameter

Alle multimode in de bovenstaande ca-
tegorieën zijn van het zogenaamde type 

graded-index en zijn compliant met de in 
de industrie geldende normen en -termino-
logie voor glasvezel. Hierbij dient vermeld 
te worden dat de Laser Optimized Mul-
tiMode Fiber (LOMMF) 50/125μm type 
OM3 en OM4 worden aanbevolen voor de 
hedendaagse gigabit ethernetapplicaties bij 
gebruik in Local Area Networks (LAN) en 
Data Center (DC). In tabel 1 een overzicht 
van de industriestandaard aanduidingen 
voor MultiMode Fiber (MMF).

In het algemeen geldt dat hoe hoger het 
OM numerieke cijfer is, hoe groter de 
bandbreedte systeemprestaties zijn voor 
het type MMF. De keuze voor het type 
MMF wordt bepaald door de vraag “Welke 
afstand in meters (m) kan worden bereikt 
op een bepaalde data overdrachtsnelheid 
bij een specifiek kanaalverlies in deciBell 
(dB)?”. Het overheersende netwerkproto-
col in het Local Area Network (LAN) en het 
Wide Area Network (WAN) is ethernet. De 
Storage Area Networks (SAN’s) vertrou-
wen voornamelijk op het Fibre Channel 
(FC) netwerkprotocol. In de onderstaande 
tabel 2 het overzicht voor de ethernet data-

snelheden, waarin de blauw gearceerde rijen 
en kolomen de aanbevolen implementaties 
zijn binnen LAN’s en DC’s.
Bij de toepassing van 40G* en 100G* 
Ethernet wordt deze datasnelheid moge-
lijk gemaakt door middel van 4x10G of 
10x10G parallelle TX/RX kanalen die zijn 
ondergebracht op een quad small form-
factor pluggable plus module (QSFP+). 

Hiervan is de optical interface gestandaar-
diseerd op een MPO/MTP-connector met 
twaalf ribbon fibers; dit in tegenstelling tot 
de lagere 1G en 10G ethernet datasnelhe-
den waarvan het TX/RX kanaal veelal is 
gestandaardiseerd op één simplex of één 
duplex LC-connector. 

Om compatibiliteit te kunnen bieden tus-
sen de QSFP+ met de bestaande passieve 
patchpanels met 24 of 48 LC outlets en de 
traditionele kabelcapaciteiten die zijn op-
gebouwd uit meerdere samengeslagen en-
kelvoudige vezels, kan deze worden voor-
zien van een hybride fiber fan-out met een 
enkele MPO/MPT naar meerdere simplex 
of duplex LC’s. 

Met de groeiende vraag naar VOIP (Voice 
over IP), video-streaming, teleconferen-
cing en cloud networking worden de 
datasnelheden in een glasvezel datacom-
municatienetwerk noodzakerlijkerwijs 
opgevoerd tot 10 gigabit ethernet en 
zelfs nog hoger. Deze hogere snelheden 
kunnen de indruk wekken dat singlemo-
de fiber (SMF) een toenemend voordeel 
heeft ten opzichte van multimode fiber 
(MMF) bij (lokale) toepassingen. Echter, 
een hogere ethernet datasnelheid bete-
kent niet per definitie een keuze voor een 
singlemode glasvezel.  

Tabel 1: Industry Standard Deginations for MMF

Tabel 2: Ethernet Data Rates for LAN and DC

 

Detail Product Specification Network Cabling Standard 
Core 

Diameter TIA-492 IEC-60793-2-10 ITU-T TIA-568 OM Fiber Type 
(TIA) 

62.5μm 492AAAA-A Type A1b --- TIA 
492AAAA OM1 

50μm 492AAAB-A Type A1a.1 G.651.1 TIA 
492AAAB OM2 

50μm 492AAAC-B Type A1a.2 G.651.1 TIA 
492AAAC OM3 

50μm 492AAAD Type A1a.3 G.651.1 TIA 
492AAAD OM4 
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Network 
Protocol 

Rate 
(GBS) Wavelenght OM1 OM2 OM3 OM4 

“Fast” Ethernet: 
10/100BASE-SX 0.1 850 nm 300m 

(4.0dB) 
300 m 

(4.0 dB) 
300m 

(4.0dB) 
300m 

(4.0dB) 
“Fast” Ethernet: 
1000BASE-FX 0.1 1300 nm 2000m 

(11.0dB) 
2000m 
(6.0dB) 

2000m 
(6.0dB) 

2000m 
(6.0dB) 

Gigabit Ethernet: 
1000BASE-SX 1 850 nm 300m 

(2.6dB) 
750m 

(3.6dB) 
1000m 
(4.5dB) 

1100m 
(4.8dB) 

Gigabit Ethernet: 
1000BASE-FX 1 1300 nm 550m 

(2.3dB) 
600m 

(2.3dB) 
600m 

(2.3dB) 
600m 

(2.3dB) 
10G Ethernet: 
10GBASE-SR 10 850 nm 33m 

(2.6dB) 
150m 

(2.6dB) 
300m 

(2.6dB) 
550m 

(2.6dB) 
10G Ethernet: 
10GBASE-LX4 10 1300 nm 300m 

(2.6dB) 
300m 

(2.0dB) 
300m 

(2.0dB) 
300m 

(2.0dB) 
10G Ethernet: 
10GBASE-LRM 10 1300 nm 220m 

(1.9dB) 
220m 

(1.9dB) 
220m 

(1.9dB) 
220m 

(1.9dB) 
40G Ethernet: 
40GBASE-SR4 40* 850 nm -- -- 100m 

(1.9dB) 
150m 

(1.5dB) 
100G Ethernet: 
100GBASE-SR10 100* 850 nm -- -- 100m 

(1.9dB) 
150m 

(1.5dB) 
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In tabel 3 zijn de Gigabit Ethernet data-
snelheden opgenomen voor de single mode 
golflengte 1310nm en 1550nm, hierin is de 
ZX* module geen standaard in de IEEE-
norm.

Met de introductie van Bend Insensitive 
Singlemode Fibers (BISMF) begin 2004 
voor Fiber to the Home (FTTH) wordt 
het installatiegemak vergroot. Dit is mo-
gelijk doordat de minimale buigradius (≥ 
37.5mm) van de vezel verkleind kan worden 
zonder extreem hoge macro-bend verlie-
zen te veroorzaken. De buigingsongevoe-
ligheid van multimode vezel 62.5/125 is 
altijd meer geweest dan voor multimode 
50/125 en 9/125 singlemode, maar met 
de komst van 10G ethernet datasnelheden 
en hoger (tabel 2) zijn lagere dempingver-
liezen (dB) per kanaal vereist dan bij vorige 
tragere OM1 en OM2 generaties ethernet. 
Dit betekent in de praktijk dat de vezel-
lengte een beperkt aantal manipulatiepun-
ten kent; dit om weinig of geen concessies 
te doen aan het gestelde linkbudget om de 
datasnelheid te kunnen garanderen voor de 
maximaal gestelde afstand. Of dit in de prak-
tijk haalbaar is wordt mede bepaald door de 
keuze voor de diverse componenten, de pas-
sieve opbouw van het glasvezel datacom-
municatienetwerk, de omgevinginvloeden 
en de condities waar de hoge datasnelheden 

op OM3 en OM4 MMF moeten volstaan.
Het verhogen van de aansluitdichtheid per 
eenheid en compacte(re) rack opstellingen 
resulteren veelal in installaties die gepaard 
gaan met vezels die een verhoogd macro-
bending verlies vertonen. Met de komst van 
de nieuwe generatie OM3 en OM4 Bend 
Insensitive Multimode Fibers (BIMMF) zal 
dit een uitkomst zijn binnen de LAN’s en 
DC’s. In tabel 4 zijn de buig en dempings-
pecificaties opgesteld voor de BIMFF.

SINGLEMODE GLASVEZEL
Als de afstanden te groot worden voor 
multimode vezel om de datasnelheden te 
kunnen garanderen binnen LAN, dient de 
migratie naar een singlemode (SM) vezel 
te worden gemaakt. Voor singlemode wor-

den als basisgolflengten 1310 nanometer 
(O-Band) en 1550 nanometer (C-Band) 
gebruikt; hierbij zijn de C- en L-Band het 
golflengtespectrum voor de lange afstan-
den. Het optical window voor de singlemo-
de kan als volgt worden opgedeeld volgens 
ITU-T en IEC normering:
- O-Band (1260nm tot 1310nm)
- E-Band (1360nm tot 1460nm)
- S-Band (1460nm tot 1530nm)
- C-Band (1530nm tot 1565nm)
- L-Band (1565nm tot 1625nm)

Het gebruik van lange golflengte (1550 na-
nometer) wordt gekenmerkt door minder 
absorptie en verstrooiingsverschijnselen 
(Rayleigh Scattering) per kilometer vezel 
(figuur 1). Dit betekent in de praktijk dat 
één kilometer vezel bij 1310 nm ongeveer 
0.40 dB/km verzwakt; voor 1550 nm is dit 
ongeveer 0.25 dB/Km. Er is dus een winst 
van 0.15 dB/km op de lange(re) golflengte 
bij grote(re) afstanden. Singlemode kan in 
de volgende categorieën worden ingedeeld, 
conform maximale demping;
 
- �G.652B   type met 9μm kernglas en 125μm 

mantelglas diameter (Standaard SMF)
- �G.652D   type met 9μm kernglas en 125μm 

mantelglas diameter (Low Water Peak)
- �G.657A   type met 9μm kernglas en 125μm 

mantelglas diameter (Low Water Peak 
Bend Insensitive)

De G.652B (OS1) is een veel gebruikte 
standaard singlemode glasvezel voor het 
LAN en WAN netwerk. Hierin zijn de 
G.652D en G.657A (OS2) de verbeterde 
typen. Met de groeiende vraag naar band-
breedte dient de singlemode glasvezel 
transmissietechnisch gezien over steeds 
betere eigenschappen te beschikken voor 
alle optische bandbreedten tussen de golf-
lengten 1260nm en 1625nm. Zo is het met 
het type G.652D en G.657A mogelijk ge-
worden om zogenaamde Low Water Peak 
glasvezels te creëren die in de E-Band geen 
hoge dempingen meer veroorzaken door 
OH-absorptie. Hierdoor is een extra band 
ter beschikking gekomen in het golfleng-
tevenster van 1360nm tot 1460nm; dit was 
bij eerdere generaties G.652B single mode 

 

Network 
Protocol 

Rate 
(GBS) Wavelenght SMF 

Gigabit Ethernet: 
1000BASE-LX 1 1310 nm 10 Km 

Gigabit Ethernet: 
1000BASE-EX 1 1550 nm 40 Km 

Gigabit Ethernet: 
1000BASE-ZX* 1 1550 nm 80 Km 

10G Ethernet: 
10GBASE-LR 10 1310 nm 10 Km 

10G Ethernet: 
10GBASE-ER 10 1550 nm 40 Km 

10G Ethernet: 
10GBASE-ZR* 10 1550 nm 80 Km 

40G Ethernet 
40GBASE-LR4 40 1310 nm 10 Km 

100G Ethernet 
100GBASE-LR4 100 1310 nm 10 Km 

100G Ethernet 
100GBASE-ER4 100  1310 nm 40 Km 

 

Tabel 3: Ethernet Data Rates for LAN  
 

Tabel 3: Ethernet Data Rates for LAN 

Tabel 4: Bend-Insensitive Multimode Loss Requirements

Figuur 1: Spectrale dempingkarakteristiek OS1 en OS2.

 

Macrobend Loss BIMMF 

Mandrel 

Radius (mm) 

Number of 

Turns 

 Induced Attennuation (dB) 

      850nm        1300nm 

37.5 100 ≤ 0.05 ≤ 0.15 

15 2 ≤ 0.1 ≤ 0.3 

7.5 2 ≤ 0.2 ≤ 0.5 

 
     Tabel 4: Bend-Insensitive Multimode Loss Requirements 

 

 

 

 

 



glasvezel niet denkbaar vanwege de zeer 
hoge dB/km. In figuur 1 is de spectrale 
dempingkarakteristiek weergegeven voor 
de OS1 en OS2 singlemode vezel. Hierin 
is duidelijk te zien dat de OS1 een hoge OH-
absorptiepiek kent rond 1400 nanometer. 
Bij de OS2 is deze gereduceerd en kun-
nen de Low Water Peak singlemode vezels 
worden ingezet voor wavelenght division 
multiplexing-systemen (WDM) die trans-
missies mogelijk (gaan) maken van 1260 
nanometer tot aan 1625 nanometer. 

GOLFLENGTEN MULTIPLEXEN
Wave Division Multiplexing-applicaties 
(WDM) worden onderverdeeld naar hun 
golflengtespectrum: coarse (CWDM)- en 
dense-WDM (DWDM). Met de komst van 
de Low Water Peak singlemode glasvezels en 
de ongekoelde SFP modules met DFB lasers 
is het CWDM ten opzichte van het DWDM 
een eenvoudige en goedkopere methode 
om golflengte(n) te kunnen ‘multiplexen’ 
over één enkele singlemode glasvezel. De 
18 genormeerde (G.694.2) golflengten lig-
gen breed verspreid over de golflengteband 
van 1271nm tot aan 1611nm. Met een ka-
naalafstand van 20 nanometer, zie figuur 2. 
Elk kanaal kan werken op een datasnelheid 
van 1, 2.5, 4 of 10 Gbit/s en kan bovendien 
protocol onafhankelijk naast elkaar draaien. 
Deze oplossing is geschikt voor onder meer 
Ethernet, Fibre Channel, SDH-SONET of 
OTN. 

CWDM kan niet optisch worden versterkt 
omdat de meeste kanalen buiten het ven-
ster van de erbium-doped fiber amplifier 
(EDFA) vallen. Dit resulteert in een sy-
steembereik van ongeveer 100 kilometer 
voor het CWDM. Vanwege de bredere ka-
naalafstand in CWDM en de goedkopere 
ongekoelde lasers, heeft CWDM een groot 
kostenvoordeel ten opzichte van een dense 
wavelenght-division multiplxing (DWDM) 
systeem. 
Bij conventionele WDM systemen moeten 
de DFB lasers stabiel worden gehouden 
met betrekking tot hun temperatuur om 
een golflengtedrift te minimaliseren. In te-

genstelling tot het CWDM zal een WDM of 
DWDM systeem zich beperken tot de con-
ventionele band van 1550 nm (C-Band). 
Het standaard WDM systeem voorziet in 4, 
8 of 16 beschikbare kanalen met een kanaa-
lafstand van 1.6nm (200 GHz) om over één 
enkele singlemode glasvezel te multiplexen. 

Bij DWDM kan de dichtheid van het 
aantal te multiplexen golflengten wor-
den verhoogd naar 40 kanalen door de 
kanaalafstand te verkleinen naar 0.8nm 
(100 GHz), figuur 3, of door deze kanaa-
lafstand nog eens verder te halveren naar 
0.4nm (50 GHz). Op die manier voorziet 
het systeem in 80 kanalen. Deze dichtere ka-
naalscheiding vereist strenge controle van 
de golflengten en dus duurdere gekoelde 
DFB lasers. In tegenstelling tot coarse wa-
velength division multiplexing (CWDM) 
maakt het DWDM gebruik van DFB la-
sers met een veel hoger uitgangsvermogen 
en kan met erbium-doped fiber amplifier 
(EDFA- optische versterkers), het systeem-
bereik worden vergroot tot meer dan 1500 
kilometer voor de C-Band. Met de komst 
van het Ultra Dense WDM (UDWDM) die 

kanaalbreedtes kent van 0.2nm (25Ghz) 
voor 160 kanalen en nieuwe (Raman) op-
tische versterkingen, kan de bandbreedte 
(nog) verder worden opgevoerd om ook 
in de L-Band te kunnen gaan golflengte 
multiplexen. Dit gebeurt met 10 Gbit/s 
per kanaal voor onder meer Ethernet, Fibre 
Channel, SDH-SONET of OTN. 

CONNECTOR INVLOEDEN
Bij het gebruik van optische connectoren 
is het belangrijk dat ze schoon en onbe-
schadigd zijn. Vervuilde en beschadigde 
stiftcontacten met gepolijste glasvezelop-
pervlakte, resulteren in een degradatie van 
het teruggereflecteerde vermogen (Return 
Loss) IEC 61300-3-6 en het doorge-
straalde vermogen (Insertion Loss) IEC 
61300-3-4. Met de komst van de hoge 
gigabit ethernetsnelheden op de single-
mode worden nu ook voor de multimode 
de grenzen aangescherpt om de channel loss 
te beperken op het totale link budget. Een 
goed gereinigde connector-interface (IEC 
61300-3-35) is nog geen garantie dat het 
systeem is verzekerd van lage Optical Sig-
nal to Noise Ratio (OSNR) en Bit Error 
Rate (BER) voor zowel de analoge als de 
digitale systemen. Juist de combinatie van 
de mechanische en de optische interface 
garandeert een stabiele insertion loss en 
return loss. Hierbij is de omgevingscatego-
rie een bepalende factor voor de dynamiek 
die ontstaat op de optical interface. Deze 
wordt beschreven in de IEC 61753-1 en 
bestaat uit:

- Categorie C (controlled environment)
- Categorie U (uncontrolled environment)
- Categorie O (outside plant environment)
- Categorie E (extreme environment)

Figuur 3: WDM optical grid for 100GHz channel spacing.

Figuur 2: CWDM optical grid.

64 INTERCOM 2014-1



INTERCOM 2014-1

Met de groeiende kanaaldichtheid per golf-
lengtevenster neemt het gebundelde ver-
mogen op de glasvezel toe. Een optische 
multiplexer met 16 kanalen van elk +4 dBm 
(2.5mW) optisch zendvermogen per kanaal 
geeft een gebundeld uitgangsvermogen van 
40 milliWatt af op de uitgaande vezel van 
de multiplexer. Een optische versterker type 
EDFA kan een optisch vermogen afgeven 
van +33 dBm (2 Watt). Singlemode vezels 
met hun kleine 9 micrometer kerndoorsnede, 
lopen hierbij het grote risico dat een vervuiling 
van enkele micrometer grote gevolgen heeft 
op de vezelkern (inbranden). Ten gevolge van 
het hoge optische vermogen absorbeert de 
microvervuiling de energie en wordt hierbij 
zo warm worden dat het kernglas smelt.

Hierdoor ontstaat onherstelbare schade aan 
de singlemode interface. Een goede oplos-
sing voor dit probleem zijn de zogenaamde 
‘Power Solution singlemode connectoren’. 
Deze connectoren zijn voorzien van een 
stukje multimode gradiënt vezel met 40 mi-
cron kernglas, waardoor het energieveld op de 
voorzijde van de optical interface ‘open wordt 
getrokken’. Hierdoor worden de risico’s op 
inbranden verkleind omdat de vervuiling van 
enkele micronmeter niet zeer hoog opwarmt, 
zie figuur 4.

Naast het feit dat hoge vermogens een ge-
vaar vormen voor de vezel zelf, is het van 
belang om ook stil te staan bij de gevaren 
van het opwarmen van oppervlakte en weef-
sel; dit kan zorgen voor brand- en verbran-
dinggevaar aan ogen, huid en oppervlaktes. 
Ander bijkomend nadeel van vezels met hoge 
vermogens zijn de infrarode golflengten die 
gebruikt worden in de datacommunicatiesy-
stemen. Deze golflengten zijn niet zichtbaar 
voor het menselijk oog, dat enkel zichtbare 
golflengtes kan waarnemen van 400 tot 700 
nanometer.     

STORING - SCHADE - DEFECTEN
Beschadigde en/of defecte glasvezelcon-
nectoren aan patchcords en -kabels vergro-
ten de kans op storingen en instabiliteit van 
het datacommunicatiesysteem. Reparatie en 
vervanging van deze falende componenten 
dient snel, efficiënt en duurzaam te zijn; 
eenvoudige montage en flexibele, efficiënte 
hulpmiddelen zijn hierbij een pré. 

Een goed voorbeeld hiervan is de Diamond 
ZEUS D50 fusion splicer. Dit portable fu-
sielasapparaat combineert eenvoud en flexi-
biliteit voor installatie, ombouw en reparatie 

aan glasvezelnetwerken. Het service en repa-
ratiepakket van de ZEUS D50 fusion splicer 
biedt fusielas mogelijkheden voor vezel- of 
kabelbreuk, fusielassen van ST™, FC, SC, 
LC™, E-2000™ en Expandend Beam con-
nectoren. Hierbij is de inzet van Bend In-
sensitive Multimode of Singlemode Fiber 
geen beperkende factor voor de ZEUS D50.

Diamond Kimberlit levert passende high-
tech optical interface oplossingen voor elke 
glasvezelverbinding.
www.diamond-kimberlit.nl

Figuur 4 Comparison of the estimated contemination temperatures between Power Solution and 
standard singlemode connector when operated with high power up to 2 Watt.
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Battlegroup Solutions.
Better decisions deliver 

better outcomes.

Decisions about defence are increasingly complex and 
the need for Land Forces to build, update and disseminate a
common operational picture has never been greater. Thales is
unique among Defence suppliers in its ability to deliver systems
and communication technologies that permanently link land-

based units of action with those of air and sea. Our combat proven solutions
range from large cooperative systems to soldier/vehicle systems and key
equipment and services. Delivering operational superiority through providing
information dominance, we enable decision-makers to master complexity in
critical scenarios and make timely decisions that obtain the best outcomes.

To learn more about our Battlegroup solutions,
scan the QR code or visit thalesgroup.com

Maintaining 
battlefield dominance?
Innovative and modular vehicle and soldier
systems that adapt to any mission

Integrated
communications?
Enabling network-centric operations
for combined forces through
advanced radio and C4I solutions

Minimising 
collateral damage?
Ensuring long-range positive identification
24/7 through surveillance systems and target
designators coupled with precision strike effectors

Situational
awareness?
Supporting critical decision 
making in the heat of battle with
surveillance and C4I solutions

Force protection?
Developing new armoured vehicles,
base security, counter-IED, jamming
and field communication systems 

C30759_Thales_2012_Battlegroup_MASTER_battlegroup  18/12/2012  11:08  Page 1
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TITAAN AAN BOORD
Voor TITAAN aan boord van schepen was 
het noodzakelijk het software platform te 
herzien i.v.m. de beschikbare modernere 
hardware aan boord. Hiervoor is TITAAN 
versie 4.1.1. ontwikkeld, waarbij er d.m.v. 
VMware is gevirtualiseerd en gebruik is 
gemaakt van nieuwe versies van Microsoft 
producten. 
Bij de ontwikkeling van  4.1.1. is gebruik 
gemaakt van technieken die ook op de 
roadmap stonden voor de ontwikkeling 
van 4.2, waarmee belangrijke ervaringen 
zijn opgedaan voor de verdere ontwikke-
ling van deze versie. 
TITAAN 4.1.1. wordt nu geïmplemen-
teerd bij de CZSK en draait inmiddels aan 
boord van vier Groot Boven Water (GBW) 
schepen en zal in de toekomst ook worden 
uitgerold op Klein Boven Water (KBW) 
schepen en de Walrusklasse. 

WAAROM TITAAN 4.2
De ontwikkeling van TITAAN 4.2 is gestart 
om diverse redenen, waarvan de belang-
rijkste zijn; het EOL raken van de centrale 
server-hardware van TITAAN 4.1 en de 
beperkte processing capaciteit; de upgrade 
van het software platform omdat de oude 
Microsoft producten niet meer worden on-
dersteund; het verbeteren van de plannings-
functie en het daarbij behorende in-missie 
beheer; toevoeging van al lang gewenste 

eindgebruikersfuncties zoals outlook op 
TITAAN Rood en Zwart, Chat en Portal 
functionaliteit. 
Het proces om te komen tot een nieuwe 
versie is gestart met schrijven van een 
startarchitectuur voor 4.2 als basisdocu-
ment voor de ontwikkeling. In deze start- 
architectuur is rekening gehouden met 
bekende problemen in de huidige versie 
die opgelost moesten worden, het vervan-
gen van zowel de centrale server hard- en 
software en de uitbreiding van eindgebrui-
kersfunctionaliteit. De startarchitectuur is 
voorgelegd aan het systeemoverleg om 
goedkeuring te krijgen voor de ontwikke-
ling en afstemming v.w.b. de inhoud van 
de ontwikkeling. 
Het systeemoverleg heeft groen licht gege-
ven voor de ontwikkeling van 4.2 volgens 
de startarchitectuur en heeft ingestemd met 
het oprichten van een klankbordgroep die 
samen met het C2SC gedurende de ontwik-
keling de verdere details heeft uitgewerkt. 
Dit alles heeft geresulteerd in een nieuwe 
TITAAN 4.2 omgeving die momenteel 
onder test is en naar verwachting eind 2014 
wordt opgeleverd. De diverse deelsystemen 
en onderlinge relaties zijn in het schema 
weergegeven.

HARDWARE AANPASSINGEN
Direct zichtbaar zullen de hardware aan-
passingen zijn binnen TITAAN 4.2. De 

stack wordt voorzien van een krachtige 
centrale server met een disk array waarop 
gevirtualiseerd alle servers van TITAAN 
zullen draaien. De stack zal ook worden 
voorzien van een nieuwe 1Gb/s switch die 
het mogelijk maakt een Inter Server Link 
te creëren tussen twee containers (stacks) 
voor snelle replicatie. 

Het was noodzakelijk een nieuwe tunnel-
box te ontwerpen gezien de behoefte aan 
tunnelboxen in andere projecten als DTRN 
en het EOL raken van de Linux servertjes die 
het multicast verkeer mogelijk maakten. Dit 
heeft geleid tot een generiek ontwerp voor 
de tunnelbox waarmee hij breed inzetbaar 
is en het vervangen van de op Linux geba-
seerde servers door een software oplossing 
op een CISCO platform. Deze oplossing 
vormt ook de basis voor de introductie van 
een nieuw LEB/LEU concept waarbij de 
SEM kaart – die veel problemen gaf – wordt 
geëlimineerd.
Minder zichtbaar voor de eenheden maar 
wel voor de beheersorganisatie in Stroe is 
het vernieuwde HBL/HBS design, dat tot 
een metamorfose van de serverruimte van 
Stroe zal leiden.

SERVEROMGEVING
Naast het upgraden van de server hardware 
was het ook noodzakelijk over te gaan op 
nieuwe software in de serveromgeving van 
TITAAN om voor de komende periode 
weer verzekerd te zijn van een onderhoud-
baar platform. Er is DMO-breed gekozen  
om als virtualisatieplatform  vSphere 5.1 van 
VMware te gebruiken en als server omge-
ving Microsoft Windows server 2012.

TITAAN 4.2

De suite 2014 bestaat uit TITAAN 4.2 als opvolger van de huidige versie 4.1 SR05 
en ELIAS als de C2 applicatie voor grondgebonden optreden. Mijn artikel gaat op 
hoofdlijnen in op de ontwikkelingen binnen TITAAN en de nieuwe versie 4.2.
Binnen het C2SC is vanaf de uitrol van versie 4.1 SR05 veel tijd gespendeerd aan 
het analyseren en oplossen van de problemen in de huidige versie. Enerzijds om het 
product beter inzetbaar te maken en anderzijds om kennis op te doen voor de nieuw 
te ontwikkelen versie. Daarnaast is de uitrol van TITAAN aan boord van schepen 
als opstap naar de ontwikkeling van TITAAN 4.2 gerealiseerd en is in Eemnes een 
uitwijklocatie voor de centrale omgeving in Stroe gebouwd.

Luitenant-kolonel R.H.M. (Rob) van Velp

TITAAN 4.1.1. is als eerste uitgerold op de Zr. Ms. Friesland.
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Gelijktijdig is er voor gekozen om over te 
gaan naar een single forest structuur wat 
het mogelijk maakt gebruik te maken van 
de standaard Windows replicatie, gebruikers 
kunnen zich makkelijker binnen het forest 
bewegen en ook het beheer is eenvoudiger. 

EINDGEBRUIKERS-
FUNCTIONALITEIT
De eindgebruiker van TITAAN 4.2 krijgt 
een werkstation dat gebaseerd is op Win-
dows 7 en Office 2013. Het werkstation 
wordt standaard voorzien van een deel van 
de N20 bundel en kan op aanvraag via de be-
heerder, gebruikmakend van System Cen-
ter 2012 Configuration Manager, worden 
voorzien van additionele software. Deze 
kan vanuit de centrale beheeromgeving 
aan een gebruiker worden aangeboden. Op 
deze wijze kan flexibel worden ingespeeld 
op de wensen van de gebruiker en kan de 
beheerder track houden op de uitgegeven 
licenties van software pakketten. Bijkomend 
voordeel van de nieuwe platformomgeving 
is ook dat werkstations aan de eigen BAM 
kunnen worden ingespoeld. 
Naast de bekende functionaliteit zijn de 
grootste veranderingen binnen TITAAN 
4.2 voor de eindgebruiker het beschikbaar 
hebben van e-mail in de vorm van Outlook 
op rood en zwart waarbij voor rood er voor-
zieningen zijn getroffen voor gegarandeer-
de aflevering zoals bekend uit THEMIS. 
Voor formele mail gericht op Si-Codes zal 
MMHS beschikbaar komen. Chat (JChat) 
en Portal (Sharepoint Foundation) vormen 
ook onderdeel van de aangeboden functi-
onaliteit.

De eindgebruikersfunctionaliteit is in de 
voice-omgeving niet ingrijpend veranderd. 
De opbouw van het telefoonboek is aan-
gepast. Voor de beheerder is het mogelijk 
een grafisch overzicht op te roepen van de 
telefonie topologie en er is erg hard gewerkt 
aan het nog stabieler maken van de appli-
catie en het verbeteren met de koppelingen 
met KPN en het MDTN-netwerk voor wat 
betreft het eenvoudiger direct aan kunnen 
kiezen van functionarissen in de oefening 
of missie.

Met de komst van TITAAN 4.2 zal nieuwe 
COTS VTC apparatuur worden ingevoerd. 
De nieuwe VTC sets zijn op dit moment nog 
in verwerving. Gezocht en gevonden is een 
COTS oplossing die zich goed gedraagt op 
smalbandige verbindingen. 

MANAGEMENT & CONTROL
Een omvangrijke wijziging binnen Manage-
ment & Control is het vernieuwde plan-
ningsproces. De wens vanuit de Opco’s was 
om meer flexibiliteit in het planningsproces 
in te bouwen om tegemoet te komen aan 
de voortdurende veranderingen in de plan-
ningsfase van een missie of oefening. Ook 

was er de wens voor een betere scheiding 
tussen het IV en CIS deel. Herontwerp van 
het planningsproces heeft twee applicaties 
opgeleverd voor de ondersteuning van het 
planningsproces; de CIS- en IV-planner. 
Beide applicaties werken nu zonder ge-
bruikmaking van het Data Framework. De 
CIS-planner maakt het mogelijk de CIS-
middelen voor een missie te plannen. De 
CIS-planner werkt met logische CIS-mid-
delen die in een later stadium pas aan een 
fysieke RBB worden gekoppeld. Op deze 
wijze is eenvoudiger in te spelen op verande-
ringen in de aangeboden hardware. De out-
put van de CIS-planner wordt uiteindelijk 
gebruikt door het pakket UNI (Unattended 
Network Installer) dat de configuratie files 
overbrengt naar de netwerkapparatuur en 
USI (Unattended Server Installation) om 
de server omgeving goed te configureren. 

Deze serveromgeving wordt gebouwd met 
gebruikmaking van een Virtual Machine 
builder die los van de target hardware vir-
tuele servers bouwt die in een later stadium 
naar de target hardware kunnen worden ge-
kopieerd. Deze nieuwe technieken maken 
het mogelijk een bepaalde configuratie te 
bewaren voor hergebruik of eenvoudig over 
te switchen naar een andere server container.

De IV-planner wordt gebruikt door de IV-
manager om alle deelsystemen te voorzien 
van de benodigde gegevens zoals gebrui-
kers, folders, telefoonnummers, rechten-
structuren etc. De output van deze plan-
ner wordt gebruikt door TIM (TITAAN In 
Missie). TIM heeft als software module twee 
taken. Initieel aanmaken van gebruikers en 
folders en rechten toe te kennen tot deze 
folders, chat, portal en telefonie. Eenmaal 
operationeel wordt het gebruikersbeheer 
met behulp van TIM uitgevoerd.

Naast het aanpassen van het planningspro-
ces en daaropvolgende Priming and Sta-
ging is er gekeken naar een mogelijkheid 
het managementverkeer terug te dringen. 
Hiervoor is ingegrepen in de management-
laag van TITAAN, is een nieuwe versie van 
Spectrum geïntroduceerd en is deze aange-
past aan de nieuwe wijze van discoveren van 
het netwerk. Niet alleen het netwerkbeheer 
is aangepast, de aanwezige standaard too-
ling in de nieuwe platform software stelt de 
beheerder ook in staat beter serverbeheer 
uit te voeren.

Ten behoeve van het incidentmanagement 
proces is een nieuwe versie van MSD op-
genomen in TITAAN 4.2. Deze nieuwe 
versie van MSD, SDE genaamd, is inge-
richt en voorzien van de juiste templates in 
overleg met de gebruikersorganisatie. De 
nieuwe versie is gebruikersvriendelijker en 
heeft inherente mogelijkheden v.w.b. data 
synchronisatie.

Ook is er indringend gekeken naar het patch 
en update proces voor zowel antivirus als 
software updates. Een proces dat binnen 
de huidige omgeving niet goed verloopt. 
Zowel technisch als procedureel is gekeken 
naar een werkende oplossing voor het pat-
chen en updaten van de omgevingen.
Als laatste is gekeken naar een technische 
maar ook procedurele oplossing v.w.b. het 
back-up en restore mechanisme. De VM 
omgeving zorgde hier voor een aantal extra 
uitdagingen. Inmiddels is er een mechanis-
me ontwikkeld dat een betrouwbare back-
up genereert en ook een disaster recovery 
mogelijk maakt.

INTERCONNECTIE
De Interconnectie Gateway Box (IGB) 
verzorgt een beveiligde netwerkkoppeling 
door middel van een IDS (Intrusion Detec-
tion Systeem), per ondersteunde applicatie 
een applicatie gateway en een voice kop-
peling. De IGB functionaliteit zal worden 
gehandhaafd op het nieuwe hardware en 
software platform.

IMPLEMENTATIE
De komst van de suite 2014 en TITAAN 
4.2 in het bijzonder zal voor de beheer-
ders een totaal nieuwe omgeving betekenen 
waarvoor tijd ingeruimd zal moeten wor-
den voor scholing en training op het nieuwe 
systeem. De opleiding voor TITAAN 4.2 
wordt in een werkverband met de SVBDD, 
de KMSL en de sectie OpOst Implementatie 
Ondersteuning de komende maanden ont-
wikkeld. De nieuwe opleiding zal bestaan uit 
een deel standaard opleidingen te volgen bij 
een civiele instantie en het TITAAN speci-
fieke deel dat op beide scholen zal worden 
onderwezen. 
Behalve scholing en training van het perso-
neel zal ook alle hardware moeten worden 
omgebouwd onder aansturing van de sy-
steemmanager TITAAN. De plannen hier-
voor zijn nu ook in ontwikkeling.

De implementatie van de totale suite is een 
omvangrijk proces waar in overleg met de 
OpCo’s wordt gezocht naar een zo goed 
mogelijke inbedding in bestaande werk-
zaamheden van de eenheden. Zodra het 
plan een meer vaste vorm heeft aangeno-
men zal het worden toegelicht in een In-
tercomartikel.

AFSLUITING
Dit artikel heeft in hoofdlijnen de ontwik-
keling van TITAAN 4.2 belicht. TITAAN 
4.2 zal de komende maanden indringend 
worden getest met als afsluitende test een 
acceptatietest eind 2014. Gedurende de 
testfase (lees 2014) zal het TITAAN team 
voor deelgebieden zoals o.a. planning en 
Priming and Staging meer in detail artike-
len publiceren om de veranderingen op de 
deelgebieden beter inzichtelijk te maken.
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Werkveld en mogelijkheden NatOps 
peloton 101 CIS bataljon

Eerste luitenant A.P. de Geest, commandant NatOps pel 101CISBat

Regionale crisisbeheersing
Om snel te kunnen opschalen is de Gecoör-
dineerde Regionale Incidentenbestrijdings-
Procedure ontwikkeld, de zogenoemde 
GRIP. Wanneer bij de bestrijding van een 
incident in het brongebied (het gebied 
waar de hulpverleningsdiensten uitvoering 
geven aan de directe bestrijding van het in-
cident) meerdere disciplines betrokken zijn 
en structurele coördinatie tussen de disci-
plines noodzakelijk is, wordt opgeschaald 
naar GRIP 1. Er wordt op de plaats van het 
incident een team ingericht, het commando 
plaats incident (CoPI). Een CoPI is belast 
met de operationele leiding ter plaatse, de 
afstemming met andere betrokken partijen 
en het adviseren van het regionaal operati-
oneel team.

Wanneer ook structurele coördinatie buiten 
het brongebied, dat wil zeggen in het effect-
gebied (het gebied buiten het brongebied, 
waar het incident effecten heeft op de om-
geving), noodzakelijk is, wordt opgeschaald 
naar GRIP 2. Naast het CoPI wordt een 
regionaal operationeel team (ROT) inge-
richt. Een ROT is belast met de operatio-
nele leiding, de afstemming met andere bij 
de ramp of crisis betrokken partijen en het 
adviseren van het gemeentelijk of regionaal 
beleidsteam.

Wanneer er sprake is van een bedreiging 
van het welzijn van (grote groepen van) 
de bevolking en bestuurlijke coördinatie of 
besluitvorming noodzakelijk is, wordt opge-
schaald naar GRIP 3. Naast het CoPI en het 
ROT wordt een gemeentelijk beleidsteam 

(GBT) gevormd, onder voorzitterschap van 
de betrokken burgemeester. Een GBT be-
staat uit leidinggevenden van de brandweer, 
de GHOR, de politie en de bevolkingszorg. 
Een gemeentelijk beleidsteam ondersteunt 
de burgemeester bij de rampenbestrijding 
en crisisbeheersing.

Wanneer er sprake is van een gemeentegrens-
overschrijdend incident, de hulpdiensten in 
meerdere gemeenten moeten optreden en 
bestuurlijke coördinatie van betrokken ge-
meenten aan de orde is, wordt opgeschaald 
naar GRIP 4. Het GBT komt te vervallen en 
er wordt een regionaal beleidsteam (RBT) 
gevormd, onder voorzitterschap van de 
voorzitter veiligheidsregio.

NatOps ICT capaciteiten
Het NatOps peloton heeft back-up ICT-
modules ter beschikking ten behoeve van 
rampen- en crisisbestrijding in de veilig-
heidsregio’s, waarvan één module een reac-
tietijd heeft van maximaal 8 uur en twee van 

24 uur. Eén module heeft de capaciteit om 
een LAN met server te ontplooien, dat via 
een satellietverbinding gekoppeld wordt aan 
een WAN. Met dit WAN is doormiddel van 
een koppeling met de server in Stroe internet 
en telefonie op basis van VoIP te realiseren. 
Een dergelijke module heeft zijn eigen ener-
gievoorziening en is daarmee onafhankelijk 
van de lokale elektriciteits- en telecommu-
nicatievoorzieningen.
Naast de drie gegarandeerde modules heeft 
101 CIS bataljon niet gegarandeerde capa-
citeiten die de inzetmogelijkheden van de 
modules kunnen vergroten. Deze kunnen 
indien ze ter beschikking zijn gepland en 
eventueel ongepland (met een grotere re-
actietijd dan de gegarandeerde modules) 

Op het VOV symposium met het thema NatOps verwoordde C-LAS, luitenant-generaal 
de Kruif dat Nationale Operaties niet de derde hoofdtaak van de krijgsmacht is, maar 
één van de drie hoofdtaken. Daarmee aangevend dat het ondersteunen van civiele 
autoriteiten, waarop nationale operaties veelal zijn gericht, net zozeer een prioriteit 
zijn voor Defensie als de andere twee hoofdtaken. Door de intensivering van de civiel-
militaire samenwerking (ICMS) is Defensie een structurele partner bij crisisbeheersing 
en rampenbestrijding. Bij de vastgelegde bestuursafspraken omtrent ICMS is gestreefd 
naar een gegarandeerd minimumpakket met maximale benutting van de binnen De-
fensie aanwezige kennis en kunde.

Tot het gegarandeerde minimumpakket behoort ook het NatOps peloton van 101 
CIS bataljon. Deze eenheid voorziet tijdens rampen en calamiteiten in back-up com-
municatie modules ten behoeve van het Staf Detachement Nationale Operaties en de 
landelijke veiligheidsregio’s. Drie modules van deze eenheid staan standaard op een 
notice to move om back-up faciliteiten te kunnen verzorgen indien door stroomuitval 
of overbelasting het oorspronkelijke systeem niet meer werkt. Daarnaast is innovatie 
belangrijk om de civiele autoriteiten te kunnen voorzien van systemen die gelijkwaardig 
zijn aan hun gebruikelijke C2-systemen.
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worden ingezet. De niet gegarandeerde ca-
paciteiten beslaan alle middelen die 101 CIS 
bataljon ter beschikking heeft.

Inzetmogelijkheden NATOPS 
peloton
Tijdens rampen en calamiteiten is commu-
nicatie voor de civiele autoriteiten dermate 
essentieel dat de command and control 
ondersteuning gewaarborgd moet zijn. Op 
het niveau van een ROT en GBT/RBT zijn 
de randvoorwaarden geschapen om door te 
kunnen werken bij een crisissituatie. Zo 
hebben veel veiligheidsregio’s uitwijkloca-
ties voor het ROT en RBT of spreken af 
naastgelegen veiligheidsregio’s als uitwijklo-
catie te gebruiken. Het NatOps peloton 
heeft gegarandeerde ICT-capaciteiten ter 
beschikking om ongepland snel netwerkfa-
ciliteiten uit te kunnen brengen. De back-
up modules kunnen worden ingezet om 
een alternatieve werkplek op het niveau van 
RBT/GBT, ROT of CoPI te voorzien van 
netwerkcomponenten. Het NatOps peloton 
is, door de uitwijkmogelijkheden van de vei-
ligheidsregio’s, met name van belang bij een 
regio overschrijdende crisis, een grootscha-
lige stroomuitval en/of uitval telecom. Bij 
dergelijke scenario’s kan het NatOps pelo-
ton een alternatief crisiscentrum inrichten 
in bijvoorbeeld een sporthal of leegstaand 
kantoorgebouw. De kracht van het NatOps 
peloton is dat het onafhankelijk is van pro-
viders en via het OC in Stroe gekoppeld is 
aan internet en het externe telefonienetwerk.

Een CoPI moet snel inzetbaar zijn en wordt 
ingezet bij de plaats van het incident. Een 
CoPI-container heeft via een satellietsysteem 
verbinding met internet, deze zit echter op 
dezelfde band als bijvoorbeeld de nieuws-
zenders. Wanneer er veel satellietsystemen in 
de nabije omgeving in de verbinding staan, 
wordt de CoPI eruit gedrukt. Een CCT120, 
die op een andere frequentieband opereert, 
kan bij een CoPI ingezet worden en zelfs 
van de stroomvoorziening van de container 
gebruik maken. 
Op deze manier kan op een snelle manier het 
CoPI voorzien worden van internet met een 
mobiel en compact middel. Met een com-
plete module kan hetzelfde product worden 
geleverd, namelijk internet, maar zal dit qua 
reactietijd en grootte niet voldoen aan de 
behoefte van de veiligheidsregio. 
Om deze inzetoptie operationeel mogelijk 
te maken moet het NatOps peloton te allen 
tijde CCT120’s ter beschikking hebben met 
gereserveerde bandbreedte en standaard 
configs. 
Op deze manier is na alarmering de reac-
tietijd van 8 uur om de kazernepoort uit 
te rijden richting inzetlocatie, aanzienlijk 
in te korten. Deze mogelijkheid wordt als 
optie meegenomen voor de VCMS (ver-
sterking civiel-militaire samenwerking) be-
leidsafspraken die in de nabije toekomst de 
ICMS afspraken moeten aanvullen danwel 
vervangen.

Inzet kroning
Een actueel voorbeeld van een NatOps inzet 
die niet binnen de hierboven beschreven 
standaard past, is de kroning van 30 april 
2013. De civiele autoriteiten in Amsterdam 
hadden verscheidene maatregelen getroffen 
om de veiligheid die dag te garanderen en 
zo de dag tot een goed einde te brengen. 
Het NATOPS-peloton van 101 CIS batal-
jon was gevraagd om op een vijftal locaties 
een back-up communicatiesysteem te leve-
ren met telefonie en internetmogelijkhe-

den. Hiervoor is gebruik gemaakt van het 
CCT120 satellietcommunicatiesysteem dat 
via de koppeling op het ankerstation onaf-
hankelijk van de telecomproviders altijd een 
gegarandeerde verbinding kon bieden. Zo 
waren de meldkamer in het hoofdbureau 
van de politie, een politiebureau dat fun-
geerde als uitwijklocatie, het beleidsteam in 
de Stopera, het militaire actiecentrum op de 
MEA (Marine Etablissement Amsterdam) 
en de Passenger Terminal Amsterdam van 
waaruit de gasten worden begeleid voorzien 
van laptops en VoIP telefoons.
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Met de aanwezigheid van de vaandels en 
standaarden van de krijgsmacht tijdens de 
inhuldiging van koning Willem Alexander is 
de persoonlijke band tussen het koninklijk 
huis en alle militairen die de eed of de be-
lofte van trouw aan de koning op het vaan-
del of standaard hebben afgelegd, bevestigd.

Een vaandel (of standaard) dat de vorst toe-
kent en uitreikt staat voor de binding van de 
eenheid met het Koninklijk Huis en de saam-
horigheid van iedereen die bij de eenheid 
dient of heeft gediend. Het verschil tussen 
een vaandel en een standaard is dat laatstge-
noemde een kortere stok heeft dan een vaan-
del. Dit verschil heeft een historische ach-
tergrond. Cavaleristen konden te paard 
moeilijk met de lange stokken van vaandels 
overweg. Het zijn nu de bereden, gemoto-
riseerde eenheden die een standaard hebben. 

Vaandels en standaarden zijn tegenwoordig 
met veel ceremonieel omgeven. Van oor-
sprong zijn het echter veldtekens. Deze wer-
den meegevoerd op het slagveld als bron van 
bezieling en trots, maar ook ter oriëntatie 
voor commandanten en militairen op het 
slagveld. Ook in de tijd van het Staatse leger 
(1575-1795), de strijdmacht van de Repu-
bliek der Verenigde Nederlanden, fungeer-
den vaandels en standaarden nog als oriën-
tatiepunt in het strijdgewoel. Elke 
compagnie had destijds een eigen vaandel 
of ruitervaan (standaard), dat tot het uiterste 
moest worden verdedigd. Om de eenheid te 
inspireren, staan op de veldtekens ook de 
krijgsverrichtingen van de voorgangers van 
de eenheid vermeld. Deze opschriften kun-
nen op het doek staan of op een cravate, een 
lint dat als een strik boven aan de stok is 
bevestigd.

Ons vaandel bij de inhuldiging

De vaandels van het Eskader Marine, het 
garderegiment Grenadiers en Jagers, de Ko-
ninklijke Luchtmacht en de standaarden van 
de Koninklijke Marechaussee en het Korps 
Landelijke Politiediensten maakten op 30 
april deel uit van de koninklijke stoet. De 
overige 28 vaandels werden opgesteld in het 
triforium, een balkon op circa 10 meter 
hoogte in de Nieuwe Kerk. Hierbij was na-
tuurlijk ook ons vaandel aanwezig. De vaan-
dels zijn in de dagen voorafgaande aan de 
ceremonie op het triforium vast geïnstalleerd 
en goed verankerd. De regimentscomman-
danten hebben op 30 april ruim voor de 
aanvang van de ceremonie plaats genomen 
op het triforium naast hun vaandel. Dit was 
alleen mogelijk via een sluiproute die leidde 
via smalle gangen, kleine deurtjes en het dak 
van de Nieuwe Kerk. Voor deze gelegenheid 
zijn alle regimentscommandanten, voor 
zover zij hierover nog niet beschikten, voor-
zien van een nieuw ceremonieel tenue. Ook 
de Verbindingsdienst is hiervan voorzien. 
Het is uiteindelijk de bedoeling dat een be-
perkte hoeveelheid tenuen beschikbaar 
komt bij het depot ceremoniële tenuen in 
Soesterberg waarmee de complete vaandel-
wacht kan worden gekleed. Tevens wordt 
het dan mogelijk om een erewacht peloton 
te kleden in dit tenue. Wanneer deze tenuen 
niet zijn ingezet voor officiële ceremoniële 
taken bestaat de mogelijkheid voor regi-
mentsleden om in dit mooie tenue te trou-
wen. De aanvraag hiervoor loopt via de RA. 

Het was voor mij een grote eer om bij deze 
bijzondere gebeurtenis, namens u allen, aan-
wezig te zijn. Een lange dag om nooit te 
vergeten.

Geleidelijk werd het aantal echter terugge-
bracht en onder het Koninkrijk der Neder-
landen ontbraken ze aanvankelijk zelfs hele-
maal. De eenheden opereerden toen alleen 
nog met zogenoemde richtvlaggen, uitslui-
tend bedoeld voor op het slagveld. Vanaf 
1820 kende koning Willem I weer vaandels 
en standaarden toe aan de eigen eenheden. 
Het model uit die tijd is tot op de dag van 
vandaag in gebruik.

De vaandels van de Nederlandse regimenten 
zijn ontworpen door Jan Willem Pieneman 
en geven sinds de kroning van Koning Wil-
lem III, in 1849, invulling aan deze belang-
rijke ceremoniële rol.  

Daarom was het geen verrassing dat de Com-
missie van Advies  Vaandels en Standaarden 
op basis van de DP-bundels en de historische 
orders inzake inhuldigingen heeft geadvi-
seerd om de traditie te volgen dat de ‘com-
manderend officieren’ hun vaandel voeren 
in de plechtigheid. Hierin staat omschreven 
dat in ceremonieel waarbij de koning betrok-
ken is de commandant zelf het vaandel vast-
houdt. In tegenstelling tot de enige twee 
andere landen die de traditie van het geper-
sonifieerde vaandel in ere houden (Dene-
marken en het Verenigd Koninkrijk) worden 
in Nederland na een inhuldiging de vaandels 
niet vernieuwd. De regimentscommandant 
is dus getuige van de eedsaflegging van de 
nieuwe koning, waarmee feitelijk de oor-
spronkelijke vaandeluitreiking opnieuw 
wordt bekrachtigd doordat de nieuwe ko-
ning dezelfde gelofte aflegt als zijn voorgan-
gers die oorspronkelijk het vaandel uitreik-
ten.

Luitenant-kolonel G.F. Sijnhorst, regimentscommandant
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DE Troonswisseling vanuit het 
oogpunt van verbindingen

Majoor P. Kerkhoffs, officier veiligheidsregio Utrecht

Direct na de bekendmaking van de abdi-
catie op 28 april is er een mandataris van 
Defensie aangewezen die de voorbereidin-
gen en uitvoering van de troonswisseling 
vanuit Defensie zou aansturen. Dit werd 
bgen Hardenbol, directeur TNO van staf 
CLAS.

De inzet van Defensie kende een viertal 
gescheiden aandachtsgebieden.
- �De KMAR met zijn organieke politie-

taken, o.a. de bewaking van het paleis 
op de Dam.

- �Ondersteuning van de KMAR aan de 
politie.

- �Ceremoniële bijdrage van alle krijgs-
machtdelen.

- Militaire bijstand en steunverlening.

De eerste twee werden door de KMAR 
zelfstandig opgepakt. 
Het derde werd door de mandataris, zijn 
beleidsteam en bureau ceremonieel van 11 
LMB opgepakt.
Het laatste werd opgepakt door bureau 
NatOps van 11 LMB. Daar werd een pro-
jectteam geformeerd bestaande uit hoofd 
NatOps 11LMB en de officieren veilig-
heidsregio (OVR) Amsterdam Amstelland 
(AA), Kennemerland en Utrecht. De eerste 
omdat het zijn regio betreft, de tweede 
omdat Schiphol betrokken zou zijn en de 
derde specifiek als verbindelaar – daar kom 

ik later in dit artikel op terug.
De burgemeester van Amsterdam wilde dat 
de dag een open feest zou zijn. Het moest 
ook zo goedkoop mogelijk. Er werd zo 
veel mogelijk gestreefd naar gebruik van al 
aanwezige middelen binnen de overheid. 
Dus niets inhuren wat de overheid al heeft.

De beperkte voorbereidingstijd was een 
grote uitdaging. De aankondiging van de 
abdicatie was 3 maanden voor de daadwer-
kelijke abdicatie. Dit leek heel ver van te 
voren maar de tijd vloog voorbij. Voordat 
de plannen van de stad Amsterdam be-
kend waren en de hulpdiensten daar weer 
over nagedacht hadden waren we al ver 
in maart aanbeland. Toen werd pas dui-
delijk welke ondersteuning van Defensie 
gevraagd werd. Alle (concept) aanvragen 
werden door staf CLAS in een matrix bij-
gehouden. Hierin werden de behoeftes 
gekoppeld aan eenheden. 
De officiële aanvragen zijn op 26 april 
door de burgemeester van Amsterdam 
getekend.

Een andere uitdaging in de voorbereiding 
was het gigantische aantal project- en 
werkgroepen waarbij Defensie vaak niet 
aanwezig was en zeker niet iemand van 
NatOps.
Uiteindelijk zijn er 18, zeer diverse, aan-
vragen gehonoreerd: 

  1. �Motel AF (MB Openbare orde en veilig-
heid (OOV) art58 Politiewet 2012);

  2. �Titaan (MB OOV art58 Politiewet 
2012);

  3. �FM9000 (MB OOV art58 Politiewet 
2012);

  4. �2x Baily brug t.b.v. voetgangers (MB 
OOV art58 Politiewet 2012);

  5. �Afsluiting IJ met pontons (MB OOV 
art58 Politiewet 2012);

  6. �EODD “stand by” (MB OOV art58 
Politiewet 2012);

  7. �Defensie Duikgroep (DDG) t.b.v. 
search onder water (MB OOV art58 
Politiewet 2012);

  8. �16 kleine vaartuigen ter ondersteuning 
van Sail (MB OOV art58 Politiewet 
2012);

  9. �1x BDM benzine voor aftanken poli-
tieboten (MB OOV art58 Politiewet 
2012);

10. � Tijdelijk mortuarium voor LTFO (MB 
OOV art58 Politiewet 2012);

11. �DDG t.b.v. reddend duiken en ber-
ging op IJ (MB Wet Veiligheidsregio 
(WVR));

12. �40 CBRN maskers t.b.v. brandweer 
(MB WVR);

13. �4x geneeskundig personeel als lid 
Quick Responce Team (MB WVR);

14. �1x AWACS (MB Strafrechtelijke hand-
having van de rechtsorde (SHRO) Po-
litiewet 2012);

15. �2x Cougar helikopter t.b.v. UIM (MB 
SHRO Politiewet 2012);

16. �Tijdelijke wegverharding met we-
genmatten (Militaire Steunverlening 
Openbaar belang (MBOS));

17. �2x GEOanalist tbv scenariodenken 

In dit artikel geef ik een blik op de inzet van Defensie bij de troonswisseling met de 
nadruk op de inzet van verbindingen. Allereerst behandel ik de voorbereidingen in zijn 
algemeenheid en de verbindingen in het bijzonder. Daarna zoem ik in op de ingezette 
verbindingseenheden. En als laatste zeg ik iets over de uitvoering van de dag en de 
commandostructuur.

Het militair actiecentrum (MAC) op het Marine-etablissement Amsterdam
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politie tijdens voorbereiding (MBOS);
18. �SDNO ter ondersteuning van Lande-

lijk Operationeel Coördinatie Cen-
trum (LOCC) (MBOS).

Daarnaast heeft het Marine Etablissement 
Amsterdam (MEA) veel civiele instanties 
infrastructurele hulp geboden. Indirect 
hebben een aantal CLAS eenheden hier-
voor weer steun moeten leveren.  

De voorbereiding voor de verbindingen 
waren al  eind 2012 begonnen met de vraag 
aan de officier veiligheidsregio  Amster-
dam-Amstelland (OVR AA) of hij wilde 
meedenken over de verbindingsproblema-
tiek bij het bezoek van koningin Beatrix 
aan Amstelveen ter ere van Koninginnedag 
2013. 
De OVR AA is Freek Drenth van de Lucht-
macht, hij heeft de vraag bij mij uitgezet 
vanwege de specifieke vraag naar verbin-
dingsondersteuning.
Op 28 januari maakte koningin Beatrix 
haar abdicatie bekend. De week daarna 
werd de eerste vergadering uitgeschreven 
over de verbindingen voor 30 april.

De politie onderkende drie categorieën ac-
tiviteiten op en rond 30 april en voor iedere 
categorie hadden ze een commandopost.
- �De reguliere activiteiten en noodhulp 

aangestuurd door de meldkamer.
- �De activiteiten rond Koninginnedag 

zoals diverse vrijmarkten en feesten aan-
gestuurd door de Staf Grootschalig en 
Bijzonder Optreden (SGBO) Koningin-
nedag.

- �De activiteiten rond de troonswisseling 
inclusief de beveiliging van de gasten en 
hun hotels door de SGBO Troonswis-
seling.

Even wat cijfers om de schaalgrootte aan 
te geven.
 �Troonswisseling + (Koninginnedag met 

10 evenementen met > 5.000 bezoe-
kers);

 �1,5 Km2 (brongebied Troonswisseling);
 3 dagen lang;
 �Tussen de 700.000 en 1.500.000 be-

zoekers in heel Amsterdam;
 �12.500 politiemensen uit heel Neder-

land;
 �Tientallen andere diensten en ketenpart-

ners actief ‘ in de verbindingen’:
- Brandweer;
- GHOR;
- Gemeente
- GVB;
- Defensie + Kmar;
- Agentschap telecom;
- �Landelijke Eenheid Politie en DSI 

(Dienst 
- Speciale Interventies);
- �Veiligheidsregio Kennemerland;
- Douane;
 �Mobiele Providers ( KPN, Vodafone, 

T-Mobile);
 NCTV;
 Etc.

Vraag en aanbod C2000:
 �Standaard aanbod in binnenstad Am-

sterdam:
- �Max 15 gesprekswegen (tijdsloten op 

mast) beschikbaar voor geheel OOV 
keten;

- �Max 45 gespreksgroepen kunnen daar-
mee ongestoord communiceren (1 op 
3);

- �Max 2000 Porto’s op 1 mast.
 Vraag rond 30 april 2013
- �Min 250 gespreksgroepen voor OOV 

keten;
- �>5000 portofoons gelijktijdig ‘ in de 

verbindingen’ (mogelijk in gebied van 
1 mast).

 Conclusie
- �Meer gesprekscapaciteit nodigmeer 

gesprekswegen (tijdsloten)
- �Aanbod verhogen, vraag inperken  van 

vraag gedreven naar aanbod gestuurd
- �Etherdiscipline/gebruik = speerpunt. 

De politie was leidend in het proces over 
de verbindingen. Men koos direct voor 
tweetal sporen. 
1. �Men wilde de capaciteit op C2000 uit-

breiden door het plaatsen van extra ba-
seradio’s met antennes. Door procedu-
res aan te passen wilde men de capaciteit 

De CDS met het personeel van het MAC
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ook optimaal gebruiken, bijvoorbeeld  
door uitschakelen van de mogelijkheid 
van private call en uitgebreide instruc-
ties om de etherdiscipline te verbeteren.

2. �Inbrengen van andere systemen zodat 
enerzijds de belasting op C2000 zou af-
nemen en tevens de afhankelijkheid van 
dat ene systeem zou verminderen. Alle 
hulpdiensten in Nederland en dus ook 
in Amsterdam hebben slechts 1 mobiel 
communicatiesysteem zijnde C2000.  
De brandweer Amsterdam heeft haar 
oude analoge systeem nog steeds als 
back-up in bedrijf maar dat is niet in 
staat om anderen dan de brandweer te 
faciliteren.

Toen in de eerste gesprekken duidelijk 
werd dat Defensie geen systeem had dat op 
grootschalig niveau C2000 kan vervangen 
werd KPN Critical Systems ingehuurd om 
een TETRA netwerk uit te rollen. Dit werd 
voor het gemak C3000 genoemd.
De TETRA middelen die Defensie ter be-
schikking had in de vorm van het MOTEL 
AF systeem van het CLSK werd C4000 
genoemd.
C4000 werd op een tweetal locaties in de 
stad ontplooid. De locatie op het OKURA-
hotel werd gebruikt voor de verbindingen 
rond het Museumplein. De locatie op de 
KAS ban werd gebruikt voor de verbindin-
gen op en rond de Dam. De twee nodes van 
C4000 zijn bewust niet gekoppeld om het 
aantal beschikbare gespreksgroepen maxi-
maal te houden. Er was ook niet direct 
een noodzaak om te communiceren tussen 
Museumplein en de Dam. 
De twee locaties zijn na diverse testdagen 
naar voren gekomen als beste locaties voor 
de gebieden waar gewerkt moest worden. 
Er zijn diverse andere locaties getest in het 
voortraject. De luchtmacht heeft met vijf 
mensen deze twee posten met veel suc-
ces drie dagen in de lucht gehouden. De 
politie had gezorgd voor de benodigde 
portofoons ter aanvulling van de randap-
paratuur van het CLSK.

De tweede verbindingsvraag die bij De-
fensie neergelegd werd betrof een alter-
natieve telefoonverbinding en internet 
op aan aantal cruciale commandoposten. 
De politie Amsterdam heeft een eigen te-
lefooncentrale maar men wilde op zeker 
spelen. Defensie heeft op een vijftal locaties 
TITAAN ontplooid om een back-up tele-
foniesysteem ter beschikking te stellen aan 
de politie/gemeente Amsterdam. Tevens 
wilde men graag gebruik maken van het 
internet dat via ICMS TITAAN geleverd 
wordt. Dit als back-up om via dat internet 
het Landelijk CrisisManagement Systeem 
(LCMS) te kunnen gebruiken. 
Het NatOps peloton van 101CISbat heeft 
deze opdracht uitgevoerd. Niet met hun 
organieke BAM en Milsatcomtrailer. Dit 

vanwege het gebrek aan ruimte in de stad. 
De ruimte is overal erg beperkt om een 
Milsatcomtrailer op te stellen in de juiste 
richting. Tevens wilde men niet teveel mi-
litair materieel in de binnenstad. Er is dus 
al snel gekozen voor een oplossing met 
remote clients bestaande uit Small Tun-
nelboxen gekoppeld aan een CCT-120. De 
beperkende factor in dit systeem was het 
aantal beschikbare CCT-120s.

Er bestond nog een behoefte aan een back-
up voorziening voor een aantal andere 
commandoposten en mogelijk een aantal 
voertuigen in de afzetting. Hiervoor heb-
ben we gekozen voor een oplossing met 
FM9000 radio’s. 

De behoefte voor back-up verbindingen 
was inclusief de commandoboot voor de 
activiteiten op het IJ. In een later stadium 
sloot ook de KMAR-beveiliging van het 
Paleis op de Dam aan. In eerste instantie 
zouden zij met eigen middelen deelnemen 
aan het net, later werd er verzocht of de 
verbindelaren van 11LMB de radio ook 
konden bedienen.

Een tweede behoefte was een semi stati-
sche verbinding tussen het hoofdbureau 
van politie en de zwaar gepantserde Tou-
aregs die de afzetting zouden afsluiten. 
In een samenwerkingsverband van VW 
Nederland namens de politie, personeel 
van het C2ostpel van de ststcie 11LMB en 
personeel van 11hrstcie werd er een oplos-
sing verzonnen om de FM9000-antenne 
aan de voorkant van de Touareg op een 
beugel te monteren. Iedereen leek in eerste 

instantie blij met de oplossing, de beno-
digde budgeten waren al losgeweekt bij de 
politie. Al snel besloot een andere afde-
ling binnen de politie dat het rondrijden 
met zo een antenne op een beugel voor 
de bumper niet veilig genoeg was. Deze 
opdracht verviel dus.
Vanuit Defensie was de eis gesteld dat 
i.h.k.v. crypto iedere radio begeleid moest 
worden door een militair. Dat heeft een 
militair in ieder geval een lange vaartocht 
op het IJ opgeleverd.

Al met al hebben ca. 40 verbindelaren 
van het Defensie Helicopter Commando 
(DHC), Natopspeloton 101CISbat en 
C2Ostpel ststcie 11LMB van 28 april t/m 
1 mei succesvol verbindingen geleverd aan 
de hulpdiensten in Amsterdam.

Frequentiegebruik rondom de troonswis-
seling in Amsterdam was een grote uit-
daging. Naast de hulpdiensten was er na-
tuurlijk ook heel veel media aanwezig. Het 
agentschap Telecom had een zeer grote 
klus in het beschikbaar krijgen van zoveel 
mogelijk frequenties en het zo efficiënt 
mogelijk verdelen van deze frequenties. De 
drie militaire detachementen hadden daar 
geen last van omdat ze allen in specifieke 
(militaire) banden werkten.
De diverse evaluaties na de troonswisse-
ling hebben uitgewezen dat iedereen zeer 
tevreden was over de samenwerking tussen 
alle instanties en zeker ook over de militaire 
inbreng. Men kijkt dan ook al uit naar de 
samenwerking tijdens het volgende grote 
internationale evenement, de Nucleair Se-
curity Summit maart 2014 in Den Haag.

Nederland kent 25 veiligheidsregios waarin brandweer, gemeenten en GHor samenwerken. 
Defensie heeft voor iedere veiligheidsregio een beroepsofficier in de rang van majoor als Of-
ficier Veiligheidsregio (OVR) aangewezen. Ze worden per regio ondersteund door 3 OVR 
Sr (R) (majoor)en 1 OVR Jr (R) (kapitein).

Defensie heeft Nederland onderverdeeld in 3 regio’s. De 9 veiligheidsregios in het noorden 
vallen onder 43 Mechbrig. De 6 in het zuiden onder 13 Mechbrig en de 10 in het westen 
onder 11 LMB. Per militaire regio is 1 beroeps OVR van de Luchtmacht, 1 van de Marine 
en 1 van de Marechaussee. De overige zijn van de Landmacht maar ze vertegenwoordigen 
allemaal Defensie en niet hun krijgsmachtdeel.

De OVR treedt op als liaison van Defensie naar de civiele hulpdiensten. In de voorberei-
dingsfase (civiel noemt men dit koude fase) houdt hij zich o.a. bezig met planvorming en 
opleiden en oefenen. In de warme fase adviseert hij civiel.

We vragen civiel te denken in effecten. De aanvraag militaire bijstand steunverlening moet 
echter in middelen. De OVR bepaalt in overleg met de OPCO’s en de directie operaties van 
de Defensiestaf (DOPS) met welke middelen we het effect gaan behalen. In de tijd dat de 
formele aanvraag de koninklijke weg bewandelt stelt Defensie informeel de middelen al 
gereed. Dit levert een grote tijdswinst op.
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Demonstratie CCT200

Door leverancier 2Connect-IT en fabrikant Rockwell-Collins Zweden, is op verzoek 
van de DOBBP en DOPS/J6 een demo gegeven waarmee werd beoogd aan te tonen 
dat een CCT200 in combinatie met wat extra randapparatuur, gebruikt kan worden 
als alternatief voor een Milsatcom Tactical Terminal in een vermaasd Milsatcom-Titaan 
netwerk. Speciaal op verzoek van de J6 werd deze demo zoveel mogelijk uitgevoerd 
met gebruikmaking van de normale operationele componenten en op een zo kort 
mogelijke termijn.
Dit laatste was een aanzienlijke uitdaging omdat nog veel zaken tussen Defensie en de 
leverancier afgestemd moesten worden. Na een initiële bespreking in Stroe kon een 
goed team van technici worden samengesteld en konden de voorbereidingen beginnen 
die een test enkele werkdagen later mogelijk moesten maken. 

Jan van Dijk, Sr Engineer Satcom, CLSK/LCW/GSM/SP

Overwegingen CCT200
In een vermaasd (Single Carrier Multi Des-
tination) satcom netwerk zoals gebruikt bij 
Milsatcom is het van belang dat alle nodes in 
het netwerk soortgelijke RF eigenschappen 
bezitten. Alle verzonden RF-signalen moe-
ten immers van een kwaliteit zijn, die door 
de zwakste schakel nog ontvangen kan wor-
den. De huidige CCT120 is hiervoor geen 
optie omdat de schoteldiameter hiervan te 
klein is om een efficiënt vermaasd netwerk 
op te bouwen. Sinds enige tijd is er echter 
een variant van dit systeem op de markt met 
een schoteldiameter van 2 meter en met vrij-

wel gelijke RF ontvangsteigenschappen als 
de Tactische Terminal. Hierdoor wordt het 
mogelijk het systeem als volwaardige node 
in het vermaasde netwerk te zetten zonder 
dat dit grote negatieve gevolgen voor het 
linkbudget van de overige systemen heeft. 
Gevolgen die bij inzet van een kleinere an-
tenne wel zeer merkbaar zouden zijn en tot 
hoge extra kosten zouden gaan leiden. 

CCT200 en additionele�  
apparatuur
De CCT200 is grotendeels identiek aan de 
CCT120, alleen is de antenna base vervan-

gen door een nieuw type met daarop een 
ca. 2m grote antenne. Net als de kleinere 
CCT120 uitvoering is het systeem geschikt 
voor Ku-band, X-band en Ka-band. Voor 
C-band biedt de CCT200 geen toegevoegde 
waarde, immers hiervoor wordt een eigen, 
handmatige te bedienen, losse C-band an-
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tenne gebruikt in combinatie met de z.g. 
interconnection box.
De CCT200 Controller is identiek aan de 
unit zoals gebruikt voor de CCT120 en 
kan dus worden uitgerust met diverse mo-
demtechnologieën zoals SCPC, SKYWAN 
TDMA, en I-Direct. Om te kunnen parti-
ciperen in een Milsatcom Titaan netwerk, is 
het natuurlijk nodig dat de gebruikte modem 
kan communiceren met de modems in de 
Tactische Terminal en het ankerstation. De 
CCT200 was daarom voor de test uitgerust 
met een externe DMD20 modem. Omdat 
een SCPC modem maar een tegenpost kan 
ontvangen, was tevens een z.g. demodula-
torbank toegevoegd aan de configuratie. Dit 
apparaat huisvest zestien ontvangst gedeel-
tes zoals die normaal in een modem gebruikt 
worden. Dit apparaat neemt in deze setting 
de taken waar van de modems 2 t/m 8 in 
de Tactische Terminal die normaal gespro-
ken alleen voor ontvangst worden gebruikt. 
Hierdoor ontstaat een installatie die functi-
oneel identiek is aan de Tactische Terminal 
in de standaard gebruikswijze binnen het 
Milsatcom Titaan netwerk. 

Modem
Zoals vermeld werd in de configuratie een 
standaard DMD20 modem gebruikt die 
als los apparaat was toegevoegd. Hierdoor 
wordt de bediening van de CCT200 een 
stuk gecompliceerder. Het lijkt echter ook 
mogelijk om de standaard modemcassette 
te gebruiken zoals we die kennen van de 
CCT120 (SCPC Network Processor). Ech-
ter dan moet het signaal voor de demodu-
latorbank op een wat andere wijze worden 
afgetakt. RF technisch geeft dit wat uitdagin-
gen, maar onmogelijk lijkt het niet. Tijdens 
de demo was het niet mogelijk om hier veel 
aandacht aan te geven, maar het lijkt zeker 
het onderzoeken waard.

Demodulatorbank
De demodulatorbank is een apparaat dat al 
eerder is toegepast in de eerste versie van 
de FDSS Static, waarbij ook een vermaasd 
netwerk was opgezet. Tijdens de demo werd 
echter een sterk vernieuwde versie toegepast.
Het toepassen van een demodulatorbank 
heeft echter ook wel nadelen. Belangrijk 
daarbij is dat het ontvangstbereik voor elke 
8 demodulatoren in frequenties wordt be-
perkt tot een bepaalde frequentie range. In 
dit geval was dit ca. 80 MHz. Door de versie 
met 16 demodulatoren te gebruiken is deze 
beperking nog wat aan te passen doordat 
dan een keus kan worden gemaakt in twee 
gebieden van 80MHz breed. Samen met de 
Milsatcom Planners zal nog moeten worden 
bezien of dit een probleem zou kunnen zijn. 
In eerste instantie is de verwachting echter, 
dat zeker op de Ku-band dit geen probleem 
zal opleveren. Een ander onderwerp is de 
compatibiliteit van de zendende modems 
met de gebruikte demodulatorbank. De 

demodulatorbank biedt minder keuzemo-
gelijkheden voor modulatietypen en fout-
correcties, dan de veel duurdere modems in 
de Tactische Terminal en het ankerstation 
die kunnen bieden. Ook dit zal in veel geval-
len geen problemen geven doordat de meest 
gangbare zaken wel worden ondersteund. 
Maar het beperkt wel de keuzen. 

Demo setup
Om de operationele omgeving zo goed mo-
gelijk na te bootsen, was het nodig om een 
volwaardige Milsatcom Titaan configuratie 
op te bouwen. Hiervoor werden de volgende 
componenten ingezet:

- �Ankerstation gekoppeld op serverpark 
Stroe;

- �Milsatcom Tactische Terminal compleet 
met SSAB type 2;

- CCT200 gekoppeld op SSAB type 2;
- Basis Module Titaan.

Dankzij de snelle assistentie van 101CISbat 
(ICMS) konden we beschikken over alle be-
nodigde Titaan apparatuur en natuurlijk de 
assistentie van de bemanningen om de com-
ponenten te bedienen. Leverancier 2Con-
nect-IT was samen met Rockwell-Collins 
Zweden aanwezig met de CCT200 en de 
toegevoegde componenten. JCG, IVENT 
Milsatcom  en LCW leverden de support 
waar nodig. Interface kabels werden door 
Rockwell-Collins Zweden aangemaakt op 

basis van de aanwijzingen vanuit LCW. Het 
doel was om uiteindelijk data te transporte-
ren tussen de drie nodes (CCT, TT/BAM  
en AS Lauwersmeer/ serverpark Stroe. Dit 
werd gedaan met carriers van 768Kbit/s. 
Een keus die vooraf was gemaakt omdat er 
kennelijk nog steeds zorgen zijn dat carri-
ers van 1 Mbit/s (de standaard carrier voor 
ICMS) ongewenste problemen kunnen ver-
oorzaken die de test zouden hinderen. 

De aangepaste configuraties werden toege-
leverd/toegewezen door Ivent Milsatcom 
en de JCG.

Demo  voorbereiding
Een dag voor de daadwerkelijke demo, wer-
den de diverse componenten opgebouwd. 
De RF componenten in het net (TT, AS en 
CCT200) konden adequaat en zonder pro-
blemen in bedrijf gesteld worden. De Titaan 
setup leverde helaas meer problemen op. 
Eerst was er een defecte airco van een SSAB. 
Een onmisbaar attribuut bij de heersende 
temperaturen in de demo-omgeving. Ge-
lukkig kon snel een vervangend exemplaar 
geleverd worden. Tevens werden in nauw 
overleg met de systeemmanager bij DMO 
acties uitgezet om de defecte airco te repa-
reren. Vervolgens waren er grote problemen 
met het configureren van de SSAB boxen. 
Wat een eenvoudige aanpassing had moeten 
zijn, noodzakelijk voor de aangepaste band-
breedte van 1Mbit/s naar 768Kbit/s, bleek 
in de praktijk veel complex configuratiewerk 
op te leveren. Gelukkig kon dit vele uren 
later en met inzet van veel mankracht, ook 
na de normale werkuren, toch nog worden 
opgelost. Al was dit al wel na aanvang van 
de demo.

Ook de demodulatorbank leverde kortston-
dig problemen op. Na de langdurige bloot-
stelling aan de hoge temperaturen, schakelde 
het apparaat spontaan uit. Na overleg met de 
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fabrikant werd het systeem weer gestart en 
voorzien van een extra voedingsaansluiting. 
Hierdoor werd de warmte beter verdeeld. 
Overigens is er van deze demodulatorbank 
een beter type beschikbaar. Beter in de zin 
van een hogere temperatuur range. 

Demo
Tijdens de demo werd door de leverancier 
uitgebreid stilgestaan bij de CCT200. Hier-
bij werden ook de verschillen en overeen-
komsten met de CCT120 toegelicht. Tevens 
werd het opgebouwde netwerk besproken 
en na een aanvankelijk nog bestaand pro-
bleem met de SSAB’s werd toch een volle-
dig IP netwerk getoond aan de aanwezigen. 
Vanzelfsprekend werden vragen en opmer-
kingen op diverse fronten beantwoord. 

Conclusie en aanbevelingen
Met deze demo is aangetoond dat met een 
CCT200 en wat extra hardware, in voorko-
mende gevallen een volledige Tactische Ter-
minal configuratie kan worden vervangen. 
Dit zonder noemenswaardige aanpassingen 
van het spacesegment in het uitgebrachte 
Milsatcom Titaan netwerk. Zeker als het 
lukt de modem in de CCT200 zelf onder 
te brengen ontstaat een krachtig nieuw sat-
comsysteem. Immers het systeem kan dan 
worden gebruikt voor hoge bandbreedte 
verbindingen naar het ankerstation op basis 

van TCP/IP in de bridgemode. Identiek aan 
het huidige gebruik van de CCT120 maar 
dan nog efficiënter. 
Met als toevoeging een demodulatorbank 
kan het systeem ook worden ingezet in 
de vermaasde configuratie met een SSAB. 
Hiermee kan zeker op Ku-band een trailer 
volledig worden gesimuleerd. De koppeling 
tussen SSAB en CCT200 heeft tijdens de 
demo periode van twee dagen geen proble-
men laten zien. 

Wel is het zaak goed in ogenschouw te 
nemen dat er natuurlijk ook forse verschillen 
zijn in het inzetten van een CCT200 vs. een 
Tactische Terminal. Naast zaken als trans-
port en energievoorziening zijn er ook nog 
de beperkingen van een demodulator bank 
t.o.v. een volledige modem, ook al wordt 
die alleen als demodulator gebruikt. Hoe-
wel een gedegen onderzoek nog niet heeft 
plaats gevonden, lijkt dit voor de Ku-band 
niet direct een probleem. Hier kunnen im-
mers binnen redelijke grenzen de parameters 
zelf worden gekozen. Voor X-band zal dit 
door de certificerings perikelen, waarvan alle 
ins en outs nog lang niet helemaal duidelijk 
zijn, ongetwijfeld meer problemen kunnen 
geven. Immers daar worden de modempara-
meters extern toegewezen en hierbij is niet 
gegarandeerd dat de demodulatorbank dit 
ook kan verwerken. 

Verder zal veel aandacht moeten worden 
gegeven aan de inbouw van de externe ap-
paratuur die aan de CCT200 moet worden 
toegevoegd. In het meest preferente geval 
wordt de eigen CCT modem gebruikt en 
is er slechts een korte verbinding mogelijk 
tussen de CCT200 en de toegevoegde ap-
paratuur. Deze toevoeging zal dan stevig 
bestand moeten zijn tegen de klimaatinvloe-
den waarin we het systeem willen kunnen 
toepassen. 
Natuurlijk kunnen ook geen Milsatcom 
Tactische Terminal configuratiefiles meer 
gebruikt worden. Deze files, gegenereerd 
door het plansysteem, zullen dus vertaald 
moeten worden voor de CCT200 configura-
tie. Het configureren en in bedrijf stellen van 
de CCT200, met ingebouwde modem, ver-
loopt geheel volgens de bestaande methode 
van de CCT120. De demodulatorbank zal 
wat meer handwerk vragen, hoewel zeker 
onderzocht kan worden hoe de gebruiker 
hier nog middels wat extra software onder-
steund zou kunnen worden. 

Ondanks de tegenslagen kon toch een mooie 
en leerzame demo worden opgezet. Waarbij 
meer dan eens werd aangetoond dat bij een 
positieve onderlinge samenwerking tussen 
de diverse betrokkenen, complexe zaken 
in korte tijd kunnen worden aangepakt en 
opgelost!
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management and control of assigned tactical assets to exploit the electromagnetic spectrum for 
tactical advantage. 

For more information on the SMARTSCAN IEW solution, please visit L-3com.com/TRL.

TRL Technology L-3com.com

COMPLETE UNDERSTANDING  
OF THE EW ENVIRONMENT  

ON ONE SCREEN  

Use of U.S. DoD imagery does not imply or constitute U.S. DoD endorsement.

SITUATIONAL AWARENESS AT THE HIGHEST LEVEL

SMARTSCAN IEW advert TRL V3.indd   1 14/11/2013   17:20:28
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NRF 2015 - TOWARDS ONE MISSION ONE NETWORk
The Interface Gateway Box

How do you connect (computer)networks between (non)NATO partners in a deployed 
environment? NATO describes the interoperability point as the gateway to connect 
services between partners: mail, chat, web, phone, but also systems for command & 
control, logistics, operational planning and security. In the past an operator had to 
use several workstations to send i.e. a mail from the land component command to the 
joint task force. Besides that it was almost impossible to share information between 
systems/networks i.e. the planning tool TOPFAS. 

Major Chris Lammertse, Staff Officer Interoperability G6 1GNC

From 25 until 29 November 2013 the 1 Ger-
man/Netherlands Corps (1GNC) (Muen-
ster/Eibergen), 11 Air Mobile Brigade 
(Schaarsbergen) and Telemark Battalion 
(Rena/Norway) were testing, training and 
validating the Interface Gateway Box (IGB) 
for the NATO Response Force (NRF) 2015 
in the Battle Lab of JIVC/SATS at Amers-
foort. 101 CIS Battalion and 13 Mechanized 
Brigade joined the test week, because they 
are part of the force package for the prepa-
ration exercises in 2014 as Reliable Sword 
and Noble Ledger. Two Interface Gateway 
Boxes from the Netherlands and one from 
Norway where tested in a laboratory envi-
ronment in a single test room. The progress 
on the Interface Gateway Boxes was visible 
via beamers, so that units could learn from 
each other and the action of one (sending a 
mail) was directly visible at the other units 
location.

The testing between the several Interface 
Gateway Boxes went well. With the Inter-
face Gateway Box it is now possible to do 
all the operators work, in a mission secret 
environment, via one workstation. 

Towards – one mission, 
one network. 
Next test is planned mid April 2014 in Lil-
lehammer (Norway), but then with the in-
volvement of Information Management and 
the operators of the several systems. First 
operational use will be done during the NRF 
certification exercise for 11 Air Mobile Bri-
gade in May 2014 (Reliable Sword) and the 
NRF certification exercise for 1 German/
Netherlands Corps (Noble Ledger). NRF 
CIS certification for the Interface Gateway 
Box will also be done during the NATO 
exercise in May 2014 in Lithuania (Steadfast 
Cobalt).

References
More information is to be obtained by Mr 
Peter Harmsen and Maj Chris Lammertse 
(cd.lammertse.01@mindef.nl).

Hardware IGBs

Overview of the about the testing area. Three beamers showing the content of the IGBs



diamond zeus d50

Het compacte Fusielas Systeem ZEUS D50 biedt een eenvoudige 
en snelle oplossing voor de montage van glasvezel-connectoren in 
de hedendaagse en toekomstige tactische glasvezelnetwerken. Voor 
deze tactische netwerken zijn duurzame en betrouwbare optische 
connecties een pre om de informatiestroom te waarborgen voor zo-
wel de Inside Plant als de Outside Plant applicaties. 

Het service en reparatiepakket van de ZEUS D50 biedt fusielas mogelijkheden voor vezel- of kabel-
breuk en het fusielassen van LC™,  ST™, FC, SC of E-2000™ connectoren. 

Met de komst van de Tactical Cable Field 
Repair mogelijkheden wordt het Diamond 
pallet uitgebreid van  de ZEUS D50 voor de 
montage en het herstel aan enkel- en meer-
voudige vezels van:

• Expandend Beam optical lens connector (OLC)
• Expanded Beam optical lens bulkhead (OLB)
• Cable Repair Splice
• Cable Fan Outs

De Diamond ZEUS D50 en de Fusion Crocodile zijn het connector-montage en glasvezelfusielassysteem 
voor de Indoor en Outdoor applicaties, waar een korte installatietijd en duurzame glasvezelverbindingen 
voorop staan.

De fusielas technologie van de 
Diamond ZEUS D50 is ge-
baseerd op de zogenaam-
de Fusion Crocodile. Deze 
heeft een modulaire ferrule 
met hieraan een mini-pigtail die 
fabrieksmatig is afgewerkt. 

DIAMOND Kimberlit BV

Transistorstraat 101

1322 CL Almere

Tel. 036-5358735

www.diamond-kimberlit.nl

 ZEUS D50 KIT
Fusion Crocodile

1.25 mm / 2.5 mm

X-BEAM OLC                Cable Repair Splice

   LC          ST            FC           SC             E-2000

het all round fusielas systeem voor glasvezel-connectoren
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Vbdd Regimentsdiner 7 november 2013

Foto’s met dank aan kap b.d. Harry Buitendam en kap b.d. Harrie Meijers
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VOV Social 20 februari 2014

Foto’s met dank aan kap b.d. Harry Buitendam en kap b.d. Harrie Meijers



-
ALGEMENE LEDENVERGADERING en SYMPOSIUM

8 april 2014, Genm Kootkazerne te Stroe

Om 10.00 uur ontvangst van de VOV leden. De ALV begint om 11.00 uur en duurt tot 12.00 uur

De ALV agenda is als volgt samengesteld:
1.   Opening door de voorzitter.
1.   Goedkeuring verslag ALV van 9 april 2013 (zie Intercom nr. 2 van juli 2013).
2.   Verslag activiteiten afgelopen verenigingsjaar en plannen voor het komende verenigingsjaar.
3.   Presentatie en overhandiging van het boek ‘Anders en Beter’ over de geschiedenis Vbdd 1989-2013.
4.   Verslag Intercom.
5.   Verslag website www.vovklict.nl.
6.   Financieel verslag 2013 en begroting 2015.
7.   Verslag kascontrolecommissie en benoeming nieuwe commissie.
8.   Bestuurs(her)verkiezing.
9.   Rondvraag.
10. Sluiting.

Indien u punten aan de agenda wenst toe te voegen, wordt u verzocht zich vóór 28 maart 2014 tot de secretaris te wenden 
(zie HHR artikel 5 lid 1).

(Her)verkiezing bestuursleden
In verband met het aanstaande FLO (31 mei 2014) van de voorzitter, kol F.F.M. Peersman, wisselen hij en vicevoorzitter kol A.P.P
Visser van functie.
Maj L.H. Siebering treedt reglementair af, maar stelt zich herkiesbaar. (zie HHR artikel 4 lid 1 b en c).

Na sluiting van de vergadering krijgt de regimentscommandant het woord.

van 12.00 tot 13.30 uur: 
Lunch en ontvangst van overige deelnemers aan het VOV symposium.

Het programma wordt in de middag vervolgd met een symposium met het thema “C2ost in 2020, technologische 
ontwikkelingen in internationaal verband” met dagvoorzitter kol Frank Peersman en interessante bijdragen van: 

 SbN R.P. (Rob) Bauer		  Directeur Plannen van de Defensiestaf 

 Ir. T. (Teus) van der Plaat		  Lead Innovatiemanager/ KIXS/JIVC

 Kol B.R. (Bart) Klaren		  Hoofd KIXS/JIVC

 Lkol D.M. (Duco) Brongers		  Senior Projectmanager Innovatie CD&E/KIXS/JIVC

“Alles draait tegenwoordig om aanpassingsvermogen: het vermogen om je aan veranderende omstandigheden aan te 
passen. Voortdurend moderniseren is dan ook de meest cruciale eigenschap van een toekomstbestendige krijgs-
macht.” Aldus Commandant der Strijdkrachten (CDS) generaal Tom Middendorp.

Tijdens de hele dag zullen aan het thema gelieerde bedrijven toelichting geven over hun getoonde producten 
en zullen bij het thema betrokken militaire eenheden materieel opstellen.

Om 17.30 uur afsluiting van het symposium, gevolgd door een social met borrel en hapjes tot 18.00 uur.
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OVERPLAATSINGEN			 
						    
Naam	 Van	 Naar
						    

Januari 2014			 
Lkol A.M. Bosman	 STAF OTCO/OPL/SIE OPLPL&UITV	 IFB NCS HQ SACT Norfolk

Lkol B. Huijgen	 DMO TMO ERP PROJ DMO / LAND	 DMO TMO ERP PROJ DMO / LAND

Lkol A.W. Bongers	 OOCL/HQ/SIE G6	 HMPL/HQHRF/SPT/G6/CIS/CMD

Kap/Ritm	 S. van Diepen B ICT	 DM2 Unit 2	 EODD/ST/SIE S6

Lkol A.L. van Albert	 FDAK/CISBN/ST/SIE S3	 OOCL/HQ/SIE G6

Lkol G.W. Gijsbertsen	 Afdeling Informatievoorziening	 FDAK/CISBN/ST/SIE S3

Kap/Ritm A. Hulzinga	 JIVC C4I&I BEH CEN	 JIVC C4I&I APPL SPT

Lkol J.H. van Luinen	 OBBS CC Rollenbouw & Nonfunc	 OBBS Sie Ontwerpregie

Maj R. Zevering	 HMPN/HQHRF/SPT/G6/CIS/SPECMGMT	 11LMB/ST/G6/BUR CIS

						    

December 2013			 
Lkol C. Verdonk	 CisBn	 DCEC

Maj J.M.A. van Herk bc	 PLC/P-DIENST OTCO	 PLC/P-DIENST 13MECHBRIG&KCT

Maj H. van de Kraats	 OST CIS KP	 FDAN/CISBN/ST/SIE S3/MCCC

Kap/Ritm ing. D.S. Talma	 Team 4	 101GNBAT/BATST/SIE S6

Kap/Ritm M.H.W. Track	 OTCOPN/Zwevend Personeel	 JIVC C4I&I 2E LN SPT

						    

November 2013			 
Kap/Ritm R. Arns	 OST CIS KP	 JIVC C4I&I 2E LN SPT

Kap/Ritm G. Bergman	 OPS DAG STR	 JIVC C4I&I DAGPLOEG STROE

Lkol J.T.G.M. Cloosterman	 Dir.Aansturen Operat. Gereedst	 Beveiligingscoordinator

Maj J.W.H. Corneth	 HRF HQ/Herpl Periode 1	 DM&D/AFD DNSTN/SIE CISOPS

Maj ing. G. van Dijk	 IFB HQ LANDCOM	 DMO TMO ERP DEELPROJ

Lkol E.G. van Dipten	 RESSORT C4I SYSN STSIE C4I	 JIVC VAM INFOMGMT

Elt J.W. Doest	 I&S Ops Control	 I&S Ops Control

Kol J.P.L. Duckers	 DP&O/ADV&HRM/SIE MD	 Beleidsmedewerkers

Kap/Ritm S. Duijn	 OST CIS KP	 JIVC C4I&I APPL SPT

Lkol R.J.E. Fleuren MSc	 IV ICT Vormgeving	 JIVC KIXS I&O

Lkol ing. P.G.J. Gillis	 Product Programma Servicemngmt	 Product Programma Servicemngmt

Lkol W.J.M van Ham	 Product Programma Servicemngmt	 Product Programma Servicemngmt

Kap/Ritm A.M. Hamarat	 SPEER: Logistiek Team 1	 OBBS CC Rollenbouw & Nonfunc

Kap/Ritm A.J. Hemelt	 LPD/Zwevend Personeel	 JIVC C4I&I SYSMGMT

Maj A.A.L.P Hermsen MSc	 Afdeling Begrotingszaken	 Afdeling Begrotingszaken

Elt F.H.J. Holierhoek	 I&S Connectivity	 I&S Connectivity

Maj W. van der Horst bc	 C2SC BUR OPOST ARCHITECTUUR	 JIVC C4I&I OPERATIONELE INZET

Elt W. Hovestad	 OPS PLG STR	 JIVC C4I&I PLOEGEN STROE

Kap/Ritm M. Hörchner	 BDRV OCP	 JIVC C4I&I BDFBUR PLANNING

Maj J.J. Jakobsen	 OST IBC	 JIVC C4I&I CRYPTO

Elt J.W. Janssen	 KMS/SIVO/OPLPEL 3	 Sectie CIS Operaties

Kap/Ritm W.A.J. Konings	 Team MMIVA PIV	 Uitvoerend Functioneel Beheer

Lkol J.H. van Luinen	 Resourcepool Speer	 OBBS CC Rollenbouw & Nonfunc

Kap/Ritm R.J.H. Mannien	 I&S Sec & Ident	 I&S Sec & Ident

Maj A. van der Marel	 OPS PLG STR	 JIVC C4I&I OPSROOM STROE

Lkol F.J.M. Meulemans	 KD:De beveiligings autoriteit	 Directie Monitoring en Beheer

Kap/Ritm M.H. Moutaouakkil 	 DIVI/O&TRG/CIV HUMINT/IG CIV	 DIVI/O&TPEL/IGP CI&V

Lkol P.J. Patotzka	 STAF CLAS/Zwevend Personeel	 JIVC VAM INFOMGMT

Maj L.A.J. Piek	 DIVI/KCEN/BUR INLICHTINGEN	 JISTARC/STSTESK/ST/KCEN

Maj ing. D.J. Poll	 I&S Processen	 I&S Processen

Elt H. Pruim	 OST CIS KP	 JIVC C4I&I SATCOM

Elt ing. F.R. Reve	 102EOVCIE/3EOVPEL	 102EOVCIE/1EOVPEL

Kap/Ritm ing. R. Siebel	 101GNBAT/BATST/SIE S6	 JIVC C4I&I 2E LN SPT

Maj J.C. Smaling	 AFD C3I SYSN SIE TRANSMIS&NETW	 JIVC C4I&I SYSMGMT

Lkol R. Smit	 Afdeling J5 (Plannen)	 Militair Strategisch Element

Lkol ing. F.C.M. van Sonsbeek 	 STAF CLAS/Herpl Periode 2	 PLC/SIE G1

Kap/Ritm G. van Sorgen	 BDRV BESTUUR	 JIVC C4I&I VH

Kap/Ritm J.F.H. Timmermans	 OST CIS KP	 JIVC C4I&I APPL SPT

Maj J. Vennik	 AFD C3I SYSN SIE RD&EOV	 JIVC C4I&I PROJMGMT

Maj A. de Vos	 C2SC BUR OPOST ARCHITECTUUR	 JIVC C4I&I OPERATIONELE INZET

Lkol J.J.M. Wagtmans	 SIE OPS	 JIVC C4I&I SOCC

Elt J.F.W. Weyers	 I&S Connectivity	 JIVC C4I&I FM

Maj M.E. de Wolff	 Bureau Ondersteunende Diensten	 JIVC C4I&I DEFCERT

Maj R. Zwolman B ICT	 DM1 Unit 2	 Sie IV,Crypto en Ondersteuning

VERENIGING OFFICIEREN VERBINDINGSDIENST

personalia

Officierskruizen 

verbindingsdienst

2013

15 jaar

Maj A. Coban

Kap A.D. Jorristma

Lkol R. Tollenaar

Tlnt L.J. Vogelenzang

Maj E. Weegerink

Maj P. Willemsen

Maj E.P. Winters

20 jaar 

Lkol P..L Bogaard

Lkol J.E.C. Bouhuys

Maj J. Dezentje Hamming

Kap A.J.L. van Ham

Maj E.C. Jacobsz

Maj F. de Jong

Maj S. van Lomm

Maj F. Lugtmeijer

Lkol H.E.C. Postma

Maj M.A.A. Sanders

Maj A.J. Slob

Lkol R. Smit

Maj A.T.G.M. van de Ven

25 jaar

Maj R.C.G. Daniels

Lkol L. Jacobs

Lkol C. Lambrechts

Maj E. van Nes

Maj J.C. Smaling

	

30 jaar

Lkol J.T.G.M. Cloosterman

Lkol E.G. van Dipten

Lkol J. Engelen

Kol P.C.G. Glas

Maj M. Gosselink

Lkol C. Gunther

Lkol E. Haarselhorst v.d. Goorbergh

Kol GJ.T.W. van Oirschot	

Kap R.T.M. van Ovost	

Lkol L. Pronk	

Lkol F. Sijnhorst	

Lkol J. Verwoerd	

35 jaar	

Lkol J.M.A. Peters
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Naam	 Van	 Naar

Oktober 2013			 
Kap A.E. van Kolk bc	 PLC/RPD STROE/P&O UITV	 CDC/DPOD/UB O&F/CL ADV&BGL

Maj O.H.A. van der Most	 Auditprofessionals prim proces	 DIVI/O&TPEL INTELCOLL

Sgt1 J.H. Uytewaal	 102EOVCIE/2STOORGP	 NLDA/Opkomst OFFN KOO Intern

Elnt K.W. van Amerongen-Duivenvoorde	 JISTARC/STSTESK/ST/SIE S1	 OOCL/HQ/SIE G1

Kap L. de Goede bc	 MATLOGCO/ST/AFD P&O	 PLC/P-DIENST OOCL&MATLOGCO

Lkol C.M.M. Govaarts	 DP&O/SIE INSTROOM	 DP&O/DIRECTIEBUREAU

Kap J.M.A. van Herk bc	 PLC/RPD ‘t HARDE/P&O UITV	 PLC/P-DIENST OTCO

Kap P.A. Mooren bc	 PLC/RPD ‘t HARDE/P&O UITV	 PLC/SIE LPD/P&O ADVIES

Lkol A. Pol bc	 PLC/RPD SCHAARSBERGEN	 PLC/P-DIENST 11LMB&DGLC&HRFHQ

Maj E.A.H. Verdonk-Fels	 DP&O/AFD PERSONEEL	 DP&O/ADV&HRM/SIE ADVIES

Elnt ing. A.E.H.P. Arts	 HRF HQ/CISBN/1CISCOY/RACE1	 HRF HQ/CISBN/1CISCOY/RACE1

Maj C.G.M. Berkers	 HRF HQ/CISBN/ST/SIE 3/DET MS	 HRF HQ/CISBN/ST/SIE S3/DET MS

Elnt M.W.A. Boeree	 HRF HQ/CISBN/2CISCOY/RACE8	 HRF HQ/CISBN/2CISCOY/RACE8

Maj L.H. Hoeks	 JCG/OPS/PLG STR	 C2SC/BUR IMPL OST

Elnt A.S. Klinkenberg	 101CISBAT/B-CIE/1C2OMPEL	 101CISBAT/A-CIE/NATOPS

Kap O. Köse	 STC/DOO/AFD IV&C/SIE IV&C MGT	 KMAR STC/DPB/CL IV/SIE IV BEH

Maj E. van Nes	 ST CLAS/DIR M&D/AFD DNSTN/SIE CISOPS	 ST CLAS/DIR M&D/AFD DNSTN/SIE CISOPS

Kol G.J.T.W. van Oirschot	 ST CLAS/DIR M&D/AFD IV&CIS	 ST CLAS/DIR M&D/AFD DIENSTEN

Maj R. Poldervaart	 ST CLAS/APP ST/KAB/SIE C&P	 ST CLAS/APP ST/KAB/SIE C&P

Lkol E.R.L. Saiboo	 ST CLAS/DIR M&D/AFD DNSTN/SIE CISOPS	 ST CLAS/DIR M&D/AFD DNSTN/SIE CISOPS

Lkol J.J. van der Spoel MBA	 ST CLAS/DIR M&D/AFD DNSTN/SIE IV	 ST CLAS/DIR M&D/AFD DNSTN/SIE IV

Maj L.C. Sprenger	 CDC/UITV OGK/P&O/ADV F&L	 CDC/UITV OGK/P&O/ADV DF&L

Elnt L.F. Sterk	 ST CLAS/DIR T&O/AFD UITV/SITCEN	 ST CLAS/DIR T&O/AFD UITV/SITCEN

Maj N.C.H. Verloop	 CDC/ST OG&K/KAB	 CDC/ST OG&K/KAB

Lkol M.J.P. Wolfs	 ST CLAS/DIR T&O/AFD UITV/INL	 ST CLAS/DIR M&D/AFD DNSTN/BC-CLAS

Lkol B. Zonnenberg EMSD BBA	 Bijzondere Personeelszkn CLAS	 ST CLAS/DIR T&O/AFD GSO/SIE GSI

Maj J. Dezentje Hamming	 ST CLAS/DIR T&O/UITV/NATOPS/	 1CMICO/NATOPS/H2O&TRANSP

Kap R. Gercama	 CIMIC/RSDHUM AFF/VLZG&MR/PROJN 	 1CMICO/KNETW SOCIAAL

Maj F.J.M. van Gerven	 LPD/Zwevend Personeel	 CDC/V&B/DBBO/STAF DBBO/AIFB

Kap R. de Haan	 CIMIC/RSD/IDEA/BUS SECT/PROJN	 1CMICO/KNETW ECONOMIE

Lkol C.J.M. Haarselhorst van den Goorbergh	 Beheerorganisatie MIPSS	 CDC/V&B/DBBO/STAF DBBO/PM BEVSYS

Maj C.J. Heesakkers	 Beheerorganisatie MIPSS	 CDC/V&B/DBBO/STAF DBBO/PM BEVSYS

Maj E.M. Hollaar	 ST CLSK/SIE IV-BEHEER	 DMO/ST/TM/GGO/DMO LAND/PROJPOOL

Lkol R. Janssen	 DT&O/UITV/NATOPS/NUTS	 1CMICO/NATOPS/NUTS

Lkol C. Jongejeugd EMSD	 OCIO/SCHOOL LMB	 KMS/STAF

Lkol C.A.H. Lambregts	 PMD-Cluster Deelprog Coordin	 DMO/ST/TM/GGO/DMO LAND/PROJPOOL

Kap ing. M. Ledder	 LPD/Zwevend Personeel	 TaskfCyber/DCEC

Lkol C.E.P. van Loon bc MAMS	 STAF/AFD BESTUURSONDERSTEUNING	 IFB LSO NOR TRADOK

Lkol R.A. van Ooij	 DT&O/UITV/NATOPS/H2O&TRANSP	 1CMICO/NATOPS/H2O&TRANSP

Maj J.H. Slooff	 Beheerorganisatie MIPSS	 CDC/V&B/DBBO/STAF DBBO/PM BEVSYS

Kap A.B.F. Sprengers	 Beheerorganisatie MIPSS	 CDC/V&B/DBBO/STAF DBBO/PM BEVSYS

Kap A.W.T.M. Thomassen	 13MECHBRIG/ST/G3/SPEC	 1CMICO/EXT CMI OFFICIEREN

Elnt H.M. van Veen	 Beheerorganisatie MIPSS	 CDC/V&B/DBBO/STAF DBBO/PM BEVSYS

						    

September 2013			 
Lkol J.J. Feiter	 LWC/AFD LW/BUR TRENDS & ONTW	 LWC/AFD LW/BUR TRENDS & ONTW

Kap/Ritm C.E. Kooistra	 OTCOPN/DOCTR/GEINTEGR OPTR&C2	 OTCOPN/Zwevend Personeel

Kap/Ritm M.H.W. Track	 OTCOPN/DOCTR/GEINTEGR OPTR&C2	 LTC/SIMCEN LAND/ECM&S/BUR R&D

Lkol P.P. U-A-Sai	 LWC/AFD LW/BUR GEINT OPTR	 LWC/AFD LW/BUR GEINT OPTR

Maj ing. D. Zijp	 OTCOPN/DOCTR/GEINTEGR OPTR&C2	 LWC/AFD LW/BUR TRENDS & ONTW

Maj A.T.G.M. van de Ven	 1CIMICBAT/CSE/CSE-6	 IFB NCS HQ SHAPE

Maj V.O.A. Banse	 13MECHBRIG/Zwevend Personeel	 IFB NCS HQ SHAPE

Kap/Ritm R.C. Bouman	 DIVI/O&TRG/SIGINT&EOV/IG EOV	 DIVI/O&TRG/SIGINT&EOV/SIGINT

Maj P.H.J.M.A. Brouwer	 Afdeling	 Afdeling

Maj J.W. Duursma	 Afdeling	 Afdeling

Kap/Ritm M.G. Hes	 Afdeling	 Afdeling

Maj W. van der Horst bc	 43MECHBRIG/ST/SIE G6	 C2SC BUR OPOST ARCHITECTUUR

Kap/Ritm S.T. Jans	 OOCL/HQ/SIE G6/CISOPN	 JIVC C4I&I PLOEGEN STROE

Maj J. Lesschen	 Afdeling	 Afdeling

Maj N. Meuldijk	 Afdeling	 Afdeling

Maj L.A.J. Piek	 LPD/Herpl Periode 1	 DIVI/KCEN/BUR INLICHTINGEN

Lkol F.T.M. Snels	 Afdeling	 Afdeling

Kap/RitmR.R.J. Verbossen	 Afdeling	 Afdeling

Maj J.N.A. van der Voort	 Afdeling	 Afdeling

Lkol P.L. Bogaard	 OTCOPN/DOCTR/GEINTEGR OPTR&C2	 LTC/SIMCEN LAND

Maj M. van der Burgh	 43MECHBRIG/ST/SIE G6	 LTC/O&T/NIV 4&5&6/IG NIV 6

Maj S. van Lomm	 OTCOPN/DOCTR/BUR FUNC LANDOPTR	 LWC/AFD LW/BUR REGIE

Maj M. Öge	 OTCOPN/Zwevend Personeel	 LTC/EC LAND/BUR CMDSPT

Elt R.R. Kleinschiphorst	 OCIO/SCHL Z/ST/STGP	 OTCMAN/SVBDD/O&TINI/IG BPV ICT

						    

Augustus 2013			 
Lkol C.M.M. Govaarts	 Afdeling	 DP&O/SIE INSTROOM

Kap/Ritm A.J. Hemelt	 OST CIS KP	 LPD/Zwevend Personeel

Kap/Ritm J. Zendman	 OPS PLG STR	 JIVC C4I&I PLOEGEN STROE

FLO/EO

Lkol ing. T. Sierksma

Lkol P.A. Lammerts van Bueren

Maj L. Springveld

Maj C.L. van Hal

Maj E.L. Jonkers

Kap S.C. Miedema

Elnt E.P. Brouwer

Elnt G.J. Hielkema

Elnt A.E.J. Zadojko

Lkol H.Boom

Lkol R.Tollenaar

Kap W.S. Huismans

		

BEVORDERINGEN

Luitenant-kolonel 

Y.C.J. Schroeder (Mil PSD)

S. van Luinen

J.Tiddens

Majoor

E. Lindeboom

M.P. Veenstra	

L. de Goede	

J.W.H. Corneth	

R. Zwolman	

J. van Herk	

R. Zevering	

A.J.L. Piek

Kapitein/ritmeester 

J. Zendman	

S.T. Jans	

M.J. de Bruijn	

R.H. Benning	

G. Waizman	

Ing. R. Siebel	

E. van Dijk	

Eerste luitenant	

M.A. Lamens	

W. Hovestad	

R.R. Kleinschiphorst	

J.W. Janssen	

A.P. de Geest	

Tweede luitenant

F. Geugies

J.W. van Nieuwenhuizen

GEBOREN
11 november 2013, Amber 

Dochter van majoor Dennis Zijp 

en mevrouw Martine Klein 

Heerenbrink 

4 oktober 2013, Roos Lijntje

Dochter van kapitein Peter Masse-

ling en mevrouw Masseling-Slob

25 maart 2013, Sven Christian 

Leon Ger

Zoon van majoor Alex Hermsen 

en mevrouw Marloes Hermsen
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Naam	 Van	 Naar

Lkol H. ten Berge	 IFB NCS JFC HQ Brunssum	 IFB NCS JFC HQ Brunssum

Kap/Ritm G. Bergman	 DM&D/AFD DNSTN/SIE IV	 OPS DAG STR

Elt B. Buizer	 OOCL/Zwevend Personeel	 13MECHBRIG/ST/SIE G6

Maj R. Christjans	 HMPG/HQHRF/SPT/G6/OPS/PLANS	 Sie Behr & Bedrijfsinfor

Lkol C. Gunther	 PMD Cluster Themaprojectleider	 JIVC C4I&I SYSMGMT

Lkol A. Janssen	 DIR WPSN NAVO C2COE STGP	 IFB NFS NRDC-TU

Elt D.W. de Leeuw	 FFEB/1CISCOY/RACE3	 KCT/SSVCIE/KST/SIE S6

Lkol L. Pronk	 IFB NCS HQ SACT Mons	 IFB NCS HQ SACT Mons

Maj R. Treur	 DIVI/ST/SIE OTK/BUR O&TO	 Opleiding Duitsland

Juli 2013
Maj V.A.O. Banse	 13MECHBRIG/Zwevend Personeel	 13MECHBRIG/Zwevend Personeel

Lkol F. van Sonsbeek	 STAF CLAS/Zwevend Personeel	 STAF CLAS/Herpl Periode 1

Elt M.A. Lamens	 101CISBAT/C-CIE/3C2OMPEL	 JISTARC/STSTESK/C2OSTPEL

Kap/Ritm M.E.J. Dreischor	 Opleiding Extern CLAS	 JISTARC/STSTESK/ST/BUR IM&IV

Kap/Ritm A.D. Jorritsma	 Opleiding Extern CLAS	 JISTARC/STSTESK/ST/BUR IM&IV

Kap/Ritm D.S. Slot	 Opleiding Extern CLAS	 OOCL/HQ/SIE G6/IV

Maj M. Öge	 OTCOPN/AFD OPL&TRA/BUR OPL&TRA	 OTCOPN/Zwevend Personeel

Kap/Ritm P.J.P.B. Aelmans	 OTCMAN/SVBDD/DOCTRINE C2OST	 OTCMAN/SVBDD/EC C2OST/PRODGP

Maj E.G.J. Asschert	 OTCMAN/SVBDD/DOCTRINE C2OST	 OTCMAN/SVBDD/EC C2OST/PRODGP

Elt E.P.S. Azimullah	 101CISBAT/A-CIE/1COMPEL	 OOCL/Zwevend Personeel

Kap/Ritm M. Beckers	 41PAGNBAT/BATST/SIE S6	 13MECHBRIG/ST/SIE G6

Maj J. Bos	 OTCMAN/SVBDD/BEHOEFTESTELLING	 OTCMAN/SVBDD/EC C2OST/PRODGP

Lkol A.M. Bosman	 OTCO/AFD OTKP/SIE O&TZAKEN	 OTCO/AFD OPL/SIE OPLPL&UITV

Kap/Ritm M. de Bruijn	 45PIB/D-CIE/BATST/SIE S6	 45PIB/D-CIE/BATST/SIE S6

Elt B. Buizer	 101CISBAT/A-CIE/2COMPEL	 OOCL/Zwevend Personeel

Elt A.P. de Geest	 101CISBAT/C-CIE/CISPEL	 43MECHBRIG/STCIE/C2OSTPEL

Maj F. van Gerven	 Beheerorganisatie MIPSS	 LPD/Zwevend Personeel

Maj M. Gosselink	 OTCO/BASECO	 11LMB/BASECO

Kap/Ritm S.B.J. de Groot	 OTCMAN/SVBDD/DOCTRINE C2OST	 OTCMAN/SVBDD/EC C2OST/PRODGP

Elt B. Guit	 101CISBAT/B-CIE/2C2OMPEL	 100B&TBAT/BATST/SIE S6

Elt P.H.J. van der Heijden	 OTCMAN/SVBDD/OSTPEL	 OTCMAN/Ontslagbescherming

Maj A. Hoogstrate	 OTCMAN/SVBDD/INTN BDFV	 OTCMAN/SVBDD/STGP

Kap/Ritm E.G. van Huizen	 OOCL/BASECO	 11LMB/BASECO

Kap/Ritm P. Janse	 OTCMAN/SVBDD/CL NETWERKSYSN	 OTCMAN/SVBDD/O&T INI/IG OFF

Kap/Ritm J. Jongsma	 44PIB/D-CIE/BATST/SIE S6	 44PIB/D-CIE/BATST/SIE S6

Kap/Ritm S. Klappe	 12INFBAT/D-CIE/BATST/SIE S6	 12INFBAT/D-CIE/BATST/SIE S6

Kap/Ritm J.A.C. Kooistra	 OOCL/Zwevend Personeel	 JIVC C4I&I PLOEGEN STROE

Kap/Ritm M. Kroon	 OTCMAN/SVBDD/CL INFOBEV	 OTCMAN/SVBDD/O&T VVO/IG IBEV

Kap/Ritm M. Ledder	 LPD/Zwevend Personeel	 LPD/Zwevend Personeel

Elt A. Markus	 OTCMAN/SVBDD/BUR O&T ONTW	 OTCMAN/SVBDD/EC C2OST/OTO&OKZ

Kap/Ritm J.A. Ritzer	 OTCMAN/SVBDD/CL TRANSMISSSYSN	 OTCMAN/SVBDD/O&T VVO/IG VVO

Maj R. Sanders	 DM4 Unit 3	 ZUID/ST/SIE IV&C

Kap/Ritm A. Sargentini	 OTCMAN/SVBDD/BPVOSTGP ICT	 OTCMAN/SVBDD/O&TINI/IG BPV ICT

Kap/Ritm R.M.F.C. Schrijer	 17PIB/D-CIE/BATST/SIE S6	 17PIB/D-CIE/BATST/SIE S6

Lkol F. Sijnhorst	 OTCMAN/SCHL VBDD	 OTCMAN/SCHOOL VBDD

Maj J.H. Slooff	 LPD/Zwevend Personeel	 Beheerorganisatie MIPSS

Lkol J. Smeets	 OTCMAN/SCHL GLS	 OTCMAN/SCHOOL GLS

Kap/Ritm S.C. Stindt	 OTCMAN/SVBDD/BUR O&T ONTW	 OTCMAN/SVBDD/EC C2OST/OTO&OKZ

Kap/Ritm P.A.M. Tiebout	 42PIB/D-CIE/BATST/SIE S6	 42PIB/D-CIE/BATST/SIE S6

Elt M. Venema-Koek	 101CISBAT/A-CIE/3COMPEL	 OOCL/Zwevend Personeel

Kap/Ritm A. de Vries	 13INFBAT/D-CIE/BATST/SIE S6	 13INFBAT/D-CIE/BATST/SIE S6

Maj E. Weegerink	 OTCMAN/SVBDD/O&TPEL	 OTCMAN/SVBDD/O&TPEL VVO VBDD

Kap/Ritm M. van der Werff	 11INFBAT/D-CIE/BATST/SIE S6	 11INFBAT/D-CIE/BATST/SIE S6

Lkol H.G. Wullems	 OTCMAN/SVBDD/KCEN	 OTCMAN/SVBDD/EC C2OSTLAND

Door lkol b.d. J.C.P. Ruijgrok

In memoriam kolonel Ruud Troelstra (1927 – 2013)

Het zal in de vijftiger jaren van de vorige 
eeuw zijn geweest dat in de officiersmess 
van de toenmalige legerplaats Wittenberg 
in Garderen een spreuk op één der muren 
was aangebracht, welke als volgt luidde: 
“Old Soldiers never die, they just fade 
away”.

Zo is mijn herinnering nu aan Ruud 
Troelstra als vriend en collega. Een herin-
nering die teruggaat tot september 1948 
toe wij op de KMA in heroprichting ge-
plaatst werden.

Ruud kwam hiervoor terug uit Neder-
lands-Indië van een politionele actie en 
ik als dienstplichtig soldaat uit Steenwijk. 
Aangezien de toenmalige verbindings-
dienst nog geen eigen wapen was, werden 
wij als cadet ingedeeld bij het Wapen der 
Genie.

Deze aanhef is evenwel niet bedoeld om 
een terugblik te geven op zijn glansrijke 
carrière, maar om hem te gedenken als 
mens, collega en vriend.
Ruud was geen houwdegen, maar zijn 

kwaliteiten werden gesierd door beschei-
denheid, toewijding aan zijn vak en dit 
alles met een slimme intelligentie.
Je kon altijd op hem rekenen en hij bezat 
een overdaad aan oplossingen, zo nodig 
los van de geldende regels.

Het heengaan van Ruud stond in dit 
teken: een crematieplechtigheid in beslo-
ten kring.
Laten wij hem derhalve in stilte gedenken: 
“Old Soldiers never die, they just fade 
away”

KOPIJ

Kopij dient bij voorkeur te wor-

den ingezonden vóór 1 januari, 1 

april, 1 juli en/of 1 oktober 2014 

bij het redactiesecretariaat (tenzij 

u met een van de redactieleden 

anders bent overeengekomen).

U wordt verzocht uw kopij di-

gitaal aan te leveren, waarbij de 

tekst is opgemaakt in een word.

doc en waarbij in de tekst géén 

speciale codes en lay-out ele-

menten zijn ingevoerd. Tekst 

voor bijschriften kunt u hierin 

aangeven.

Beeldmateriaal dient in het origi-

nele opmaak bestand te worden 

meegezonden als losse bijlagen. 

Tevens dient een onderdeels- of 

bedrijfslogo en een pasfoto van 

de auteur n 300dpi te worden 

meegezonden.

De redactie behoudt zich het 

recht voor ingezonden artikelen 

zonodig redactioneel te bewer-

ken en eventueel in te korten.

Ingrijpende wijzigingen zullen 

uitsluitend worden aangebracht 

in overleg met de auteur.

Meningen weergegeven in arti-

kelen, waarbij de naam van de 

schrijver is vermeld, komen ge-

heel voor diens rekening. De re-

dactie kan dus terzake een andere 

mening zijn toegedaan.

Overname van artikelen is toege-

staan, mits de bron en de schrijver 

worden vermeld en een present-

exemplaar van betreffende publi-

catie wordt toegezonden aan de 

Intercom redactie.
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Het bestuur
• �President: Bgen Bert Booman (NATO CIS 

Group)
• �Vice President: Kol Ton Bijl (HDIO)
• �2e Vice President: CDRA bd Willem Voogt 
• �Secretaris(1): Jaap van der Lelie (KPN)
• �Secretaris(2): Lkol bd Martin van Riemsdijk
• �Jaarprogramma: Cor van Waveren (TNO) 
• �Penningmeester en Mediamaster: Ad Koo-

len (Compumatica) 
• �Internationale Zaken: Marcel de Krom 

(CISCO)
• �Reservisten: Elnt (R) Arnold Franse
• �Adviseur: Toon Akkermans (NCIM)

Van de President

Defensie krijgt de laatste tijd weer veel media-
aandacht. De vele crises in de wereld en het 
feit dat, buiten Europa en de VS, enkele groot-
machten stevig inzetten op verhoging van 
hun militair potentieel, zijn daar debet aan. 
De Nederlandse veiligheidsanalyse die en-
kele jaren geleden het licht zag - via het rap-
port “Verkenningen” - heeft nog niet aan 
actualiteit ingeboet. Dit betekent dat het 
zoeken naar samenwerking van onze krijgs-
macht met andere actoren, zoals de binnen-
landse veiligheidssector, onderzoeksinstitu-
ten en het bedrijfsleven, maar zeker ook 
internationaal met o.a. de NAVO, alle aan-
dacht behoeft. AFCEA is zich dat bewust en 
hoopt op betrokkenheid van meer actief die-
nende militairen. Het is de hoogste tijd om 
die samenwerking te zien als topprioriteit - 
voor de organisatie en dus ook voor het in-
dividu!

Annual Dinner 2013
Op 12 december 2013 vond in het Museum 
der Koninklijke Marechaussee in Buren de 
ALV en het traditionele Annual Dinner plaats. 
Onze gastheer, bgen b.d. Jack Vlaming, gaf 
tijdens deze bijeenkomst een toelichting op 
de activiteiten van het museum en hield een 
indrukwekkende presentatie over de historie 
van de KMar.

Na een kort bezoek aan het museum volgde 
een geanimeerd diner waarbij de muzikale 
omlijsting werd verzorgd door een blaaskwar-
tet van de KMK/JWF-Kapel uit Assen. 
Ook dit jaar staat het Annual Dinner weer op 
de agenda: donderdag 11 december 2014.

Bijeenkomst bij 
TNO Waalsdorp

TNO Waalsdorp was op 21 januari 2014 onze 
gastheer tijdens een briefing door de heer 
Willem Jan de Vries van Rhode & Schwarz 
die zijn visie gaf op de ontwikkelingen op het 
gebied van Software Defined Radio. De heer 
Antoine Smallegange van TNO verzorgde 
vervolgens een lezing met nieuwe inzichten 
op het gebied van C2 ondersteunende syste-
men van de toekomst. De bijeenkomst werd 
afgesloten met een bezoek aan het Cyber 
Security Lab van TNO met een life demon-
statie van een hack van een smartphone.
Donderdag 3 april
Gaming en simulatie hebben de afgelopen 
jaren een grote vlucht genomen. Om die 

reden is er binnen de politie een programma 
gestart om een multi-user netwerkgame te 
bouwen waarmee scenario’s kunnen worden 
beproefd op meerwaarde. Dit game wordt 
gelanceerd in een omgeving die de codenaam 
25/7 heeft gekregen.

Woensdag 14 mei is een AFCEA meeting 
gepland in samenwerking met 1 GNC (Ger-
man/Netherlands Corps), in Den Haag op 
het Malieveld. Deze bijeenkomst zal in het 
teken staan van de laatste operationale ont-
wikkelingen, waaronder Comprehensive Ap-
proach en Federated Networking.

Er staat rond de zomer een bezoek gepland 
aan het MARIN te Wageningen. Het Mari-
tiem Research Instituut Nederland is hét 
instituut voor onderzoek naar hydrodyna-
mica en maritieme technologie.

Er zijn verder bezoeken gepland bij het 
CIMIC Center of Excellence (Den Haag) en 
World Class Maintenance (Breda). 

Kijk voor meer bijzonderheden op 
www.afcea.nl

Wist u:
Dat ook niet-leden van AFCEA onze bijeen-
komsten kunnen bezoeken ?
Geef u op bij Jaap van der Lelie en ontvang 
de informatie over komende meetings.

Contactgegevens 
secretariaat:
jaap.vanderlelie@kpn.com
Zie ook www.afcea.nl
Naast deze website kunt u ons volgen op 
Twitter: @AFCEA_NL , op LinkedIn waar u 
zich kunt aansluiten bij de groep AFCEA NL 
Chapter. Sinds kort is er ook ruimte voor 
foto’s waar AFCEA_NL vele afbeeldingen en 
presentaties deelt. Zie http://tinyurl.com/
AFCEA-FOTO

The armed forces communication and 
electronics association

chapter the hague

AFCEA International is een wereldwijde non-profit organisatie ten dienste van 
defensie, overheid, industrie en onderzoekscentra, en dient als een internationaal 
ethisch forum voor professionele kennis en netwerken op het gebied van com-
municatie, IT, inlichtingen en veiligheid.
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