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�Introductie
Radiocommunicatie is van vitaal belang voor 
de huidige tactische militaire operaties. Tac-
tische communicatie vanaf bataljonsniveau 
en lager is afhankelijk van mobiele radio-
communicatie netwerken. De inzet van deze 
netwerken en de bewegingen van de nodes 
zijn afhankelijk van de missie en de missie-
fase en veranderen regelmatig. 
In dit artikel ligt de focus op de commu-
nicatie tussen bataljonsniveau en de lagere 
echelons en binnen de lagere echelons. De 
communicatie tussen bataljons en hoger 
eechelons wordt buiten beschouwing ge-
laten.

Combined internationale 
missies - een kernuitdaging 
voor communicaties
Somalië, Kosovo, Afghanistan, Congo, Li-
banon, Mali - deze landen zijn of waren 
topics in de internationale media. Vanwege 
diverse lokale en regionale conflicten, is de 
Verenigde Naties vaak gedwongen geweest 
om multinationale troepen te sturen naar 
de betrokken regio’s om peacekeeping of 
peace-making operaties uit te voeren. Ge-
bruikelijk bij deze missies is een groeiende 
vraag naar de uitwisseling van informatie. 
Zeker wanneer troepen uit verschillende lan-
den deelnemen aan een missie, is het cruciaal 
om situationele en positiegegevens te coör-
dineren en uit te wisselen om het succes van 
de missie te waarborgen.
De grootste potentiele uitdaging voor 
samenwerking tijdens missies is de vei-
lige, betrouwbare uitbreiding van IP-ge-
baseerde communicatienetwerken vanaf 
soldaat/voertuig tot aan de bataljons en 
pelotonscommando-niveaus. De betrokken 
strijdkrachten moeten zeer mobiel zijn. Ze 

communiceren voornamelijk via tactische 
radio-of satellietverbindingen en deze com-
municatiemiddelen bieden meestal geen 
hoge bandbreedte of hoge beschikbaarheid.

In de toekomst met het 
internet protocol
Geavanceerde battle management systemen 
(BMS) en Command en Control (C2) sy-
stemen zijn gebaseerd op Internet Protocol-
technologie of zullen dat doen in de nabije 
toekomst. Deze IP-oplossingen maken het 
mogelijk om mobiele ad-hoc netwerken te 
creëren met zelf-herstellend vermogen en 
voldoende redundantie, die robuuste, be-
trouwbare radioverbindingen bieden onder 
alle omstandigheden. In deze netwerken 
behoeven de gebruikers niet te weten hoe 
ze hun tegenpost kunnen bereiken, omdat 
het netwerk die taak afhandelt. Dergelijke 
radioverbindingen bieden een betrouwbare 
connectiviteit, zelfs voor hoog mobiele net-
werk nodes, die vaak worden beïnvloed door 
snelle veranderingen in de propagatie als ze 
bewegen.

Hiërarchische structuren
De huidige militaire communicatie en 
legacy netwerken zijn hiërarchisch en com-
municatie binnen deze legacy-netwerken is 
radio-circuit gebaseerd. De vooruitgang in 
radiocommunicatie voorziet in daadwerke-
lijke netwerken, waar een bepaalde gebruiker 
tegelijkertijd deel kan uitmaken van meer-
dere circuits. 
Voor een hiërarchische communicatiestruc-
tuur moeten de IP tactische radiocommu-
nicatie-netwerken dan ook beschikken over 
voorzieningen om de hiërarchische commu-
nicatie te ondersteunen, zoals nader wordt 
beschreven.

Vanuit een technisch oogpunt zijn deze 
geavanceerde radio netwerken niet-hiërar-
chisch, in principe kan elke gebruiker een an-
dere gebruiker binnen een netwerk bereiken. 
Niettemin moeten de netwerken wel de mi-
litaire communicatie-ketens omvatten, wat 
betekent dat ze gekoppeld moeten kunnen 
worden aan de hiërarchische niveaus (zie 
figuur 1). 

Aanvullende directe communicatie over ver-
schillende hiërarchische niveaus is van cru-
ciaal belang voor effectieve acties. Moderne 
netwerken bieden deze vereiste hoge mate 
van connectiviteit. De netwerk nodes kun-
nen verschillende functies aannemen, zoals 
vereist voor de specifieke taak of missie-fase 
en dit omvat zelfs het veranderen van de golf-
vorm. De voorwaarde voor het bereiken van 
deze voordelen is het gebruik van software 
defined radio (SDR). Naast het aanbieden 
van operationele flexibiliteit, vereenvoudi-
gen deze radio’s in hoge mate de logistiek 
en apparatuur-upgrades, aangezien nieuwe 
functies uitsluitend door het laden van 
nieuwe software kunnen worden geïmple-
menteerd. Nieuwe golfvormen of upgrades 
kunnen namelijk zonder wijziging van de 
hardware worden geïmplementeerd.

Moderne radiocommunicatie apparatuur 
is gebaseerd op dit software defined radio 
(SDR) principe, d.w.z. één radio platform 
kan meerdere radiocommunicatie-standaar-
den (=golfvormen) verwerken, die kunnen 
worden geselecteerd zonder aanpassingen/
wijziging van de onderliggende hardware.

Enkel netwerk of meerdere 
afzonderlijke netwerken
Elke missie vereist een adequate commu-
nicatiestructuur. Sommige missies kunnen 
beter ondersteund worden met een groot 
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Fig. 1 Militaire communicatie netwerken versus 
hiërarchische communicatie structuren

Efficiënte communicatie is cruciaal voor de huidige militaire missies. In het bijzonder 
combined missies in multinationale omgevingen roepen om oplossingen die aan de 
groeiende vraag naar informatie met betrekking tot situational awareness kunnen vol-
doen en tegelijkertijd kunnen zorgen voor Command en Control van de effectiviteit 
in dreigingsscenario’s. Deze eisen gelden vooral voor (mobiele) grondtroepen, waar 
de migratie naar network centric operaties van vitaal belang is.

Network centric operations (NCO) spelen een steeds belangrijkere rol in de militaire 
Command en Control. Deze trend wordt mede gevoed door het meer en meer ver-
spreid gebruik van computers en smartphones op alle Command en Control niveaus. 

De auteurs beschrijven in onderstaand artikel de fundamenten van state-of-the-art 
netwerken, die voorbereid zijn voor toekomstige tactische radiocommunicatie in het 
mobiele tactische domein.
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dekkend communicatienetwerk dat bestaat 
uit sub-netwerken. Binnen deze sub-netwer-
ken kan dan lokaal communicatie plaatsvin-
den. Niettemin kan informatie binnen de 
sub-netwerken ook automatisch uitgewis-
seld worden en zowel horizontaal als verti-
caal worden doorgestuurd. 
￼

In figuur 2 bijvoorbeeld, kan radio sub-
netwerk RSN 1 worden gebruikt voor 
communicatie tussen een bataljon en een 
compagnie. RSN 2 kan worden gebruikt 
voor de communicatie tussen de compag-
niescommandant en pelotonscommandan-
ten, die dan communiceren met hun teams 
via RSN 3 t/m RSN 5. Slechts één radio 
is vereist voor elk knooppunt in deze com-
municatiepaden.

Voor communicatienetwerken die zijn op-
gezet voor andere doeleinden, zijn fysiek 
gescheiden netwerken soms een betere 
keuze (figuur 3). In deze gevallen wordt de 
uitwisseling van informatie, zoals spraak, op 
basis van het internetprotocol gerealiseerd. 
Moderne battle management systemen voor 
gegevensverwerking en selectieve gegevens 
gebruiken dit protocol ook. Zelfs legacy 
netwerken en radio’s, die veelal niet IP-
capable zijn, kunnen worden geïntegreerd 
met behulp van gateways. Hierdoor is er 
bij de introductie van IP technologie geen 
noodzaak om bestaande apparatuur in één 
keer te vervangen.

Nieuwe oplossingen voor 
de bottleneck in tactische 
radiocommunicatie
Tactische radiocommunicatie is altijd de 
bottleneck geweest in de hiërarchische net-
werken van de strijdkrachten. Een nieuwe 
generatie software gedefinieerde tactische 
radio’s, gebaseerd op de standaard software 
communicatiearchitectuur (SCA) verschaft 
nu een oplossing voor dit probleem. Deze 
radio’s, in combinatie met nieuwe high data 
rate (HDR) golfvormen, bieden zelfs zeer 
mobiele units op het internet protocol (IP) 
gebaseerde veilige, betrouwbare hoge data-
snelheid communicatieverbindingen.

Een groot voordeel van de SCA is dat het 
gemakkelijker is geworden om de radio-
applicatie software over te zetten, dat wil 
zeggen de golfvormen. Tot een paar jaar 
geleden was het overzetten van software 
tussen tactische radio’s van verschillende 
fabrikanten bijna onmogelijk. De gestan-
daardiseerde SCA maakt dit proces (zgn. 
porten) van software nu relatief eenvoudig, 
waardoor er aanzienlijk meer flexibiliteit is 
in de aanschaf van apparatuur. Een markt 
die voorheen gesloten was, is nu open voor 
technologische concurrentie en biedt ge-
bruikers kortere innovatie-cycli en lagere 
kosten. Deze nieuwe generatie radio’s is in-
teroperabel met legacy radio’s en beschermt 
daardoor bestaande investeringen.

Tactische VHF / UHF 
golfvormen voor voertuig-
communicatie
De op genoemde SCA gebaseerde SDR’s 
kunnen meerdere golfvormen verwerken, 
inclusief legacy golfvormen en zorgen voor 
backwards compatibiliteit. Geavanceerde 
IP-gebaseerde golfvormen bieden tevens 
MANET-functionaliteit en frequency hop-
ping (Transec) technieken om de communi-
catie robuuster te maken tegen (on-)opzet-
telijke jamming en fading. State-of-the-art 
golfvormen bieden zeer robuuste modi voor 
gebruik in elektromagnetische omgevingen. 
Deze golfvormen leveren datasnelheden van 
10 bits/s tot enkele honderden kbit/s en 
zelfs tot enkele Mbit/s voor video -en ge-
gevensoverdracht. 

De robuuste functies die door deze golfvor-
men worden geboden zijn zeer geschikt voor 
het versturen van vitale services zoals spraak, 
blue force tracking, alarmen, tekstberichten 
(SMS), enz. Eén enkele radio kan tegelijk 
twee voice-kanalen verwerken en heeft dan 
nog transmissie-capaciteit voor andere ser-
vices. Bovendien zorgt encryptie binnen de 
radio voor veiligheid en bescherming tegen 
afluisteren en soortgelijke EOV-aanvallen.

Om maatwerk mogelijk te maken, is een spe-
ciale ontwikkelomgeving beschikbaar om 
gebruikers en system integrators in staat te 

stellen golfvormen aan te passen aan natio-
nale bepalingen of het porten van gepaten-
teerde golfvormen naar SDRs.

Geavanceerde technologie maakt het mo-
gelijk om compacte radio’s te ontwikkelen 
die ook uitstekende RF kenmerken hebben, 
vooral op het gebied van co-siting. Dit is 
noodzakelijk voor installatie in voertuigen, 
waar meerdere radioverbindingen tegelijk 
werken hoewel er minimale ruimte beschik-
baar is om de antennes gescheiden op te stel-
len. Geïntegreerde filters, die in staat zijn tot 
snelle frequency hopping, onderdrukken de 
interferentie van andere radioverbindingen.

Planning en beheer van 
radio-netwerken
Radiocommunicatienetwerken met deze 
complexiteit vereisen geavanceerde plan-
ning tools, bijv. voor het opzetten van net-
werken, het configureren van sub-netwer-
ken, het instellen van de netwerkadressen 
en het definiëren van de frequenties voor 
frequency hopping (hop set). Deze netwerk 
management systemen bieden uitgebreide 
consistentie controles en zorgen voor missie-
specifieke instellingen. Met deze systemen 
kunnen gebruikers sleutels genereren en 
deze toevoegen aan de vooraf gedefinieerde 
instellingen. Voor distributie zijn de sleutels 
en pre-sets versleuteld, waardoor ze kunnen 
worden verzonden over onveilige (radio) 
verbindingen, bijvoorbeeld wanneer ze op 
de radio’s worden geladen. Lokaal geïnstal-
leerde planning tools maken het mogelijk 
om vooraf gedefinieerde instellingen aan te 
passen en uit te breiden om hiermee aan de 
missie specifieke eisen te voldoen.

De weg naar 21e eeuw 
network centric operaties
De lancering van moderne tactische radio’s 
in combinatie met hoge datarate golfvormen 
maakt het mogelijk voor mobiele grondtroe-
pen om de stap te maken in de richting van 
21e eeuw network centric operaties. Volle-
dige integratie in bestaande IP-netwerken, 
uitstekende RF kenmerken voor cosite radio 
bediening, state-of-the-art beveiligingsar-
chitectuur - dit zijn slechts een paar van 
de opvallende kenmerken van deze nieuwe 
generatie van software defined radio’s, waar-
door ze ideaal zijn voor gebruik in militaire 
operaties.

Afsluiting
In dit artikel is ingegaan op de fundamenten 
van state-of-the-art netwerken die voorbe-
reid zijn voor tactische (mobiele) radiocom-
municatie. 

Het complete White Paper “Radiocom-
munications Principles, Applied in the Tac-
tical Theater” is op aanvraag beschikbaar 
via Rohde & Schwarz Nederland (info.nl@
rohde-schwarz.com).

Fig. 2 Netwerk met hiërarchische structuur en MANET 
functionaliteit

Fig. 3  Twee radiocommunicatie netwerken (RN1 en 
RN2) gecombineerd met één logisch netwerk
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