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Drie nieuwe redactieleden stel ik graag aan u voor: kap Omer Kése in de rol van redactie-
secretaris, mevr. Suzanne Visschedijk in de rol van tekstredacteur en maj Erik Asschert als
redacteur. Omer, Suzanne en Erik, welkom aan boord.

DEZE INTERCOM: THEMA DE TOEKOMST VAN DRAADLOZE
TRANSMISSIE

spimalgieg
rmd e

salamiis

In navolging van het themanummer Cyber in 2011 is ook dit themanummer het resultaat van
de samenwerking tussen de Vereniging Informatici Defensie, de Vereniging Onderofficieren
en Oud-Onderofficieren Verbindingsdienst en de Vereniging Officieren Verbindingsdienst.

MIJN VISIE

Als je alleen maar papier schuift en nooit zelf met je voeten in de modder hebt gestaan dan
dreigt het allemaal wel heel snel abstract te worden en gaat het snel alleen nog over de getal-
letjes. Zo moet dat niet gaan met tockomst van draadloze transmissie. Situational Awareness
en gevechtsleiding op de tactische niveaus valt op of staat met robuuste draadloze transmissie.
De informaticketens bataljon-compagnie-peloton moeten continue gesloten zijn. Met de
huidige concepten en technieken moet het mogelijk gemaakt kunnen worden om de keten
ISIS-BMS-VOSS definitief te sluiten, ook over grote afstanden. Daarnaast is permanent
beschikbare grond-lucht-ruimte transmissie niet meer weg te denken in de huidige infor-
matierijke wereld. Draadloze transmissie staat ook aan de basis voor interactie met de ‘bui-
tenwereld’, militair en civiel. Hoe dat kan, dat kunt u lezen in deze inspiratievolle Intercom.

MIJN DANK

Intercom valt of staat met betekenisvolle en inhoudsvolle artikelen. Die eer komt de auteurs
toe. Daarom mijn welgemeende dank aan allen die in 2012 een bijdrage hebben geleverd
aan Intercom.

Namens de Intercom redactie wens ik u voor 2013 gezondheid, plezier en wijsheid toe voor
u, uw geliefden en uw ‘verlengde’ familie.

Lkol Edwin Saiboo
Hoofdredacteur
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Met de stijgende populariteit van smartphones

en tablets neemt ook de kwetsbaarheid van deze
mobiele apparaten toe. Ze kunnen zoek raken of
gestolen worden en malware kan stiekem gevoelige
informatie doorsluizen. Mobile device security wordt
daarom steeds belangrijker. Er zijn al oplossingen
beschikbaar die verdergaan dan een wachtwoord:
applicatiemanagement, management op afstand en
dataversleuteling. Ze verkleinen bepaalde risico’s,

maar bieden geen volledig beveiligd apparaat. Fox-IT

zet de volgende stap met de Secure Android Toolkit.

FOX-1T voorkomt, onderzoekt en beperkt de meest serieuze

cyberdreigingen met innovatieve oplossingen voor overheid, defensie,

politie, vitale infrastructuur, banken en grote bedrijven wereldwijd.

Om mobile devices te beveiligen is een pakket van maatregelen nodig.

Fox-IT ontwikkelt nu zo'n beveiligingstoolkit in opdracht van het ministerie

van Defensie. Aanleiding is de vraag van de overheid om veilig te kunnen

werken op tablets en smartphones. Veilig betekent in dit geval op niveau Dep.V.
(departementaal vertrouwelijk). Knelpunt is het gebruiksgemak en het idee dat
je op je eigen vertrouwde toestel efficiénter kunt werken. Bring Your Own Device
(BYOD) en veiligheid op Dep.V.-niveau zijn nu te combineren.

De Secure Android Toolkit biedt een uniforme beveiligingslaag waarmee je

zeker weet dat de opslag van gegevens goed geregeld is en communicatie veilig
verloopt, ook als het onderliggende platform aanpassingen ondergaat. Daarmee
wordt men minder afhankelijk van bepaalde modellen en is de nieuwste generatie
devices makkelijker te beveiligen.

Fox-IT biedt een toolkit vol hoogwaardige beveiligingsfuncties, die losstaat

van een specifieke end-user-app. Zo zijn snel en gemakkelijk nieuwe apps te
maken om aan de veranderende gebruikersbehoefte te voldoen, zonder dat het
beveiligingswiel telkens weer wordt uitgevonden. Daarbij faciliteert deze splitsing
het ontstaan van een beveiligd app-ecosysteem, waarin app-bouwers geen
security experts hoeven te zijn om veilige apps te bouwen.

De Secure Android Toolkit zal in de loop van 2013 beschikbaar zijn.

Voor meer informatie kijkt u op www.fox-it.com.

w

for a more secure society

FOX-IT
Olof Palmestraat 6, Delft T +31(0)1528479 99
F +31(0)15284 79 90

E fox@fox-it.com

POBOX 638, 2600 AP Delft
The Netherlands

FOX-IT.COM
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Vermoedelijk bereikt dit laatste nummer van
2012 u pas begin 2013. Mocht dat zo zijn,
dan hebtuwat minderleesvoer gehad tijdens
het kerstverlof. Maar wat in het vat zit, ver-
zuurt niet. Deze latere verschijning ligt niet
aan de kerstpost, maar aan de drukke werk-
zaamheden van de redactiemedewerkers,
die dat werk er als vrijwilligers bij doen. De
landmacht wordt steeds kleiner, maar het
werk wordt niet echt minder. Toch wil ie-
dereen zijn werk zo goed mogelijk blijven
doen, maar daarmee resteert minder tijd
voor nevenwerkzaamheden. Ook hier geldt:
vele handen maken licht werk en de redactie
is nog steeds op zoek naar mensen die willen
helpen het werk lichter te maken, zodat u
en ik ons mooie blad kunnen blijven lezen.
Het is tenslotte niet alleen een blad vé6r u,
maar ook do6r u. Dit nummer wordt ook
aangeboden aan de Vereniging Onderofhi-
cieren en Oud-Onderofficieren Verbin-
dingsdienst (VOOV) en aan de Vereniging
Informatici Defensie (VID).

VID IN INTERCOM

Net als vorig jaar wordt dit themanummer
ook aangeboden aan de leden van de Ver-
eniging Informatici Defensie (VID). Gezien
het vakgebied van beide verenigingen zijn
er vele raakvlakken. Daarom hebben de be-
sturen van de VOV en de VID enige tijd
geleden afgesproken dat we elkaar op de
hoogte houden van activiteiten die de ver-
enigingen organiseren en dat we waar mo-
gelijk elkaars leden uitnodigen voor evene-
menten, zo lang de beschikbare ruimte dat
toe laat.

SOCIALS EN SYMPOSIA IN 2012
Het einde van het jaar is traditioneel een
moment om terug te blikken. De eerder ge-
noemde drukke werkzaamheden merken we
een beetje tijdens de socials. De deelname
blijft daar wat achter bij onze verwachting.
De mensen die er wel zijn, geven altijd aan
dat het erg gezellig is, maar op een of an-
dere manier komt dit bericht helaas niet echt
door bij de andere leden. Wellicht een goed
voornemen om het bestuur eens een uitda-
ging te geven en komend jaar in groten ge-
tale acte de presence te geven.

De symposia echter worden erg goed be-
zocht. Net als wij zien ook veel mensen en
hun commandanten de symposia niet als een
middagje uit en even lekker niets doen, maar
als een onderdeel van de persoonlijke ont-
wikkeling in het kader van education perma-
nente. En dat is het natuurlijk ook. De on-
derwerpen van 2012 — ‘De Verbindings-

dienst na de kredietcrisis’ en ‘Cyber in de
praktijk’ — waren thema’s die zeer relevant
blijven voor de Verbindingsdienst. Dat het
daarnaast een retinie- en netwerkkarakter
heeft en er lekker gegeten kan worden, is

meegenomen.

WAPENFEITEN IN 2012

Niet door de VOV georganiseerd, maar wel
de reden van ons bestaan, is de C2 onder-
steuning bij de verschillende oefeningen en
inzet in het afgelopen jaar. Zonder de vele
kleinere oefeningen tekort te willen doen,
springen vooral de inzet in Kunduz en de
ocfeningen Purple Hermandad, Falcon Pre-
pare, Purple Nectar, Peregrine Sword en
Citadel Guibert in het oog. Daar heeft ons
personeel vele uitdagingen gehad, maar ook
laten zien dat ze hun mannetje staan.

Het BD-event voorafgaande aan het regi-
mentsdiner was goed bezocht. De ruimte
die we hadden in het Leerhotel zat echt vol.
Er is een interessante, maar zeker ook on-
derhoudende, presentatie gegeven over
crypto in het algemeen en de Enigma in het
bijzonder. Dat is gedaan door twee enthou-
siaste vrijwilligers, die er zo veel van af weten
en zo veel cryptomateriaal hebben verza-
meld, dat het bijna leek alsof het hun beroep
was. Ze hebben zelfs een virtueel museum
opgezet. Voor iedereen die er niet bij kon
zijn: kijk maar eens op http://www.crypto-
museum.com.

Tot slot hebben we een groot aantal vrijwil-
ligers van de vereniging eens in het zonnetje
gezet door hen en hun partners uit te nodi-
gen voor een diner.

Terugblikken is geen doel op zich. We doen
het om er van te leren en het in de tockomst

minstens net zo goed of mogelijk beter te
doen.

DE BLIK OP 2013

Zoals gebruikelijk beginnen we het nieuwe
jaar met de voorjaars-social op 14 februari;
inderdaad op Valentijnsdag. Een ideale ge-
legenheid om uw partner te verrassen op een
avondje uit, waarbij u met drank en eten
wordt verzorgd, terwijl het u ook nog eens
weinig geld kost. De voorjaars-social is ge-
boren als alternatiefvoor het Verbindingsbal
dat traditioneel werd gehouden op of rond
18 februari, dus partners zijn meer dan wel-
kom. Deze voorjaars-social wordt gecombi-
neerd met de tweejaarlijkse uitreiking van de
felbegeerde Intercom awards. Per categorie
wordt een prijs uitgereikt voor het beste ar-
tikel van de afgelopen twee jaar. De catego-
rieén zijn ‘Externe samenwerking’, ‘Verbin-
dingsdienst  historie en  traditie’,
‘Verbindingsdienst operationeel” en ‘Ver-
bindingsdienst techniek’.

Ookin 2013 zal de VOV weer twee sympo-
sia organiseren. Het cerste is zoals altijd
gekoppeld aan de ALV op 9 april 2013 in
Garderen. De faciliteiten en ondersteuning
in Garderen zijn ons erg goed bevallen en
we hebben besloten om die vaker te gaan
gebruiken. Het hoofdthema van dit eerste
symposium is Nationale Inzet.

Namens het bestuur van de VOV wens ik u
en iedereen die u dierbaar is een gezond en
succesvol 2013 toe en ik hoop velen van u
weer te mogen ontmocten op de voorjaars-
social en de ALV met symposium.

Kolonel Frank Peersman
Uw voorzitter
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Terwijl ik dit voorwoord schrijf, wordt de
laatste hand gelegd aan de Beleidsvisie trans-
missiecapaciteit voor draadloze communica-
tie. Deze beleidsvisie isin hetleven geroepen
omdat we hebben kunnen zien dat de hui-
dige opzet van Defensie transmissiecapacit-
eiten niet meer voldoet. Daar waar we voor-
heen transmissiecapaciteiten tockenden aan
een eenheid op basis van taak of rol, komen
we nu tot de conclusie dat dit beleid heeft
geleid tot een grote hoeveelheid niet inter-
operabele transmissiecapaciteiten.

De huidige operationele inzet (Afghanistan
en kust Somali¢) vraagt dringend om een
wijziging in de toepassing van transmissieca-
paciteiten en een aanpassing in het gebruik
van de beschikbare transmissiemiddelen.
Vooral de mate van aansluitbaarheid van de
door Defensie gevoerde capaciteiten met die
van ketenpartners of coalitiegenoten baart
zorgen. De tot nu toe gevolgde aanpak leidt
ertoe dat connectiviteitsproblemen het uit-
wisselen van informatie tussen systemen
bemoeilijken en daarmee (inter-) nationale
samenwerkingsverbanden onnodig ver-
storen.

DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

Schout-bij-nacht R.P. Bauer, Directeur Operationeel Beleid, Behoeftestellingen en
Plannen

Het is belangrijk dat we kritisch kijken naar
ons handelen en optreden. Op het moment
dat we vaststellen dat we zowel joint, com-
bined als inter-agency problemen hebben
met de aansluitbaarheid (connectiviteit) en
de informatie uitwisseling tussen systemen
(interoperabiliteit) dan kunnen we alleen
maar tot de conclusie komen dat het huidige
beleid niet meer voldoet.

We doen er goed aan ons op basis van deze
vaststelling te richten op innovatie van onze
capaciteiten en handelswijzen. Binnen De-
fensie zouden we moeten vernieuwen door
de transmissiecapaciteiten rationeel te
beoordelen op toepasbaarheid en normen
op te stellen voor standaardisatie over de
krijgsmachtdelen heen. Buiten Defensie
zouden we ons moeten richten op onze part-
ners, maar ook op de commerciéle markt
met de kennis en de Commercial off-the-
shelf (COTS) capaciteiten die daar geboden
worden. Ditisalleen mogelijk als we allemaal
de uitgestippelde route begrijpen en onder-
steunen. Met de roadmap uit de Beleidsvisie
transmissiecapaciteit als implementatiestrat-
egie voor draadloze transmissiemiddelen

voorzie ik de verandering in het beleid door
te kunnen voeren.

De toekomst bij technologische vernieuw-
ing van draadloze transmissie komt elke dag
dichterbij. Vanaf vandaag wachten we niet
langerafenlopen we deze vernieuwing tege-
moet. We omarmen de moderne technieken
en handelswijzen en passen ervaring en
leergeld van gisteren (kennis!) toe om op
deze manier de uitdagingen van vandaag en
morgen het hoofd te bieden.

Task Force Uruzgan communications veality check (foto met dank aan kap E. Lindeboom)
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You're thinking, should we go private
or public cloud?

We're guiding...

De keuze voor het juiste cloud-model is niet altijd eenvoudig. Zowel publieke als private cloud-modellen kunnen een plek hebben in uw
strategie. Daarom is het zinvol om samen te werken met een cloud-serviceprovider die u kan adviseren over de beschikbare opties.

Dimension Data helpt u bij elke stap die u neemt op weg naar een cloud-architectuur — publieke, private of een combinatie van beide.
Dimension Data biedt u ook cloud enablement- en cloud-integratiediensten om uw huidige datacenter voor te bereiden op uw reis
naar de cloud.

Neem contact met ons op of bezoek onze website voor meer informatie over onze cloud-services.

accelerate your ambition www.dimensiondata.com




DRAADLOZE TRANSMISSIE.

VOOR WIE DOEN WE HET EIGENLIJK?

Op het gebied van informatie-uitwisseling
en draadloze transmissie zijn er in de bur-
germaatschappij de laatste decennia gigan-
tische sprongen gemaakt. Een vergelijking
met 25 jaar geleden maakt dat beeld con-
creet. In 1987 was ik commandant van een
pantserinfanterieccompagnie YPR. Daar waar
nuiedereen een MULAN-computer op zijn
bureau heeft staan en nagenoeg iedereen
over een mobiel beschikt, had mijn compag-
nie zegge en schrijven één typemachine. Die
stond op het bureau van de compagniesad-
ministrateur en was er voor het maken van
de formele documenten en de compagnies-
roosters. Mobiele telefoons waren in die tijd
niet beschikbaar.

Anno 2012 zijn we gewend geraakt aan het
gebruik van voice op bijna elke locatie in de
wereld. Internet is op heel veel plekken be-
schikbaar. We hoeven niet meer te verdwa-
len, want met een navigatie-app weten we
precies waar we zijn. Met augmented reality
kunnen we informatie opvragen van speci-
ficke objecten. We kunnen overal e-mail-
berichten versturen /ontvangen, onze social
media raadplegen/gebruiken en SMS-jes
versturen. Ook foto’s en korte video’s kun-
nen eenvoudig worden uitgewisseld.

Een vergelijjking tussen nu en 1987 op het
gebied van operationele informatie-uitwis-
seling en draadloze communicatie levert
echter een minder revolutionair beeld op.
Pantserinfanteriebataljons zijn weliswaar
van YPR op CV90 overgestapt, maar gebrui-
ken nog steeds de Combat Net Radio als
primair communicatiemiddel voor de lagere
tactische niveaus onder operationele om-
standigheden. De FM9000-serie is natuur-
lijk vele malen moderner dan de oude
RT3600-serie uit 1987, maar in essentie is
de berichtenwisseling (spraak) op dezelfde
techniek gebaseerd gebleven. Het bereik is
nog net zo groot als 25 jaar geleden en komt
in principe niet boven de 30 km uit.

Voor spraakverbinding over de grotere af-
standen en tussen de hogere niveaus zijn we
in 25 jaar tijd ook niet wezenlijk veel verder
gekomen. We maken daarvoor nog steeds
gebruik van de lage frequenties van de HF.
Het nadeel van dit verbindingsmiddel is dat
het direct athankelijk is van atmosferische
condities en de dikte van de ionosfeer. Dit
resulteert in grote antennes en een speci-
fieke antennetechniek. HF is dan ook alleen
bruikbaar vanuit statische posities en is on-
geschikt als Combatr Net Radio on the move.
In Uruzgan wisten we dit op te lossen door

Brigade-generaal O.P. van Wiggen, Wapenoudste Infanterie

satellietcommunicatie met de PRC 117. Dit
middel heeft niet alleen een onbeperkt be-
reik, maar maakt ook dataoverdracht moge-
lijk. Zolang we echter niet zelf over satel-
lieten Dbeschikken, is deze vorm van
communicatie niet alleen erg duur maar ook
niet onder alle omstandigheden te garande-
ren. Daar waar iedereen in de burgermaat-
schappij nagenoeg overal in Nederland met
handzame smartphones spraak, video- en
fotomaterieel kan uitwisselen, was het voor
mij als commandant 11 Luchtmobiele Bri-
gade tijdens de oefening FALCON AU-
TUMN onmogelijk om voortdurend con-
tact te Dblijven houden met 13
Infanteriebataljon toen het de IJssel over-
schreed en de gemotoriseerde opmars in de
richting van Assen inzette.

De mogelijkheid om te kunnen communi-
ceren tussen de verschillende mobiele en
statische militaire elementen is randvoor-
waardelijk om effectief te kunnen manoeu-
vreren binnen het grondoptreden. Geen
verbinding betekent geen informatie-uitwis-
seling, geen afstemming en geen synchroni-
satie. Voor het lagere tactische niveau, onze
gevechtseenheden, geldt dit nog nadrukke-
lijker. Dit niveau kan alleen effectief zijn als
het in staat is om haar Observe - Orient -
Decide en Act cyclus sneller uit te voeren dan
een tegenstander. Om dit te kunnen dient
juist het laagste tactische niveau over opti-
male Situational Awareness te beschikken.
Helaas weten we allemaal hoe het ervoor
staat. Een gevolg is dat personeel eigen mid-
delen gaat gebruiken om operationele infor-
matie te delen.

Toch zijn er wel degelijk initiatieven op dit
gebied om de civiele ontwikkelingen in het
militaire domein toe te passen en met name
de effectiviteit voor het niveau van de ope-
rationele werkvloer te verbeteren. Het ex-
periment Promise binnen het C2SC beoogt
de verstrekking van een smartphone of tablet
tot op de enkele man. De problemen die
zich daarbij manifesteren gaan met name
over de regelgeving op het gebied van be-
veiliging /rubricering en het realiseren en
garanderen van connectiviteit met voldoen-
de bandbreedte. Datis nietalleen van toepas-
sing voor het gebruik binnen een peloton,
maar ook daar buiten, over afstanden van 30
tot 200 km, om ook de compound van vol-
doende Situational Awareness te voorzien
over wat er in het voorterrein gebeurt.

Het formuleren van een ambitie is nodig om

te streven naar een situatie waarbij, al dan
niet gebruikmakend van civiele devices en
standaarden, (bijna) dezelfde hoeveelheden
informatie zouden moeten kunnen worden

uitgewisseld als in de burgermaatschappij.
Maak gebruik van eenvoudige middelen als
smartphonesen tabletsmet een opleidingstijd
die in minuten te tellen is. Mensen zijn de
succesfactoren, dus houd de middelen een-
voudig. Daarbij moeten we ons heroriénte-
ren op het rubriceringsniveau. Het gros van
de informatie is niet geheim. Samenwerking
met Openbare orde en Veiligheid tijdens
Nationale inzet en met civiele partners in
missiegebieden vraagt niet om een hoog
rubriceringsniveau. Current informatie is
vluchtig, alleen plannen zijn geheim.

Het valt mij op dat officieren atkomstig van
het Wapen van de Verbindingsdienst veel-
vuldig communiceren en publiceren over het
belang van optimale Situational Awareness,
het realiseren van een Common Operational
Picture en Network Enabling Capabilities.
In al die publicaties blijft op de een of an-
dere manier het koppelvlak tot op het niveau
van de gevechtseenheden onderbelicht.
Waar komt dat door? Komt dat omdat de
Verbindingsdienst met eenheden uitslui-
tend is ingedeeld bij staven vanaf het briga-
deniveau en derhalve van huis uit meer af-
finiteit heeft met het verbinden van staven
en nauwelijks vertegenwoordigd is op het
niveau van de gevechtseenheid? Is de mate-
rie wellicht te complex? Of is het gewoon
nietaansprekend genoeg? Het bestaansrecht
vanstaven en hun outputis er toch op gericht
om de effectiviteit van de gevechtseenheid
te faciliteren? De gevechtseenheid is toch het
niveau waar we het allemaal voor doen, mag
ik hopen? Zolang we daar geen verandering
inweten te brengen zullen bootson the ground
met low on tech worden geassocieerd.
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DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

De heer ir. Teus van der Plaat, IVENT Research en Innovatie Centrum

THEMA COLUMN: DRAADLOOS = VRIJHEID

Op verzoek van de redactie is deze column in dit themanummer gewijd aan mijn
visie op de draadloze toekomst. Daarnaast heb ik in mijn vorige column over
de veiling van het commerciéle frequentie spectrum (nummer 3 2012) beloofd
in te gaan op de specificke Defensiesituatie. Ik geef hierbij aan hoe de algemene
ontwikkeling zal zijn, maar daarnaast geef ik ook mijn persoonlijke visie over hoe
Defensie hierop zou moeten anticiperen. Met nadruk wil ik vermelden dat het
hier in deze column niet gaat om officiéle Defensiestandpunten, maar om de visie
zoals we die bij het RIC in afgelopen tijd gevormd hebben naar aanleiding van
ervaringen, onderzoeken, discussies met leveranciers van 4G software systemen,
SIMkaart-leveranciers en met velen binnen en buiten de defensieorganisatie.

Waarom de titel Draadloos = Vrijheid ? Als
ik aan mijn echtgenote vraag waar ze een
hekel aan heeft is het draden door het huis.
Ik denk dat ze niet de enige is. Bijnaiedereen
heeft een hekel aan draden. Draadloos heeft
iets magisch. Er verplaatst zich iets wat je
niet ziet, maar het is er wel. De mens kan
zich overal bewegen en toch verbonden zijn.
Dat appelleert aan het basale menselijke ge-
voel vrij te willen zijn van draden. Volgens
mij is dat een van de belangrijkste succesfac-
toren van het fenomeen draadloos. Draad-
loos geeft Vrijheid.

FREQUENTIE SPECTRUM

Voordat we ook maar iets over draadloos
gaan roepen moeten we even heel goed de
situatie op het vlak van frequenties bespre-
ken. Hier verwijs ik naar de vorige column
waarin e.c.a. wordt uitgelegd. Het gaat hier-
bij om de spectrumverdeling voor commer-
ciéle providers, die bekend zal zijn op de
publicatiedatum van dit nummer, maar nog
niet bij het schrijven van deze column.

We onderscheiden drie soorten frequentie-
gebruik. Commerciéle , licentievrije en
special-interest frequenties.

® De commerciéle frequenties, die voor een
periode van 17 jaar, tot 2013, aan de mo-
biele operators verkocht zijn.

e De tweede categorie zijn licentievrije fre-
quenties die iedereen mag gebruiken. Voor-
beelden hiervan de bijvoorbeeld 27 Mc
band, de Wi-Fi band in de 2,4 GHz en de
5 GHz en banden voor portofoonverkeer,
draadloze microfoons en andere devices.
Een zeer belangrijk onderdeel hiervan is de
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Dect Guard band die per 27 februari 2013
is uitgebreid van 3,5 MHz naar 5 MHz (2x
)inde 1800 Mhz band enin Nederland voor
iedereen vrij te gebruiken is tot vermogens
van 0.2 Watt. Deze band bevindt zich in de
commerciéle 1800 MHz band waar naar
verwachting 90% van de LTE devices in Ne-
derland en Europa op zal kunnen werken.

e De derde categorie frequenties zijn de
specifieke militaire frequenties die in NATO
verband internationaal zijn vastgelegd. De
trend in de laatste decennia is dat er een
voortdurende druk is uit de commercie om
militaire banden vrij te geven voor commer-
cieel gebruik. De druk wordt zo groot dat
Defensie al vele banden heeft moeten af-
staan. Naar mijn verwachting zal deze druk
niet kleiner worden, eerder groter, omdat er
een explosie voorspeld wordt in het com-
mercieel gebruik van draadloze technieken.
Cisco voorspelt tot 2020 een factor 28 toe-
name van het verkeer, en dit zal leiden tot
een grote druk op extra frequentiespectrum.
Met LTE is volgens de deskundigen bijna
het theoretische maximum bereikt van het

versturen van Bits door de lucht (Bits per
MHz, theorema van Nyquist). Hoewel er
nog wel enige verbetering is te verwachten
is, is zeker dat dit geen factor 28 zal zijn. De
enige mogelijkheid om meer capaciteit te
verkrijgen is dan uitbreiding van het beschik-
bare spectrum, en deling van de cell-sites,
ofwel hergebruik van de frequenties door
kleinere cellen te maken. Vergelijk Wifi,
waarbij ik rondom mijn huis binnen een
straal van 15 meter wel 72 SSID’s van Wifi
telde. Hiermee is de Wifi band waarschijnlijk
een van de meest efficiént gebruikte banden
ter wereld geworden.

FOCUS OP COMMERCIELE
DRAADLOZE COMMUNICATIE
Mijn stelling is dat Defensie zich steeds meer
zal moeten richten op het gebruik van com-
merciéle draadloze toepassingen. Hiervoor
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zijn een aantal redenen. Allereerst de snel-
heid van de innovatieve ontwikkelingen.
Elke maand worden er meer dan 50 nieuwe
draadloze devices uitgebracht, terwijl het
aantal specifieke militaire devices geschikt
voor gebruik in militaire frequentie banden
misschien minder dan 5 per jaar zal zijn.
Sinds het begin van gestandaardiseerde com-
merciéle (gsm) communicatie in 1992 zijn
reeds 17.000 verschillende devices op de
markt gekomen. Ik denk te kunnen zeggen
dat er zeker een factor 100 meer commer-
ciéle dan de specificke militaire devices uit-
gebracht zijn. Het gevolg hiervan is dat die
prijs veel lager is en dat er in een groot temp-
oveel meer innovatie plaatsvindt in de com-
merciéle wereld. Er zijn immers potentieel
6 miljard gebruikers die deze apparaten
kopen en de omzet per jaar loopt in de tril-
jarden euro’s per jaar. Gezien de voorspel-
lingen zal deze trend zich de komende tien
jaar voorzetten en is het verwervingsproces
zoals dat thans bij defensie geldt op geen
enkele manier opgewassen tegen deze
“tsunami” van steeds weer nieuwe devices
met nieuwe toepassingen. Het kost Defensie
vele jaren voordat er iets is gespecificeerd en
verworven en op het moment dat het er dan
is, is de techniek verouderd. Het roer moet
dus wat mij betreft om. We moeten ons
vooral focussen op het gebruik van com-
merciéle apparatuur. Dit is goedkoper, in-
novatiever en technisch superieur.

DE SIM KAART IS CRUCIAAL
Alle 6 miljard gebruikers van commerciéle
draadloze apparatuur hebben een unicke

identiteit en dus billing-relatic met een van
de 700 commerciéle operators ter wereld.
Deze relatie komt via de SIMkaart al sinds
1992 tot stand, namelijk sinds de invoering
van de eerste GSM telefoons. De SIMkaart
en zijn security is uiterst belangrijk, want de
grootste nachtmerrie voor een operator is
dat iemand in staat is te gaan bellen via zijn
draadloze netwerken zonder daarvoor te
betalen. Er wordt dus al 20 jaar naarstig voor
gezorgd dat dit systeem beveiligingstech-
nisch volledig dicht zit. Immers gaan er tril-
jarden euro’s per jaar door dit systeem heen,
dus een hack heeft voor de operators in fi-
nanciéle opzicht dramatische gevolgen voor
de operators. Deze SIMkaarten worden be-
heerd door speciale beveiligde card-manage-
ment systemen, die via een voor gebruiker
niet zichtbaar “onder water”-kanaalverbon-
den is met het SIM card-management sy-
steem. Een gebruiker merkt hier in het al-
gemeen niks van, maar een operator is met
een commando in staat een SIM card te
blokkeren of de data op de SIM kaart te
wijzigen. Bijvoorbeeld het “voorkeursnet-
werk” in het buitenland wordt door de ope-
rator via het SIM card-management systeem
vercijferd veranderd zonder dat een gebrui-
ker daar wat van merkt. Deze informatie
wordt dan weggeschreven op de SIM kaart.
Uitsluitend door de OPTA erkende opera-
tors kunnen SIMkaarten laten drukken. In
Nederland zijn dat ongeveer 40 operators
met een eigen draadloos netwerk (KPN, T-
Mobile, Vodafone) en daarnaast ook zo
genaamde MVNO’s (Mobile virtual net-
work operators) . Deze MVNO’s hebben

geen eigen netwerk , maar gebruiken een
van de 3 fysieke radio netwerken door mid-
del van een zo genaamde roaming agree-
ment. Voorbeeld hiervan is Aldi Talk, Vast
Mobiel, Lebara, Rabo mobicl, AH mobiel,
Tele2, .. en nog vele anderen. Er zijn vele
vormen van MVNQO?’s. De meest verstrek-
kende vorm is degene die alles heeft behalve
cen cigen netwerk. Tele2 was hiervan een
voorbeeld. (Tele2 heeft inmiddels ook een
eigen 4G netwerk). Defensie beschikt samen
met Pro-rail ook over een eigen mobiele
netwerk code, als enige organisaties in Ne-
derland die een Netwerkcode hebben terwijl
ze niet de plicht hebben tot het uitrollen van
een voor iedereen te benaderen netwerk
(universele toegang) zoals alle andere bezit-
ters van een Netwerkcode.

Bezitters van een netwerk code kunnen zelf
SIMkaarten laten drukken door een aantal
gespecialiseerde firma’s . Per jaar worden er
wereldwijd ongeveer 5 miljard SIM kaarten
gedrukt en de kosten hiervoor zijn laag (en-
kele euro’s per SIM kaart) .

BEVEILIGING SIMKAART

Zoals gesteld is de SIMkaart cruciaal in het
hele draadloze verkeer, omdat elke STMkaart
wereldwijd een uniek adres (IMSI Interna-
tional Mobile Subcriber Identity) heeft en
cen billing-relatie met de eigenaar van een
telefoon en de eigenaar van het IMSI-num-
mer. Onderzoek door het RIC heeft uitge-
wezen dat er vele mogelijkheden zijn om
security op de SIM kaart te regelen.

Allereerst is er de mogelijkheid (over the air)
de identiteit van de SIM kaart te wijzigen of
aan te passen of uit te breiden. Sommige
stukken worden ‘hard coded” geprint op de
kaart en kunnen niet veranderd worden, an-
dere parameters wel. Het is ook mogelijk
meer dan een identiteit (IMSI nummer) op
een SIMKkaart te zetten. Er zijn voorbeelden
van firma’s die SIMkaarten leveren met 24
verschillende identiteiten op een kaart. In
elk land waar men naar toegaat een ander
netwerk en een andere identiteit. Omdat
defensie zelf een netwerk code heeft (204
22) kunnen we ook zelf IMSI nummers cre-
eren en eigen SIMkaarten laten drukken. We
kunnen vragen aan de Nederlandse opera-
tors of men bereid is naast de Defensie IMSI
ook hun identiteit te zetten op de Defensie
SIMkaart. Dit zal uiteraard altijd via een
tenderprocedure moeten lopen, maar tech-
nisch is e.e.a. geen enkel probleem. Theo-
retisch zouden dus de identiteiten van alle
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Nederlandse commerciéle providers op de
Defensie SIM kaart aangebracht kunnen
worden. Uiteraard uitsluitend met toestem-
ming en onder medewerking van deze pro-
viders. Vervolgens kan afgesproken worden
wat het ‘voorkeursnetwerk’ is voor de De-
fensie gebruikers en welke de next best etc.
De moderne telefoons en tablets zijn in staat
om IMSI switching (het veranderen van
identiteit ) toe te passen. Athankelijk van de
veldsterkte besluit de telefoon over te scha-
kelen op een ander netwerk. Als de Defensie
netwerkcode is ontvangen zal de telefoon
automatisch naar het defensienetwerk gaan,
terwijl als er geen dekking is van een defen-
sienetwerk de telefoon op de SIM kaart naar
de alternatieve mogelijkheden zoekt. Ieder-
een kent dit fenomeen als men de grens over
gaat. De telefoon schakelt dan automatisch
over op een van de buitenlandse netwerken
die aanwezig zijn en waar door de eigen
operator een roaming agreement mee is af-
gesloten

GEBRUIK DEFENSIE NETWERK
CODE

In ditscenario zou Defensie dus op die plaat-
sen waar geen commercieel netwerk aanwe-
zig is, of waar men dat om redenen van prijs-
stelling of veiligheid niet wil gebruiken, zelf
een netwerk kunnen aanleggen. Dit dient
dan te gebeuren in de ‘dect guard band’ in
Nederland enin het buitenland, nadater een
overeenkomst is met de daar actieve com-
merciéle operators. Uiteraard zal zoiets in
crisisomstandigheden anders gaan dan in
vredes-oefenings-situatie. Echter in de “be-
woonde “wereld is veelal een commercieel
net beschikbaar, dus daar kan men gebruik
maken van dit netwerk . Alleen in die situ-
atie waar in dit opzicht zoiets beschikbaar is
(op zee, in de Sahara etc. ) zal men zelf een
tijdelijk netwerk moeten oprichten. Door
gebruik te maken van de Defensie netwerk-
code kunnen daar alle commerciéle appara-
ten gewoon werken.

De visie is dus, daar waar het kan gebruik te
maken van commerciéle netwerken, echter
als het echt spannend wordt om operatio-
nele of beveiligingsredenen , wanneer de
commerciéle netwerken uitvallen, dan wel
wanneer deze niet beschikbaar zijn moet
Defensie zelfbeschikken overapparatuurom
binnen enkele minuten actiefte kunnen wor-
den.

TRAIN AS YOU FIGHT. FIGHT AS
YOU TRAIN.

Omdat defensie dus in noodsituaties moet
beschikken over eigen netwerkcapaciteiten
is het handig en verstandig om ook op de
“yredeslocaties” deze netwerken en deze
netwerkcode te gebruiken. Naast financiéle
voordelen is dit ook gewenst, omdat blijkt
dat zaken het best werken als er voor de
manschappen geen verschil is in kantoor- en
vechtsituaties.
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KOSTEN VAN OP COMMERCIELE
STANDAARDEN GEBASEERDE
NETWERKEN

In de negentiger jaren was de omvang van
een netwerk core van een mobiel netwerk
zeer groot. Een gehele computer vloer (200
vierkante meter) stond vol met kasten en
apparatuur en er was sprake van grote hoe-
veelheden leveranciers-specificke software
en hardware. Echter ook hier heeft de Wet
van Moore toegeslagen.

Zowel de kosten van de hardware als de soft-
ware zijn enorm gedaald. De meeste soft-
ware draait tegenwoordig op “gewone”
Intel servers met Linux en er zijn thans reeds
mobiele software cores op de markt die
draaien op ARM processors met een vermo-
gen van 2 watt. Deze toepassingen worden
toegepast door Special Forces die de appara-
tuur in een ‘rugtas’ meenemen en dus over-
al ter wereld in zeer korte tijd voor bijvoor-
beeld een tiental gebruikers een klein mobiel
netwerk in de lucht kunnen brengen.

De kosten van de software zijn vergelijkbaar
gedaald tot enkele duizenden Euro’s voor
een klein netwerk, terwijl een Defensiebreed
netwerk voor minder dan een half miljoen
curo software kosten genereert. Een ander
voordeel is dat de nieuwe LTE 4G Core
software volledig gestandaardiseerd is qua
interfaces naar de hardware en software,
waardoor bijna alle hardware (servers, radio
systemen ) volledig is gebaseerd op standaar-
den. Tientallen leveranciers leveren de zen-
ders en antennes voor deze commerciéle
netwerken, die met elkaar gemixt kunnen
worden, zodat er een grote concurrentie is

met als gevolg steeds lagere prijzen voor de
toe te passen hardware. De footprint van
deze netwerken varieert dus binnen de stan-
daarden van een tiental gebruikers tot vele
miljoenen bij de grote operators. Voor
100.000 gebruikers is alle hardware onder
te brengen in 1 19 inch kast.

EINDAPPARATUUR

Zoals gezegd komen er thans maandelijks
meer dan 50 nieuwe devices uit, die gebruik
maken van de commerciéle frequentieban-
den. De prijzen dalen en de technische mo-
gelijkheden worden steeds groter. Tech-
nisch is het mogelijk deze apparatuur ook
voor militaire frequentie banden dit soort
apparatuur te maken, maar de kosten schie-
ten dan omhoog, het gaat lang duren voor-
dat ¢.c.a. beschikbaar is, dus in termen van
innovatie lopen we dan per definitie weer
achter op de commerciéle markt, en dit ter-
wijl de prijzen veel hoger zijn.

Een belangrijk aspect is de robuustheid van
de commerciéle apparatuur voor militaire
toepassingen. Er heeft zich een complete
secondaire industrie ontwikkeld die allerlei
(waterdichte) hoesjes en hard plastic cases
maakt voor de beschikbare apparatuur. Als
er bij voorbeeld weer een niecuwe IPhone
wordt aangekondigd stort deze industrie
onmiddellijk zich op zo’n merk en men fa-
briceert een heel scala van accessoires. In het
algemeen kosten deze accessoires niet veel
en geven ze een redelijke tot goede bescher-
ming . In het geval dat het apparaat uitein-
delijk kapot gaat kan door uitwisseling van
de SIM het apparaat in een mum van tijd
vervangen worden door een reserve exem-
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plaar. Dit is vaak goedkoper dan reparatie.
Steeds meer worden het ‘fire and forget’
apparaten.

DRAADLOZE APPARATUUR
VERVANGT DESKTOP

Door de grote processorkracht van de nieu-
we smartphones, met quad core computer
is de reken- en ook de geheugencapaciteit
van die devices ruim voldoende om de thans
in te voeren VDI defensiec omgeving te
draaien. Het beeld dat langzaam ontstaat is
datover enige tijd elke Defensie medewerker
een Smartphone krijgt of zelf koopt, waarbij
deze als veilige thuis werkplek gebruikt kan
worden,op kantoor in een cradle gezet kan
worden waarop een toetsenbord en beeld-
schermisaangesloten en waarbijheel gemak-
kelijk de huidige VDI omgeving via de Te-
lestick software gedraaid kan worden. Door
het succes van de Telestick is deze software
inmiddels wijd verspreid en gebruikt onge-
veer 50% vanal het personeel —burgers zowel
als militairen - deze stick om veilig thuis te
werken. Omdat de Telestick software ook
kan draaien in een beveiligde omgeving op
de smartphone en de identiteit van de SIM-
kaart gehaald kan worden ontstaat hierbij de
nieuwe werkplek van de toeckomst.

Iedereen heeft een (zelf gekochte) of door
defensie verstrekte smartphone. In deze
smartphone zit een SIM die men van defen-
sie krijgt. Op deze SIM zit ook een PKI
certificaat zoals dat thans op de Defensie
multifunctionele smartcard zit. Daarnaast
bevat de SIM kaart de Defensie netwerk-
code en daarnaast een of meer commercieel
operator IMSI identiteiten. Het kan zo zijn
datmen buiten de defensieterreinen belt met
een door defensie te selecteren operator,

LALARTY “&l
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maar zonder meer technisch uitvoerbaar is
dat de defensiemedewerker zelf een contract
sluit met een operator voor zijn privé ge-
bruik. Het voert hier te ver alle opties uit te
werken , maar er zijn zeer vele technische
mogelijkheden. Elke mogelijkheid heeft zijn
eigen financiéle plaatje. De standaard blijft
datiedereen kan bellen zodra hij binnen het
bereik is van een defensiecomplex . Omdat
we dat kunnen doen via4G LTE is de band-
breedte vanaf de telefoon of cradle naar het
netwerk ruim voldoende om de huidige VDI
datatransmissie over te doen. Uit metingen
blijkt dat we bijvoorbeeld 500 concurrent
Telestick gebruikers over een 10 MB verbin-
ding kunnen servicen. Dat wil zeggen dat er
dus per gebruiker voldoende bandbreedte is
om een sessie te laten werken. Ook komen-
de toepassing van video is geen probleem.
Hierdoor kan veel van de huidige aanwezige
LAN infrastructuur
worden  afgebro-
ken. Al het verkeer
kan immers draad-
loos verlopen. Om
bescherming te
hebben tegen EOV
zal altijd wel een
vaste (glas) infra-
structuur aanwezig
moecten zijn, maar
zeker in vredesom-
standigheden kan
heel veel communi-
catie draadloos
plaatsvinden.  Als
we deze toepassin-
gen uitrollen op de
vredeslocaties is de
volgende stap deze
ook te gaan uitrol-

len in stationaire militaire kampen, waarbij
te denken valt aan als bijvoorbeeld aan iets
als Kamp Holland in Afghanistan. De uitrol
van zo’n netwerk is dan werk van uren in
plaats van weken. Daarnaast is het heel flexi-
bel, omdat meteen overal dekking is van het
zelf meegebrachte draadloze LTE netwerk.

Omdat alle apparatuur ook op een accu kan
draaien kan de communicatie gewoon door-
gaan als toevallig gedurende enige tijd de
stroom uitvalt. Ook de welfare voorzienin-
gen zijn dan meteen aanwezig, immers men
kan ook gebruik maken van een andere iden-
titeit. De verbinding tusseneenheden op
grote afstand en Nederland verloopt dan via
ceninternetverbinding of via het MilSatcom
systeem. In iedere situatie wordt dus geke-
ken welk communicatievehikel het beste en
goedkoopste is. Gezien de nieuwe gecerti-
ficeerde crypto-apparatuur kan dit allemaal
ook nog veilig gebeuren.

CONCLUSIE

In de blauwdruk van het nieuwe JIVC staat
dat we enerzijds innovatief moeten zijn en
anderzijds veel kosten moeten besparen.
Verder geldt het adagium ‘Goed is goed
genoeg’ . Het is mijn overtuiging dat door
gebruikmaking van commerciéle standaar-
den, commerciéle apparatuur en frequenties
de operatie van Defensie veel goedkoper en
daarnaast veel sneller en innovatiever kan
zijn. Uiteraard zal er altijd behoefte blijven
aan echte Milspec apparatuur, maar omvang
van die behoefte zal aanzienlijk kleiner kun-
nen zijn. Ik ben mij ervan bewust dat over
deze visie er veel opmerkingen gemaakt kun-
nen worden, en dat zowel in positieve als in
negatieve zin. Deze visie is vooral bedoeld
om de discussie hierover binnen defensie en

met de leveranciers van defensie te stimule-
ren, zodat we uiteindelijk een goede goed-
kope, innovatieve en betrouwbare voorzie-
ning kunnen krijgen.
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DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

IF THIS THEN WHAT? ‘DE TOEKOMST VAN

DRAADLOZE TRANSMISSIE’

Drs. Vincent Hoek — Organisatie Ontwikkeling Architect I-Interimrijk.nl

‘Nog net niet waar gebeurd’. Draadloos - zonder draadjes - vrijheid ... Pinoccio
wilde het al en net als bij hem komt de werkelijke vrijheid met ervaring. Wat dat
betreft bof ik dat ik tot de Generatie X behoor en ben meegegroeid met de 5 i’s
van individualisering, informatisering, informalisering, internationalisering en

intensivering.

OVER DE AUTEUR

I-Interim Rijkis onderdeel van De Werk-
maatschappij van het ministerie van Bin-
nenlandse Zaken en Koninkrijksrelaties.
Drs. Vincent Hoek (1970) werkt sinds
1 juni 2011 bij I-Interim Rijk. Na zijn
studie Politicke Wetenschappen en Pu-
blic Affairs Management in Leiden en
Rotterdam liep zijn carriere via PR werk
in politicke campagneteams en diverse
business development gerelateerde ICT
adviesfuncties voor overheden en het
bedrijfsleven. Sinds 2002 is Vincent
werkzaam voor de Rijksoverheid als Or-
ganisatic Ontwikkeling Architect.

DRAADLOZE OLIEVLEK

In 1997 was ik verantwoordelijk voor de
cerste online VVD verkiezingscampagnes.
Met een kabeltje (dat maar op één manier
paste) tussen mijn mobiele telefoon (maatje
frisdrankpak) en mijn laptop (maatje stoep-
tegel) was het altijd weer een race om nog
in de trein tekst en foto’s tijdig op de web-
site te krijgen vanaf zo’n Mavica met dis-
kette station. Dat ging al traag, maar als de
verbinding haperde (tunneltje) kon je weer
opnieuw beginnen. Draadloos is ‘stabiel be-
reik en bandbreedte’.

In 2001 was ik de trotse eigenaar van een
bedrijf waarmee ik wifi pcmcia-kaarten ver-
kocht. Whitelabel ingekocht, dus ik had mijn
cigen merk. Toen leerde ik dat die dingen,
van welk concurrerend merk ook, bijna al-
lemaal uit dezelfde Taiwanese fabriek kwa-
men.

Draadloos is ‘handel en marketing’. Er is
niet zo veel ‘speciaal’.

Kort daarna ontdekte ik dat wifi-sets mogen
invoeren in de Emiraten niet hetzelfde is als
wifi-sets mogen verkopen. Klein addendum
aan de telecomwet, om de autoriteiten de
controle over de datastroom te helpen be-
houden. Na die dure les werd het wetje kort
daarna overigens als ‘onuitvoerbaar’ weer
opgeheven. Draadloos is ‘macht en con-
trole’.
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Eenvolgend project
was een wearable
(niet draagbaar: je
trekt hem echt aan)
Xybernaut compu-
ter met twee pcmcia
kaarten die samen
speelden dat ze 2x
zo snel waren in het
verzenden van
audio en video. Met
de juiste software
voor buffering, rerouting en hybride slow
up/fast down combinaties kon je duidelijk
veel meer doen met een verbinding dan waar
hij voor bedoeld was.

Draadloos is ‘een creatieve uitdaging’, zoals
later bleek toen we bij Defensie meti-Bridge
allerlei draadloze spraaksystemen onderling
verbonden.

DRAADLOOS OVERAL

Sindsdien zit ‘draadloos’ overal ingebouwd:
van laptop tot palmtop/smartphone, tot
Augmented Reality brillen, implantaten,
printers en kofficautomaten. Draadloze
korte afstand verbindingen zoals Near Field
Communication zit in je chipkaart, pas-
poort, Defensiepas en in de betere smart-
phone.

RFID en Bluetooth verbinden sensoren die
live je levensfuncties, beweging en emotie-
indicatie posten via je ‘Life Blogging App’:
je automatische tijdlijn voor analyse, visua-
lisatie en real-time Social Media Sharing.
‘Draadloos’ is een wereld van sprankelende
startups als Empatica, Withings, ForaCare,
Wahoo en BodyMedia, Touchatag, Bikn en
ZigBee, Pachube en Vistracks en van tracing
devices als Gimbal, Garmin GTU 10 en
WorldTracker.

Je hoeft je telefoonsensor niet eens bewust
aan te hebben gezet.

Het is heel goed mogelijk dat je autodealer
allang ‘weet’ dat jij met je mobiele telefoon
in je binnenzak al een paar keer kwijlend voor
zijn etalage stil hebt gestaan en als je zijn
merk via Facebook hebt ‘ge-liked” weet hij
ook al ongeveer of je goed voor de prijs en
zijn beste verkoper waard bent. De bewe-
gingssensor die zo handig je beeld aanpast
aan je houding is voor nog veel meer goed.

ZINTUIG INTEGRATIE
Metwww.ifttt.com (If This, Then That) kun
je gratis business rules combineren. Sensoren
detecteren gassen en chemicalién, geven
waarschuwingen af en zetten procedures in
gang. Voertuigen, motoren en ladingonder-
delen communiceren met zichzelf en met
elkaar, waardoor planning en onderhoud
nieuwe dimensies krijgen. Moderne helikop-
ters zitten vol Radio Frequency Identifica-
tion (RFID) strips, waardoor support-as-a-
service de fabrikant nu meer oplevert dan de
verkoop van het platform. Draadloze ca-
mera’s reageren ook op signalen die niets
meer met beeld te maken hebben, zoals geur
en geluid. Spraakherkenners, zoals IBMs
‘Watson’, zijn zo goed geworden dat ze een
willekeurige vraag binnen een paar seconden
kunnen beantwoorden door spraakherken-
ning te vergelijken met een databank. EVI
(Android) en SIRI (Apple) zitten al in je
binnenzak.

INTERACTIE MET DE MATRIX

De tockomst van draadloze transmissie ligt
in het verbinden van fysicke apparaat instel-
lingen met je persoonlijke belangen en ge-
dragingen. De Matrix komt tot leven in een
Brave New World van mobiele Quantified
Self Analytics en real time Location-based
Data Analytics.

De benodigde rekenkracht is met creditcard
te huur op Amazon Web Services. Rondlo-
pen is genoeg om een broodkruimelspoor
natelatenvan ‘contexten locatie’ en hiermee
crowd sourced trafficinzichten te genereren,
die creatief ingezet kunnen worden.

Bring Your Own Device (BYOD) is maar
een deel van de uitdaging: Bring Your Own
Network (BYON) is minstens zo interessant.
Elke smartphone is een accesspoint en hub
voor een lokaal netwerk. De Sukey app helpt
demonstranten om roadblocks sneller te
omzeilen dan de overheid ze heeft neerge-
zet, doordat zij draadloos observaties delen
over commerciéle celnetwerken en wifi.
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Een screenshot van Sukey

Bruggen, pompen ensluizen laten draadloos
weten of ze open of dicht zijn.
Sensoren in boeien vertellen allerlei variabe-
len als stroomsnelheid, watertemperatuur,
waterhoogte en waterkwaliteit. Groepjes
robots beginnen samen te werken in onder-
ling communicerende zwermen om scholen
vis weg te houden bjj vervuiling. Al die in-
zichten worden vervolgens weer live ge-
deeld, gecombineerd enin andere contexten
hergebruikt, waardoor je complete steden
slimmer kunt managen. Smart City concep-
ten zijn dan ook te vinden bij IBM, Cisco,
AT&T en Worldsensing.

LOW EN HIGH TECH MATRIX

Als we naar de trends kijken (‘Caleidosco-
pisch Forecasten’) dan prolifereren aanbie-
ders en vliegt de bandbreedte omhoog.
Eigen low orbit satellieten, tijdelijke data
relay drones en transmissie blimps (zeppe-
lins) zijn niet langer alleen voor staten be-
taalbaar en het is wachten op laser-to-blimp
telefoons met terabit per seconde band-
breedte. Een techniek als whitespaces, de
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ruis in je TV signaal, levert nu al 100 mbps
over grote afstand en opent deuren naar het
internet of Things.

En het hoeft allemaal niet nieuw te zijn: in
Jalalabad, Afghanistan, werd met wat oude
olievaten, draad en plastic flessen een bloed-
snel Fab-Fi TCP/IP netwerk gerealiseerd
voor een paar honderd euro met inmiddels
al meer dan 50 nodes. “Trash-Net” bracht
Skype en Angry Birds naar de quala.

TRANSPARANTIE EN
MASKERING

Draadloze transmissie levert kortom de con-
text matrix voor informatie-integratie, waar-
bij crowd sourced inzichten tot ongekende
transparantie, kansen en bedreigingen, kun-
nen leiden.

Draadloze transmissie vergroot de reden dat
het zaak is om real-time data te leren hante-
ren om mensen aan hun middelen en hun
status in hun omgeving te verbinden. Het is
ook niet zo gek dat softwarebedrijven ook
hardware gaan leveren, waarbij de unicke
onderlinge temperatuurverschillen in de
printplaat de code genereert die een apparaat
koppelbaar maaktaan zijn bediener (ofniet).
Voor Defensie is het daarom zaak om de
cigen draadloze transmissie signatuur te
maskeren.

Operational manoeuvre in Cyberspace. De-
fensie zal de eigen data ook over open lijnen
moeten leren verzenden (vb. chaffing and
windowing) en serieus moeten willen inves-
teren in gefedereerde end-to-end security,
opdat data vertrouwd kan piggy backen van
access point naar transmissie hub.

VOORSPELBAARHEID INTENTIES
Draadloze transmissie is een goudmijn voor
context mining: de relevantie van de verbin-
dingen die je legt geven een real time beeld
van je intenties, sociale integratie, voorkeu-
ren, voornemens en gedragshistorie. Na een
weekje monitoren van de ether is volauto-
matisch en met grote zekerheid je gedrag
voor de komende week te voorspellen. Hoe
laat sta je op? Wat is je favoriete route van
huis naar werk? Wie ken je zo goed dat je
vaak fysiek bij ze in de buurt komt? Als je
niet heel goed dichttimmert hoe je data mag
lopen is precies te zien of je stil staat of loopt,
fietst of vaart.

Combineer dat met het monitoren van de
datastroom en een hele populatie valt uiteen
in al haar multipele contextuele persoonlijk-
heden. Sensoren gaan zonder tussenkomst
van mensen direct ingrijpen op processen,
maar dan moeten die processen wel zeer
helder omschreven zijn.

OGEN EN OREN OP STEELTJES
Militair roept dit een vraag op aan algoritmes
en procesverheldering, waarmee metingen
acties oproepen die direct bij de juiste per-
soon terecht komen. Wat zeg je? Tegen wie?
Waar? Wanneer? Met welk doel? Nog beter
onderscheid leren maken tussen sociale com-
municatie, crisis communicatiec en commu-
nicatie met audiovisuele content. Kloppen
de live beelden die je verwacht ook met de
beelden die je krijgt? Waarschijnlijk niet als
ze van een andere locatie verzonden zijn.

CONCLUSIE

Er is niet veel tijd meer om bedrijfsvoering,
informatievoorziening (processen) en IT in
samenhang te gaan zien. De noodzakelijke
transitie naar transparantie gaat pijn doen en
hij is al begonnen.

Draadloze transmissie bracht ons verwor-
venheden als de afstandsbediening, de gara-
gedeuropener en de spelcomputer met be-
wegingsherkenning: het maakte onze armen
langer.

Nu maakt de toeckomst van draadloze trans-
missie de context van je dagelijks leven ex-
porteerbaar.

De toekomst van draadloze transmissie is de
uitdaging om grip te houden op de Matrix.
Onder meer door het idee te omarmen dat
moderne applicaties uitingen zijn van gevi-
sualiseerde business rules, in plaats van aan-
kopen die je afschrijft.

Er zal moeten worden ingezet op data- en
proces transparantic. De Toeckomst van
Draadloos is namelijk de ‘User Experience’
en die wordt niet mogelijk gemaakt door
Clouds, maar door Fog Computing.

De intuitieve laag die datacentra, telecom
routers, mobiele cellen en mobiele devices
onzichtbaar op elkaar afstemt. Als de macht
in het platform ligt, ligt de sleutel in de
brandstof: controle over je eigen data. Wat
je zegt, ben je zelf.
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CG I Logica is now part of CGl.

Meer weten?
logica.nl/outsourcing

Mind your business,
leave IT to us.

U weet alles van uw business, wij van de onze. Laten
we allebei doen waar we goed in zijn. Outsourcing

is ondernemen met minder zorgen en met meer
resultaat. Logica helpt u door mensen, business en
technologie op een succesvolle manier te integreren.

Samen bereiken we meer. Onze outsourcing
oplossingen leiden altijd tot een verbeterde efficiency
en effectiviteit. Passend bij uw specifieke organisatie.
Of het nu gaat om uw HR of financiéle processen, uw
applicaties of uw infrastructuur.

Wij bieden u branchekennis en innovatiekracht.
U krijgt daarvoor alle ruimte terug zodat u zich op uw
core-business kunt concentreren.

Dat is toch wat u wilt?




De heer ing. E. Heertje, sectie Radio&EOV systemen bij DMO

CAPABILITY TEAM LINE-OF-SIGH

De heer ing. Edgar Heertje is nauw betrokken bij de NATO werkgroep Capability
Team Line-Of-Sight of kortweg CaT LOS. In dit artikel schetst Edgar de huidige
denkrichtingen van die NATO werkgroep en waar dat kan illustreert hij dat met

concrete voorbeelden.

INLEIDING

Voor velen zullen de activiteiten binnen de
NATO-standaardisatieorganen een ver-van-
mijn-bed show zijn. Dat kan leiden tot on-
begrip over het hoe en waarom. In dit arti-
kel wordt aangegeven waar één van de
werkgroepen, het CaT LOS, mee bezig is
geweest, wat de huidige werkzaamheden
zijn en wat de relevantie kan zijn voor de
tockomst. In NATO-verband vinden meer
ontwikkelingen plaats, ook op organisato-
risch vlak is er veel gaande. In dit artikel
beperk ik me tot CaT LOS en ga ik nader in
op de Narrow Band Waveform (NBWEF).

CAPABILITY TEAMS

Ineen CaT komtin hoofdzaak de technische

kant van de standaarden aan de orde. Er

wordt antwoord gegeven op vragen als:

- Wat is de beste methode om een zekere
functionaliteit te realiseren?

- Hoe interoperabiliteit te waarborgen?

- Waarisaanvullend onderzoek naar nood-
zakelijk?

Er wordt een doelgerichte aanpak voorge-
staan, waarbij technologiekeuzes die onze-
ker zijn, worden vermeden. Hergebruik van
bewezen oplossingen staat hoog in het vaan-
del. Innovatieve oplossingsrichtingen die-

NATO C3 Board

NATO C3 BOARD

Onder het NATO C3 board, het orgaan dat
zich met beleidsmatige aspecten rond Com-
municatie- en Informatiesystemen bezig-
houdt, bevinden zich Capability Panels. In
deze CaP’s zitten onder meer Nederlandse
vertegenwoordigers atkomstig van DOBBP
en HDIO.

CaPl (Nederlandse vertegenwoordigers:
kltz Rohaan en ltkol Binnekamp) voert de
regie over onderliggende CaT’s, waaronder
ook de CaT LOS.

nen goed onderbouwd te zijn want resulte-
rende C3I-systemen zijn vaak mission
critical.

Naast het ontwikkelen van nieuwe standaar-
den speelt het onderhoud aan bestaande
standaarden een niet te verwaarlozen rol.
Landen die het belang zien van een speci-
fieke CaT, leveren een nationale vertegen-
woordiger en eventueel vertegenwoordigers
van onderzoekinstituten (zoals TNO) en
industrie. Sommige landen stellen zich
hoofdzakelijk op als tochoorder, andere lan-

den zijn wat pro-actiever, door nationale
industrie en/of onderzoeksinstituten te zas-
ken bepaalde deelaspecten uit te werken.
In hetalgemeen s er een trekkend land voor
een specifiecke standaard aan te wijzen.

Nationale belangen kunnen de doelstelling
van een CaT in de weg staan. NATO pro-
beert dit te ondervangen door alleen bijdra-
gen vrij van Intellectunl Property Right voor
te staan. Hierdoor wordt voorkomen dat
nationale of industriéle belangen gaan pre-
valeren.

In contrast met de European Defence Agen-
cy (EDA) richten de activiteiten van NATO
zich meer op interoperabiliteit in coalitie-
verband, daar waar EDA zich in hoofdzaak
richt op industriéle samenwerking.

Als spin off leidt een CaT tot een uniek in-
ternationaal kennisnetwerk. Nationale ver-
tegenwoordigers worden vaak aangespro-
ken om vragen binnen de krijgsmacht uit te
zetten. Denk aan zaken als: Wanneer faseert
jullie krijgsmacht een bepaald uitrustings-
stuk uit of wat zijn de ervaringen met een
bepaald uitrustingsstuk?

Funding wordt lastiger. Landen kiezen
steeds vaker voor het volgen van de ontwik-
kelingen in plaats van het hieraan bijdragen
(in de vorm van uitbesteed onderzoek of
ontwikkeling). Resultaat is een vertraging
van de ontwikkeling. Er is in het algemeen
geen gezamenlijk budget waarop kan
worden teruggevallen. NATO is alleen faci-
literend en draagt hoogstens bij aan archi-
tectuurconcepten.

CAT LINE-OF-SIGHT

CaT LOS houdst zich bezig met standaardi-
satie door het opleveren en onderhouden
van NATO Standardisation Agreements
(STANAG?’s) op het gebied van tactische,
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line-of-sight radiocommunicatie inde VHE-
band en hoger.

CaT LOS maakt dankbaar gebruik van de
expertise in overige CaT’s onder het C3B.
Bij het ontwikkelen van draadloze commu-
nicatiestandaarden loop je snel aan tegen
zaken als beveiligingsvraagstukken (CaP 4)
en frequency supportability (Cal 3).
Noorwegen, Canada, Duitsland en het Ver-
enigd Koninkrijk zijn momenteel de meest
actieve landen in de CaT LOS. Verder zijn
zo goed als alle NATO partners vertegen-
woordigd.

Tweejaarlijks zijn er plenaire vergaderingen,
naast een aantal gerichte workshops. De
workshops zijn bedoeld om vaart te zetten
achter nieuwe ontwikkelingen. In hoofdzaak
industrie en onderzocksinstituten van ac-
tieve landen zijn betrokken bij deze work-
shops.

Vanuit Nederland zijn de heer Erik Verheul
(Marinebedrijf), de heer Jaap van der Oever
(TNO) en de heer Edgar Heertje (DMO)
op ad hoc basis betrokken bij de plenaire
vergaderingen.

OPGELEVERDE PRODUCTEN CAT

LOS

Standaardisatie is pas zinvol als er één of
meerdere leveranciers zijn die een STANAG
in producten aanbieden. Producten die door
de CaT LOS zijn opgeleverd, zijn SATURN
en MARLIN. Ik ga daar nader op in.

Saturn

SATURN is een standaard voor grondlucht-
communicatie (spraak en data), als opvolger
van HAVE QUICK. HAVE QUICK is al
z0’n 50 jaar geleden geintroduceerd en kent
inmiddels zijn beveiligingstechnische uitda-
gingen. SATURN is een hoppende wave-
formvoor 225-400 MHz. De waveform stelt
-vanwege zijn geavanceerde anti-jamming
cigenschappen- zware eisen aan de radio en
is daarom vooralsnog niet op een handheld
geimplementeerd.

SATURN is momenteel geimplementeerd
in producten van verschillende leveranciers
en zit onder meer in de waveform roll out
plannen van het Software Defined Radiopro-
gramma van de VS (JTRS-AMF).

Veel EU landen passen SATURN inmiddels
in nieuwe platformen toe, maar de operati-
oneel stelling in die betreffende landen is
vooralsnog niet volledig. Migratie naar een
andere waveformis erg kostbaar, vandaar dat

Rohde&rSchwarz M3SR, SATURN capable, toegepast in
LPD-fregatten en op patrouilleschepen
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introductie stapsgewijs verloopt (veelal met
de instroom van nieuwe platformen).

ThalesTRC 6030, SATURN capable, tocgepast in de NHI0

Onlangsis op initiatiefvan het Marinebedrijf
onderzoek naar interferentie- door SA-
TURN op de maritieme noodfrequentie
uitgevoerd. Dit heeft geleid tot het aanpas-
sen van de hopset, zodat de toepasbaarheid
aan boord van onze schepen is gewaarborgd.
Hetuitvoeren en delen van de resultaten van
dergelijke studies, wordt in NATO verband
bijzonder op prijs gesteld. Concreet levert
dit wisselgeld om bepaalde zaken de juiste
richting op te sturen.

Marlin

MARLIN is een standaard om bestaande
scheepsradio’s (HF, UHF) geschikt te
maken voor het IP-protocol door middel
van ad-hoc networking en een TDMA (time
division multiple access) overlay. Enkele lan-
den, waaronder Finland, hebben deze stan-
daard inmiddels geimplementeerd. Neder-
land heeft voor testdoeleinden een viertal
test nodes aangeschaft. Deze standaard
maakt het mogelijk met beperkte investerin-
gen transparant gebruik te maken van de
SATCOM installatie van een groter schip,
dan wel een IP netwerk op te zetten in vloot-
verband (zonder dat er SATCOM aan te pas
hoeft te komen).

Rockwell Collins MARLIN test node

NARROW BAND WAVEFORM
(NBWTF)

De NBWF is een ontwikkeling binnen de
CaT LOS, waar momenteel de meeste aan-
dacht naar uitgaat.

Binnen NATO wordt ten aanzien van draad-
loze, grondgebonden communicatie een
twee lagen benadering voorgestaan.

Twee lagen benadeving van NATO

Feitelijk vult de NBWF de communicatie-
laag in die het dichtst tegen de uitgestegen
eenheid aanligt; daar waar nu de FM9000-
familie wordt toegepast.

De NBWEF is het enige initiatief dat bevei-
ligde interoperabiliteit op Combat Net
Radio niveau beoogt en ondersteuning le-
vert voor pakket-geschakelde diensten.

Doeclstelling die voor een probleemloze toe-
passing van de NBWF is gesteld, is dat er
slechts 3 zaken uitgewisseld moeten om in
het veld interoperabel te zijn:

- hettoete passen profiel [ bv typische waar-

den voor de modulatievorm e.d.|;

- de frequentie en

- de cryptosleutel.

Voor interoperabele Wide Band Waveforms
zijn er aparte initiatieven (vanuit de Ver-
enigde Staten en vanuit EDA geinitieerd),
waar wij als Nederland vooralsnog niet in
participeren.

NBWTF EN RADIO BASED COMBAT
IDENTIFICATION (RBCI)

De NBWEF zal Radio Based Combat Identi-
fication (RBCI) dienen te ondersteunen.
RBCI levert een snelle, autonome bevesti-
ging dat er geen friendlies zijn op een be-
oogde locatie, zodat een actie zowel snel als
veilig doorgang kan vinden.

RBClI is een capability die leidt tot verkor-
ting van de sensor to shooter loop en is Cal-
overstijgend (Cal 2).

= —
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Radio Based Combat Identification in de CNR

opgenomen functionaliteit
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NBWF EN PROTECTED CORE
NETWORK (PCN)

Het NBWF concept gaat er van uit dat het
basisbeveiligingsniveau (voor militaire be-
grippen) beperkt wordt gehouden en dat
eventuele hogere beveiligingsniveaus of co-
loured clouds aan de hand van een extra be-
veiliging laag worden gerealiseerd. Het be-
perken van het basisbeveiligingsniveau
maakt internationale koppelingen eenvou-
diger. Dit aan populariteit winnende con-
cept, ontstaan binnen de NATO gelederen,
wordt ook wel Protected Core Network of
kortweg PCN genoemd.

tlnE LAHD §
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Protected Core Networking met NBWF

NBWF TECHNISCHE ASPECTEN
De waveform zal geschikt zijn voor zowel
VHEF als UHF. Er worden geen compromis-
sen gedaan aan het afstandbereik (30km)
door robuuste 25 of 50 kHz carriers toe te
passen. Bitrates hierover variéren van 20 tot
96 kbps, athankelijk van de gekozen modu-
latievorm. Concreet betekent dit aanzienlijk
meer throughputdan de huidige VHF radio’s
aankunnen, gegeven een gelijk spectrumbe-
slag.

Opmerkelijk is verder dat de NBWF multi-
hop routering ondersteunt. Die functionali-
teit is geen sinecure voor een smalbandige
waveform, maar zorgt voor transparantie
voor de eindgebruiker. Door multi services
kan het aantal radio’s in voertuigen verder
worden beperkt. Niet elke service (spraak,
situational awareness, data, relayering) heeft
een apart radio nodig.

Bedoeling is verder dat er te zijner tijd een
hoppende - en Air-Ground-Air variant be-
schikbaar zal moeten komen.

Opgeteld zijn dit tamelijk ambitieuze plan-
nen, dat is ook de achilleshiel van de NBWEF:
het gebrek aan focus om op korte termijn
de meest essentiéle functionaliteit op te le-
veren, gegeven de beperkte resources. Mo-
menteel is dat gebrek aan focus gelukkig wat
aan het bijdraaien.

NBWTF STATUS EN PLANNING

Overeenstemming is bereikt over OSI laag
1 (fysicke laag) en de meest essentiéle delen
van OSI laag 2 (Link/MAC). Momenteel
richt men de aandacht op OSI laag 3 (Net-
werk) en de services die men geoptimaliseerd
wil ondersteunen (waaronder spraak, &lue
force tracking, RBCI en dergelijke). Om-

streeks 2014 is gepland de gehele sets
STANAG?’s beschikbaar te hebben. Imple-
mentaties kunnen snel daarop volgen, aan-
gezien de industrie nu al betrokken is.

NBWF OPENSTAANDE ISSUES
Tactische interoperabiliteit. Er zijn vanuit
de landen verschillende ideeén tot op welk
tactisch niveau interoperabiliteit met de
NBWEF gewenst is. Uitgangspunt is het pe-
lotons-niveau. Gerelateerd hieraan is dan de
discussie: moet de NBWF nu wel of niet
geschikt zijn voor implementatie op een
handheld. Hier zal een compromis over
moeten worden bereikt.

[E <k}

Uitblijvende focus. Zoals aangegeven is er
de behoefte voorzien aan verschillende va-
rianten van de NBWE. Enerzijds kan het
voor technische keuzes handig zijn dit nu al
te onderkennen, anderzijds zorgt dat gebrek
aan focus voor complicaties om op korte
termijn, met de beperkte resources tot re-
sultaten te komen. Er wordt momenteel
meer focus aangebracht door een concreet
STANAG uitrolschema aan te houden en
demonstratorste gaan bouwen op deelaspec-
ten.

Gebrek aan financiering. Momenteel wordt
er tamelijk onevenwichtig geleund op het
belang dat een beperkt aantal landen hecht
aan de NBWEF (Canadaen Noorwegen). Het
is blijkbaar - zoalsin onze krijgsmacht - moei-
lijk, om financiering te krijgen, zolang er
geen behoeftestelling ligt, waarin eventueel
het belang van een NBWF wordt onder-
schreven.

RELEVANTIE VAN DE NBWF
VOOR DE TOEKOMST

Duidelijk is dat krijgsmachten noodge-
dwongen aan het specialiseren zijn. Om alle
componenten van gevechtskracht
op de mat krijgen, in de juiste
hoeveelheden, met de juiste
geoefendheid, is kostbaar.
Kleinere landen lopen sneller
tegen dit probleem aan. Het
onlangs afstoten van onze Le-
opards is hier een voorbeeld van.
Hedendaags optreden betekent dan ook
steeds vaker een samenstel in coalitiever-
band van relatiefkleine eenheden, die inten-
sief, simpel, zonder externe athankelijkhe-

den met elkaar moeten samenwerken.
Soms wordt Protected Core Networking
(PCN) uitgelegd als dat interoperabele
draadloze communicatie een illusie is en dat
we dat dan maar ook niet moeten nastreven.
Koppelingen aan de hand van draadgebon-
den middelen zou de oplossing zijn. Dat kan
in veel gevallen een optie zijn voor hogere
tactische niveaus, maar voor het lagere tac-
tische niveau is over-the-nirinteroperabiliteit
toch wel het meest voor de hand liggend.
Dat coalitie brede over-the-nir interoperabi-
liteit geen illusie is, bewijzen soortgelijke
standaarden (HQ, SATURN, MARLIN,
Link 16) in operationeel gebruik. Verder is
de NBWE juist met het PCN gedachtegoed
in het achterhoofd opgezet.

Duitsland Nederland. Onlangs zijn Combat
Net radio interoperabiliteit met Duitse
tankeenheden (met de SEM-radio) onder-
zocht. Met de huidige middelen blijft dat
beperkt tot onvercijferde spraak (!) en moet
het Nederlandse Battlefield Management
Systeem worden uitgezet (!!) en daarmee
dus geen situational awareness (1!!). Dit on-
derzoek onderstreept dat interoperabiliteit
geen vanzelfsprekendheid is, integendeel.

Frankrijk Nederland. In Uruzgan is een na-
genoeg volledige interoperabiliteit ervaren
tussen een Nederlandse eenheid met Franse
Special Forces (gebaseerd op de PR4G lees
FM9000 middelen) en toegepast door het
uitwisselen van crypto-sleutels en hopsets.

Air Ground Air. Het is inmiddels meer regel
dan uitzondering dat luchtsteun wordt ge-
geven aan- of verkregen van een coalitiepart-
ner. Als daarbij krijgsmachtoverschrijdende
functionaliteiten opportuun worden, zoals
RBCI, volstaan krijgsmachteigen oplossin-
gen simpelweg niet meer.

Programmeerbare en bij voorkeur open
radio concepten, zoals de NBWE, zijn de
aanvliegroutes om die interoperabiliteit te
bewerkstelligen.

Dat daar dan eerst in moet worden geinves-
teerdin de vormvan kennisopbouw, overleg,
ontwikkeling en bijdragen aan de CaT LOS,
moge duidelijk zijn.

HARRIS AN/PRC-117G

een ‘klant’ programmeevbare radio
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Steeds meer Defensie medewerkers raken op één of andere wijze
betrokken bij cyber. De Cyber Taskforce, de voorbereiding van Cyber
Operations en de groei van DefCERT zorgen ervoor dat cyber echt een
integraal onderdeel wordt van het joint optreden in zowel het missiege-
bied als in eigen land. Over de precieze definitie van cyberspace zijn in-
ternationaal al vele publicaties verschenen met de meest uiteenlopende
meningen, maar zoals de Defensie Cyber Strategie terecht stelt: er is
geen internationaal erkende definitie van het begrip cyberspace. Wel

is iedereen het erover eens dat beveiliging tegen cyberaanvallen geldt
voor alle kritische elementen die een land of gebied nodig heeft om te
kunnen overleven. Maar ook dat al deze kritische elementen met elkaar
verbonden zijn als een soort biosfeer: één groot cyber ecosysteem.

In dat cyber ecosysteem ziet iedereen zijn eigen waarheid. Atos heeft
al deze verschillende waarheden gekoppeld aan haar eigen inzichten
afgebeeld in een grafische weergave: het Atos cyber ecosysteem. Om
onze klanten maximaal van dienst te kunnen zijn, is het van groot be-
lang dat alle betrokkenen dezelfde taal spreken. Dat geldt natuurlijk niet
alleen voor Atos en haar klanten, maar net zo goed voor klantorganisa-
ties onderling. Zoals Atos ook heeft geadviseerd in de ‘NATO Industry
Advisory Group (NIAG) voor samenwerking op gebied van Cyber: de
enige manier waarop het werkelijk mogelijk is om cyber aanvallen af te
slaan is door maximale samenwerking. Dit virus van samenwerking bin-
nen een integraal en alomvattend cyber ecosysteem is het enige virus
waarmee iedere klant geinfecteerd zou mogen worden.

Het Atos cyber ecosysteem

© 2012 Atos

Hoever bent u? Al geinfecteerd met het cyber ecosysteemvirus? Bezoek onze website nl.atos.net/cyber

Contact:
Mark Ostendorf

Atos Nederland
Papendorpseweg 93

3528 BJ Utrecht

Telefoon: +31 (0)88 265 5555
nlatos.net/cyber

Mobiel: +31 (0)6 3013 9659
E-mail: mark ostendorf@atos.net

Client Executive Defence & Security




DRAADLOZE TRANSMISSIE IN DE OPERATIONELE

WERKELIJKHEID

Kapitein-luitenant ter zee J. Kwakernaak, Defensiestaf Directie Operaties J6

Als J6 DOPS is KLTZ Hans Kwakernaak betrokken bij de planning van operaties,
het bezien van de capaciteitsplanning JCG en is hij als hoofdgebruiker in diverse
systeem overleggen betrokken. Satellietcapaciteit is een dominant en terugkerend
thema bij de planning van operaties. Hans legt in dit artikel de nadruk op het
aspectsatellietcommunicatie en een aantal tekortkomingen, die naar wordt gehoopt
in de nabije toekomst opgelost kunnen worden.

INLEIDING

Draadloze transmissie vinden we in de prak-
tijk terug op alle niveaus van opereren en
ook de ontwikkelingen op dit terrein zijn
zeer divers, waaronder het mogelijk gebruik
van COTS-oplossingen op het tactische ni-
veau ter vervanging van radiosystemen, in-
teroperabiliteit tussen diverse radiosystemen
en ook het gebruik van nieuwe satellietfre-
quenties als de Ka-Band.

In de meeste operaties is Beyond Line of
Sight (BLOS)-communicatie in het opera-
tiegebied cruciaal voor de operationele on-
dersteuning van de commandant, doch ook
voor de uitwisseling van gegevens tussen het
operatiegebied en Nederland, vanwege de
Haagse werkelijkheid als ook voor de logis-
tieke en personele ondersteuning.

Ter ondersteuning van het militair optreden
is satellietcommunicatie als invulling voor
de BLOS-behoefte niet meer weg te denken,
hoewel het gebruik van HF nog steeds een
valide alternatief kan zijn in bepaalde opera-
tionele omstandigheden, zoals nuin Kunduz
is geconstateerd. In de nabije toekomst zal
de behoefte aan en athankelijkheid van satel-
lietcapaciteit toenemen door onder andere
de logisticke/personcle ondersteunende
systemen ( SAP, P-soft, etc.), die helaas nog
steeds gebaseerd zijn op centrale servers, en
door C2-ontwikkelingen als Video Tele
Conference en het gebruik van videotele-
toons. Voor operaties is een continue en
betrouwbare satellietlink met voldoende
bandbreedte langzamerhand een must.

De vraag dringt zich dan op in hoeverre we
reeds beschikken over voldoende middelen
en capaciteiten voor de komende jaren.

OPERATIONELE BEPERKINGEN

Gebaseerd op ervaringen tijdens afgelopen

operaties en oefeningen zijn een aantal ope-

rationele beperkingen te onderkennen ten
aanzien van de inzet van satellietcommuni-
catiecapaciteiten, waaronder:

- Het niet beschikken over een structureel
ingevulde eigen UHF satellietcapaciteit
(zie opm.), waardoor in de praktijk een
grote athankelijkheid van anderen be-
staat. Gezien de schaarste en beperkte

beschikbaarheid is het regelmatig vereist
om alternatieven in te zetten, waardoor
de operationele effectiviteit nadelig
wordt beinvloed. Hoewel op korte ter-
mijn een oplossing is voorzien door de
eigen beschikbare capaciteit uit te breiden
zal vanaf eind 2014 deze capaciteit niet
gegarandeerd zijn.

Teruglopende kennis met betrekking tot
satellietcommunicatie en HF BLOS-ca-
paciteiten; door de afgelopen reorganisa-
tie in combinatie met de introductie van
diverse nicuwe capaciteiten zien we een
steeds verder teruglopende kennis. Dit
varieert van kennis over het opereren in
de diverse frequentiebanden, zoals pro-
pagatiemogelijkhedenin de HF als kennis
over verschil in het gebruik van verschil-
lende satcom-frequentiebanden en de
kennis over daadwerkelijk gebruik van
diverse terminals.

Beperkte inzetbaarheid van (legacy) sat-
com-systemen; door een diversiteit van
oorzaken (onderhoud, kennis, ontwerp,
gebruik, reservedelen, etc.) is de be-
trouwbaarheid van de bestaande satcom-
terminals de afgelopen jaren niet opti-
maal, waardoor beschikbaarheid niet
altijd is gegarandeerd. Hierdoor komt
naast de gereedstelling ook het vertrou-
wen in de werking van deze systemen
onder druk te staan.

Gebrek aan back-up capaciteiten in be-
staande infrastructuur in Nederland; het
huidige satellietgrondstation is nagenoeg
een single point of failure door het ont-
breken van adequate en volwaardige
back-up voorzieningen. Afgelopen jaar
tijdens de westerstorm is dit wederom
nadrukkelijk aangetoond, waarbij alleen
met inzet van bestaande terminals een
gelimiteerde back-up voorziening kon
worden gerealiseerd voor operaties. In
geval van uitval zal ondersteuning aan
oefeningen niet meer kunnen plaatsvin-
den.

Beschikbare satellietcapaciteit; in de
praktijk zal elke operationele comman-
dant keuzes dienen te maken, die direct
van invloed zijn op de operationele uit-
voering van de operaties. Hoewel de af-

gelopen jaren een toename in de toege-
wezen capaciteit heeft plaatsgevonden
vereisen nieuwe operationele ontwikke-
lingen eveneens meer bandbreedte, waar-
door beschikbare capaciteit ook in de
tockomst altijd op gespannen voet blijft
met de operationeel gewenste capaciteit.

AANDACHTSPUNTEN

Bij de introductie van nieuwe BLOS-capa-
citeiten is de afgelopen jaren geconstateerd
dat vaak slechts een beperkt gedeelte van de
gehele keten in ogenschouw wordt geno-
men, waarbij aspecten als koppeling naar
netwerken, impact op personeel, vereiste
bandbreedte en operationeel gebruik pas in
een laat stadium wordt beschouwd. Om
nieuwe capaciteiten operationeel effectiever
en sneller te kunnen inzetten zullen deze
aspecten in een vroegtijdig stadium moeten
worden beschouwd.

Een ander aspect is het opzetten van een
adequate satcom planning- en management-
cel. Door de introductie van diverse verschil-
lende satcom banden en systemen zal toe-
wijzing van capaciteit nadrukkelijk een
afstemming vragen met de operationele
gebruiker, waarbij daadwerkelijk toewijzing
zelfs flexibel aangepast moet kunnen worden
om de beschikbaarheid en betrouwbaarheid
van de verbinding te garanderen. Inherent
hieraan gekoppeld is betere kennis ten aan-
zien van de bandbreedtebehoefte van de
diverse applicaties en de noodzaak van een
dynamische toewijzing van beperkte band-
breedte.

CONCLUSIE

Satellietcommunicatie is naast het gebruik
van tactische radiomiddelen één van de cru-
ciale enablers in het huidige militaire optre-
den, waarvan het gebruik in de nabije toe-
komst alleen maar zal toenemen. Bij de
voorziene tockomstige ontwikkelingen zal
naast de uitwerking van de technische keten
meer aandacht aan het operationele concept
en de personele consequenties gegeven die-
nen te worden. Zeker gezien de teruglo-
pende personele capaciteit/kennis in ons
vakgebied zal dit cruciaal worden om de
capaciteiten operationeel effectiefin te kun-
nen zetten, waarbij de operationele planner
ook bekend dient te zijn met mogelijkheden
en onmogelijkheden.

Opm. UHF is op dit moment de enige mili-

taive satellietcapaciteit die naast de commer-
ciéle Inmarsat on the move is te gebruiken.
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F-35 VERBINDINGEN & NETWERKEN

Majoor John van Asselt, CLSK- F-35 Transitie Team (CFTT)

Majoor John van Asselt is binnen het CLSK F-35 Transitie Team (CFTT) werk-
zaam. In dit thema artikel schetst John de genetwerkte werkelijkheid van de F-35.
John schetst een toekomstbeeld met nieuwe concepten en capaciteiten. Vlieg mee.

De Luchtmacht zet op dit moment de eerste
stappen ter voorbereiding op de operatio-
nele testfase van de F-35. Dit om, na poli-
ticke besluitvorming, in de tockomst met
het 5e generatie jachtvliegtuig voorbereid te
zijn op de dreigingsniveaus zoals omschre-
ven in de verkenningen. 5de Generatie staat
voor de nieuwste generatie jachtvliegtuigen
die niet alleen als wapensysteem vernieu-
wend zijn, maar ook als communicatie- en
geintegreerd sensorplatform. De F-35 bezit
stealth capaciteiten ter voorkoming van de-
tectie, zit vol met sensorsystemen voor ISR
(Intelligence, Surveillance, and Reconnais-
sance) en doelidentificatie en heeft vernieu-
wende avionica met een scala aan wireless
data en voice verbindingen. Binnen het ont-
wikkeltraject van de F-35 neemt de rol van
“inflight” data communicatie verder toe. De
F-35 krijgtin de toekomst meer en meer een
capaciteit van een vliegend tactisch Com-
mand & Control systeem. Op de onder-
staande foto de cerste Nederlandse F-35, de
F-001 zoals die binnenkort door de Lucht-
macht in gebruik wordt genomen.

Verbindingen vormen een kritische succes-
factor voor succesvolle inzet van de krijgs-
macht. De F-35 is een nieuw tockomstge-
richt wapensysteem met een combinatie van

oude en nieuwe communicatiemiddelen.
Het F-35 programma ontwikkelt per Block
(versie) nieuwe operationele functionalitei-
ten. In dit artikel een kijkje in de nieuwe
E-35 wireless wereld zoals die in onze eerste
F-35 versie wordt toegepast. Hierbij kijken
we niet alleen naar het vliegtuig maar ook
naar het gehele informatiesysteem dat eraan
is gekoppeld, tezamen noemen wij dat het
F-35 air system. Aan het einde nog een blik
in de toeckomst omdat juist daar op het ge-
bied van communicatie nog veel zal veran-
deren.

OUDE EN NIEUWE SYSTEMEN IN
EEN NIEUW JASJE

Een deel van de F-35 communicatiemidde-
len is op reeds bestaande systemen geba-
seerd. Het vliegtuig beschikt over UHE/
VHEF radio’s, crypto, het LINK-16 J-series
netwerk, diverse navigatie systemen waaron-
der GPS, Identification Friend or Foe (1FF)
transponders en EOV (Electronische Oor-
logsvoering) middelen. Nieuwe communi-
catiesystemen die in de eerste Nederlandse
test F-35s zitten, zijn Multifunctional Ad-

vanced Data Link (MADL), Variable Mes-
sage Format (VMEF) en Prognostic Health
Management (PHM) downlink. Toekom-
stige Block ontwikkelingen zijn onder an-

dere Beyond Line of Sight (BLOS) datalink
(via Satelliet communicatie), Streaming
video datalink en uitgebreidere sensor capa-
citeit (ISR). De communicatie architectuur
noemen we binnen de F-35 wereld, Com-
munications, Navigation and Identification
(CNI). In totaal heeft de F-35 circa 25 an-
tennes voor de verschillende vormen van
communicatie. Het zou te ver voeren om al
deze systemen in dit artikel te behandelen,
we pakken de belangrijkste eruit.

COMMUNICATIE MET
GRONDTROEPEN, HET VARIABLE
MESSAGE FORMAT (VMF)

Een van de rollen waarvoor de F-35 ingezet
wordt, is het ondersteunen van grondtroe-
peninde Close Air Support (CAS) rol. Com-
municatie tussen de Forward Air Controller
(FAC) en de vlieger is hierbij essentiecel. Een
deel van deze communicatie is voortge-
bouwd op bestaande systemen zoals het
LINK-16 netwerk. Dit netwerk zorgt dat de
verschillende aangesloten systemen een ge-
zamenlijk beeld hebben van de slagorde in
de lucht (Common Air Picture). LINK-16
geeft de vliegers echter minder inzicht in de
opbouw van het grondplaatje (Common
Ground Picture). Om de vliegers goed in
het plaatje te krijgen moet de FAC-er via
voice transmissies veel infor-
matie doorgeven welke door
de vlieger moet worden ge-
interpreteerd en vertaald naar
zijn eigen beeld van de wer-
kelijkheid. Het risico van ver-
keerde interpretatic door
slechte verbindingen, taal-
problemen in coalitieverban-
den, schrijffouten enz is rela-
tief groot met als gevolg een
verhoogde kans op fratricide
of onbedoelde nevenschade.
De nieuwe ontwikkeling,
aanvullend op LINK-16, is
het VMF systeeem. VMF
biedt meer mogelijkheden en
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DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

Communicatie tussen F-35’s binnen een viucht (MADL) en met andeve wapensystemen (LINK 16 en VMF)

flexibiliteit bij het uitwisselen van berichten
tussen wapensystemen onderling en met
grondtroepen via de Combat Net Radio’s
(CNR). VMF stelt de F-35 in staat om di-
gitaal (in plaats van alleen spraakcommuni-
catie) en medium onathankelijk meerdere
gestandaardiseerde berichten uit te wisselen.
Het uitvoeren van CAS wordt door VMF
bijvoorbeeld ondersteund door de automa-
tische real-time overdracht van precieze
doelinformatie en positie van friendly forces.
VME verlaagt daardoor het risico op onbe-
doelde effecten en zorgt voor een snellere
uitwerking van het gevraagde effect. Hier-
door wordt de slagkracht van de FAC er ter
ondersteuning van zijn eiwgen grondtrocpen
aanzienlifk versterkt onder gelifktijdige ver-
hoging van de veiligheid van de bij de inzet
betrokken eigen eenheden.

MULTI FUNCTIONAL DATA LINK
(MADL)

MADL is de Intra Flight Data Link tussen
F-35’s onderling. Deze link wordt gebruikt
voor het uitwisselen van spraak (secure
voice), data en beelden. Belangrijke eigen-
schap van deze link is dat deze voldoet aan
de eisen van stealth. De verbinding is low
power, gericht en werkt met een minimale
transmisietijd waardoor de kans op detectie
en interceptie minimaal is. Via MADL weet
iederevlieger de positie van de andere F-35"s
binnen zijn vlucht. De F-35’s binnen de
vlucht delen elkaars sensordata waardoor in
de cockpit van de vliegers een completer
beeld van lucht en grond wordt gegeven.
MADL verhoogt daarmee de Situational
Awareness van de viieger met als vesultant een
betere samenwerking, een hogere overlevings-
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kans en witeindelijk een verhoogde kans op een
succespolle missie.

AUTONOMIC LOGISTICS
INFORMATION SYSTEM (ALIS)
Meer dan welk vliegtuig ter wereld maakt
de F-35 deel uit van een Air System waar
ook het Autonomic Logistics Information
System (ALIS) een belangrijk deel van uit-
maakt. ALIS heeft als hoofddoel het in stand
houden van de inzetbaarheid van het vlieg-
tuig en personeel. ALIS is voor de F-35 het
wereldwijde operationeel /logistiek systeem
voorinzet,vlootbeheer, onderhoud envoor-
raadbeheer (het "SAP systeem' van de F-35).
Door internationaal, met alle F35 gebrui-
kers, samen te werken en onderhoudsinfor-
matie te delen, wordt het onderhoud geop-
timaliseerd en  worden  voorraden
geminimaliseerd of, indien mogelijk, geza-
menlijk aangehouden. Door deze internati-
onale samenwerking worden de exploitatie-
kosten beheerst en wordt voorkomen dat
landen individueel met hoge kosten worden
geconfronteerd.

Binnen ALIS wordt per land één centrale
ALIS koppel server ingericht. Aan deze cen-
trale server worden via landlijnen en/of sa-
telliet per operationele eenheid ALIS servers
gekoppeld. Voor Nederland gaan we voor-
alsnog per Main Operating Base (MOB) c.q.
Deployed Operating Base (DOB) één ALIS
server inzetten. Alle centrale ALIS koppel-
servers zijn per landlijn verbonden aan een
grote centrale server in de Verenigde Staten.
De centrale server in de VS staat binnen het
Autonomic Logistics Global Sustainment
(ALGS) organisatie in Forth Worth. ALGS
is verantwoordelijk voor de wereldwijde in-

standhouding van het F-35 wapensysteem.
Binnen ALIS wordt ook Wireless commu-

nicatie toegepast. De belangrijkste zijn de
Prognostic Health Message (PHM) down-
link, WIFI voor de onderhoudsmonteur en
Satelliet communicatie tijdens uitzendope-
raties.

In figuur op de volgende bladzijde staat op
hoofdlijnen de communicatiestructuur bin-
nen ALIS.

Op basis van gegevens van het vliegtuig die
tijdens de vlucht worden gemeten en vast-
gelegd, worden door ALIS werkorders voor
onderhoud aangemaakt. De belangrijkste
gegevens die noodzakelijk zijn voor het zo
snel mogelijk weer inzetgereed krijgen van
het vliegtuig voor de volgende sortie, wor-
den binnen een bepaalde afstand van de
vliegbasis voor de landing door het vliegtuig
via een downlink naar het ALIS systeem ver-
zonden. Vervolgens worden deze gegevens
door de ALIS server ingelezen, verwerkt en
geanalyseerd. ALIS produceert op basis van
de downlink gegevens een lijst met klachten
en daarop uit te voeren werkopdrachten.
Nog voordat het vliegtuig geland is, heeft
de onderhoudsmonteur deze werkopdrach-
ten op zijn laptop staan en is hij voorbereid
op zijn taak. Dit zorgt voor een lage operati-
onele ‘turn avound time’ wanrdoor het vliey-
tuiy snel weer inzetbanr is voor de volgende
operationele missie.

WIFI VOOR DE
ONDERHOUDSMONTEUR

De monteur heeft voor binnenkomst van de
F35 via WIFI een update van de status van
de F35 op zijn laptop ontvangen. De via de
PHML downlink verzonden gegevens, ge-
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analyseerd door het ALIS, zorgen dat de
monteur al metde juiste werkorders, gereed-
schap en onderdelen op de flight line staat
te wachten. Nadat de F35 tot stilstand is
gekomen koppelt de monteur zijn laptop
fysiek aan het vliegtuig om de laatste details
te downloaden en om met het vliegtuig te
communiceren welke acties zullen worden
ondernomen. Zodra de monteur de laptop
loskoppelt, bestaat de mogelijkheid om via
een WIFI verbinding een koppeling met de
ALIS server te realiseren. De monteur ver-
zendt en ontvangt dan de meest actuele data
over hetvliegtuig waaraan hij werkt. Op deze
manier kan hij zonder de flightline te verla-
ten het vliegtuig voor de volgende vlucht
gereed stellen. In combinatic met PHM
downlink zorgt WIFIvoor het optimanl inzet-
ten van het onderboundspersoneel wanvdoor de
beschikbare viiegtuigen efficiénter kunnen
worden ingezet.

SATCOM VOOR ALIS

Alle vaste ALIS server locaties (ALGS, Cen-
trale server NLD en ALIS servers op opera-
tionele locatie) zijn met vaste landlijnen aan
elkaar verbonden. Tijdens inzet zal een ver-
binding moeten worden opgezet tussen de
lokale ALIS server en het internationale
netwerk via de Centrale server in Nederland.
Satellietcommunicatie speelt hierbij een rol.
De systeemarchitectuur is zodanig ingericht
dat een ALIS server in een deployed omge-
ving een beperkte tijd zonder koppeling met
de Centrale NLD server kan doorwerken.

Echter naarmate de periode van ontkoppe-
ling groter wordt, groeien de beperkingen.
Hierbij neemt benodigde tijd voor het on-
derhoud toe en kost het steeds meer moeite
om de luchtwaardigheid van F35 te garan-
deren. Voor het optimanl inzetten van de
schawnrse F-35 capaciteit is danrom een snelle
en gegarandeerde SATCOM koppeling aan
de centrale server noodzakelijk.

DE TOEKOMST

Op dit moment beperkt de Luchtmacht zich
tot de operationele testfase van de F-35 en
tot voorbereidingen voor een aanschaftbe-
sluitin 201 3. Vanuit de basiscapaciteit wordt
de F-35 de komende jaren per Block release
doorontwikkeld. De belangrijkste ontwik-
kelingen binnen de CNI architectuur zijn
gericht op o.a. Beyond Line Of Site (BLOS)
datalinks, streaming video en sensordata
(ISR). Unieke F-35 capaciteiten die van cru-
ciaal belang zijn voor het ondersteunen van
andere wapensystemen tijdens inzet op de
grond, in de zee en de lucht.

De omgeving en dreiging verandert zo snel
dat de taak van hetjachtvliegtuig slechts met
een nieuwe generatie vliegtuigen is uit te
voeren. Deze vliegtuigen beschikken over
stealth, integratie van sensoren en gebruiks-
mogelijkheden van netwerksystemen. De
combinatie van stealth met uiterst geavan-
ceerde elektronische oorlogsvoering (Elec-
tronic Attack) maakt het voor de F-35 mo-
gelijk, om gebieden waar de nieuwste

dreigingsystemen aanwezig zijn, binnen te
dringen en de missies uit te voeren. De F-35
dwingt hierbij tijdelijk of permanent lucht-
overwicht af zodat de overige missies op de
grond, op zee en in de lucht op een verant-
woorde wijze kunnen worden uitgevoerd.
Daarnaast levert de F-35 directe en indi-
recte ondersteuning aan de grondtroepen
welke dankzij de sensoren, netwerken en
communicatiemiddelen steeds meer in het
kader van het leveren van informatie en bat-
tle management staat. De F-35 is in staat om
de sensordata op te slaan en als ISR infor-
matie aan te bieden. Dit kan real time via
datalinks (LINK-16 en/of VMF) gebeuren
om de troepen direct te ondersteunen. Te-
vens kan de sensordata na de vlucht worden
aangeboden voor verdere analyse. De toe-
komstige wijze van opereren zal zich meer
en meer afspelen in het informatiedomein
waarbij communicatiesystemen een cruciale
rol spelen. De uitkomst van de missie en van
operaties zal niet alleen athankelijk zijn van
daadwerkelijke inzet van kinetische midde-
len maar ook steeds meer afhankelijk zijn
van informatiedominantie en van het verstu-
ren en ontvangen van bits en trons.

De F-35 is cen wapensysteem dat, na een po-
sitief aanschafbesluit, een belangrijke opera-
tionele rol binnen de ambitie van Defensie zal
spelen. Komt de F-35 er, dan ligt er een schit-
tevende nitdaging voor alles en iedereen die
met (wireless) verbindingen te maken heeft.

ALIS icatiestruct
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KLEIN MAAR FIJN. HET PROJECT DCMO-LRC.

De heer ing. G.P. (Berry) Jansen, lead architect bij DMO / C2SC

In dit artikel beschrijft de heer Berry Jansen het project Data Communicatie Mo-
biel Optreden — Long Range Communications (DCMO-LRC), kortweg LRC. Het
project LRC is financieel gezien een redelijk klein project. Toch is het technisch een
opstap naar de toekomst van verbindingen in het landgebonden mobiele optreden
vanwege de inzet van civiele communicatiemiddelen in een netwerkverband. En
passant voedt Berry de operationele discussie over het samenspel tussen civiele en

militaire capaciteiten.

Het primaire doel van LRC is het toevoegen
van verbindingscapaciteit voor lange afstand
aan het Battlefield Management Systeem
(BMS), dat momenteel breed wordt uitge-
rold bij de CLAS eenheden. BMS is een
voertuiggebonden systeem dat ondersteu-
nend aan het mobiele optreden wordt inge-
zet. De nieuwe LRC verbindingscapaciteit
moet voldoende zijn om de commandovoe-
ring via BMS mee te ondersteunen. Daar-
naastmoetde LRCverbindingscapaciteit het
mogelijk maken foto’s van goede kwaliteit
van verkenners naar een CP te sturen. Dit
was tot nu niet mogelijk met BMS vanwege
de beperkte datacapaciteit en het beperkte
afstandsbereik van de VHF radio’s. Gezien
de benodigde datacapaciteit voor al deze
communicatiebehoeftes zullen de LRC ver-
bindingen voor lange afstand gerealiseerd
worden met satellietcommunicatie.

DE LRC BASISMODULE IN
VOERTUIGEN

De basismodule van LRC heeft de vormfac-
tor van een RT9500 VHF radio en bevat
een Payload Encryptor, een Ad-hoc router
en WLAN, Iridium en UMTS modules.
Daarnaast kan er een breedband Satcom
terminal op aangesloten worden. In de fi-
guur is de inbedding van deze basismodule
in een BMS voertuig weergegeven. Elk van
de LRC deelcomponenten wordt hieronder
besproken.

De satellietcommunicatie zal met verschil-
lende middelen worden gerealiseerd. Ten
eerste is er de basisvoorziening van Iridium
Satcom-On-The-Move die altijd in de LRC
basismodule beschikbaar is. Deze satelliet-
communicatie kan volledig mobiel gebruikt
worden, maar is qua datacapaciteit erg be-
perkt. Typisch zal ditalleen gebruikt worden
voor BMS informatie en niet voor foto’s.
Ten tweede kan er een externe breedband

Aansluiting thv
TITAAN

satelliet transceiver worden aangesloten op
de LRC basismodule. Typisch zal dit een
transceiver zijn die een grote datacapaciteit
biedt, maar nietrijdend gebruikt kan worden
(hoewel er ook iets duurdere on-the-move
terminals te koop zijn). Dit mag een trans-
ceiver zijn voor een militair satellietnetwerk,
maar kan ook gewoon een civiele transceiver
zijn.

De LRC middelen zullen slechts beperkt
worden aangeschaft en als poolmiddel inge-
zet worden. Om toch het maximale te halen
uit de beperkte middelen, moet een voertuig
dat over de middelen beschikt als een soort
‘uplink’ kunnen dienen voor vele andere
voertuigen in een gebied. Dit wordt in eer-
ste instantie gerealiseerd door de satelliet-
verbindingen op de nemen in het grotere
netwerk van netwerken van BMS. Hierdoor
kan bijvoorbeeld een voertuig dat alleen
VHF radio’s aan boord heeft toch ‘multi-
hop’ gebruik maken van de LRC middelen.
VHEF is qua datacapaciteit te beperkt om
foto’s met voldoende kwaliteit te versturen.
Daarom wordt de LRC basismodule stan-
daard voorzien van WLAN (WIFI). Op deze
manier kan een verkennergroep bijvoor-
beeld draadloos foto’s uitwisselen tussen
hun voertuigen en kan een satellietverbin-
ding in het ene voertuig met hoge band-

computers

LRC basismodule

encryptor

Payload

Figuur 1, De LR C-basismodule

Fastnet Voicel/data VHF
Radio

RT9500 Voice/Data VHF
Radio

Position Update Net VHF
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DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

breedte benut worden vanuit een ander
voertuig. Hoewel de technische details ver-
schillen is dit niet anders dan zoals u thuis
via uw eigen WIFI netwerk gebruik maakt
van uw bekabelde internetaansluiting. Deze
WLAN voorziening is de realisatie van het
Ad-Hoc Network zoals dat met hulp van
Defensie ook bij de veiligheidsregio Gelder-
land-Midden is uitgerold en waarover al
enkele malen in de Intercom geschreven is.
Satellietverbindingen zijn meestal erg duur
in het gebruik. Om de kosten in de hand te
houden zal de LRC basismodule standaard
ook voorzien worden van een UMTS mo-
dule (een “mobicle telefoon). Deze UMTS
verbinding kan bijvoorbeeld tijdens oefenin-
gen gebruikt worden als goedkoper alterna-
tief voor satellietcommunicatie.

LRC maakt op deze manier dus gebruik van
civiele netwerken (UMTS, civiele SatCom)
ofciviele netwerk technologie (WLAN). Om
deze netwerken te integreren wordt er ook
cen router meegeleverd. Als laatste moet dit
alles beveiligd worden en daarvoor wordt
cen Payload Encryptor (PLE) meegeleverd.
De PLE verschilt van traditionele IP vercij-
feraars doordat het de onderdelen van de
headers van IP berichten ten behoeve van
de adressering ongemoeid laat en alleen de
inhoud van de berichten vercijfert. Hierdoor
kunnen de berichten veel beter gerouteerd
worden over de verschillende netwerken.

HUB-SPOKE EN CENTRALE
COMMUNICATIEVOORZIENING
IN NEDERLAND
Hetmodelachtersatellietcommunicatie ver-
schilt in technisch opzicht van het commu-
nicatiemodel van tactische (HF/VHE/
UHF) radio’s waar militaire eindgebruikers
vooral mee bekend zijn op dit moment. Bjj
tactische radio’s communiceren twee of
meer zenderontvangers, mits in hetzelfde
radionetwerk, direct met elkaar. Dat wil zeg-
gen dat het signaal dat door de ene zender-
ontvanger wordt uitgezonden direct door
de andere zenderontvangers wordt ontvan-
gen.

Bij satellietcommunicatie geldt dit model
over het algemeen niet. Bij satellietcommu-
nicatie wordt een uitgezonden signaal veel-
al direct door de satelliet teruggezonden
(‘teruggekaatst’ ) naar een centrale ‘hub’
grondstation, en vandaar doorgezonden
naar de geadresseerde. Deze geadresseerde
bevindt zich mogelijk ook op het satelliet-
netwerk, maar in het gangbare geval (zeker
in de civiele wereld) zal dit niet het geval
zijn. Indien de geadresseerde ook inderdaad
op het satellietnetwerk actief is, wordt het
bericht weer teruggerouteerd naar de satel-
liet en zendontvanger waarmee de geadres-
seerde verbondenis. De communicatie is dus
geheel een netwerkaangelegenheid (versus
een directe ‘link’).

Een dergelijk hub-spoke netwerkmodel
maakt het ook mogelijk (of makkelijker) om
een heterogeen netwerk te bouwen, waarin
verschillende typen satellietcommunicatie-

middelen zijn opgenomen. Hiermee wordt
bedoeld dateen berichtdatwordtverzonden
met het ene type middel (bijvoorbeeld Iri-
dium), wordt ontvangen met andere typen
middelen (bijvoorbeeld BGAN, UMTS,
tactische radio’s of een eigen militair owned
& controlled satelliet systeem). Voor eind-
gebruikers wordt de illusie gewekt dat de
verschillende middelen direct met elkaar in
contactstaan, maarin feite zit er een complex
netwerk tussen de twee eindposten. Dit is in
de civiele wereld een normaal model, maar
in het militaire mobiele domein is dit veel
ongebruikelijker vanwege de dominante rol
van militaire radio’s.

DCMO LRC zal zo’n heterogeen netwerk
realiseren. Dit heterogene model heeft ook
grote projectmatige voordelen. Zo is het
bijvoorbeeld veel minder gevoelig voor een
vendor lock-in, simpelweg omdat er vele
typen middelen gebruikt kunnen worden.
Ook is het netwerk als geheel niet athanke-
lijk van de levensduur van één bepaald mid-
del. Dit laatste is van groot belang, gezien
de snelle technologische ontwikkelingen van
satelliet communicatie technologie. Er kan
ook worden geanticipeerd op deze ontwik-
kelingen: apparatuur kan immers element
voor element worden vervangen, in plaats
van vervanging van een totaal systeem.

Dit model heeft ook een belangrijk operati-
oneelvoordeel doordat er niet één ‘one-size-
fits-all’ satellietcommunicatiemiddel hoeft
te worden aangeschaft. Het maakt het juist
mogelijk  verschillende  ‘fit-for-purpose’

oparation

DCMO-LRC HUB

Network Management Centre

Figuur 2, Voorbeeld verbindingspad met twee satellictnetwerken
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middelen te gebruiken. Hiermee kan wor-
den voorkomen dat op elk voertuig dezelfde
(en dus meestal te grote) satellietantenne
hoeft te worden gemonteerd of kan worden
voorkomen dat fysicke beperkingen van een
bepaald type voertuig de gehele oplossing
(en dus de beschikbare bandbreedte) dic-
teert.

Een ander belangrijk operationeel voordeel
is dat het mogelijk is voor specificke missies
specifieke middelen in te zetten indien
nodig. Niet elk satellietnetwerk geeft bij-
voorbeeld op elke plek in de wereld dezelf-
de dekkingskwaliteit. Voor een missie in een
gebied rond de poolcirkel zijn daarom wel-
licht andere satellietnetwerken beter ge-
schikt dan voor een missie rond de evenaar.

Om dit model mogelijk te maken moet de
Nederlandse krijgsmacht een eigen centrale
communicatievoorziening (‘Hub’) inrich-
ten voor DCMO-LRC. Voor het TITAAN
netwerk is deze voorziening, de Home Base
Link (HBL), er al enkele jaren voor verschil-
lende rubriceringniveaus. DCMO-LRC zal
er nu ook een eigen HBL voorziening gaan
krijgen.

LRC voertuigen maken in dit model vanuit
hetveld via hun Satcom of UMTS middelen
verbinding met (LRC) HBL. Merk op dat
deze verbinding voor een deel over het in-
ternet kan lopen omdat HBL zelf geen spe-
ciale communicatievoorzieningen voor alle
beschikbare satellietsystemen heeft, maar
gewoon bereikbaar is op het internet. Dit is
hetzelfde als het browsen naar een website
vanaf uw mobiele telefoon. Ook dan loopt
slechts een deel van de verbinding over het
mobiele netwerk. In DCMO-LRC is alleen
de vercijfering anders ingericht, waardoor
het transport over internet toegestaan is.

In figuur 2 wordt een voorbeeld van zo’n
verbindingspad stap voor stap toegelicht.
Het begint (1) met het verzenden van het
bericht met de satcom transceiver vanuit het
voertuig naar de dichtstbijzijnde satelliet.
Daarna (2) wordt het bericht via het satel-
lietnetwerk verzonden en uiteindelijk (3)
ontvangen door een grondstation van de
operator. Vandaar (4) wordt het via internet
gerouteerd naar het communicatiecentrum
van de operator, waarna (5) het bericht naar
HBL wordt gerouteerd. In HBL wordt het
bericht ontcijferd en verwerkt. Ook besluit
HBL dat het bericht weer naar een ander
voertuig moet en dus wordt het, na een
nieuwe vercijfering, naar een andere opera-
tor gerouteerd (6). Deze operator levert het
bericht (7, 8) via hun eigen satellietnetwerk
af bij de bedoelde ontvanger. Op deze ma-
nier kan een bericht dat bijvoorbeeld met
een Iridium terminal is verzonden worden
ontvangen met een BGAN terminal. HBL
heeft hier dus onder andere de functie van
netwerk router.

WAT MAAKT DCMO LRC NU ZO
INTERESSANT?

LRC is vanuit verschillende oogpunten in-
teressant. Ten eerste maakt LRC het moge-
lijk om ook civiele netwerken te benutten.
Vooral het gebruik van UMTS is hierbij
interessant. Hoewel UMTS in eerste instan-
tie gezien wordt als goedkoper alternatief
voor satellietcommunicatie in oefeningen,
staat er niets in de weg om het ook in echte
missies in te zetten als dat in die specificke
missie (voor die specificke eenheden) toege-
staan is. Merk op dat LRC nadrukkelijk ge-
zien moet worden als additioneel aan de
‘traditionele” communicatie via militaire
radio’s. Militaire radio’s zijn ontworpen
voor inzet in het worst-case scenario van het
hoogste geweldspectrum. Daar zijn ze heel
goed in en als zodanig zullen ze altijd de
ruggengraat vormen van de militaire com-
mandovoering. Echter, militaire radio’s zijn
ook notoir incompatibel met andere mili-
taire radio’s en bieden simpelweg niet de
datacapaciteit die moderne civiele netwer-
ken leveren. Dit zal ook in de voorziene
toekomst niet veranderen. LRC levert nu
cen sjabloon waarmee Defensie toch op een
veilige manier gebruik kan maken van die
civiele netwerken.

BESCHIKBAARHEID VAN
CIVIELE NETWERKEN

Vaak wordt gesteld dat bijvoorbeeld net-
werken voor mobicle telefonie in oor-
logsgebieden niet (meer) beschikbaar
zijn en dus militair niet gebruikt moeten
worden.

De meeste missies zijn de afgelopen jaren
echter gedaan in gebieden waar wel net-
werken voor mobiele telefonie waren.
Verder doet Nederland vooral operaties
op plekken waar mensen zijn en als ergens
mensen zijn dan is er tegenwoordig bijna
altijd ook zo’n netwerk. Volgens een re-
cente studie van de Wereldbank heeft
bijvoorbeeld 75% van de wereldbevol-
king op dit moment al toegang tot com-
municatie via mobiele telefoons en dit
percentage groeit alleen maar.

Als Defensie de communicatiemiddelen
blijft afstemmen op worst-case scenario’s
dan worden grote operationele en finan-
ciéle voordelen misgelopen.

Als tweede punt kan naar voren gebracht
worden dat LRC nu eens geen one-size-fits-
all aanpak voor communicatie heeft. Dit in
tegenstelling tot veel andere situaties in het
militaire domein waarin veel teveel wordt
vereist van één en hetzelfde middel. Juist
flexibiliteit en een mix van middelen is het
startpunt van LRC. LRC introduceert een
model waarin per missiec de beste middelen

gekozen kunnen worden en waarin niet ie-
dereen hetzelfde middel hoeft te hebben.
Technisch gezien wordt dit mogelijk ge-
maakt door de Payload Encryptor die zorgt
voor beveiliging op netwerkniveau. Dit is
anders dan de traditionele aanpak bij mili-
taire radio’s waar de beveiliging in de trans-
missiemiddelen zit. Doordat de Payload
Encryptor de geheimhouding (COMM-
SEC) op een hoger niveau verzorgt kan er
vervolgens worden gecommuniceerd via al-
lerlei transmissiemiddelen die zelf geen be-
veiliging hebben.

Als zodanig is LRC ook een realisatie van
het zogenaamde Protected Core Netwerk
(PCN) concept dat op beleidsniveau voor-
gestaan wordt. In dit concept kunnen syste-
men van verschillende rubriceringniveaus
gebruik maken van hetzelfde dragende net-
werk. Dit kan opnieuw doordat de beveili-
ging op netwerkniveau via de Payload En-
cryptor geregeld is. Zo is het bijvoorbeeld
mogelijk dat ook het hogere gerubriceerde
TITAAN gebruik maakt van de LRC ver-
bindingen, zolang er maar een vercijferaar
voor het juiste rubriceringniveau inzet
wordt. Op deze manier is het niet langer
nodig dat twee verschillende netwerken een
geheel dubbele uitvoering vereisen van de
transmissiemiddelen.

Het laatste voorbeeld van de kracht van dit
PCN concept is de inzet van smartphones.
In het onderzoeksproject PROMISE wordt
onder andere de militaire inzet van smart-
phones beproefd. Het valt te verwachten dat
die smartphones slechts tot het niveau De-
partementaal Vertrouwelijk ingezet kunnen
worden, wat lager is dan LRC. Toch wordt
ernaar toegewerkt om de WLAN verbindin-
gen van smartphones op te nemen in het
ad-hoc LRCWLAN netwerk. Op die manier
kan een smartphone bijvoorbeeld via het
WLAN netwerk gebruik maken van de satel-
lietverbinding in een LRC voertuig (of kan
cen LRC voertuig gebruik maken van de
UMTS verbinding van een smartphone).

HOE NU VERDER?

Het project LRC levert een sjabloon voor
het benutten van civiele netwerken. Civiele
netwerken voor mobiele telefonie zijn te-
genwoordig overal ter wereld aanwezig en
de benodigde transmissiemiddelen zijn
goedkoop vergeleken met militaire radio’s.
Ook kunnen deze netwerken een capaciteit
leveren die militaire radio’s gewoon niet
kunnen leveren.

LRC zal echter slechts in een beperkt aantal
voertuigeningezet worden. Het zou daarom
verstandig zijn wanneer Defensie deze nieu-
we mogelijkheden verder omarmt en in de
toekomst kans ziet om meer voertuigen te
voorzien van dit soort civiele communica-
tiemiddelen. Op deze manier kan Defensie
op een goedkope manier een wereldwijd
dekkend netwerk krijgen.
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CIVIEL-MILITAIRE TOEPASSING VAN TACTISCH LTE

De heer Gerard Hoekstra, Innovatie Manager bij Thales Nederland
De heer Harm Janssen, Key Account Manager Landsystems Domestic bij Thales Nederland

INLEIDING

Defensie opereert vaak in een dynamische
en complexe operationele omgeving. Bij het
militair optreden o.a. in verstedelijkt gebied
variéren de acties van meerdaags rijdend pa-
trouilleren tot patrouilles te voet. Het ‘com-
prehensive approach’ concept, in Nederland
bekend als 3D-aanpak, (defence, development
and diplomacy) is zeer succesvol gebleken
tijdens recente operaties. In een aantal geval-
len is de dreiging van bermbommen en
aanslagen bij operaties constant aanwezig,.

Het snel kunnen beschikken over de juiste
situational awareness informatie is van kri-
tisch belang voor het effectief kunnen op-
treden bij Defensie en de diensten in het
domeinvan de Openbare Orde en Veiligheid
(OOV). Het beschikken over de juiste sizu-
ational awareness informatie is van groot
belang voor deze partijen afzonderlijk, maar
vooral wanneer er met deze partijen sa-
mengewerkt wordt, bijvoorbeeld bij natio-
nale rampenbestrijding.

Inaanvulling op spraak kan - metname onder
tijdsdruk - Blue Force Tracking (BFT) infor-
matie met foto-en video beeldmateriaal veel
misverstanden wegnemen die met enkel
spraakverkeer tijdrovend of dubbelzinnig
zijn, met alle gevolgen van dien.

Op dit moment maken consumenten ge-
bruik van tablets en smartphones die zeer
krachtig en betaalbaar zijn geworden. In de
Nederlandse consumentenmarkt neemt het
aantal smartphones snel toe, bovendien ge-
nereren deze telefoonsveel meer dataverkeer
(10 tot 20 maal zoveel) dan niet-smart-
phones. De draadloze netwerken die deze
snel toenemende hoeveelheid dataverkeer
moeten verwerken ontwikkelen zich daarom
snel. Dit heeft geleid tot de Long Term Evo-
lution (LTE) standaard voor draadloze com-
municatie, die momenteel door operators
wereldwijd wordt geinstalleerd en aange-
boden aan gebruikers voor het transporteren
van hoge datasnelheden. Toepassingen
(apps) voor smartphones en tablets zijn
volop in ontwikkeling, ook voor gebruik bij
Defensie en in de OOV.

LTE-apparatuur kan ook voor toepassing bij
Defensie en OOV een grote bijdrage leveren
aan het verbeteren van de situational aware-
ness door aanvullend te zijn op de al be-
staande militaire systemen die aan hogere
eisen moeten voldoen ten aanzien van
bijvoorbeeld beveiliging en robuustheid.

Tabletsensmartphonesmaken geavanceerde
toepassingen die specifiek zijn voor de ge-
bruikers mogelijk en het LTE netwerk kan
het dataverkeer hiervoor snel athandelen.

Cruciaal voor de toepassing van deze nieuwe
technologieén uit de consumentenmarkt is
de interoperabiliteit met bestaande militaire
systemen om zodoende een goede situation-
al mwareness te realiseren voor alle gebrui-
kers. Een gecontroleerde manier van infor-
matie-uitwisseling vormt hierbij de brug
tussen civiele-en militaire informatiesyste-
men. Op deze manier verbetert de sizuation-
al awareness zonder militaire informatie
zomaar te ontsluiten via een civiel netwerk
dat aan lagere beveiligingseisen voldoet.

TACTISCH LTE BASESTATION

De voor 4G tactische en robuuste LTE-
apparatuur (Long Term Evolution) van
Thales, komt perfect aan de behoefte tege-
moet die defensie en OOV stellen aan
dergelijke systemen. Alle componenten vol-
doen aan de 3GPP Release 8-specificatie en
staan garant voor cen aanzienlijke over-
drachtssnelheid (> 50 Mbps Downlink en
25 Mbps Uplink bij een bandbreedte van 10
MHz) met lage latentie.

De tactische 4G LTE-apparatuur van Thales
leent zich uitstekend voor het opzetten van
een zeer schaalbare architectuur, van een
zelfstandig netwerk tot een volledige infra-
structuur. Het assortiment tactische 4G-
apparatuur van Thales loopt uiteen van
handhelds tot robuuste voertuigterminals.
De zelfstandige tactische
4G-oplossing is ontwor-
pen voor een snelle, een-
voudige implementatie in
het veld. In dit scenario
zijn voor het LTE basesta-
tion vooral het gewicht en
de vorm van belang. Het
LTE basestation dient zo
licht mogelijk te zijn in
verband met de compati-
biliteit met uiteenlopende
mobiele apparatuur. Het
geoptimaliseerde  LTE
basestation (pico eNo-
deB) van Thales weegt
minder dan 8 kg en heeft
de afmetingen: 40 cmx 12
cm x 6 cm.

Tactische LTE pico eNodeB van Thales

Dit lichte basisstation is geschikt voor ui-
teenlopende toepassingen te land, ter zee en
in de lucht. Bij gebruik op het land kunnen
dankzij het geringe gewicht lichte en zelf-
richtende masten worden gebruikt. In een
dergelijk geval, wanneer het voertuig stil-
staat, is de installatietijd slechts enkele mi-
nuten. Ter vergelijking: bij conventionele
apparatuur vergt installatie meer dan een
uur. De beperkte installatietijd is voor-
namelijk te danken aan de snelheid waarmee
de mast kan worden  opgezet.
De Thales pico eNodeB heeft twee transmis-
siepoorten voor MIMO-verwerking (1x2
MIMO, SU-MIMO, MU-MIMO), met elk
een RF-uitgangsvermogen van +27 dBm
(500 mW). Er zijn verschillende frequen-
tiebanden beschikbaar: 800 MHz (band 13,
band 14, band 20), 2,6 GHz (band 7) en
3,5 GHz (band 22). Met een masthoogte
van 18 m is het bereik ongeveer 10 km.
Om een LTE-toegangsnetwerk op te zetten
met handover-functionaliteit is een EPC
(Evolved Packet Core) met ecen MME (Mo-
bility Management Entity) vereist. Om toch
cen zelfstandig netwerk te creéren kan de
tactische oplossing van Thales de EPC inte-
greren in de eNodeB of in compacte hard-
ware, die zich bijvoorbeeld in het voertuig
bevindt. De EPC die in de tactische LTE-
oplossing wordt gebruikt, is geoptimaliseerd
voor het aantal gebruikers dat betrokken is
bij gangbare militaire configuraties.

Voor een grotere dekking kan een luchtbal-
lon worden gebruikt. Een verankerde lucht-
ballon kan zelfs op beperkte hoogte, bijvoor-
beeld 80 m, al een behoorlijk groter bereik
opleveren. De kosten van het gebruik van
dergelijke ballonnen zijn een stuk lager dan
bij vaste telecommunicatietorens, om nog
niet te spreken over de installatiesnelheid.
De draagkracht van dit type ballonnen is
echter zeer beperkt. De pico eNodeB is van-
wege zijn geringe gewicht dan ook bij uitstek
geschikt voor een dergelijke toepassing.

Verankerde luchtballon
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DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

Het Europese FP7-project ABSOLUTE
(Aerial Base Station for Opportunistic Links
during Unexpected and Temporary Events)

onder leiding van Thales is 1 oktober 2012

van start gegaan. In het kader van ABSO-

LUTE worden communicatieverbindingen

door de lucht, over land en via satelliet ge-

combineerd om een maximale netwerkbe-
schikbaarheid te realiseren en een snelle,
incrementele netwerkimplementatie mo-
gelijk te maken. De ABSOLUTE architec-
tuur is gebaseerd op de volgende elementen:

- LTE-basisstations met antennes op ge-
ringe hoogte, als onderdeel van een gro-
ter geheel van platforms op geringe
hoogte, met een hoge overdrachtssnel-
heid en een groot bereik,

- Draagbare mobiele LTE-basisstations
voor op het land, die samenwerken met
conventionele PPDR-systemen (TE-
TRA-basisstations) en sensornetwerken
(sensorgateways), voor een exclusieve
dekking en functionaliteit voor breed-
bandsatellietomleidingen op de Ka-band,

- Geavanceerde, professionele multimo-
dale LTE-terminals (multimodale ge-
bruikersapparatuur), geschikt voor direct
mode LTE-communicatie (LTE D2D)
en direct messaging.

Van de verschillende typen gebruikersappa-
ratuur (LTE-terminals) die bruikbaar zijn in
verschillende omgevingen, is de robuuste
terminal van Thales vooral geschikt voor
tactische configuraties waarin beperkende
omgevings- en veiligheidsfactoren een be-
langrijke rol spelen.

De robuuste terminal van Thales voldoet in
het geval van dergelijke beperkingen beter

.Il.-
Soldaat
systesm

dan de standaardterminals. De belangrijkste

kenmerken van deze terminal zijn als volgt:

- Meerdere frequentiebanden (800 MHz,
2,6 GHz, 3,5 GHz,...),

- Uitgangsvermogen van 2 x 27 dBm voor
groter bereik,

- Geavanceerde antennetechnieken
(2x2MIMO) en ACM-functionaliteit
voor volledige mobiliteit,

- QoS-beheervoorspecifickeserviceonder-
steuning,

- Geavanceerde coderingstechnieken voor
een veilige zendomgeving met volledige
gegevensbescherming.

Dankzij het compacte formaat (21x12x-
5cm) en het geringe gewicht (1,25kg), kan
de terminal in voertuigen of UGV’s (Un-
manned  Ground Vebicles, onbemande
grondvoertuigen) worden geplaatst.

-
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Robuuste LTE terminal van Thales

De terminal is robuust genoeg om de
zwaarste weersomstandigheden op zee te
doorstaan en staat ook bij snelle verplaats-
ingen garant voor een hoge overdrachtssnel-
heid. Deze kwaliteiten komen uitstekend

[rrere— L EEEST Ly L
[ Lum o
Wb 1. ey parmsy paas

> - <

Voertuig met CiMiGat

CiMiGateway als civiel-militaive koppeling tussen militair en civiel C2 systeem
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van pas bij aanvalsmissies op zee, inspecties
van koopvaardijschepen en enteringen.

LTE HANDHELDS

Commerciéle 4G-handhelds zijn compati-
bel met de tactische eNodeB van Thales. Dit
houdt in, dat een gemengde configuratie
mogelijk is met robuuste terminals in voer-
tuigen en commerciéle 4G-handhelds en
tablets van de gangbare merken in de con-
sumentenmarkt. Op deze commerciéle plat-
formen kunnen vervolgens apps gebruikt
worden die voor militaire toepassing relevant
zijn.

De tactische LTE-oplossing van Thales is
ook interessant voor gebruik door speciale
cenheden, politie en/of brandweer. Een
mogelijke toepassing is bijvoorbeeld het
doorzenden van BFT en beeldmateriaal van
politicagenten of andere OOV eenheden
naar een controle- en commandocentrum.

CIVIEL MILITAIRE KOPPELING:
CIMIGATEWAY

Om de toepassing van LTE-apparatuur voor
Defensie om te zetten naar een verbeterde
situntional awareness zal een Kkoppeling
aangebracht moeten worden tussen het
militaire en het civiele netwerk en diens in-
formatie systemen. Deze rol wordt vervuld
door de CiMiGateway innovatie van Thales.
Door informatie-uitwisseling op een gecon-
troleerde en veilige manier te reguleren kan
de situntional awareness verbeteren zonder
dat geclassificeerde militaire informatie via
een civiel netwerk mogelijk aan derden be-
schikbaar komt. De CiMiGateway zal uitwis-
seling van bijvoorbeeld positie informatie
tussen deze netwerken mogelijk maken vol-
gens ecen NATO standaard (STANAG
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4677). Zodoende maakt de CiMiGateway
het mogelijk om militaire C2 informatie,
aanwezig in  militaire  communica-
tienetwerken te ontsluiten op civiele com-
municatieplatformen (smartphones, tablet
PCs), rekening houdend met militaire
veiligheidseisen. Dit maakt communicatie
mogelijk tussen soldaten die uitgerust zijn
met VOSS en soldaten met een smartphone,
maar ook tussen soldaten en civiele organisa-
ties. Mogelijke civiele organisaties zijn de
Nederlandse OOV diensten zoals de politie,
en brandweer, maar ook Non-Governmental
Organizations(NGO’s) zoals Artsen zonder
Grenzen. Het is zelfs een mogelijkheid om
lokale civiele partijen die in operationele mis-
sies aanwezig zijn te voorzien van een smart-
phone en deze te ontsluiten via een Thales
LTE basestation dat verbonden is aan de
CiMiGateway.

Indefiguurisde CiMiGateway weergegeven
in een voertuig, daar zal het een koppeling
aanbrengen tussen het militaire Battlefield
Management Systeem (BMS) en een civiel
Command & Control (C2) dataan een civiel
(LTE of WiFi) netwerk verbonden is aan de
CiMiGateway. Logisch gezien zal de CiMi-
Gateway bestaan uit twee - zogenaamde —
half-gateways; een militaire half-gateway
voor het omzetten van een land-specifick
BMS-formaat naar de NATO standaard en
een civiele half gateway voor de aansluiting
op het informatie model van het civiele C2
systeem. Uiteindelijk zullen beide half-gate-
ways in het VISP platform ( Vehicle Tactical

—GEh— e

Demonstratie van tactisch LTE van Thales op het Future Network and Information Infrastructure D

tration ev
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Services Platform)van Thales ondergebracht
worden dat voldoet aan hoge militaire eisen.

Het biedt voordelen voor Defensie om via
de CiMiGateway sneller te profiteren van de
laatste ontwikkelingen in de civiele markt op
het gebied van de laatste netwerken, smart-
phones en tablet platformen. Innovatieve
applicaties zijn hierdoor via ‘militaire apps’
veel sneller toe te passen in het militaire do-
mein. Militairen gebruiken zelf ook als con-
sument smartphones en tablets, en zullen
dus sneller in staat zijn dergelijke toepassin-
gen effectief te gebruiken. Door de CiMi-
Gateway kunnen dergelijke applicaties ook
veel goedkoper ontwikkeld worden dan
anders het geval zou zijn. Daarnaast draagt
de CiMiGateway bij aan de veiligheid van
militairen: militairen hoeven niet altijd uit-
gerust te worden met een militair commu-
nicatiesysteem, maar kunnen met een civiel
ogende smartphone de beschikking hebben
over de belangrijkste functionaliteit die het
militaire systeem biedt. Hierdoor kan de
CiMiGateway in sommige situaties bijdra-
gen aan volume- en gewichtsbeperking.
Bovendien maakt de CiMiGateway een ef-
fectiever optreden mogelijk door verbeterde
communicatie en wederzijdse ondersteun-
ing van civiele partijen, OOV diensten en
NGO’s.

THALES DEMONSTRATIES BIJ
FND EN NIDV EVENEMENTEN
Tijdens het door DMO en TNO georgani-
seerde Future Network and Information

Infrastructure Demonstration (FND) even-
ement op 13 november 2012 en op het
NIDV Symposium op 15 november 2012
heeft Thales de Tactisch-LTE oplossing en
de CiMiGatewayinnovatie gedemonstreerd.

Aan de linkerkant werd het uitgestegen
militaire optreden gedemonstreerd door
middel van een militair BMS (Battlefield
Management System) in combinatie met de
Thales SoldierView applicatie draaiend op
ecen commerciéle Samsung SII-LTE met
dekking van een tactische LTE-oplossing.
De Thales pico eNodeB werd hierbij ge-
bruikt voor het militaire toegangsnetwerk.
Via de CiMiGateway werden positiege-
gevens opgehaald, die vervolgens via een
F@stNet-radio werden gedistribueerd naar
cen militaire BMS-systeem.

Tegelijkertijd werd CiMiGateway gebruikt
voor aansluiting op het civiele domein be-
staande uit commerciéle iPhones waarop de
Thales MOOVE-app werd uitgevoerd in
combinatie met de CD&E BMS-omgeving
Cerberus. BFT-gegevens (Blue Force Track-
ing) en positie-updates voor zowel het mil-
itaire als het civiele domein werden uitgewis-
seld en gezamenlijk weergegeven in het
militaire BMS-systeem.

Bij de demonstratie tijdens de evenementen
werd aangetoond hoe civiele netwerken (zoals
Samsunyg S2 LTE) kunnen worden gebruikt
voor militaire opevaties door middel van een
“bring your own network”-concept dankzij
een compacte Thales LTE eNodeB.
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HIGH SPEED INTERNET

OVER DE NIEUWE KA-SAT SATELLIET

apparatuur in combinatie met gegarandeerde bandbreedtes tot 18 Mb snel internet te
faciliteren in Europa, delen van Noord-Afrika en het Midden-Oosten, alsmede Turkije.

NIEUWE GENERATIE

De efficiénte spotbeams bieden hogere snelheden tegen interessan-
te prijzen. De KA-SAT kan voor diverse doeleinden worden ingezet.
Zo kunt u hoge kwaliteit video verbindingen maken voor live uitzen-
dingen. Maar ook grote data files zijn snel overgestuurd.

Daarnaast is de nieuwe KA-SAT uitermate geschikt voor internet toe-
passingen. De gebruiker kan zelf de gewenste satelliet capaciteit via
een speciale internet portal 24 uur per dag boeken, zowel tijdelijk als
voor langere perioden.

GROTE CAPACITEIT

Het satelliet concept is gebaseerd op een ‘payload’ met 82 spotbeams
verbonden met een netwerk van 10 grondstations. Deze configuratie
maakt het mogelijk om in totaal een capaciteit te krijgen van meer
dan 70 Gbps. Met deze capaciteit is er ruim voldoende beschikbaar-

heid zodat van congestie voorlopig geen sprake al zijn.

De KA-SAT biedt zowel een gegarandeerde band-
breedte als een variabele ‘shared’ bandbreedte.
Afhankelijk van de toepassing kan voor één van
deze services gekozen worden.

FLY- & DRIVE-AWAY
De KA-SAT biedt een oplossing voor bij-
voorbeeld tijdelijke oefeningen of voor
een meer permanente invulling zoals
welfare communicatie.
De beschikbare lichtgewicht sys-
temen maken het mogelijk om
deze snel in te zetten. Er zijn zo-
wel ‘fly away’ systemen beschik-
baar alsook ‘drive away’ syste-
men. Wilt u de verbinding wat
langer op een vaste plaats hebben,
dan kunt u kiezen voor de vast te
monteren systemen die bijzonder
interessant geprijsd zijn maar wel
dezelfde goede prestaties leveren.

BEREIK KA-SAT SATELLIET

K

LICHTGEWICHT & COMPACT

MEER INFORMATIE

Voor meer informatie over deze bijzonder efficiénte en kost effectieve
systemen kunt u contact met ons opnemen door een email te sturen
naar info@2connect-it.com of te bellen naar 040 - 295 3001.

2connectl

SATELLITE COMMUNICATION SOLUTIONS

2connect-IT is ruim 12 jaar gespecialiseerd in
satelliet communicatie systemen en is de ‘state-of-
the-art’ satelliet applicaties leverancier voor klanten
als het Ministerie van Defensie, Nederlandse en
Belgische Media bedrijven, Hulporganisaties en

Internationaal opererende ondernemingen.

SATELLITE COMMUNICATION SOLUTIONS

Joke Koek | 2connect-IT
Postbus 87 | 5500 AB Veldhoven
T 040 295 3001

E info@2connect-IT.com

W www.2connect-IT.com
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ALTIJD HONGER NAAR BANDBREEDTE

Interview met Joke Koek, director sales bij 2connect-IT, door maj b.d. Jo Verhoeve

Waar gaat het heen? Waar eindigt het? Zal het ooit eindigen? Zomaar wat vragen
die af en toe eens opborrelen in a man’s mind, zo met de jaarwisseling net achter
ons. Uw auteur, oud-officier van het wapen der Genie - wel de Romeinse helm;
niet de bliksemschichten — kreeg van de hoofdredacteur Edwin Saiboo enkele aan
een defensiezakenpartner te stellen vragen voorgeschoteld, die op het eerste ge-
zicht een zuiver technisch-inhoudelijke portée leken te hebben, maar die o second
thoughttoch ook een wat meer filosofische beschouwing bleken te kunnen bevatten,
overigens ook van de zijde van voornoemde zakenpartner. Gelukkig maar, want
als het alleen over elektronica zou gaan, had ik beter wel die bliksemschichten op
mijn baretembleem gehad kunnen hebben.

Ik begeef mij naar de Dorpsstraat in Veld-
hoven. Dat is, zoals de naam al verklapt, de
straat die door het oudere deel van Veldho-
ven voert en dat is ook te merken aan de
neringdoenden in deze straat; winkels, meu-
belzaken en autobedrijven die een generaties
overstijgende band met het dorp uitstralen.
Maar we zitten hier ook vlakbij de ‘slimste
regio van Nederland’ en daartoe reken ik
ook het bedrijf aan de Dorpsstraat met wie
ik de vragen van uw gewaardeerde hoofdre-
dacteur ga doornemen: de satellietcommu-
nicatiespecialist 2connect-IT.

SYNERGIE

Joke Koek is director sales bij 2connect-IT
en zij zal mij enige uren meenemen naar de
wereld van de satellietcommunicatie en
vooral naar de relatie tussen haar bedrijf en
Defensie, die inmiddels een periode van zo’n
twintig jaar overspant: “2connect-IT bestaat
nu twaalf jaar, maar daarvoor had ik al con-
tact met Defensie, nog vanuit Simac, onze
voorganger. En dat contact is best intensief.
We hebben tweewekelijks overleg met ge-

bruikers en service engineers van Defensie.
Dan wisselen we veel informatie uit: hoe
gebruiken ze onze apparatuur; waar lopen

ze tegenaan; welke handige tips hebben zij
of wij voor de ander? En natuurlijk worden
de wishes and needs ook regelmatig uitgewis-
seld.” Maar de contacten gaan verder dan
de geschetste 1-op-1 relatie. Want uit soort-
gelijke contacten met civiele klanten haalt
Joke Koek ook veel nuttige informatie: “De
nieuwsmedia, de politie, de brandweer en
de industrie stellen vaak weer andere eisen
aan apparatuur en applicaties dan Defensie
en die combinatie van ervaringen kunnen
we met elkaar delen: de eenvoud versus ge-
wicht, gebruiksgemak van applicaties versus
derobuustheidseisen van Defensie. Door die
uitwisseling komen we tot synergie, zowel
voor onze productontwikkeling als voor
onze servicegraad.”

Als je al zo lang zakenpartner bent, dan ken
je natuurlijk de wensen en eisen van de ander.
En dat heeft voor 2connect-IT richting ge-
geven aan zijn productkeuze: “Robuustheid
van de apparatuur en een vlekkeloze after-
sales service, dat is voor Defensie belangrijk.
En dat dwingt ons tot een keuze voor kwa-
liteitsleveranciers en applicaties die hieraan
voldoen. Leveranciers zijn bij ons geen een-
dagsvliegen. We nemen onze klant ook graag
mee naar de leverancier. Onze rol als system
integratoris dan te overleggen met klant en
leverancier om eventueel kleine aanpassin-
gen aan de producten of diensten te doen.
Enwij zijn echt niet bang dat een klant recht-
streeks zaken met die leverancier gaat doen,
want daarvoor bieden wij te veel toegevoeg-
de waarde.”

Elkaar kennen heeft ook geleid tot de ont-
wikkeling van producten, die goed aan de

———
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DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

eisen van Defensie voldoen. Joke Koek
noemt daarbij als voorbeeld de Rockwell
Collins Swe-disch CCT-120, een modulair
systeem, dat geschikt is voor gebruik in de
KU-band, KA-band en de X-band. Zo’n
langdurige en intensieve samenwerking
rechtvaardigt natuurlijk ook dat er behalve
producten ook enkele mensen niet onver-
meld mogen blijven. Van het LCW-Dongen
noemt zij Jan van Dijk en André Franse van
de hoogfrequentafdeling, terwijl bij de de
satcomafdeling van de DMO de naam van
Alfons Stuijfzand en Ulrich Berrevoets valt.

(NIET) ZELF DOEN?

Vroeger....., tja vroeger. Toen Defensie nog
groot was — en de techniek nog niet zo ge-
compliceerd. Toen deden we gewoon alles
zelf. Kan Defensie dat blijven doen?

Het onderhoud is voor satcomprovider
2connect-IT niet het belangrijkste item.
“Wathet LCW zelfkan herstellen, moet men
vooral zelf blijven doen. In andere gevallen
kunnenwijhetdefecte materieel snelen goed
elders laten herstellen.”

VALUE ADDED SERVICES

Joke Koek ziet de toegevoegde waarde van
haar bedrijf vooral op een ander gebied:
“Onze kracht ligt in het ondersteunen van
cen klant en hem verder helpen: value added
services. Daarbij gaat het om efficiency in de
hele keten. De apparatuur zelf wordt bijna
een commodoty: steeds eenvoudigere appa-
raten, die eigenlijk iedereen kan leveren of
verkopen. Maar de kwaliteit van de terminal
is hartstikke belangrijk, want als je een goed
strak signaal kunt zenden, heb je minder
satellietcapaciteit nodig en dat is goedkoper!
De technologie is nagenoeg allemaal IP (in-
ternetprotocol), dus gemakkelijk toepas-
baar. Maar service en goede applicaties blij-
ven nodig, want satellietverbindingen
blijven toch enigszins beperkt: de band-
breedte blijkt toch te beperkt, of er zit ver-
traging in de transmissie.” Kennis en kunde
op dit gebied blijven dus van belang.

ERVARINGEN DELEN

2connect-IT organiseert ervaringsuitwisse-
ling tussen zijn klanten: “Jaarlijks houden
we een klanteninfodag voor alle gebruikers
en voor potentiéle klanten. Daar bespreken
we de nieuwste ontwikkelingen bij applica-
ties en diensten. En al die klanten leren daar
ook van elkaar: hoe heeft RTL of de NOS
bepaalde problemen opgelost; welke erva-
ringen heeft Defensie met bepaalde hard-
ware of interface boxes? Een voorbeeld: toen
Defensie graag live beelden uit het inzetge-
bied wilde vertonen, hebben we bij AVDD
en Defensievoorlichting een presentatie ge-
daan met de M-Link video-codec; de encoder
die de media gebruiken. M-Link compri-
meert het beeld van de HD-recorder naar
een zeer kleine file geschikt voor verzending
via satelliet. Dat beviel goed en nu zijn de
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Piokits die Defensie gebruikt eigenlijk ge-
woon een kopie van die van de media: koffers
met een camera, de encoderlaptop en de
satelliet zendontvanger. Voor het ontvan-
gen van de video staat een decoder aan de
Nederlandse kant. Duidelijk een copy-paste
van het civiele gebruik.”

Die uitwisseling van ervaringen heeft nog
een bonuseffect: het leidt als vanzelf tot in-
novatie: “Daar leven we van, van innovatie!
En dat doen we nu al jarenlang door perma-
nent te blijven communiceren. We spelen
kort op de bal bij klanten en bij fabrikanten.
Hierdoor zijn wij goed geinformeerd en
vinden we de juiste producten en diensten
voor onze klanten.”

WAAR GAAT HET HEEN?

Volgens overste Saiboo heeft Defensie op
het gebied van satellietcommunicatie inte-
resse in een tockomstvaste strategische mix
aan transmissiemiddelen en dienstverleners.
Daarom de vraag aan 2connect-IT welke
ontwikkelingen zich gaan voordoen. Joke
Koek: “D¢ trend is de toename van V-sat
technologie, vooral door de komst van de
KA-satellieten van Inmarsat en Eutelsat die
vanaf nu beschikbaar komen. En dat werd
tijd ook, wanter was al veel vraag naar, omdat
de capaciteit op de KU-band schaars wordt.
En dan is er natuurlijk de militaire satelliet,
the International Wideband Global SAT-
COM (WGS) Program, waar Nederland,
samen met 14 andere landen, in heeft gein-
vesteerd. De KA-band zit met zijn 20 GHz
in de zeer hoge frequenties, en dat maakt
het gebruik van kleinere terminals mogelijk:
het easy deployable system.”

Voor de langere termijn ziet Joke Koek twee
trends. Fabrikanten van satelliet zendont-
vangers richten zich op verdergaande mini-

aturisering: “De apparatuur
kan nog kleiner als gevolg van
de hogere bandbreedtes. En
wat dacht je van de power?
Kleinere batterijen en accu’s
kunnen steeds meer.”

De andere trend is satelliet
“monitoring en control”:
“Terreinbewaking, het bevei-
ligen van dure kapitaalgoede-
ren, alarmering: allemaal
functies waarvoor de KA-sat
prima geschikt is. Niet alleen
interessant in  uitgestrekte
missiegebieden, maar ook in
eigen land bruikbaar voor po-
litie en marechaussee.”
2connect-IT is op de toe-
komst voorbereid: “De nicu-
we KA-technologie stilt de
honger naar meer bandbreed-
te - voorlopig? — en de opera-
tionele kosten zullen in som-
mige gevallen zelfs lager
uitkomen. Wij hebben syste-
men in ons portfolio die al
gereed zijn voor deze nieuwe civiele en mi-
litaire netwerken. En ook hebben we onze
contacten met providers op orde. Kortom:
wij zijn er klaar voor.”

Een actief bedrijfsleven is waardevol voor
een grote organisatie als Defensie, want om
in de eredivisie te blijven spelen moet de
organisatiec open staan voor de nieuwste ont-
wikkelingen en inzichten. Maar dat geldt in
de satcomwereld ook andersom. Joke Koek:
“Want Defensie stelt uitdagende eisen aan
apparatuur, applicaties en diensten. Dat zijn
voor ons vaak innoverende uitdagingen.
Maar daardoor worden wij ook voor andere
gebruikers een professionele partner om mee
samen te willen werken. Wij vertalen onze
kennis uit de militaire wereld dus naar ci-
viele klanten. En het werkt natuurlijk ook
de andere kant op.”

DUUR?

De laatste prangende vraag: is satellietcom-
municatie duur? Het zou raar zijn als de
aanbieder daarvan deze vraag volmondig
zou bevestigen. Joke Koek kent natuurlijk
het enige juiste antwoord: “Dat hangt er van
afl Want satcom koop je niet voor de lol, of
omdat het in de aanbieding is, maar omdat
je het nodig hebt. Het begint dus met een
goede analyse van je behoefte en wat daar-
voor de optimale invulling is. Waar ga je het
gebruiken, hoelang en wat wil je communi-
ceren? Dat zijn de basisvragen die je vooraf
moct stellen. Is het wish? Is het nice to have?
Ofis het echt een must? Bij Defensie zit deze
analytische houding in ieder geval goed in-
gebakken.”

Goeie zaak, dit soort vragen naar de com-
municatiebehoefte. Ik heb ze ook eens aan
mezelf gesteld. En nu weet ik precies waar-
om ik nog steeds geen mobiel internet heb.
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HARRIS FUTURE ASSURED COMMUNICATIONS

Mr. Marty Maynard, Account Manager Harris RE Communications

INTRODUCTION

Harris has been a leader in tactical combat
netradio (CNR) for over 20 years. The func-
tionality provided to the user by Harris tac-
tical radios has been defined by software
based architecture i.e. a software defined
radio (SDR). The flexibility offered by an
SDR approach to radio design maintains a
long term support and upgrade path for cus-
tomers that embrace this philosophy.

The market for CNR has grown tremen-
dously in the last 20 years, with more and
more emphasis being placed on the acquisi-
tion of SDR by customers. The two markets
that Harris addresses are the domestic US
market, and the international export market.

From the turn of the century, the US do-
mestic market has been focussed on the Joint
Tactical Radio System (JTRS) SDR program
with US Government funding a number of
programs to meet their forecasted need from
2020 on. Harris’s approach to this was to
embrace this philosophy for SDR, yet apply
its own resources to develop products to
meet key customer needs of interoperability,
flexibility and size, weight and power
(SWAPD). By following the tenets of the JTRS
program, it allowed Harris to develop and
supply US Government approved JTRS ra-
dios to the US DoD ahead of the JTRS Pro-
gram schedule, making Harris the largest
supplier of fielded JTRS radios to date
(>170,000).

The international CNR market did not ini-
tially see any benefit in having a JTRS-like
approach to their SDR acquisitions, and so
Harris continued with supplying SDR archi-
tected in the ‘traditional’ manor. Over time,
Harris leveraged the technology developed
for the JTRS-approved radio platforms to
develop more SDR’s utilising the software
communications architecture (SCA) for the
international marketplace. Following this
approach has made it more cost effective to
develop waveforms for both types of SDR
supporting domestic and international mar-
kets, e.g. HaveQuick, SATURN etc.

As waveforms and cryptographic algorithms
become common to domestic and interna-
tional radios, interoperability during coali-
tion operations becomes more manageable,
and the ability to provide support as well as
through life functionality upgrades is also
enhanced.

HARRIS’S INVESTMENT IN SDR
Harris’s investment in SDR spans over 20
years and has made an outstanding contri-
bution to the tactical radio communications
marketplace.

Today, all of the functionality provided by
Harris’s SDR is software defined, and with
the standardization of the SCA platform,
future functionality development for these
platforms, both Harris funded and bespoke
unique developments for specific customers,
is assured.

As part of this investment, Harris provides
regular software updates, with new functio-
nality as it becomes available.

TODAY’S MARKET

Harris is transitioning its international pro-
duct oftering to a JTRS-like SCA based radio
architecture, and simultaneously the market
place is itself demanding an SCA platform
based architecture for future SDR procure-
ment.

The main drivers in this market are: techno-
logy re-use (SDR provider cost reduction),
interoperability, spectrum availability.

TECHNOLOGY DRIVERS

One of the main drivers for an SDR provider
of multiple platforms, is the ability to re-use
both hardware and software technology to
develop new platforms, or rapidly add func-
tionality to a platform at minimal cost. An
SCA architected SDR allows a provider to
standardise on the approach for hardware
and software development and track current
future customer needs to allow for easy tech-
nology insertion as appropriate.

A very large second driver moving forward
is access to spectrum. As many customers
have access to wideband commercial tech-
nologies that enhance their personal use of
information technology (3GPP, LTE etc.)
there is a growing demand for wideband
communicationsin the military space to sup-
port the same types of rich information flow
that are available in the non-military space.
Unfortunately, the commercial demand for
wideband spectrum has significantly out-
stripped the ability for governments to sup-
ply that capability to its own military forces.
Thisisnowdriving the development for SDR
providers to provide more for less, and two
examplesofthisare the nascent development
of the NATO narrowband waveform which

can provide up to 128 kbps of data in a sin-
gle 25 kHz channel, and Harris’s own
ANW?2 adaptive wideband networking wa-
veform which can be scaled to support the
bandwidths available over a very wide range
of spectrum allowing the warfighter to take
advantage of ‘spectrum of opportunity’ out-
side of the notional allocated bands when
on coalition operations.

INTEROPERABILITY

Harris has been an industry leader in wave-
form porting between radio platforms. This
includes porting Harris proprietary wave-
forms between different radios as well as
porting government owned waveforms,
such as the Soldier Radio Waveform (SRW)
onto Harris’ radio platforms. The flexibility
provided in the SCA-based Falcon III fa-
mily of radios provides tremendous wave-
form flexibility which is crucial as customers
are now concerned with both national and
multi-national missions as key requirements.
Most successtul deployments of SDR
Harris’s most successful deployments of
non-SCA based SDR have been in the tac-
tical HF, VHF and soldier radio markets.
Total radio sales have exceeded 200,000
radios over 15 years. The VHF and soldier
radio sales provided Harris’s unique EPM
capabilities at VHEF, and the outstanding
performance of a tailored wideband wave-
form for soldier radio use. The tactical HF
sales were driven by interoperability.
Harris has delivered over 200,000 SCA
based radios, both JTRS type and non-JTRS
type over the last 7 years into both the US
domestic and international markets.

INVESTMENT IN SUPPORTING
TECHNOLOGIES

Harris continually invests in the supporting
technologies for current and future SDR
platforms both for future SDR platforms and
supporting technologies for current SDR
platforms. Thisinvestmentis balanced across
the following areas to meet the perceived
business need: RF Architecture, Systems
Components, Vehicle Adaptors, Antenna’s
and supporting systems such asintercom and
tactical, mobile wide area voice and data
networks.
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MYKONOS SOFTWARE | MYKONOS WEB SECURITY

The Smartest Way to Secure
Websites and Web Applications
Against Hackers, Fraud and Theft,,

SN

The innovative Mykonos Web Security is the first deception-based Web Intrusion
Prevention System that detects, tracks, profiles and prevents hackers in real-time.

The First Web Intrusion Deception System

Web Application Firewalls are the only layer seven solution available to secure your Web
properties from attackers. But traditional signature-based Web application firewalls

are flawed because they rely on a library of signatures to detect attacks and are always
susceptible to unknown, or zero day, Web attacks.

Mykonos Software offers a new technology and uses deception to address this problem.
Mykonos Web Security is the first Web Intrusion Deception System that prevents Web attackers

in real-time.

Unlike legacy signature-based approaches, the Mykonos Web Security uses deceptive
techniques and inserts detection points, or tar traps, into the code of outbound Web application
traffic to proactively identify attackers before they do damage — with no false positives.

—
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Mykonos Software’s Web Intrusion Deception
System does not generate false positives
because it utilizes deceptive tar traps to detect
attackers with absolute certainty. Mykonos
Web Security inserts detection points into

the code and creates a random and variable
minefield all over the web application. These
detection points allow you to detect attackers
during the reconnaissance phase of the attack,
before they have successfully established an
attack vector. Attackers are detected when
they manipulate the tar traps inserted into the
code. And because attackers are manipulating
code that has nothing to do with your Website
or Web application, you can be absolutely
certain that it is a malicious action— with no
chance of a false positive.

IT security professionals know that false
positives diminish the effectiveness of any
security program. By using this certainty-based
approach, Mykonos Web Security solves this
problem for Web attacks. Furthermore, this
product works out-of-the-box and improves
your web application security. There are no
rules to write, no signatures to update, no
learning modes to monitor and no log-files to
review. Just attackers to prevent.

Mykonos vs WAF

Features

Signature-

Mykonos | g cad WAF

Meets PCI
Compliance 6.6

Yes Yes

Detection
Technology

Code-level
tar traps and
Signatures

Signatures
only

Tracking Technique

Client-level | IP address

Deceptive Responses

Yes (\[¢]

Block Attackers
Not IPs

Mykonos Web Security captures the IP
address as one data point for tracking the
attacker, but realizes that making decisions
on attackers identified only by an IP address
is fundamentally flawed because many
legitimate users could be accessing your site
from the same IP address. For this reason,
Mykonos Web Security tracks the attackers in,
significantly, more granular ways.

For attackers who are using a browser to hack
your website, Mykonos Web Security tracks
them by injecting a persistent token into their
client. The token persists even if the attacker
clears cache and cookies and has the capacity
to persist in all browsers including those with
various privacy control features. As a result of
this persistent token, Mykonos Web Security
can prevent a single attacker from attacking
your site while allowing all legitimate users
normal access.

For attackers who are using software and
scripts to hack your website, Mykonos Web
Security tracks them using a fingerprinting
technigue to identify the machine delivering

the script.
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The importance of detection with no false
positives and client level tracking are vital for
launching a countermeasure to prevent an
attacker. Only with certainty-based detection
can you safely prevent an attacker and know
that you are not blocking legitimate users.
Mykonos Software’s Smart Profiling technology
profiles the attacker to determine the best
response to prevent the attack. Responses can
be as simple as a warning or as deceptive as
making the site simulate that it is broken for the
attacker only. Every detected attacker gets a
profile and every profile gets a name. The Smart
Profile ultimately creates a threat level for each

attacker in order to prevent attackers in real-
time, at the client level, with no false positives.

Prevent and
Deceive

Smart Profiling provides IT security
professionals with more valuable knowledge
about attackers and the threat they pose than
they have ever seen before. With automated
countermeasures, Mykonos Web Security works
around the clock detecting and preventing
attackers. It's not creating log-files for you

to review to find an attacker. It just tells you
how many attackers it detected and what
countermeasure response was applied. It's

a security device that works as part of your
security team even when you sleep.

mykonos

MAKE & RICCTE IWMPACT

WWW. MyKoNossoftware.com
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De heer Arjan Veenboer, Sales Manager Benelux en Nordics, Juniper

VISIE OP WIRELESS LAN

Connectiviteit voor Enterprise omgevingen evolueert snel van een wereld waar ge-
bruikers d.m.v. bekabelde Ethernet oplossingen toegang verkregen tot het netwerk
en de applicaties die men gebruikte zoals spraak, video en datacommunicatie, naar
een een wereld waar draadloze toegang de primaire toegangsvorm is geworden.
In een groot aantal verticale markten zoals de gezondheidszorg, het onderwijs,
de horeca en retail, is draadloos al uitgegroeid tot de primaire vorm van toegang
voor bepaalde type gebruikers, applicaties en apparaten. De openbare ruimte: een

grote campus!

ZICHTBARE EN ONZICHTBARE
MAATSCHAPPELJJKE IMPACT

In ziekenhuizen bijvoorbeeld is het al zo dat
artsen en verpleegkundigen communiceren
via bijv. Voice over IP toestellen via het Wire-
less LAN netwerk. Deze Voice over IP toe-
stellen zijn veelal te gebruiken voor meer
communicatie mogelijkheden dan alleen
spraak, zoals het versturen en ontvangen van
berichten, als Verpleeg Oproep Systeem, en
in sommige gevallen zelfs voor het ontvan-
genvanvideobeelden. Daarnaast zijn er door
de grote groei in de ontwikkelingen voor
Wireless LAN nu ook al patiéntbewakings-
systemen (bijv. hartmonitoring) en locatie
management systemen beschikbaar die zor-
ginstellingen in staat stellen om het perso-
neel optimaal gebruik te laten maken van de
mogelijkheden van de Wireless LAN tech-
nologie ter verbetering van het zorgproces.
Dit uiteraard naast het gebruik van tablets
in de zorgprocessen aan het bed, en gasten-
toegang voor patienten of clienten en diens
gasten die in het bezit zijn van een apparaat
dat Wireless LAN kan gebruiken voor con-
nectiviteit naar bijv. Internet.

Ook in het basisonderwijs, op middelbare
scholen en universiteiten is door grote toe-
name van computers in de klaslokalen voor
onderwijsdoeleinden, het gebruik van ta-
blets, smartphones en andere Wireless LAN
-apparaten het voor studenten mogelijk ge-
worden om nieuwe manieren van commu-
nicatie te gebruiken. Dit om zowel toegang
te verkrijgen tot bepaalde informatie als om
in contact te komen met leraren/professo-
ren en uiteraard met andere studenten..

Retailers en hotelketens gebruiken Wireless
LAN voornamelijk om voorraden te behe-
ren, en de klantenservice te verbeteren door
bijv. Internet toegang te bieden in speci-
fiecke omgevingen zoals bijv. de kamers of
horeca omgeving van een hotel. Denk in
retail ook aan toepassingen zoals mobicle
kassa’s en instore webcasting gebruik ma-
kend van balies met hierop via Wireless LAN
aangesloten terminals.

ZAKELIJK: BRING YOUR OWN
DEVICE

De groei die in de hiervoor genoemde ver-
ticale markten wordt gezien, wordt de laat-
ste anderhalf jaar ook gezien in het gebruik
van mobiele apparaten in de bredere zake-
lijke markt. Zakelijke gebruikers verlangen
steeds vaker dat zij gebruik kunnen gebrui-
ken van “een eigen apparaat” voor zakelijke
toepassingen. Deze trend wordt door de
markt samengevat onder de noemer; Bring
Your Own Device (BYOD). Hiermee is het
voor een personeelslid mogelijk om de za-
kelijke e-mail en andere zakelijke toepassin-
gen te openen op hun persoonlijke apparaat.
Door de verschuiving van mobiel gebruik
van een door het bedrijf voorziene laptop
met hierop een volledig gecontroleerde om-
geving, naar een privé apparaat dat nu ook
zakelijk wordtingezet, vervaagt ook de grens
tussen persoonlijke en zakelijke productiv-
iteit steeds meer.

Op deze apparaten wordtvaak namelijk naast
de zakelijke toepassingen ook de eigen privé
applicaties en games geinstalleerd. Toegang
tot sociale netwerken, video en voice appli-
caties behoren tot de vele mogelijkheden
waartoe gebruikers toegang willen krijgen,
en waar IT-managers controle over willen
verkrijgen om te voorkomen dat bedrijfskri-
tische informatie ongecontroleerd beschik-
baar komt voor personen die hier geen toe-
gang toe mogen hebben.

Met de enorme groei van de verkoop van
ondermeer smartphones, tablets en laptops
t.o.v. desktop PC’s, is het eenvoudig om tot
de conclusie te komen dat er in de toekomst
meer gebruikers en apparaten toegang tot
het netwerk via een Wireless LAN i.p.v. een
bekabelde verbinding zullen vragen. Met dit
in gedachten staan IT-managers voor de
uitdaging om een architectuur te realiseren
op de campus netwerken die hen in staat
stelt om zowel de zakelijke mobiliteit te ver-
cenvoudigen, maar ook om de IT last te
vereenvoudigen voor het beveiligen en be-
heren van het netwerk en de apparaten die
hier toegang toe vragen.

KWETSBAARHEID

De groei van BYOD brengt een verhoogde
kwetsbaarheid met zich mee t.o.v. de tradi-
tionele perimeter-gebaseerde beveiligings-
oplossingen voor zakelijke bedrijfsomgevin-
gen. Dit aangezien hackers gebruik kunnen
maken van het feit dat gebruikers van deze
apparaten steeds nicuwe applicaties zullen
inzetten voor hun werkzaamheden, en dat
deze hierdoor ook kwetsbaar zijn voor bijv.
aanvallen via social networking-toepassin-
gen. Voor organisaties die BYOD op een
juiste manier mogelijk willen maken, is het
dan ook vereist dat zij een gecontroleerde
en vooral eenduidige oplossing op het ge-
bied van security beleid realiseren. De ge-
wenste oplossing op security beleid moet
gebruikers in staat stellen om toegang tot
het netwerk te verkrijgen via verschillende
apparaten onafhankelijk of ze dit doen via
een eigen apparaat (guest access), een ap-
paraat dat wordtingezet als BYOD apparaat,
danwel een door het bedrijf ter beschikking
gesteld apparaat. Duidelijk rekening hou-
dend met welke security policies er gelden
athankelijk van het type apparaat dat ge-
bruikt wordt door de medewerker. Dit ter-
wijl de credentials die gebruikt worden om
toegang te verkrijgen tot het netwerk gelijk
zijn. Zodra gebruikers zijn aangesloten op
het netwerk, kunnen centraal gedefiniecerde
gebruiker security instellingen worden afge-
dwongen en gecoordineerd in verschillende
onderdelen van het netwerk. Denk hierbij
aan de firewalls, switches en het Wireless
LAN. Dit wordt mogelijk gemaakt door ge-
bruik te maken van industrie standaard pro-
tocollen zoals IF-MAP.

VIJFDE GENERATIE WIFI

Naarmate meer en meer apparaten en ap-
plicaties verbinding met het netwerk zullen
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maken via Wireless LAN, moet het netwerk
ook in staat zijn tot het leveren van de ver-
wachte prestaties en zgn. uptime garanties
bieden. Dit betekent dat het netwerk een
zeer betrouwbare toegang tot dit gedeelde
medium moet waarborgen in omgevingen
die steeds intensiever worden gebruikt. Op
dit moment bieden 802.11n Access Points
gebruik makend van de zogenoemde drie
spatial streams technologie ondersteuning
om te voldoen aan deze uitdaging, en kun-
nen een theoretische snelheid bieden van
450Mbps aan bandbreedte per radio.

In de toekomst, verwachting is rond tweede
helft 2013, zal de vijfde generatie van WiFi-
technologie worden geratificeerd. Deze
technologie genaamd 802.1lac zal nog
meer bandbreedte kunnen bieden voor de
gebruikers.

De nieuwe 802.11ac technologie zal in de
cerste fase gebruik kunnen maken van de
zgn. “single user-multiple input multiple
output (SU-MIMO)” modus. Deze modus
combineerthet gebruik van bredere kanalen,
cen betere modulatie (256 QAM) techniek,
en zgn. “transmit beamforming” technolo-
gie waardoor deze in staat zal zijn om snel-
heden tot 1.3Gbps per radio te realiseren.
Terwijl de mogelijkheid voor verhoogde
bandbreedte goed nieuws zal zijn voor de
gebruikers, zal de meerderheid van de mo-
biele apparaten waaronder smartphones en
tablets voorlopig nog uitgerust zijn met lof
2 spatial stream clients voor het verzenden
van data en hierdoor de hoge snelheden nog
niet direct kunnen ondersteunen. Dit aan-
gezien drie spatial stream clients meer
stroom zullen gebruiken en meerdere chips
zullenvereisen, die het ontwerp complexiteit
en kosten van de mobiele apparaten zullen
verhogen. Uiteindelijk zullen deze design
beperkingen worden overwonnen, naar ver-
wachting in de periode waar een nog krach-
tiger fase van de 802.11ac technologie ge-
naamd multi-user-MIMO (MU-MIMO)
beschikbaar zal komen. Hiermee zal het
mogelijk zijn om meerdere gebruikers tege-
lijkertijd data te laten verzenden en ontvan-
gen. Deze doorbraak in Wireless LAN tech-
nologie zal de totale doorvoersnelheid van
het gedeelde Wireless LAN medium verho-
gen, en hierdoor de toepassingsgebieden
nog verder uitbreiden.

BETROUWBAARHEID EN
BEDRIJFSZEKERHEID

In een wereld waar gebruikers toegang krij-
gen tot hun bedrijfsnetwerk via het Wireless
LAN, zullen deze gebruikers ook hetzelfde
niveau van betrouwbaarheid verwachten dat
ze gewend zijn van hun bekabelde Ethernet-
verbindingen. Gelukkig zijn hiervoor tech-
nologieén zoals Virtuele Controller Cluste-
ring beschikbaar in de markt die het
mogelijk maken de betrouwbaarheid van een
Wireless LAN netwerk op hetzelfde niveau
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te brengen als die van de bekabelde infra-
structuur.

Herkenning van toepassingen als voice en
video over een Wireless LAN netwerk is een
must om een gezamenlijke policy enforce-
ment mogelijk te maken, en een hoge kwa-
liteit van de dienstverlening te garanderen.
Totslot is het van belang om in het Wireless
LAN geavanceerde radio resource manage-
ment technieken te gebruiken. Dit om Wire-
less LAN netwerken zich automatisch te
laten aanpassen aan WiFi, of zelfs niet-WiFi
storingsbronnen zoals bijv. Bluetooth, alarm
systemen, camera’s of magnetrons.

PUBLIEK WIFI TOEGANG

Ook buiten de bedrijfsomgeving wordt con-
nectiviteit op basis van Wireless LAN vaker
gevraagd/gezocht en van toenemende
waarde. Bijna alle huidige smartphones wor-
den geleverd met zowel cellulaire (3G of 4G
LTE) en Wireless LAN (WiFi) chipsets. De
huidige beschikbare hotspots zijn gebouwd
en beheerd door Service Providers en ISP’s,
en verzorgen voor de komende jaren voor
het publiek WiFi-toegang in bijv. coftee-
shops, stadions, restaurants, en luchthavens.
Door beperkte tegoeden voor datacommu-
nicatie binnen de huidige mobicle abonne-
menten van de meeste mobicle telefonie
aanbieders, zijn deze hotspots een veelge-
zochte en welkome manier om gebruikers
te behoeden voor onverwacht hoge rekenin-
gen door overschrijding van de hoogte van
het data-abonnement of roamingkosten. De
uitdaging met deze hotspots is echter dat
het aanmelden voor gebruik hierop niet al-
tijd de meest gebruiksvriendelijke ervaring
is.

WIFI ALLIANCE: PASSPOINT

De mobiele telefonie aanbieders en de indu-
strie gericht op draadloze communicatie,
zijn echter bezig met een oplossing om de
bruikbaarheid van de alom beschikbare
WiFi-netwerken die nu in bijv. winkelcentra,
universiteiten en andere openbare ruimten
beschikbaar zijn eenvoudiger toegankelijk te
maken. De mobiele telefonie aanbieders zijn
tot de conclusie gekomen dat in veel geval-
len het realiseren van een WiFi-hotspot om-
geving een fractie kost van wat het zou kos-
ten om de mobiele data service te verlenen.
Daarnaast stelt dit hen in staat om betere en
meer betrouwbare dekking te bieden in om-
gevingen zoals winkelcentra, waar mobiele
diensten soms minder betrouwbaar blijken.
Om de gebruiksvriendelijkheid te verbete-
ren is men bezig met de ontwikkeling van
een nieuwe WiFi-technologie genaamd
802.11u en 802.11v. Deze technologieén
zullen gezamenlijk gecertificeerd worden
door de WiFi Alliance onder de naam Pas-
spoint, en zullen het mogelijk maken voor
mobiele apparaten om een Wireless LAN
netwerk van de aanbieder te detecteren en
hiermee automatisch verbinding te maken

op gebruiksvriendelijke wijze. In plaats van
het zoeken naar en dan gebruik maken van
een Wireless LAN SSID om dit vervolgens
te openen en via cen webpagina met de vraag
naar creditcardgegevens verder te werken,
kan een gebruiker eenvoudig verbinding
maken met het Passpoint enabled netwerk
vanaf een Passpoint ondersteunend appa-
raat. De gebruiker wordt op dat moment in
hetnetwerk geplaatst en facturatie zal plaats-
vinden op basis van de overeenkomst met
de mobicle telefonie aanbieder.

CONCLUSIE

In slechts tien jaar tijd hebben we gezien
dat draadloze communicatie als primaire
verbindings keuze voor onze mobiele
gesprekken en laptops, nu ook de ver-
binding van keuze is geworden voor veel
van onze dagelijkse datacommunicatie
netwerken. Dit voor zowel thuis, onder-
wegalsook op kantoor. Naar de toekomst
toe kunnenwe er zekervan zijn dat draad-
loze communicatie alleen maar een nog
grotere rol zal gaan spelen in de manier
waarop we werken, spelen en leven. Or-
ganisaties die deze veranderingen omar-
men en de uitdagingen hiervan door
middel van gecontroleerde beveiliging
beschikbaar stellen gebruik makend van
de juiste prestaties en met de redundan-
tie van een bedraad netwerk, zullen blij-
ven profiteren van de productiviteit ver-
beteringen waartoe de steeds mobielere
wereld ons in staat zal stellen. De campus
van een organisatie eindigt niet langer bij
de voordeur. In onze draadloze wereld,
wordt de wereld je campus.
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GAAT DRAADLOOS EEN VASTE OPLOSSING WORDEN?

Ir. Maarten Oberman, Oberman Telecom Management Consultants bv

De draadloze communicatie speelt zich in elk gelaagd communicatiemodel (zie
bronnen pt. 1) af op hetzelfde transmissieniveau als de draadgebonden. Daarmee
lijkt draadloos of draadgebonden communicatie zich eenvoudig in te passen in
de communicatiewereld. Echter, juist de toepassing van draadloos brengt een
nieuwe dimensie in de communicatietoepassingen aan de orde: het effect van niet
plaatsgebonden behoeven te zijn, juist in combinatie met een dynamische manier
van kunnen communiceren. Het veranderen van transmissiemedium heeft dus niet
alleen invloed op de aanliggende laag in het model.

Plaatsongebonden en dynamisch kunnen
communiceren is niet alleen praktisch voor
mensen. Juist in een defensie-omgeving
geldt dat ook nog eens voor aangesloten
systemen. De dynamiek van communicatie-
posities in een operationeel bedrijf maake,
dat de plaatsgebondenheid een hinderpaal
is voor veel mensen en systemen. Draadloos
is daarom een onvermijdbare optie. Omdat
er in veel situaties sprake is van de wet van
behoud van ellende is het goed om nu al vast
de nadelen te detecteren van draadloos ten
opzichte van de tegenhanger: communicatie
via een vaste aansluiting.

Draadloos:

1. is lastiger te beveiligen, omdat er geen
fysiek contact nodig is om in te breken;

2. heeft een lagere communicatie transport-
capaciteit dan vast;

3. is makkelijker te verstoren en dan ook
nog op afstand zonder sporen na te laten
en

4. geeft minder stabiele verbindingen dan
vaste aansluitingen.

Omdat ICT al 30 jaar compacter en ener-
giczuiniger wordt en inmiddels ook veel
hogere frequentiecbanden dan vroeger aan
kan, is er een toenemend spectrum van mo-
biele toepassingen binnen handbereik. Dit
wordt mede veroorzaakt doordat andere
frequenties weer andere transporteigen-
schappen hebben voor bijvoorbeeld af-
standsoverbrugging, detectie-mogelijkhe-
den, transportcapaciteit etc.

RANDAPPARATUUR VERSUS
INFRASTRUCTUUR

In de telecommunicatiewereld is er een con-
tinue (wed-)strijd tussen infrastructuur- en
randapparatuurleveranciers. Er was eerst al-
leen een wedstrijd binnen de infrastructuur-
leveranciers, zoals op het vlak van adsl’ers
en kabelaars. Die wedstrijd is beslecht in het
voordeel van de kabelaars, meer capaciteit
tegen een lagere prijs. Ook op het mobiele
vlak vindt er een dergelijke wedstrijd plaats,
maar dan tussen randapparatuur- en infra-
structuurleverancier: bijvoorbeeld door wifi

versus LTE. Berekeningen voor grootscha-
lige infrastructuren laten zien dat LTE wel
eens de winnaar zou kunnen zijn als mo-
biele providers dit keer eens echtleveren wat
ze beloven. Wanneer de investering voor wifi
omgerekend wordt naar een maandelijkse
tariefstructuur, dan gaat LTE aan hetlangste
eind trekken, ... tenzij wifi meer capaciteit
gaat bieden en dat is weer athankelijk van de
overheid — of men na 25 jaar meer frequen-
tieruimte ter beschikking stelt. Helaas wordt
daar niet aan verdiend door de overheid en
wel aan LTE licentiefrequentievergunnin-
gen. Dus de kans is klein dat er ooit meer
wifi frequentieruimte bijkomt. De mogelijk-
heden voor defensie kunnen vanwege maat-
schappelijke en beveiligingsaspecten anders
zijn. Echter, andere frequenties betekenteen
eigensoortige apparatuurontwikkeling en
dat is kostbaar.

Deze ontwikkelingen, die gaan om infra-
structuur versus randapparatuur, zijn rele-
vant in de burgermaatschappij, ze zijn ook
voor de meer besloten delen van de defen-
siewereld van toepassing. Waarom? Omdat
speciale ontwikkelingen op telecomgebied
heel veel geld kosten. Geld is er inmiddels
drastisch minder. Het is van belang om tijdig
op de geschetste ontwikkelingen in te spelen
om die functioneel geschikt te maken voor
de communicatie-omgevingen. Wat dat be-
treft groeien de verschillende omgevingen
ook nog naar elkaar toe. Beveiliging van in-
formatie, data en spraak is inmiddels voor
alle omgevingen cruciaal geworden. Voor
niet-operationele defensie-omgevingen kan
en zal er gebruik gemaakt worden van wat
ereldersinde maatschappijal gebruikt wordt.
Bijzondere voorzieningen zullen er wel
nodig blijven, zij het op basis van dezelfde
bouwstenen als in de burgermaatschappij,
maar in een onathankelijke uitvoering van
die omgeving.

Eenvoorbeeld waar draadloze verbindingen
video en besturing de basis zijn en waar een
synchronisatie komt, is de drone-ontwikke-
ling. Natuurlijk zijn die in de huidige defen-
sie-omgevingen veel verder en geavanceer-
der, dan wat er in burgerhanden rondvliegt.
Maar voor minder dan 1.000 euro heb je er

al een vliegend, inclusief camera en bestu-
ring, om de gehele omgeving via een video-
verbinding te beschouwen. Maar er kan
natuurlijk meer mee. Ze kunnen naast wifi
ontvangen ok wifi zenden, dus als basissta-
tion functioneren. De volgende stap is dat
een verzameling drones een incidenteel ver-
maasd netwerk kan organiseren, omdat hij
ook over gps beschikt. Op die manier is er
in rurale omgevingen eenvoudig een actief
netwerk op te zetten, bijvoorbeeld in een
incidentomgeving. Veel kleinere drones
zouden dat kunnen en is relatief goedkoop
omdat ICT een reproductietechnologie is.
Eén exemplaar is duur, veel is verhoudings-
gewijs veel goedkoper (zie bronnen pt. 2).
Veel kleinere drones zouden snel en tijdelijk
een draadloos netwerk vanuit de lucht kun-
nen aanleggen. Wireless distributie system
(WDS) bestaat al in op aarde geplaatste wifi
routers. De basistechnologieén zullen naar
elkaar toe gaan groeien.

Interessant is, mede gezien het voorbeeld
van de drones, wanneer waar op wordt in-
gespeeld. Dat is een eenvoudige vraag, die
helaas leidt tot een complex antwoord. De
technologie gaat snel vooruit en verschuift
ook nog eens van hardware naar software,
waardoor er meer flexibiliteit, ook na ver-
werving, aan te brengenis. Eris op voorhand
geen vuistregel te geven, wanneer waar op
in te spelen. Wel is het zo, dat geen ervaring
met opdoen, automatisch betekent dat er
een significante achterstand is, wanneer dit
soort mogelijkheden wel effectief en breed
inzetbaar zijn.

TOT SLOT

Draadloze toepassingen zijn onmisbaar
door de plaatsongebondenheid en de dyna-
miek van de communicatiepartijen en syste-
men. De hogere frequentiebanden bieden
ruimte en oplossingen, die tot nu toe nog
niet echt ontgonnen zijn. De behoefte aan
beveiliging en robuustheid t.b.v. de conti-
nuiteit van het toepassingsgebruik in de
burgermaatschappij gaan meer en meer pa-
rallel lopen met wat er in die andere, lees
defensie-omgevingen, nodig is.

BRONNEN

1. Zie het boek: Communicatietoepas-
singen, het primaire bedrijfsproces.
www.communicatietoepassingen.nl

2. www.youtube.com/v/ShGI5rQK3e
w&fs=1&source=uds&autoplay=1 (met
dank aan de heer A. Koolen)

3. www.otme.nl
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COMMUNICATIECOMPONENT VAN NII

De heer ir. Ruud Overduin, TNO Technical Sciences

De beleidsdocumenten Netwerk- en Informatie Informatiestructuur (NII) of
kortweg NII visie en -roadmap [1] en de Beleidsvisie Transmissiecapaciteit [2]
sturen aan op een (structurele) betaalbare en ten aanzien van de operatione-
le bedrijfsvoering wijzigbare invulling van de NII. Daarbij is een aantal facet-
ten benoemd waaronder de optimalisatie van eenvormigheid van oplossingen.
Dit artikel presenteert een mogelijke technische invulling van de NII, gebruik
makend van trends en oplossingsrichtingen vanuit het buitenland in relatie tot nati-
onale behoeften en randvoorwaarden. Een aanzet vanuit internationale oriéntatie.

OVER DE AUTEUR

Ir. Ruud Overduin werkt sinds 1991 bjj
TNO in meerdere disciplines rond tacti-
sche draadloze communicatie en is pro-
jectleider van diverse onderzoeksprojec-
ten, in het bijzonder van trend- en
technology watching op het gebied van
militaire draadloze communicatie.

INLEIDING

De onder meer door financiéle motieven
gedreven sanering van de diversiteit aan sys-
temen is in ieder geval voor tactische com-
municatietechnologie aan grenzen gebon-
den. Een mix van transmissiemiddelen is
immers alleen al onontkoombaar vanuit
‘harde’ natuurkundewetten enerzijds en de
combinatie van behoeften aan bandbreedte,
robuustheid, dekking en bereik anderzijds.
Bovendien lijkt de samenwerking en dus
communicatie met diverse partijen (zie fi-
guur) een keuze reductie af te dwingen. Het
gaat hierbij niet alleen om de van oudsher
relevante verbanden met andere militaire
(NATO)-naties maar juist ook om de inter-
actie met civiele partijen zoals (Non-) Go-
vernmental Organisations ((N)GO’s) en
civiele autoriteiten.

Voor de communicatie met de eerstgenoem-
de partnercategoriec worden NATO- en
(voor niet-NATO partners) andere open- of
government owned standaarden steeds be-
langrijker. Op de communicatie met civiele
partijen zijn echter andere systeemopties van
toepassing omdat militaire middelen bij deze
partners niet of slechts zeer beperkt beschik-
baar kunnen zijn. Hierover straks meer.

VERDERE UITGANGSPUNTEN

Zo ontstaat hoe dan ook een federatief net-
werk, een network-of-networks. Netwerken
worden onderling gekoppeld waarbij IP
(Internet Protocol) en compatibele, op IP
gestoelde protocollen gemeenschappelijke
clementen zijn. In geval van tactische data-
links en omdat het financieel niet doenlijk
zal zijn om legacy apparatuur direct af te
schrijven, zal in voorkomend geval ook via
gateways non-IP apparatuur moeten worden
gekoppeld.

Voor de invulling van de NII-communica-
tieccomponent met technologieén en proto-
collen heeft TNO op diverse gebieden in
internationaal verband in werkgroepen ge-
participeerd om specifieke, relevante infor-
matie boven tafel te krijgen. Zo ontstaat een
reéel beeld van veelbelovende zaken, niet in

Diversiteit aan combinaties bij communicatie tussen parvtners in een expeditionair optreden
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de laatste plaats in relatie tot open standaar-
disering. Het baseren van de infrastructuur
op open standaardisatie biedt immers naast
internationale interoperabiliteit ook kosten-
reductie door een beperkte athankelijkheid
van leveranciers en een modulaire vervan-
gingsmogelijkheid.

Dit artikel beperkt zich tot een aanzet tot
concretisering van het draadloze deel van de
NII. Alleen op de terrestriale communica-
tiemiddelen wordt in detail ingegaan.

ONDERLINGE COMMUNICATIE
TUSSEN MILITAIRE PARTNERS
Voor tactische communicatie is gebleken dat
de industriéle activiteit, die onder meer ma-
nifest wordt via NATO-werkgroepen, rond
militaire HF- en V/UHF-systemen nog al-
tijd groot is. Men is bezig met wezenlijke
innovaties zoals de voortvarende ontwikke-
ling van WBHEF ( Wide Band High Frequen-
¢y) waar vergroting van de transmissiecapa-
citeit door channel bonding wordt voorzien.
Daarnaast is er de uitdagende ontwikkeling
van de V/UHF NBWF ( Narrow Band Wa-
veform) voor het mobicle en uitgestegen
domein. Hierbij ligt de ambitie op een basis-
standaard eind 2014 en een uitgebreidere
eind 2016. Voor de NBWF basiseditie wordt
momenteel een golfvorm zonder EPM
(Electronic Protection Measures) ontwikkeld.
Op het gebied van (WB)HF wordt door de
BLOS (Beyond Line-of-Sight) werkgroep
gestreefd naar een herwaardering van dit
radiomedium binnen NATO. Hierbij wordt
vooral ingezet op de combinatie tussen van
oorsprong bekende inherente voordelen
(zoals de relatief geringe kosten en het feit
dat HF in noordelijke gebieden functioneert
waar satcom geen dekking biedt) en de tech-
nologie- en standaardisaticontwikkeling die
nadelen van complexe, wisselende propaga-
tie en beperkte transmissiecapaciteit steeds
beter tegengaan.

MANET-ONTWIKKELINGEN

De NBWEF standaardisatie-activiteiten zijn
inhoudelijk heel divers. In eerste instantie is
begonnen met de standaardisatie van golf-
vormtechnologieén op fysische- en datalink
niveaus. Daarbij werd gestreefd naar opti-
maal haalbare modulatie-efficiéntie (zo
groot mogelijke datatransmissiesnelheid per
eenheid van bandbreedte) in diverse propa-
gatiecondities. Sinds enige jaren worden ook
MANET (Mobile Ad-hoc Networking)
functionaliteit en aspecten als RBCI (Radio
Based Combat Identification) en informatie-
beveiliging beschouwd. Hierbij verschilt dus
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de radiofrequentie voor MANET aanzienlijk
van de Wireless Local Area Network
(WLAN) band voor ISM (Industrial, Scien-
tific and Medical) toepassingen, de band
waarvoor MANETS in eerste instantie wer-
den ontwikkeld. Het gebruik van militaire
banden voor MANET houdt in dat met veel
minder bandbreedte de MANET functies
mocten worden gerealiseerd. Aan de andere
kant wordt verondersteld dat door de klei-
nere beschikbare bandbreedte het aantal
benodigde hops om boodschappen van zen-
der naar ontvanger te krijgen veel kleiner is
dan bij systemen die zijn gebaseerd op (on-
versterkte) WiFi ( Wireless Fidelity) techno-
logie. Desondanksis wel duidelijk geworden
dat in het militaire domein een achterstand
bestaat ten opzichte van de standaardisatie
van MANET-ontwikkelingen binnen de
IETFE (Internet Engineering Task Force).
Door de IETF worden technologieén opge-
pakt die tot voor kort nog binnen academi-
sche gremia of door grote industriéle par-
tijen bestudeerd werden.

CIVIELE PROTOCOLLEN
Voorbeelden van (veelal IETE-)proto-
collen dieinteressantzijn voor toepassing
in militaire MANETS:

- DLEP (Dynamic Link Exchange Pro-
tocol). Via dit protocol kunnen actuele
kenmerken van een radiokanaal worden
uitgewisseld tussen een radio en een rou-
ter zodat de router bij het bepalen van
de route daarmee rekening kan houden
(cross-layer benadering);

- DTN (Delay/Disruption Tolerant
Networking) waarvan het concept aan-
gevuld wordt om het in de praktijk toe-
pasbaar te maken;

- proactieve routeringsprotocollen, met
name OLSR ( Optimized Link State Rou-
ting), die mogelijk terrein winnen ten
opzichte van de reactieve. Een proactief
routeringsprotocol is snel maar legt een
claim op schaarse MANET resources.
Een efficiéntie-overweging geldt ook
voor multipath routing waarbij ten be-
hoevevan een goede beschikbaarheid van
eind-eind verbindingen, IP-pakketten
gelijktijdig via meerdere routes naar één
eindbestemming worden getranspor-
teerd;

- IP versie 6 (IPv6) die het voordeel biedt
van de toepassing van anonieme adressen
en daardoor bij uitstek kan worden toe-
gepast voor koppeling van PCN ( Protec-
ted Core Network) op Internet;

- Vooral in het kader van tactische VoIP
(Voice-over-IP) is IP-multicast van
groot belang waarbij nog gewerkt wordt
aan de problematiek verbonden aan de
geografische spreiding van nodes relatief
groot is en daardoor de verschillen in
afleveringskans- dan wel kwaliteit.

De IETF houdt zich nog niet actief bezig
met voor de verdere toekomst interessante
ideeén zoals WNC ( Wireless Network Co-
ding) en cognitieve systemen die de totale
MANET transportcapaciteit zouden kun-
nen verhogen. In MANETSs komt een diver-
siteit aan technologieén samen vanwege de
veelheid aan uitdagingen. Nu bekende pro-
ducten hebben dan ook vaak hun beperkte
toepassingsgebied en intrinsicke zwakhe-
den. Zo bestaan al onder meer de volgende
producten:

- Subnet Relny van Rockwell-Collins, met
name bedoeld voor een maritieme ontplooi-
ing en dus voor een relatief gering aantal
nodes, beperkte platformmobiliteit en la-
gere radiofrequenties;

- FlexNet van Rockwell-Collins en Thales.
Dit systeem is nu alleen in een voertuigver-
sic uitgevoerd. Pas ongeveer 2014/15
wordt een handheld-versie verwacht, speci-
fiek voor de uitgestegen soldaat en

- WaveRelny van Persistent Systems. Dit sy-
steem bestaat uit een man-portable unit en
de zogenaamde gquad radio router. De op
IP-multicast ~ gebaseerde  Push-to-Talk
(PTT) wordt ondersteund door CSMA
(Carrier Sense Multiple Access). Hierdoor
is de maximale spraakvertraging niet gede-
finicerd. De guad radio router van CISCO
functioneert op basis van het cross layer pro-
tocol radio-aware routing (RAR). Hierbij is
de kwaliteit en vertraging van radioverbin-
dingen (uitgewisseld via DLEP (Dynamic
Link Exchange Protocol)) meegenomenin de
routebepaling.

VERBAND MET HET
ONTPLOOIDE DOMEIN

Op het ontplooide niveau is de multinatio-
nale TACOMS (Tactical Communications)
werkgroepactief. Deze groep buigt zich over
standaarden op gebieden zoals nummer-
planning, Military QoS waaronder MLPP
(Multi Level Precedence and Preemption) en
Tactical IP die een gemeenschappelijke IP-
adresseringsinterface definieert voor diverse
sub-netwerken. Ook wordt in bepaalde HF
NATO-standaarden verwezen naar deze
standaard. Binnen TACOMS wordt expli-
ciet gekeken naar het verband van hun ont-
wikkelingen met PCN (Protected Core
Network). PCN richt zich op het realiseren
van de integriteit en beschikbaarheid van het
federatieve IP kernnetwerk via toegangscon-
trole (authenticatie en autorisatic), anti-
stoormaatregelen en vercijfering van ver-
keersstromen. De integriteit en
betrouwbaarheid van de data wordt gelegd
bij de terminals door de individuele data-
stromen te vercijferen, veelal door SCIP
(Secure  Communications Interoperability
Protocol) van NATO. De intentic is TA-
COMS schaalbaar en modulair op te bouwen
met technologie met een hoog maturity
level.

SINGLE POINT OF FAILURE

Bij militaire missies is het niet altijd mo-
gelijk of wenselijk een centraal element
zoals een basisstation bij civiele mobiele
systemen te ontplooien omdat zo een
Single-Point-of-Failure (SPOF) ontstaat
en bovendien logisticke last en onhan-
delbaarheid. Ook is het niet zeker of met
cen dergelijk systeem in alle situaties
adequate dekking wordt verkregen. Het
is daarom een goede zaak dat naast cel-
lulaire mobiele netwerken MANET-sy-
stemen ontplooid worden. MANETS
kennen geen centraal element dus ook
geen SPOF. Alle MANET nodes zijn
gelijkwaardig en communiceren direct
met elkaar, tenzij de afstand tussen twee
nodes te groot wordt. In dat laatste geval
wordt het bericht gerelayeerd via tussen-
liggende nodes. Ook binnen een gebouw
kan zich een situatie voordoen waarbij
door gebrek aan cellulaire dekking een
MANET-ontplooiing met relayerende
nodes uitkomst kan bieden. Er zijn bo-
vendien bij voldoende geografische
dichtheid van nodes meerdere routes
beschikbaar voor eind-eind informatie-
uitwisseling. Door deze redundantie
wordt zo in principe een graad van ro-
buustheid verkregen. MANETSs kunnen
daarnaast de cellulaire systemen ontlas-
ten (data off-load). De schaalbaarheid
van MANETS is beperkter dan die van
mobiele cellulaire systemen.

COMMUNICATIE TUSSEN
MILITAIRE EN CIVIELE
PARTNERS

In de NII-visie en -roadmap [1] wordt het
belang genoemd van communicatie met
niet-militaire partners. Eris een beperkt aan-
tal systeemcategorieén dat ingezet kan wor-
den voor deze communicatie:

1. TETR A alsgemeenschappelijk radiosysteem
Momenteel wordt in Nederland TETRA
(Terrestrial Trunked Radio) in de vorm van
C2000 al gebruikt in het kader van Intensi-
vering  Civiel-Militaire ~ Samenwerking
(ICMS) door militaire- en OOV (Openbare
Orde en Veiligheid) eenheden. Ook gebrui-
ken de Defensie Bewakings- en Beveiligings-
organisatic (DBBO) en het Explosieven
Opruimingscommando C2000 voor com-
municatic met civiele diensten. Tenslotte is
voor de luchtmacht het TETRA-systeem
MOTEL AF (Mobile Telephony System Air
Force) beschikbaar.

Gesloten mobiele systemen zoals TETRA
zijn vooral van belang voor communicatie
met civiele OOV-partijen die immers ook
(normaliter) gebruik maken van dergelijke
systemen. NGO’s daarentegen gebruiken
veeleer huidige openbare mobiele netwerken
en op afzienbare termijn zeer waarschijnlijk
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LTE (Long Term Evaluation). Het gebruik
van openbare netwerken door NGO’s ligt
voor de hand omdat het hier gaat om alle
organisaties die niet onder een overheid val-
len, niet commercieel zijn (nzon-profit) en die
een politick of maatschappelijk doel nastre-
ven. Voor communicatic met NGO’s zal
men dus moeten uitwijken naar publicke
netwerken.

2. Gateway-methode voor de koppeling van
diverse radiosystemen

Deze methode is voorgesteld binnen het
Amerikaanse DARPA (Defense Advanced
Research Projects Agency) programma Mo-
bile Ad-Hoc Interoperable Network GATE-
way(MAINGATE) [3]. Het gaat daarbij om
verkeer tussen Amerikaanse militairen en
coalitiepartners, NGO’s en First Respon-
ders.

Deze benadering bestaat uit een tweetal
componenten:

- een backbone ad-hoc radioarchitectuur met
hoge capaciteits MANET radio’s (zie figuur;
Raytheon’s Next Generation Mobile Ad hoc
Networking Waveform die ook is opgeno-
men in JTRS [3]) voor IP networking en
- een mobiele gateway naar diverse andere
radiotechnologieén waaronder cellulaire
netwerken en zelfs analoge radio. In ieder
geval zou het hier gaan om de koppeling van
meer dan 30 verschillende civiele en mili-
taire radio’s. De infrastructuur wordt ook
gebruikt voor het koppelen van grondsen-
soren en onbemande grond- en luchtsyste-
men.

MAINGATEman-wearablevadiomet NextGenevation
Mobile Ad hoc Networking Waveform

Het systeem is in de VS succesvol getest met
een groot aantal gebruikers, die zowel lage-
als hoge bandbreedte-eisen hadden (video
met spraak en data). Mobiel ISR (Intelli-
gence, Surveillance & Reconnaissance) en
C2-verkeer kunnen worden uitgewisseld
tussen verschillende hoofdkwartieren, voer-
tuigen en uitgestegen eenheden. MAIN-
GATE wordt niet alleen in voertuigen on-
dergebracht maar ook in HAP (High
Altitude Platform) configuraties zoals ae-

rostats en tactische UAVs (Unmanned Ae-
rinl Vebicles).

Naast MAINGATE bestaat sinds august
2011 Lockheed Martin’s Whetstone COTM
(Communications-on-the-Move) network kit
[4] die eveneens operationeel is getest en
wel tijdens JUICE (Joint Users Interopera-
bility Communications Exercise) 2011. Het
gaat hier om een network-in-n-box die di-
verse radiointerfacesin één entiteit herbergt.
Dit biedt logisticke voordelen en maakt het
mogelijk de radiomiddelen af te stemmen
op de missie. De indruk bestaat echter dat
dit een militair product is waarbij niet dui-
delijk wordt of en in hoeverre ook andere
communicatiesystemen zoals civiele mo-
biele systemen worden ondersteund.
Het Nederlandse gedachtegoed I-Bridge
zou goed onder deze gateway-methode kun-
nen worden geplaatst. Al is het aantal inter-
faces en daarmee de diversiteit aan systemen
niet zo groot, het principe komt wel overeen
met de gateway-methode.

3. Invoering van een civiele/commerciéle in-
frastructunr bij militaive eenbeden

Anders dan bij de gateway-methode wordt
bij deze oplossing a priori een concrete keuze
gemaakt voor een bepaald systeem of proto-
col en zal dus naar verwachting vooral nati-
onaal gedreven zijn (nationale behoeften,
kosten, et cetera). Door de keuze voor een
publieke standaard is interoperabiliteit met
civiele ketenpartners eenvoudig oplosbaar
(roaming afspraken, SIM-kaarten uitwisse-
len). Voor het realiseren van interconnectie
met andere militaire en civiele partners zal
onder meer gekeken moeten worden naar de
gangbaarheid, c.q. installed base van dit sy-
steem en deinteroperabiliteitsmogelijkheden
met andere netwerken van hetzelfde type.
De mate waarin het systeem is gestandaar-
diseerd speelt dus een grote rol. Voor geval-
len waar geen interoperabiliteit mogelijk is

(bijvoorbeeld voor interworking met legacy
systemen) zijn dan vaak standaard gateway-
oplossingen mogelijk. Alleen in het geval
waarin voor een aanzienlijk aantal samen-
werkende partijen geen interoperabiliteit
mogelijk is, zal uitbreiding met specificke
gateways plaats moeten vinden met de no-
dige financiéle consequenties. Dit gaat dan
richting de eerder genoemde DARPA-op-
lossing.

MOGELIJKE VORMGEVING VAN
DE NII COMMUNICATIE-
COMPONENT

In toenemende mate blijken mobiele civiele
systemen in de vorm van military-owned
cellular-in-a-box units toegepast te worden
in tactisch optreden naast Combat Net Ra-
dios (CNRs) en MANETSs. Een dergelijke
mix wordt geillustreerd door de zgn. Force
XXI Battle Command Brigade and Below
Joint Capabilities Release, ofwel FBCB2/
JCR [5] waarvan de architectuur bestaat uit
de segmenten satellietsystemen, MANET
(meer dan 100 voertuigmobiele networking
radio’s voor spraak en data), een luchtge-
bonden, ondersteunende laag van UAV-
mounted radio’s en tenslotte een cellulair
segment in de vorm van een commercieel
3G-netwerk in combinatie met op Android
gebaseerde smartphones.

Gezien de initiatieven en diverse ‘ruggedi-
zed’ cellular-in-a-box producten [4-7] is het
kosteneffectief uitbrengen van militaire tac-
tische verbindingen wellicht nog een gro-
tere driver voor de ontplooiing van cellular-
in-a-box dan de communicatiebehoefte met
niet-militaire gebruikers. Bovendien kan dan
in overlappende dekkingsgebieden tegelijk
sprake zijn van wederzijdse backups voor
CNR- en MANET-verbindingen. Juist voor
Nederland is de combinatie van ontwikke-
lingen rond cellular-in-a-box en UAVs inte-
ressant. Hoewel voor UAVs en HAPs in het

Discussie tussen C2SC en TNO rond LTE in een militaiv expeditionair netwerk
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DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

algemeen altijd een zekere overhead beno-
digd is, wordt connectiviteit van hoge kwa-
liteit geboden op plekken waar deze vereist
is maar met huidige middelen moeizaam en
niet kosteneffectief tot stand kan worden
gebracht. Dit betreft bijvoorbeeld urbane
gebieden, jungles en bergachtig terrein. Re-
cente NATO-uitzendingen en de oefenin-
gen Purple Nectar 2012 en Peregrine Sword
getuigen van bevredigende resultaten door
toepassing van HAPs met communication
relays. Bovendien is door cellular-in-a-box
cen goede combinatie te bereiken van (voer-
tuig)mobiliteit en beschikbare bandbreedte,
c.q. kwaliteit en throughput.

ENABLERS

Vanwege de behoefte van commerciéle te-
lecom providers aan civiele ontplooiing van
cellular-in-a-box systemen in rurale gebie-
den zoals in Aziatische landen, komen syste-
men op de markt die een relatief beperkt
aantal gebruikers ondersteunen en navenant
kleiner en lichter zijn. Anderzijds worden,
gestimuleerd door de behoefte aan diverse
remote toepassingen en HAP communica-
tion relay, tactische of tactisch inzetbare
UAV-systemen verder verbeterd in termen
van autonomie, endurance en payload vo-
lume en —gewicht. Hierbij zullen tactische
UAVs ongetwijfeld profiteren van de ont-
wikkelingen op het gebied van VTOL (Ver-
tical Take-off and Landing) micro-UAVs,
de zeer wendbare quadrotors.

Functioneel versterken beide ontwikkelin-
gen elkaar dus wat in de nabije tockomst
waarschijnlijk leidt tot ‘haalbare en betaal-
bare’ accommodatie van cellular-in-a-box
nodes aan boord van dedicated tactische
communication relay UAVs. De plaats van
deze systeemcombinatie in de NII is, naast
die van een aantal andere besproken tech-
nologieén, in figuur weergegeven (de ver-
tolking van het HAP als platform voor een
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cellular-in-a-box node biedt voordelen maar
hoeft daarbij uiteraard niet een meer stati-
sche uitvoering uit te sluiten).
Vanzelfsprekend dienen maatregelen geno-
men te worden die de kwetsbaarheid van
UAVs voor fysieke aanvallen verkleint. Te
denken valt aan het continue uitvoeren van
minder voorspelbare trajecten en toepassen
van redundantie.

Voor cellular-in-a-box lijkt LTE de beste
papieren te hebben vanwege zijn all-1P ge-
richtheid, de voorbereiding op IPv6, stan-
daardisatie door de 3GPP (3G Partnership
Project) en toekomstvastheid. LTE is met
name in de OOV-wereld in opkomst. In
cerste instantie werd LTE gezien als middel
voor de transmissie van breedbandige niet-
kritische data. Steeds meer echterwordt LTE
beschouwd als een veelzijdiger toepasbaar
middel door toedoen van ontwikkelingen
naar volwaardige, tijdige VOoLTE (Voice-
over-LTE). Specifieck kan het initiatief
ODINI (On-Demand Intelligent Network
Interface) genoemd worden in verband met
de doorontwikkeling van LTE voor zoge-
naamde missie-kritische diensten [ 8-9]. Hier
is ook enige aansluiting bij PROMISE (Pro-
ject Multi-touch Information Systems Ex-
periment) gezien het gebruik van smartpho-
nes en tablets in dit project. LTE zal zoals
clke cellular-in-a-box systeem aangevuld
moeten worden door MANETSs en CNR-
netten die voor de lokale en in beginsel meer
gesloten communicatie zorgdragen. Daarbij
zou LTE in voorkomende ‘grens’ gevallen
niet alleen connectiviteitscontinuiteit bie-
den maar met MANETSs en CNR-netten in
wederzijdse back-up kunnen voorzien.
Eenbelangrijknadeel van cellulaire systemen
is het SPOF. LTE biedt de mogelijkheid om
via LTE-direct meerdere basisstations over-
the-air te koppelen. Daarmee kan niet alleen
een grotere gebiedsdekking worden bereikt
maar ook redundantie worden gerealiseerd.
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t (joint en bined verbindingen niet expliciet

Steeds vaker worden radiosystemen geba-
seerd op SCA (Software Control Architec-
ture) empowered SDR (Software Defined
Radio) platforms. Met name wordt SCA-
based SDR gezien als dé enabler voor de
NBWE, ondanks de ongelukkige technische
definitie van de SCA. De totale kosten van
SCA-based SDR (grondgolf-software plus
radioplatform) zal voorlopig nog hoog zijn
in vergelijking tot die van conventionele ra-
dio’s. Door golfvorm-flexibiliteit bieden
SDRs echter mogelijkheden voor met name
joint en combined interoperabiliteit. In de
eerstkomende tijd zou hiertoe SDR selectief
aangeschaft en ingezet kunnen worden. Op-
gemerkt moet worden dat de ten opzichte
van SCA-based SDRs aanmerkelijk kosten-
effectievere GNU-based SDRs steeds meer
toegepast worden. Daarbij moeten wel con-
cessies gedaan worden aan de mate van ont-
koppeling van golfvorm-software en de
hardware waardoor golfvormen minder
goed portabel worden. Anderzijds wordt
geen fundamentele technische complicatie
voorzien zoals die in de SCA manifest is ge-
worden.

RESUMEREND

Oriéntatie op het buitenland illustreert dat
een vormgeving van de draadloze commu-
nicatieccomponent van NII bereikt kan wor-
den op grond van een evenwichtige opera-
tionele- en kosteneffectiviteit. Het resultaat
is een algemene, beperkte en onderbouwde
heterogeniteit aan ontplooide middelen (zie
voorgaande figuur). Hierbij is sprake van een
mengeling van militaire en civiele technolo-
gie vanuit het credo toepassing civiele tech-
nologie wanr mogeligk en militair wanr nood-
zakeligh.
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GEMAAKT OM SUCCES TE HEBBEN

De heer Ernest Keijzers, Rohde & Schwarz Nederland B.V.

Gemaakt om succes te hebben: de volgende generatie software defined tactische
radio voor voertuig- en semi-mobiele toepassing van Rohde & Schwarz. De heer
Ernest Keijzers schetst de R&S®SDxR familie.

OVER DE AUTEUR

De heer Ernest Keijzers is 15 jaar werk-
zaam bij Rohde & Schwarz Nederland
B.V. De cerste 10 jaar was dit als project-
manager voor grote communicatiepro-
jecten en de laatste 5 jaar als account
manager voor communicatiesystemen.
Hiervoor heeft hij 20 jaar bij defensie
gewerkt en was o.a. verantwoordelijk
voor het onderhoud van alle communi-
catie- /cryptosystemen (zowel scheeps-
als marinierscommunicatiesystemen) die
in onderhoud waren bij het MEOB in
Oegstgeest.

INLEIDING

Krijgsmachten wereldwijd zien zich continu
met grotere uitdagingen geconfronteerd.
Internationale conflicten vergen veel van
personeel en materieel en gaan hierbij vaak
tot hun limiet. Informatiesuperioriteit moet
hierbij een gemeenschappelijk en identick
beeld van de operationele omgeving garan-
deren, wat vereist is om militaire missies suc-
cesvol uit te kunnen voeren. Eenheden moe-
ten zich hierbij aanpassen om zowel tegen
symmetrische als asymmetrische dreigingen
efficiént en snel op te kunnen treden.
Recente ontwikkelingen in mobiele civiele
communicatie hebben een grote invloed op
de huidige militaire communicatie. Immers
in hun vrije tijd gebruiken militairen mo-
derne communicatic middelen, zoals smart-
phones, die een veelvoud aan communicatie
services bieden. Deze apparatuur wordt on-
dersteund door een complexe infrastructuur
welke snelle communicatie met toegang tot
spraak en data services overal en altijd mo-
gelijk maakt. Om deze netwerken flexibel te
houden worden vaste netwerken uitgewis-
seld tegen flexibele pakket-geschakelde en
IP-gebaseerde netwerken. Hetis begrijpelijk
dat militaire eenheden verwachten dat de
industrie vergelijkbare communicatie servi-
ces mogelijk maakt voor militaire operaties.

R&S®SDXR FAMILIE

Om dit mogelijk te maken biedt Rohde &
Schwarz, de system verantwoordelijke firma
voor de toekomstige radio (SVFuA) voor de
Duitse Krijgsmacht, een innovatieve vol-
gende generatie Software Defined Radio
welke voldoet aan deze nicuwe eisen en uit-

dagingen voor de missies van morgen: de
R&S®SDxR familie. Deze radio’s zijn geba-
seerd op een gemeenschappelijk digitaal
platform om veilige communicatie en inter-
operabiliteit tussen de krijgsmachtdelen te
waarborgen. De SCA 2.2.2 gebaseerde hard-
ware maakt het op relatief eenvoudige wijze
mogelijk om waveforms naar de radio’s over
te zetten. De gebruiker heeft als voordeel
dat veilige communicatie tussen alle eenhe-
den mogelijkis, met een optimale prijs - pres-
tatie verhouding.

Met de officiéle start van de R&S®SDTR
Software Defined Tactical Radio in decem-
ber 2012, start de tockomstige volledige
interoperabiliteit in militaire netwerken. Ge-
optimaliseerd voor voertuig gebaseerde
communicatiec  applicaties  dekt  de
R&S®SDTR het VHF en UHF frequentie-
gebied met een uitgestraald vermogen van
50 W. Bij de ontwikkeling is nadruk gelegd
op gebruik in militaire voertuigen met spe-
cifieke eisen aan trilling, schokken, afmetin-
gen, gewicht, ventilatie en opgenomen ver-
mogen. Kleinere voertuigen stellen hoge
eisen aan de positie van antenne(s). In het
bijzonder voertuigen met meerdere com-
municatielijnen en antennes vereisen speci-
ale oplossingen. In deze nieuwe radio zijn
speciale filters ingebouwd met een uniek
ontwerp en hoge prestaties om dit mogelijk
te maken. Deze filters laten het toe de anten-
nes op slechts een meter afstand van elkaar
te plaatsen. Daarmee wordt het mogelijk om
meerdere radio’s te gebruiken met een ge-
ringere frequentie-afstand dan mogelijk is
met andere op de markt beschikbare radio’s.
De taken met de grootste uitdagingen zijn
momenteel:

Combined missions - Interoperabiliteit met
andere naties. Dit vereist de beschikbaarheid
van gemeenschappelijke waveforms. Door
de toepassing van een open SCA 2.2.2 plat-
form is het mogeliik SCA waveforms en wa-

Foto met onderschrift: Software Defined Tactical Radio
(SDTR) Rohde & Schwarz

veforms van andere firma’s over te zetten.
Joint Missions - Interoperabiliteit tussen de
diverse krijgsmachtdelen. Hiervoor zijn ra-
dio’s nodig voor inzet op land, op zee en in
de lucht. De familie R&S®SDxR biedt vol-
ledig netwerk-gebaseerde oplossingen voor
alle krijgsmachtdelen.

Betrouwbare Command & Control - Toe-
gang tot het netwerk, altijd en overal. Nieu-
we waveforms maken netwerk centrische
operaties mogelijk: mobiele IP gebaseerde
communicatie met tactische radio’s, zonder
kostbare infrastructuur en volledig onathan-
kelijk.

Bescherming van gegevens van coalitiepart-
ners - Betrouwbare scheiding en bescher-
ming van gerubriceerde informatie. De
R&S®SDTR heeft een architectuur die vol-
doet aan de hoogste eisen en biedt daarmee
deze betrouwbare bescherming op basis van
COMSEC en TRANSEC.

Efficiént gebruik van hulpmiddelen - voor
een beter gebruik van tijd, budget en perso-
neel door slimme managements-applicaties,
cenvoudige bediening van radio’s en een-
voudige integratie in voertuigen. Speciaal de
prijs - prestatie verhouding vormt een be-
langrijk aspect in deze tijden van krappe
budgetten.

VOLGENDE GENERATIE VAN
NETWERK WAVEFORMS

De huidige militaire operaties produceren
cen geweldige hoeveelheid aan informatie
zoals geografische gegevens van eigen en
vijandelijke troepen, foto’s en video’s, maar
ook biometrische en gezondheidsgegevens.
Deze enorme hoeveelheden aan informatie
moeten tussen eenheden worden uitgewis-
seld om netwerkcentrische operaties moge-
lijk te maken. Het doel van een netwerk-
centrisch concept is om informatie superio-
riteit te verkrijgen en te behouden. Militaire
commandanten kunnen daarmee flexibeler
en sneller reageren op wisselende situaties.
Dit maakt mede het succes van de huidige
militaire operaties mogelijk.

INTERNET PROTOCOL (IP) - DE
TOEKOMST VAN GEAVANCEERDE
COMMUNICATIE NETWERKEN
Toekomstige militaire communicatie net-
werken zullen verregaand IP gebaseerd zijn
om flexibele overdracht van gegevens moge-
lijk te maken. Ten einde mobiele netwerken
te kunnen integreren in bestaande draad-
gebonden infrastructuren, is het gebruik van
een standaard protocol vereist.

Een nicuwe radio moet daarom naadloos in
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Verschillende naties.
Meerdere uitdagingen.
Een radio.

De nieuwe R&S®SDTR.

De nieuwe tactische radio voor voertuigen is de eerste van de
Software Defined Radio familie R&S®SDxR. Het markeert een
revolutionele verandering op het gebied van tactische radio

communicatie, zowel op technisch als op economisch gebied.

1 Conform SCA en open platform specificatie

1 Wafevorm voor flexibele toepassing in diverse missie-scenarios
1 Gelijktijdige spraak en data communicatie

1 Volledig IP gebaseerd.

www.rohde-schwarz.com/ad/sdtr




IP netwerken kunnen worden geintegreerd,
om zeker te stellen dat data pakketten con-
tinu en betrouwbaar worden verstuurd. De
R&S®HDR familie van waveforms onder-
steunt bovendien dynamische IP routerings-
protocollen. Om te voorkomen dat het ac-
tualiseren van de routerings-informatie het
netwerk overbelast, wordt er gebruik ge-
maakt van innovatieve technologieén. Door
efficiénte transmissie van routerings-infor-
matie wordt het netwerk minder belast, en
is er meer capaciteit beschikbaar voor data
overdracht voor gebruikers. Moderne BMS-
en (Battlefield Management Systemen) wis-
selen continu data uit om ‘situational awa-
reness’ mogelijk te maken. De nieuwe
R&S®HDR waveform IP multicast techno-
logie stelt zeker dat alle netwerk deelnemers
de gevraagde en vereiste informatie ook
daadwerkelijk krijgen.

Om aan de cisen van een modern scenario
te voldoen moeten data en spraak gelijktijdig
kunnen worden uitgewisseld. Een hoge da-
tasnelheid en het werken met prioriteiten is
hierbij van groot belang. De geavanceerde
architectuur van de waveform maakt het mo-
gelijk verschillende subgroepen van radio’s
te configureren binnen een netwerk, waar-
door het aantal radio’s dat benodigd is voor
de communicatie wordt gereduceerd. Het
resultaat is een verbeterde efficiéntie en ge-
reduceerde kosten. Het uniforme ontwerp
van het netwerk en de transport layers van
de waveform biedt transparantie voor appli-
caties van derden. Deze transparante inter-
face verzorgt terugkoppeling vanuit de radio,
en maakt het eenvoudig bestaande applica-
ties te integreren. Hierdoor wordt een maxi-
mum data-doorvoer en optimale prestatie
gewaarborgd.

INTELLIGENTE EN DYNAMISCHE
WAVEFORMS

Het uitbreiden van communicatie van vaste
netwerken naar semi-mobiele en mobiele
netwerken is een uitdaging op zich. De net-
werken moeten zich aan de continu veran-
derende situatie van een voertuig scenario
aanpassen. Speciaal voor operaties in moeilijk
terrein, zoals operaties in stedelijk gebied,
wijzigt het bereik van de stations en de be-
schikbare bandbreedte onophoudelijk. Door
het gebruik van de nieuwste ad-hoc netwerk
protocollen, is het voor de R&KS®HDR mo-
gelijk het netwerk automatisch te herstruc-
tureren. Daar de radio’s als automatisch re-
laisstation werken, kunnen stations zelfs
communiceren als zij zelf geen directe Line-
of-Site (LOS) verbinding hebben.

Het gebrek aan bruikbare radiofrequenties
is éénvan de grootste uitdagingen in netwerk
centrische operaties. Hoge data behoeften
vereisen grote bandbreedten in het frequen-
tiespectrum. In het bijzonder wanneer inter-
nationale troepen gezamenlijk opereren zijn
erzeldenvoldoende frequenties beschikbaar.
Daarom zijn er waveforms nodig die ener-

zijds netwerk centric operaties ondersteu-
nen, maar anderzijds binnen de klassicke
frequentie-toewijzing werken. Dat is de
reden dat de R&S®HDR waveform familie
cen modulaire opbouw heeft. De optimale
waveform kan worden geselecteerd voor elk
operationeel scenario en biedt een goede
flexibiliteit voor transmissie gekoppeld aan
standaard transparante interfaces voor ex-
terne applicaties.
Hetnetwerk centrische operationele veld van
de toekomst heeft radio communicatie nodig
die de mobiele netwerk infrastructuur uit-
breidt om een tockomstig missie-netwerk te
vormen. Deze visie kan alleen worden gere-
aliseerd metvolledige netwerk waveforms die
hoge data snelheden ondersteunen. Voor
een passende vergelijking van de drie wave-
forms:

1. R&S®HDR-WB (high data rate wide-
band). Mobiele netwerken, hoge data
snelheden, gemiddeld bereik, lage immu-
niteit tegen storen. Voor de beste systeem
prestatiesin termenvan netwerken en data
snelheid.

2. R&S®HDR-AJ-WB (high data rate anti-
jam wideband). Mobiele netwerken, ge-
middelde data snelheden, groter bereik,
hoge immuniteit tegen storen. Een goed
compromis tussen veiligheid en prestatie.
Een waveform die voor alle scenario’s
gebruikt kan worden!

3. R&S®HDR-AJ-NB (high data rate anti-
jam narrowband). Best mogelijke data
snelheid in de tactische VHF band, best
mogelijk bereik, hoge immuniteit tegen
storen, lage eisen aan het frequentiespec-
trum. Voor hoge veiligheid en maximaal
bereik in de klassicke 25 kHz VHF band.
De narrowband netwerk waveform met
hoge prestaties.

worden de volgende zes parameters ge-

bruikt:

1. Data Snelheid: The hoeveelheid data die
een radio kan versturen in één seconde.
Verschil wordt gemaakt tussen air data
rate, net data rate en user data rate.

- De air data rate is de hoeveelheid bits
per seconde die wordt verstuurd door
de fysicke layer van de waveform.

- De net data rate is de hoeveelheid ver-
stuurde data die beschikbaar is voor de
Medium Access Layer na aftrek van
functies zoals Forward Error Correc-
tion (FEC).

- De user data rate is de hoeveelheid data
die door de applicatie kan worden ge-
bruikt voor het daadwerkelijke verzen-
den van gegevens, zoals C2 informatie.
Deze hoeveelheid data is minder dan
de net data rate, omdat IP headers,
COMSEC, TRANSEC enandere func-
ties de nodige capaciteit gebruiken.

2. Netwerken: Hoe goed worden ad-hoc
netwerken ondersteund door de wave-
form. Extra data pakketten zijn nodig om
zulke netten te configureren en te actua-

liseren. Hoe hoger de netwerk dynamiek,
hoe meer informatie moet worden uitge-
wisseld. Waveforms met een grotere data
capaciteit zijn hier enigszins in het voor-
deel.

3. Kanaal beschikbaarheid: Carrier Sense
Multiple Access (CSMA) processen bie-
den een optimale data doorvoer in net-
werken met een lage tot gemiddelde
netwerk belasting. Het voordeel van het
gebruik van tijd-slots is dat de tijd die
daadwerkelijk wordt gezonden kan wor-
den gedefinieerd.

4. Resistentie tegen storen: Het beschermen
van de eigen communicatie tegen stoor-
zenders vereist krachtige waveforms. Fre-
quency hopping, met enkele duizenden
sprongen per seconde, is een methode om
resistent te zijn.

5. Bereik: Dit kan de beslissende factor zijn
in kritische situaties. Waveforms met het
best mogelijk bereik zijn dan vereist.

6. Mobiliteit: Snelheid, een beslissende fac-
tor in het succes van militaire missies.
Speciaal jachtvliegtuigen hebben wave-
forms nodig die om kunnen gaan met de
effecten veroorzaakt door hoge snelhe-
den (Mach 2 of meer).

CONCLUSIE )
/
— e S

De R&S®SDTR, de software defined tacti-
cal radio van Rohde & Schwarz. Ontworpen
als een echt open platform, biedt deze radio
cen nog nooit vertoonde flexibiliteit die het
gebruikers mogelijk maakt om het commu-
nicatie systeem aan de missie aan te passen,
en niet omgekeerd zoals in het verleden.
Deze radio heeft een uitvoerige set van mo-
derne waveforms. De R&S®HDR waveform
gebruikt de capaciteiten van het platform om
netwerk centrische operaties tot op pelotons
niveau mogelijk te maken.

REFERENTIES:

De heer Ernest Keijzers,
Accountmanager

ROHDE & SCHWARZ
NEDERLAND B.V.

Tel. +31 (0)30 600 1752
Mobile +31 (0)654391564
Fax +31 (0)30 600 1799
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‘HET BERICHT MOET DOORY’

Communicatie is niet meer weg te denken bij moderne oorlogsvoering. Anno 2012 is de arrestatie van Piraten voor de
kust van Somalié, gefilmd door Helmcamera’s, live in Den Haag te volgen. Dit stelt nogal wat eisen aan de communicatie.
Daarnaast zijn verbindingen vanuit oorlogsgebieden (satelliet) vaak niet goedkoop. Dit artikel geeft aan hoe je efficiént en
effectief gebruik kun maken van communicatie.
Een Koper/Glasvezel verbinding kent allerlei invloeden waardoor de communicatie (soms) wordt verstoord. Denk hierbij
aan overspraak op lange kabels, maar ook aan ‘pakket verlies’ ten gevolge van overbelasting. Bij Satellietverbindingen ko-
men daar nog een aantal bij, denk hierbij aan: Weersinvloeden (regen/sneeuw) als de Satelliet vlak boven de Horizon staat,
Piraten, die zonder toestemming toch gebruik maken van Satellieten en Zonnestormen.

DATA COMPRIMEREN

Veel bestanden kunnen worden gecompri-
meerd. Zo haalt het bekende WINzip bij
Office bestanden vaak een reductie van 2x
(ofmeer). SatCom optimizers gebruiken een
beter algoritme dan WINzip en proberen
alle bestanden te comprimeren. Bestanden
komen zo vaak al 2x sneller aan...

DATA CACHEN

Naast compressiec cachen SatCom optimi-
zers alle Data. Eerder verstuurde Data wordt
dus niet weer verstuurd, maar komt uit de
(lokale) cache. Voordelen: Informatie is
sneller beschikbaar en de link wordt min-
der belast. Informatie wordt hiertoe voor
zien van Labels. Bestanden van bijv. 1Mb
worden zo ineens 5-8bytes! Maar wat als de
Data is veranderd? Naast een Label voor de
complete File, wordt de File ook opgedeeld
in stukjes, die ieder een uniek Label krijgen.
Op deze manier worden “alleen de delta’s
verstuurd”.

TCP ACCELERATIE

Het TCP protocolisallang geleden bedacht,
in de tijd van analoge modems. Het protocol
is niet optimaal voor verbindingen met een
hoge Roundtrip tijd (pakket transport tijd
heen en terug). Moderne WAN Optimizers
compenseren de beperkingen van TCP vol-
ledig zodat men het maximale uit de ver-
binding krijgt.

APPLICATIES PRIORIZEREN

Applicaties kun je onderverdelen in real time
(VoIP), bijna real time (Citrix), bedrijf kri-
tisch (SAP) enz. Dit mechanisme kennen we
al lang als “Quality of Service”. WAN-acce-
lerators kunnen dit 0ok, alleen veel fijnmazi-
ger en eenvoudiger te managen. Vanuit een
Central Management ‘push’ je de applicatie
onderverdeling in één keer naar alle locaties.

CHATTY APPLICATIES

Stel u bent ingelogd op een Remote fileser-
ver. U dubbelklikt een MS-Word document.
Het bekende CIFS-protocol (van Microsoft
Windows) heeft echter 30-70 Roundtrips
nodig voordat de File begint te laden. Bij
een SatCom verbinding vergaan dus tien-
tallen kostbare seconden. WAN-accelerators
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knippen de verbinding op in 3 stukken: LAN
— WAN - LAN. De remote accelerator stelt
zich op als Server en stelt de benodigde vra-
gen die hij vervolgens naar de centrale Ac-
celerator stuurt. Die stelt zich op als PC en
communiceert met de Server. Het gevolg:
Als na slechts enkele Roundtrips wordt de
eerste Data verstuurd.

riverbed

MARKTLEIDER

MetRiverbed®, de marktleider op het gebied
van WAN-optimalisatie, kunnen organisa-
ties succesvol en op intelligente wijze stra-
tegische initiatieven implementeren zoals
virtualisatie, consolidatie, cloud computing
en disaster recovery, zonder de applicatie-
performance te beinvloeden. Riverbed helpt
organisaties bij het bouwen van een snelle,
passende en dynamische I'T-architectuur die
in lijn staat met de zakelijke behoeften van
organisaties. Meer informatie over Riverbed
(NASDAQ:RVBD) is te vinden op http://
www.riverbed.com

UITVOERINGEN

De meest voor de hand liggende uitvoering
is LAN-LAN. Een remote vestiging met
een LAN wordt gekoppeld met een Cen-
trale Locatie (Datacenter). De Accelerators
zijn in dit geval Appliances, zeg maar Zware
Servers, waarvan de kleinere slechts 18 x 30
X 42 cm is.

STEELHEAD MOBILE

Als er op de remote locatie slechts één PC
staat, dan volstaat het een software accele-
rator op die PC te installeren. Deze com-
municeert met de Centrale accelerator. De
Software accelerator is leverbaar voor Win-
dows én Apple Mac.

VIRTUALISATIE

Uiteraard zijn alle Steelheads ook virtueel le-
verbaar (VMware). Naast virtuele Steelheads
zijn er tevens Riverbed appliances beschik-
baar waarop men VMware (ESX) hosts kan
draaien en centrale opslag virtueel op remote
beschikbaar kan stellen.

SCPS

Door de overname van Skipware kan de Ri-
verbed Steelhead ook gebruik maken van het
Space Communications Protocol Specifica-
tions (SCPS), Waardoor vooral SatCom pro-
fiteert van een duidelijke hogere through-
put. SCPS is een volledig compatible variant
van TCP, ontwikkeld door NASA en DoD.

RESULTATEN

US Army

Datareductie van 10-15x op het Welfare ver-
keer. Peak-troughput van 500-600Mbps op
een 20Mbps SAT-link. 2,2Tb werd 166Gb!

US Navy USS IWO JIMA
C/X/Ku Band Satellite (530-740mS
latency): 36-uur werd 3 minuten!

CITRIX
3x compressie met significant betere en con-
sistente responsetijden!

Republic of Korea Navy

256Kbps Sat-link werd 1Mbps effectief!
Subsea? (seabed-to-surface engineering)
CIFES: 12x sneller

http: 24x sneller

(()Kx NOWLEDGE

IPKNOWLEDGE

IP Knowledge is marktleider op het ge-
bied van Communicatie Optimalisatic en
betrokken bij vele SatCom projecten bij
US-Navy, Bundeswehr, Australian Army
enNATO. DaarnaastwerktIPknowledge
voor vele (Nederlandse) Multinationals.
Voor meer informatie kunt u terecht op
www.ipknowledge.net of e-mailen naar
Fred.Geerlings@ipknowledge.net
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SATCOM SYSTEEM CCT120

De heer Alfons Stuijfzand, project-systeemmanager DMO /C41S

Na de invoering van de Tactische Terminal MilSatCom bleek al snel de behoefte
aan een snel inzetbaar, makkelijk mee te nemen en door een minimaal opgeleide
gebruiker te bedienen Satcom systeem. Voor de ISAF Stage III missie werd in
zeer korte termijn de FDSS mobile, in de volksmond SweDish IPT, aangeschaft
en ingevoerd. Dit satcomsysteem bleek een zo groot succes te zijn dat, na een
organieke behoeftestelling in 2010 voor Mantransportable Satcom systems vanuit
de Defensiestaf, de aanschaf van de Satcom System CCT120 als opvolger van de
SweDish IPT en het toenmalige aanbod aan Mantransportable satcom systemen

op de markt een logisch gevolg was.

HOOGTRANSPORTABELSYSTEEM

De Rockwell-CollinsSW (voormalig SweD-
ish) Satcom System CCT120 is een hoog
transportable systeem voor satellietcommu-
nicatie. Het is door middel van het samen-
stellen van modules geschikt te maken voor
het opzetten van een communicatielink in
de Ku-band, de X-band en de Ka-band en

kan met diverse modem technologieén wor-
den ingezet. Een systeem wat bovendien
zeer gebruikersvriendelijk is gebleken en dus
weinig externe assistentie nodig maakt.
Ook communicatie op C-band is mogelijk
maar dan wordt een externe 2.4m antenne
(") en block-upconverter / bigh power ampli-
fier gebruikt.

POINTEN

De systemen kunnen automatisch pointen
naar de satelliet. Hiervoor wordt gebruik
gemaakt van de signalen afkomstig van de
tegenpost maar het is ook mogelijk een z.g.
autopeakcarrierop te zetten vanuit een vaste
post zoals het ankerstation. Van deze
autopeakcarrier kunnen dan alle systemen
gebruik maken die op dezelfde transponder
werken. Handmatig pointen is mogelijk
maar vergt de nodige ervaring en in som-
mige gevallen ook aanvullende apparatuur.
Deantenne heeft een effectieve diameter van
ca. 1.2m. De antennespecificaties zijn hoog-
waardig en zorgen ervoor dat ondanks de
geringe diameter toch uitstekende prestaties
haalbaar zijn.

Hetfeedsysteemisin combinatie metde bigh
power amplifier modulair uitgerust. De Ku-
band feed is geschikt voor lineaire crosspo-
larisatie. Deze feed is voorzien van een ge-
motoriseerde polarizer waardoor zowel
verticale als horizontale polarisatie mogelijk
is en de meestal noodzakelijke offset kan
wordeningesteld. De X-band feed is circulair
en verwisselbaar tussen left hand en right
hand circulair polarisatie. Het maximaal
beschikbare HPA vermogen is 50W op Ku-
band, 60W op X-band en 35W op Ka-band.

INSTALLEREN EN
CONFIGUREREN

Voor de CCT120 zijn verschillende modem
modules beschikbaar waardoor de CCT120
met diverse modem technologieén kan wor-
den ingezet. De beschikbare modems zijn
de SCPC, de iDirect en voor het nicuwe
DTRN-netwerk de SkyWAN.

De bediening van de CCT120 vindt plaats
met behulp van een java applicatic op een
via ethernet aangesloten laptop. In het sy-
steem kunnen configuratiefiles worden
gezet waarin de noodzakelijke instellingen
zijn vastgelegd. Door middel van een inter-
actief programma wordt het systeem opera-
tioneel gemaakt. Voor de veelal noodzake-
lijke line-up procedure zijn hulpmiddelen in
de software beschikbaar om het proces zo
eenvoudig mogelijjk te maken.

Het systeem is voorzien van diverse compo-
nenten om het functioneren in lastige kli-
matologische omstandigheden mogelijk te
maken. Alle modulen zijn hermetisch geslo-
ten en waar nodig voorzien van koeling of
verwarming. Vaak is koeling door middel
van ventilatoren zowel in de gesloten bin-
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DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

nenruimte van de module als buiten de mo-
dule aangebracht. De software intern in de
CCT120 bewaakt temperaturen en vochtig-
heidsgraden automatisch en zorgt voor het
in of uitschakelen van de juiste circuits. Bij
problemen zorgt een alarmmonitorsysteem
voor het nemen van passende maatregelen
zodat schade aan de kostbare hardware
wordt voorkomen.

De CCT120 kan worden gebruikt met een
230V (90-264V) voeding maar kan ook
worden gevoed vanuit de voertuigaccu.
Deze voedingen kunnen parallel worden
aangesloten zodat een voertuigaccu alleen
dan wordt belast als de 230V netvoeding uit
is gevallen. (de toegevoegde delen van het
C-band systeem kunnen niet worden gevoed
uit de CCT120 voeding en bovenstaande is
daarop dan ook niet van toepassing)

De Ku-, X- en Ka-band systemen kunnen
worden getransporteerd in drie kisten die
waar nodig per commerciéle luchtvracht
vervoerd kunnen worden. Het C-band an-
tennesysteem bestaat uit totaal tien Kisten.

OPERATIONELE INZET

Deze satellietcommunicatie systemen zijn
robuust en ‘fast deployable’, wat betekent
dat ze binnen 20 minuten operationeel kun-
nen zijn. Robuust wil zeggen dat de syste-
men geschikt zijn om direct wereldwijd in-
gezet te kunnen worden en onder allerlei
klimatologische omstandigheden kunnen
functioneren voor het ondersteunen van

C-band antenne systemen

verschillende operaties zoals vredebewa-
king, vrede verkrijgen, humanitaire hulp,
calamiteiten en training.

De terminals zijn systemen die in de verschil-
lende frequentiecbanden kunnen werken.
Afhankelijk van het gebied waarin geope-
reerd wordt en van de benodigde band-
breedte kan er gekozen wordenvoor X-, Ku-,
C- en Ka-band.
- Ku-band wordt vaak toegepast in z.g.
spotbeams. Gebieden waarin grote sig-
naal bandbreedtes mogelijk zijn, in een

relatief beperkt gebied.

- C-band wordt vaak toegepast in z.g.
hemi- of global beams. Zeer uitgestrekte
gebieden, soms meerdere continenten
bedekkend. Dit wel met beperkingen aan
de maximaal bruikbare bandbreedte.

- X-band is in frequentie iets hoger dan
C-band, maar uitsluitend in gebruik voor
overheidsdoeleinden.

- Ka-band is een relatief nieuwe commu-
nicatie frequentieband. Hetisin frequen-
tie hoger dan Ku-band en is dus ook
gevoeliger voor weersinvloeden.

SPECIAL FORCES SATCOM

Luitenant ter zee der eerste klasse van de elektrotechnische dienst ing. Peter Freling,
Defensiestaf DOBBP afdeling algemene behoeften

Een van de lang openstaande dossiers (sinds 2004) was Special Forces (SF) sat-
com. Dit ingewikkelde dossier is door LTZE]1 Peter Freling met de kennis en de
mogelijkheden van 2012 nieuw leven ingeblazen en in nauwe samenspraak met
de specialisten (KCT en Marns/MSQO) geactualiseerd en verwoord in een nieuwe
behoeftestelling. De financiering van deze behoefte komt uit de IV-bandbreedte
(HDIO), uitvoering zal onder regie van JIVC komen te liggen. In dit artikel gaat
Peter nader in op Special Forces manpack satcom.

INLEIDING

Defensie beschikt over speciale eenheden,
ook wel Specinl Operations Forces (SOF) ge-
noemd. Deze speciale eenheden zijn het
Korps Commandotroepen (KCT) en de
Mariniers Special Operations Forces van het
Korps Mariniers (MARSOF). De MARSOF
bestaan uit: de Maritieme Speciale Operaties
compagnie (MSOcie) en de Unit Interven-
tie Mariniers (UIM).

KORTE REACTIETIJDEN: READY
TO GO

De Nederlandse speciale eenheden moeten
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met een notice to move van 24 uur kunnen
ontplooien naar een inzetgebied. Er zullen
naar verwachting (nog) geen andere Neder-
landse eenheden aanwezig zijn en de om-
standigheden kunnen primitief zijn. De
speciale operaties omvatten:

- Military Assistance (MA) (adviseren, as-
sisteren en trainen van eigen of bondge-
nootschappelijke eenheden of groeperin-
gen).

- Special Reconnaissance (SR) (speciale ver-
kenningen om informatie te verzamelen
op strategisch of operationeel niveau).

- Direct Action (DA) (acties met een of-

fensief karakter inclusief contra terreur
operaties).

- Speciale eenheden kunnen ook bevrij-
dingsoperaties uitvoeren en evacuatie-
operaties ondersteunen.

C2 STRUCTUUR: KORTE LIJNEN

Deze acties kunnen door een of meerdere
Special Operations Task Unit’s (SOTU)
worden uitgevoerd, in dat specificke geval
kunnen zij onder bevel van een Comman-
dant Meervoudig Ploegoptreden (C-MPO)
staan. SOTU’s opereren zelfstandig, over
grote afstanden en voor langere tijd in ge-
bieden, die niet onder controle staan van
eigen eenheden. De SOTU’s vergaren in het
kader van speciale operaties informatie die
op een snelle, veilige en efficiénte wijze moet
worden uitgewisseld met de staf van een
Special Operations Task Group (SOTG).
Deze staf onderhoudt op zijn beurt verbin-
ding met andere staven (hoofdkwartieren)
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en inlichtingendiensten. De SOTU’s staan
onder leiding van een Commandant SOTG.
Afhankelijk van de situatie verplaatsen de
SOTU’s per vliegtuig, helikopter, boot,
voertuig of te voet, soms in combinatie met
bijzondere technieken zoals inzet per para-
chute. Tijdens de verplaatsingen en de uit-
voering van de opdracht onderhouden de
SOTU’s contact met een C2-clement, die
zich in of buiten het operatiegebied bevindt,
soms op (zeer) grote afstand van deze
SOTU’s. In bepaalde situaties is het nodig
dat liaison officieren (LNO’s), door tussen-
komst van de SOTG staf andere staven of
commandoposten, de informatie van de
SOTU’s ontvangen. Deze informatie is af-
komstig van bijvoorbeeld de Afdeling Joint
Speciale Operaties Directie Operaties (NLD
MOD) of een NIST (MIVD) voor de on-
dersteuning van het inlichtingenproces of
bij beslissingen op het niveau van een Com-
bined Joint Force Special Operations Com-
ponent Command (CJESOCC) betreffende
toestemming voor de uitvoering van een
bepaalde operatie. Daarnaast kan de SOTG
cen of meerdere tactische C2-elementen
uitbrengen om complexe operaties (meer-
voudig ploegoptreden) te codrdineren of
aan te sturen.

OPERATIONELE IV EN CIS:
DEDICATED MANPACK

Speciale eenheden beschikken over draad-
loze transmissiemiddelen waarmee gegevens
die onder tactische omstandigheden zijn
verzameld met de geavanceerde waarne-
mings- en opnameapparatuur (near-) real-
time tussen SOTU’s in het voorterrein en
de CP van de stat SOTG en de staven (De-
fensiestaf) of diensten (MIVD)in Nederland
kan worden uitgewisseld. De apparatuur
wordt ook gebruikt voor de ondersteuning
van de besluitvorming en de bevelvoering
of het versturen van het zogenoemde Con-
cept of Operations met grafische bijlagen.
Deze informatiebestanden moeten daar-
naast gedeeld kunnen worden met onder
andere een Commandant Meervoudig Ploeg
Optreden (C-MPO) en LNO?’s al dan niet
ontplooid op een andere (tactische) locatie.
De gebruikte draadloze transmissiemidde-

len zijn in te delen in drie categorieén:

HF 7000 radio: wordt gebruikt om we-
reldwijd audio en smalbandige dat te
versturen en te ontvangen. Nieuwe tech-
nologieén bieden meer mogelijkheden
om grotere hoeveelheden datainformatie
te versturen over HF radio’s. Ditis echter
niet voldoende om breedbandige foto,
audio en video informatie te versturen en
te ontvangen.

AN/PRC-117(F) radio’s en de MBITR
tvpe AN/PRC 148 en 152: Dit zijn ra-
dio’s die geschikt zijn is voor Ultra High
Frequency (UHF) TACSAT en Line Of
Sight (LOS) communicatie. De radio
wordt o.a. gebruikt in de Tactical Air
Control Party/Forward Air Controller
(TACP/FACQC) rol om luchtsteun te kun-
nen aanvragen. In de UHF-TACSAT
configuratic worden deze radio’s dan
gebruikt als lange afstand verbindings-
middel. Het is tevens de standaard radio
voor het optreden van speciale eenheden
in coalitieverband. Via UHF-TACSAT is
het mogelijk om zowel spraak als smal-
bandige data (tekstberichten) uit te wis-
selen voor mobiel en statisch gebruik.
UHF TACSAT kanalen zijn echter niet
werelddekkend beschikbaar en zijn niet
geschikt om hoge resolutie foto’s en
video informatie te versturen en te ont-
vangen omdat hiervoor breedbandige
satelliet kanalen nodig zijn.

Manpack satelliectcommunicatie termi-
nals: speciale eenheden gaan op korte
termijn beschikken over portable breed-
bandige satelliectcommunicatiemiddelen.
Dit zijn transmissiemiddelen met een
grote bandbreedtecapaciteit zodat de ge-
gevens die onder tactische omstandighe-
den zijn verzameld met de geavanceerde
waarnemings- en opnameapparatuur
(near)-real-time tussen SOTU’s in het
voorterrein en de commandopost (CP)
van de SOTG staf en de staven (o.a. De-
fensiestaf) of diensten (o.a. MIVD) in
Nederland kan worden uitgewisseld. Het
betreft breedbandige data (foto’s) tussen
speciale eenheden in het voorterrein en
de commandopost van de SOTG op een
ontplooide locatie.

TOEKOMSTVAST

De nieuwe satellietccommunicatieterminals
zijn geschikt te zijn voor gebruik in de mi-
litaire en civiele X en Ka band. De militaire

en civiele X en Ka band maken deel uit van
het hogere frequentiegebied van de SHF
band en daardoor is het mogelijk om man-
pack terminals met geschikte afmetingen te
verkrijgen. Bij het gebruik van de militaire
X en Ka band is, in kader van deelname aan
het project WGS, reeds satelliet capaciteit
beschikbaar en kan worden voldaan aan de
vereiste maatregelen op het gebied van ver-
bindingsbeveiliging en informatiebeveili-

ging.

BEGRIPPEN

SOTU. Special Operations Task Unit.
The lowest level of a special operations
forces tactical combat element that de-
ploys by air, land, or sea and is able to
conduct military assistance, special re-
connaissance and surveillance, or direct
action. A special operations task unit,
commonly referred to as a team, is nor-
mally comprised of 04-16 personnel.

SOTG. Special Operations Task Group.
A national grouping of special operations
forces thatis employed to conduct special
operations as directed by the commander
of'a combined joint forces special opera-
tions component command. A special
operations task Group may be land or
maritime oriented.

55

h INTERCOM 2012-4
w VV

JISSINSNVYL IZ0TAVVYd NVA LSINOJIOL 3d



X
T
3 P
T =
-

" ol

s by
G T,
L

11

Secure Networking Solut{‘“ '

.l !‘“

SELEX Elsag, a Finmeccanica company, is the new reality that embodies the
competences of SELEX Communications and Elsag Datamat. It is specialized in the
design and development of systems, products, solutions and hi-tech services for:
Information & Communication Technology; Security; Avionics; Military communications;
Professional communications; Logistic & Mobility; Automation. The company employs
around 7.400 people and it has its headquarter in Italy with operations worldwide

www.selexelsag.com "'"m"l
i

"/ SELEX ELSAG
Socung Metworking Solutions

By Fwnas s O



HF AUTOMATED SYSTEMS FOR FORCE

TRANSFORMATION

Mr. Angeloluca Barba, Business Development Manager SELEX ELSAG Spa

HF THE CONTEXT

HF has been in use for military communica-
tions for more than a century, due to the
phenomenon of ionospheric refraction,
known as “sky wave propagation”, which
enablesradio waves toreach over the horizon
and potentially to any point on the earth’s
surface. However, due to the complexity of
the propagation factorsin time it has entailed
the use of highly skilled radio operators.
When all factors are at their optimum, world-
wide communication is possible on HE. At
many other times it is possible to make con-
tact across and between continents or
oceans. At worst, when a band is ‘dead’, no
communication beyond the limited ground
wave paths is possible no matter what pow-
ers, antennas or other technologies are
brought to bear. When a transcontinental
or worldwide path is open on a particular
frequency, digital, SSB and Morse code com-
munication is possible using surprisingly low
transmission powers, often of the order of
tens of watts, provided suitable antennas are
in use at both ends and that there is little or
no man-made or natural interference.
Later improvements led to the ability to sup-
port voice and low-rate data services, but
HF remains a low bandwidth medium. In
the last years, with the increasing importance
of satellite communications, stakeholders
interest in HF seemed to decrease, mainly
for the higher bandwidths allowed by SAT-
COM.

HF TECHNOLOGY
ADVANCEMENTS

Despite the new scenarios proposed by the
modern technology, the HF band radio
communications maintain a strategic impor-
tance due to the capability of global coverage
without need of infrastructures. Nowadays,
due to a number of technological improve-
ments and to the increasing attention to the
cost factor (as the ionosphere is free), HF
technology is experimenting a renovated
level of interest.

Modern modem waveforms are extremely
efficient, and when used in conjunction with
systems that support adaptive data rate and
adaptive power management, they enable
the data to be transferred at the maximum
data rate supportable on the link. Automat-
ic Link Establishment (ALE) techniques
allow radio systems to quickly establish and
adapt to changes in the HF link. The Inter-
net Protocol (IP) is at the heart of today’s
network-centric operations, and to support

IP across an HF network, edge proxy servers
can be introduced to reduce the amount of
data that user applications need to transfer
across the link. Multi-channel systems can
seamlessly increase the bandwidth available
for a user circuit, either by the use of Inde-
pendent Side Band (ISB) links or by combin-
ing separate channels; in this way, circuits of
19.2kb/s and higher can be supported. Ad-
vanced communications management sys-
tems can be used in conjunction with tech-
niques such as Dynamic Frequency Selection
to optimize use of the available frequency
band.

HF AUTOMATED SYSTEMS:

INTRODUCTION REASONS WHY

AND ADVANTAGES

The present challenge is to provide systems

able to integrate a traditionally “difficult”

media into a communication context ori-

ented to user friendliness and uninterrupted

availability. So, modern military forces need

a versatile, fully automatic High Frequency

(HF) network solution using advanced tech-

nology to deliver low cost and reliable com-

munications. This system should exhibit the

following characteristics:

- Rapidly deployable

- Lower cost of ownership than SATCOM
systems

- National ownership of whole system

- Automatic, unattended operation

- Reduced operator workload & skill level
with consequently reduced training costs

- Optimizes use of the HF spectrum auto-
matically

- Interoperability with and automation of
legacy equipment

- Vast range of user services: IP (TCP or
UDP), E-mail (SMTP and POP3),
Voice Calls, Synchronous and asynchro-
nous data, Encrypted digital voice and IP
data

- Full system integration to optimise tech-
nology

- Interoperable with other military HF sys-
tems

- Operates with legacy subscriber and radio
equipment

These achievements facilitate the integration
of HF communications systems into wide
arca networks, where the transmission me-
dium is transparent to the network subscrib-
ers. The benefits provided by such an ap-
proach are clear. Operation of HF
communications links would be de-skilled,

availability and reliability would be im-
proved, and higher data rates would be en-
abled — and the ionosphere is still free!

SELEX AUTOMATED HF2000
INTRODUCTION AND BENEFITS
SELEX ELSAG has developed the HF2000
system answer to the HF simplification need.
SELEX ELSAG third generation automatic
link establishment (3G ALE) algorithms
ensure that links are automatically main-
tained, managing on the operator’s behalf
the factors that affect the propagation of HF
radio waves. HF2000 continuously moni-
tors link quality and selects the best transmis-
sion frequency, reflecting factors such as time
of day and sun spot activity. It is also able to
learn from past experience to ensure it pro-
vides optimal performance under all condi-
tions. Addressing the needs of both military
and commercial users; HF2000 is a turnkey
radio system capable of carrying a range of
voice and data traffic types. Its advanced
features empower subscribers with no
knowledge of radio communications tech-
nology to operate the system.

HF2000 fully automates the complex task
of operating a modern HF communication
system through the application of a stan-
dards-based solution for Automatic Link
Establishment (ALE) and traffic protocols.

Advanced propagation prediction algo-
rithms select the optimum frequency for
every link. The choice is based on signal
feedback, time of day, seasonal variation,
sunspotactivity, geographiclocationand the
requirements of a pre-determined manage-
ment plan. In addition, the system learns
from past experience to automatically react
to the propagation conditions. A Windows-
based user interface allows operators to con-
figure and monitor all aspects of the system.
This includes the operational states of all
system equipment, even at remote sites, sim-
plifying logistics and minimizing station
down-time. Inbuilt redundancy within the
design architecture enables automated or
manual reconfiguration of the system, sig-
nificantly improving availability over legacy
systems.

SYSTEM OPERATION

The system is based on a number of ‘nodes’,
cach of which may incorporate up to 32
transmitter/receiver pairs. Messages can be
carried across dedicated links set up for the
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DE TOEKOMST VAN DRAADLOZE TRANSMISSIE

duration of the message. In other instances,
all informed nets are created and held open
to permit free use by data applications and
to support broadcasts. Nets are constantly
monitored for viability and recreated, if nec-
essary, using alternative frequencies or data
rates to match propagation conditions.

NODE STRUCTURE

A typical node contains, or is connected to,
data traffic sources and telephones. Encryp-
tion is applied to signals prior to entry into
the system, thus ensuring end to-end secu-
rity of traffic content.

LINKS AND NETS

Nodes create links, nets and broadcast
groups on frequencies drawn from a fre-
quency pool shared by all allocated nodes.
Frequency pools provide spectral diversity
to ensure reliable communications, manag-
ing daily and seasonal variations in HF
propagation.

pThey also include spectral redundancy to
ensure that sufficient multiple simultaneous
links are possible at any time.

RANGE OF SERVICES

HF2000 users benefit from extensive ser-

vices and compatibility with legacy systems.

Traffic types carried include:

- IP datagrams supporting traffic

- Open channel voice calls

- Synchronous and asynchronous data

- E-mail (supported by SMTP and POP3
services)

- Encrypted digital voice and data

HEF2000 network integration and

Summarizing, HF2000 is designed to fully
automate the complex task of operating a
modern HF communication system Auto-
matic Link Establishment (ALE) technolo-
gies and to be a network enabled commu-
nications system allowing connection into
an Internet Protocol (IP) based communica-
tions architecture.

CASE STUDY: SWEDEN

The Swedish Defense Material Administra-
tion s currently procuring one of the world’s
most advanced automated HF communica-
tions systems, supplied by SELEX ELSAG.
This system, known as HF2000, forms a key
building block in Sweden’s Network-Based
Defence initiative, which progresses the evo-
lution from a hierarchical platform-centric
organization towards a mission-adapted,
network-centric approach that delivers inte-
grated C4ISTAR capabilities. The system
will support voice, IP traffic, serial data ser-
vices and e-mail. It is being installed in
military headquarters, on a wide variety of
platforms — ships, submarines, helicopters
and aircraft — and packaged in transit cases
for land tactical-deployment. Transmitter
and receiver sites are located on the Swedish
mainland so as to optimize propagation to
platforms in the Baltic Sea and further afield
for multinational peacekeeping operations.
The radio assets at these sites, which are con-
nected to headquarters’ communication
centres by IP networks and dial-up tele-
phone lines, form a resource which can be
dynamically allocated to meet traffic de-
mand.
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Sweden’s  Multinational ~ Engagement
HF2000 complies fully with recognized in-
ternational standards in order to ensure in-
teroperability. Modem waveforms meet the
well-established MIL-STD-188-110B,
STANAG 4285 and STANAG 4539 stan-
dards; radio link protocols comply with
MIL- STD-188-141B Annex A (for asyn-
chronous ALE) and STANAG 4538 FLSU
(for synchronous ALE); and message trans-
feristothe STANAG 5066 protocol. STAN-
AG 4538 defines a (so-called third genera-
tion, or 3G) synchronous ALE standard that
ofters the benefit of reduced on-air time (for
reduced probability of detection); rapid link
set-up times; and more efficient use of avail-
able spectrum. Such interoperability is high-
ly important to the Swedish Armed Forces
as they are increasingly engaged in multi-
lateral cooperation with other nations.

BRONNEN:

Mr. Angeloluca Barba
angeloluca.barba@selexelsag.com
Dhr. Peter Rooijmans (ILTO B.V.)
peter.rooijmans@ilto.nl
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ZONDER COMMUNICATIE IS ER CHAOS

Luitenant-kolonel ing. Peter van der Sman, Projectmanager en Integrated Logistics Support Manager

DMO / Directie Projecten en Verwerving

In dit artikel gaat Itkol Peter van der Sman nader in op de ontwikkelingen op het
gebied van ruimtesegment, grondsegment en beheersegment, waarbij het AEHF-
partnerschap en het Wide Band Global programma eveneens aan bod komen.

Communicatiebreuk is geen optie.

INLEIDING

Als er van iets of iemand een bewuste actie
wordt gevraagd dan is enige vorm van com-
municatie hierover noodzakelijk. Zonder
communicatie is er geen enkele controle of
beheersing mogelijk over mensen, dieren en
machines en zal er dus chaos zijn.

Om te kunnen communiceren gebruiken we
onze zintuigen en hulpmiddelen. Vlaggen,
lichtsignalen, symbolen en radiogolven zijn
enkele voorbeelden van deze hulpmiddelen.
Vaak willen we communiceren over zeer
grote afstanden. Voor ICT netwerken over
land of over de zeebodem is dat geen pro-
bleem. De meeste andere hulpmiddelen die
we gebruiken hebben een bereik dat is be-
perkt tot de zichtafstand.

Het bereik kan vaak worden vergroot door
één of meer tussenstations, waarbij de af-
stand nog kan worden vergroot door het
plaatsen van de tussenstations op hoge mas-
ten of bergen. Als er geen enkele infrastruc-
tuur aanwezig is of de afstanden erg groot
worden, dan worden zend- ontvangers in
satellieten geplaatst. Satellietcommunicatie
is een zogenaamd ‘Beyond Line Of Site’
communicatiemiddel bij uitstek.

In toenemende situaties (zoals maritieme
operaties en special force operaties) wordt
satellietcommunicatie het primaire en soms
zelfs het enige communicatiemiddel met
bereik buiten de eigen eenheid. Satelliet-
communicatic is daarom een toenemend
belangrijke ‘Force Multiplier’.

Alin 1995 heeft Nederland een belangrijke
visie neergelegd in het DMP-A document
voor lange termijn militaire satellietcommu-
nicatie. Een belangrijk uitgangspunt was om
van alle benodigde satellietcapaciteit 60% in
militair eigendom, beheer en gebruik te heb-
ben. 40% kon dan commercieel worden in-
gehuurd. Eenander belangrijk uitgangspunt
was om een beperkt deel van de militaire
satellietcapaciteit in te vullen met de hoogst
mogelijke beschikbaarheid, vertrouwelijk-
heid en robuustheid.

Satellietcapaciteit bestaat uit drie segmen-

ten:

- ruimtesegment (satellieten met hun la-
ding)

- grondsegment (aardse terminals)

- beheersegment

HET RUIMTESEGMENT

Nederland is te klein om zelfstandig een
cigen satellietcapaciteit te ontwikkelen. Ne-
derland zal dus altijd capaciteit moeten ver-
krijgen uit een groter geheel. Daarvoor be-
staan 2 opties: Inhuur bij een commerciéle
organisatic of een partnerschap met een
(militaire) overheid die groot genoeg is om
zelf satellieten te laten bouwen. Een tussen-
vorm is het (alleen of met partners) laten
bouwen van de elektronica en deze vervol-
gens met een commerciéle communicatie-
satelliet mee te sturen. Dit laatste is ook
bekend als ‘hosted payload’.

Het Ministerie van Defensie huurt capaciteit
op de C- en Ku-band commercieel in. De
X-band werd commercieel ingehuurd, maar
wordt nu geheel overgebracht naar militaire
X-band door een partnerschap in het Wide-
band Global Satcom (WGS). Met declname
in het WGS programma wordt ook de mili-
taire Ka-band beschikbaar gesteld. Voor
realisatie van militaire satellietcapaciteit met
de hoogst mogelijke beschikbaarheid, ver-
trouwelijkheid en robuustheid is het Minis-
terie van Defensie partner in het Advanced
Extreme High Frequency (AEHF) pro-
gramma. Dit is in de militaire Q-band.

Het AEHF-partnerschap is al ruim 10 jaar
geleden gestart. De partners zijn de Ver-
enigde Staten, Canada, het Verenigd Ko-
ninkrijk en Nederland. Destijds betekende
dat de deelname aan een compleet nieuw te
bouwen constellatie van satellieten en ter-
minals. Dit programma heeft een aantal te-
genslagen gekend en wordt dan ook enkele
jaren later ingevoerd dan initieel gepland.
AEHF is bedoeld om nucleaire effecten,
slechte weersomstandigheden en de zwaar-
ste vormen van ‘jamming’ te kunnen door-
staan. Ook zal het management- en dataver-
keer zwaar worden versleuteld. AEHF is dan
ook bedoeld voor bijzondere operationele
toepassingen of onder specificke operatio-
nele dreigingen en is niet voor algemeen
gebruik. AEHF zal beschikbaar komen op
de Luchtverdedigings- en Commando Fre-
gatten en een additionele behoefte is voor-
zien voor een Landing Platform Dock. Voor
het grondgebonden optreden worden 7
terminals zogenaamde Secure Mobile Anti-
Jam Reliable Tactical-Terminal of kortweg

SMART-T, geleverd die vanuit een ‘pool’
voor operationeel gebruik beschikbaar wor-
den gesteld. In een ander thema artikel in
deze Intercom gaat de heer André Fransen
naderinop de SMART-T. De totaal beschik-
bare capaciteit voor Nederland is 6 MHz.

Project Wide Band Global Satcom (WGS)

Begin 2012 is Nederland partner geworden
in het door de Verenigde Staten (VS) geleid
project Wide Band Global Satcom (WGS)
en bijbehorend samenwerkingsverband. De
WGS partners zijn de Verenigde Staten, De-
nemarken,  Canada,  Nicuw-Zeeland,
Luxemburg en Nederland. Belgié is een bij-
zondere gebruiker van WGS op uitnodiging
van Luxemburg. De partners dragen finan-
cieel bij aan de productie en lancering van
de 9e satelliet van de WGS constellatie. In
ruil daarvoor ontvangen de partners een per-
centage van alle beschikbare capaciteit voor
de duur van de MOU (20 jaar). Vergeleken
met commerciéle capaciteit is de prijs laag.
WGS voorziet in capaciteit in de X-band en
de Ka-band. Vooral de Ka-band is bedoeld
voor hoge bandbreedtes op relatief kleine
mobiele terminals. Daarbij kan worden ge-
dacht aan UAV’s. De voor Nederland be-
schikbare WGS capaciteitis43 MHz (3 satel-
lieten) en loopt op tot 83 MHz in 2019 (9
satellieten). Door een vernieuwing in de
satellieten 8 en 9 loopt de capaciteit zelfs op
tot 100 MHz.

Op 12 januari 2012 is de MOU met de VS
en partnerlanden ondertekend. De reeds
bestaandeinfrastructuurvoor de X-band kon
volledig worden hergebruikt. Nederland
heeft daarom op diezelfde dag deze capaci-
teit kunnen introduceren bij haar operatio-
nele eenheden. Vooral de Marine heeft nu
al veel gebruik gemaakt van WGS. Neder-
land beschikt nu nog niet over Ka-band ca-
paciteit op haar ankerstations en maakt
daarom, in ieder geval nog tot eind 2013,
vooral gebruik van de X-band.

HET GRONDSEGMENT

Als onderdeel van de doelstelling om 60%
van de satellietcapaciteit in militair eigen-
dom, beheeren gebruik te hebben, zijn eigen
ankerstations gebouwd. Een ankerstation is
een toegangspunt met grote terminals die
zijn gekoppeld aan de vaste ICT- netwer-
kinfrastructuur. Er is een ankerstation in
Curagao en er is er een in Lauwersmeer.
Beide ankerstations zijn met elkaar verbon-
den via een intercontinentale netwerkver-
binding.
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Ankerstation bij Lauwersmeer

Voor mobiel grondgebonden optreden be-

schikt defensie over:

- 54 multiband (C, Ku en X), 2.4 meter,
Tactische Terminals op aanhanger.

- 35 multiband (C,Ku en X), 1.2 meter,
koffer transporteerbare terminals. Hier-
van zijn er nu ook 12 geschikt gemaakt
voor Ka.

Voor maritiem optreden beschikt defensie

over:

- Terminals (X) op de grote bovenwater
schepen

- Terminals voorzien (X of Ku) voor de
OPV’s

- Terminals voorzien (X of Ku) op de 10
mijnenjagers

Op ad-hoc basis worden nog diverse andere,
commercieel ingehuurde, terminals en satel-
liettelefoons gebruikt.

HET BEHEERSEGMENT

De beide ankerstations zijn onbemand en
worden op afstand bediend en beheerd.
Voor het reageren op technische verstorin-
genis er wel een technische bezetting tijdens
kantooruren en op afroep buiten kantoor-
uren. Bediening, beheer en ook planning
wordt uitgevoerd door IVENT (JIVC) van-
uit Camp New Amsterdam in Soesterberg.
Voor de planning is er een zogenaamd NL
Satcom Support Centre, bediening en be-
heer wordt uitgevoerd door het Network
Operations Centre. Beheer en bediening
vindt plaats op 24x7 basis.

Voor hetinzetten van WGS capaciteit wordt
nauw samengewerkt met het Amerikaanse
Regional Satcom Support Centre in Stutt-
gart en Wideband Satcom Operations Cen-
tre in Landstuhl. Voor het inzetten van

AEHF capaciteit (in de nabije toekomst)
wordt nauw samengewerkt met het Ameri-
kaanse Global Satcom Support Centre in
Colorado Springs.

CONTINUITEIT

Zoals al aangegeven neemt het gebruik en

belang van satellietcommunicatie toe. Daar-

mee neemt ook het belang van middelen om
de continuiteit te waarborgen toe. Daarvoor
is een aantal maatregelen getroffen:

- Op schepen en op tactische locaties zijn
vaak meerdere terminals op meerdere
frequentiebanden en soms ook van ver-
schillende satellietsystemen aanwezig.

- Voor de locaties waar beheer, bediening
en planning wordt gedaan bestaan uit-
wijklocaties.

- Voor de terminals van het ankerstation
zijn extra aansluitpunten voor het tijdelijk
aansluiten van tactische terminals ge-
maakt op het grondgebied van het anker-
station zelf en in Stroe.

- Voor de ondersteuning door de Ameri-
kaanse primaire regionale centra zijn al-
ternatieve communicatieroutes naar an-
dere centra ingericht.

ONTWIKKELINGEN

Met de Beleidsbrief Defensie na de krediet-
crisis van 8 april 2011 is door de Minister
van Defensie aangegeven dat er een toene-
mend belang en behoefte bestaat aan satel-
lietbandbreedte. Satellictcommunicatie is
dan ook onderdeel geworden van intensive-
ring, ondanks de bezuinigingen. Enkele
ontwikkelingen op het gebied van satelliet-
communicatie zijn:

- Vergroten van de beschikbaarheid van de
ankerstations. Hiervoor is een behoefte-
stelling in ontwikkeling die uitgaat van

een combinatie van 2 opties. De eerste
optie is het uitbreiden van al bestaande
faciliteiten in Noordwijk tot een volwaar-
dige uitwijklocatie. De tweede optie is
het aan elkaar koppelen van de ankersta-
tions van Luxemburg en Belgié. Door
deze koppeling kan gebruik worden ge-
maakt van elkaars terminals en gespreide
ankering op meerdere satellieten. Deze
koppeling biedt ook een oplossing als
door zware regenval de satellietverbin-
dingen van een ankerstation te zwaar
worden verstoord. Gesprekken met Bel-
gi¢ en Luxemburg zijn hierover al gestart.
Met Belgié¢ wordt de concrete uitvoering
binnenkort uitgewerkt. Met Canada is
samenwerking op het gebied van anker-
stations inmiddels overeengekomen. Ef-
fectuering van deze koppeling is begin
2013 voorzien. Deze koppeling biedt een
uitbreiding van het bereik en beperkt de
vertraging die optreedt als gevolg van
multiple hops.

Als intensivering in de Beleidsbrief van
april is ook het hebben van onbemande
vliegtuigen (UAV’s) opgenomen. De
behoeftestelling betreft 4 UAV’s. De
UAV’s zullen grootverbruiker worden
van satellietcapaciteit voor hun sensor-
data. Hier zal met name de Ka-band
(WGS) geschikt zijn.

Er is ook een behoefte aan kleine, op de
man mee te nemen, terminals voor ‘quick
reaction’ en ‘special forces’. Daarnaast is
er behoefte om specifieke wielvoertuigen
en vliegtuigen met middelen voor satel-
lietcommunicatie (satcom on the move)
uit te rusten.

Satellietcommunicatie zal in toenemende
mate integreren in de vaste en mobiele
netwerkinfrastructuren. Daarmee zal sa-
tellietcapaciteit ook een potentieel doel
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worden voor cyber aanvallen (“denial of
service”). Anderzijds zal satellietcapaci-
teit een alternatief kunnen zijn als delen
van de vaste infrastructuur door een cy-
beraanval niet meer beschikbaar zijn.

TOT SLOT

Het toenemend gebruik van satellietcapaci-
teit vergroot onze operationele athankelijk-
heid hiervan. Voor steeds meer communi-
catieketens vormt satellietcommunicatie een

onmisbare schakel. De zorg voor de sterkte
van deze schakel wordt steeds belangrijker
om chaos als gevolg van een communicatie-
breuk te voorkomen.

SECURE MOBILE ANTI-JAM RELIABLE

TACTICAL-TERMINAL

De heer André Fransen, satcom engineer bij Logistick Centrum Woensdrecht

De heer André Fransen is als satcom engineer nauw betrokken bij diverse projecten
zoals milsatcom, CCT-120 en het nu startende project Data Transmissie Remote
Networks of kortweg DTRN. Op dit moment is André behalve nauw betrokken
ook zelf deelnemer aan het programma AEHF. Hij heeft in het afgelopen jaar
de cerste cursus Secure Mobile Anti-Jam Reliable Tactical-Terminal of kortweg
SMART-T gevolgd bij de Firma Raytheon in Boston USA. Deze cursus was be-
doeld om inzicht te krijgen in de bediening en mogelijkheden van SMART-T.
Dit alles is nodig om de komende tijd mee te werken in het test en implementatie
team SMART-T. Ook om de KMSL bij te staan bij het opzetten van de lessen
die later aan de SMART-T gebruikers gegeven gaan worden. In dit artikel gaat

André nader in op de SMART-T.

Mercedes met Secuve Mobile Anti-Jam Reliable Tactical-Terminal

INLEIDING

Sinds enige tijd neemt Nederland deel aan
het Amerikaanse project Advanced EHF. Dit
project is er op gericht om satelliet verbin-
dingen onder vrijwel alle denkbare omstan-
digheden en op elke locatie in de wereld te
kunnen uitbrengen. In het netwerk zijn
voorzieningen aangebracht om ook in las-
tige weersomstandigheden of in situaties
waar, al dan niet opzettelijk, hoge storings-
niveaus optreden, er toch een verbinding
mogelijk blijft. Ook zijn veel maatregelen
getroffen die de interceptie van de gebruik-
te terminals moet tegen gaan en ook is er
sprake van een hoge graad van vercijfering
van het dataverkeer. De gebruikte satellieten
werken niet zoals nu gebruikelijk als spiegel,
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maar kunnen daadwerkelijk de signalen be-
werken en op diverse wijzen terug sturen
naar de aarde. Zelfs verbindingen naar een
andere satelliet zijn mogelijk. Zodat het net-
werk volledig wereld dekkend kan zijn. Au-
gustus 2010 is de eerste satelliet gelanceerd,
en inmiddels is ook de tweede satelliet in de
lucht. Hetleven van de eerste AEHF satelliet
heeftnogwelaan eenzijden draad gehangen.
Door een defect in de aandrijving kon de
hoofdmotor niet worden gebruikt. De satel-
liet kon hierdoor niet op de juiste positie
komen. Gelukkig konden als alternatief voor
de hoofdmotoren wel de stuurraketten wor-
den gebruikt. Hierdoor is in een periode van
bijna een jaar de satelliet toch op de juiste
positie aangekomen.

DOORONTWIKKELING VAN
SPECIALE APPARATUUR

Voor het gebruik van dit netwerk is speciale
apparatuur noodzakelijk. In de VS is er voor
gekozen om voor het landmobiele segment
gebruik te maken van een al bestaand sy-
steem. Dit systeem was in gebruik op de z.g.
MILSTAR satellieten. Deze z.g. SMART-T
installatie was geschikt voor Low en Medium
Data Rate verkeer.

Ineen zeer omvangrijk modificatieprogram-
ma zijn deze terminals omgebouwd voor het
gebruik op de nieuwe AEHF satellieten.
Naast alle bijzonder eigenschappen, wordt
hiermee ook een Extended Data Rate (XDR)
toegevoegd aan de mogelijkheden. Verbin-
dingen tot 8 Mbit/s zijn nu mogelijk ge-
worden, mits hiervoor natuurlijk de resour-
ces op de satelliet aanwezig zijn.
Nederland en Canada hebben besloten om
in dit programma te participeren, maar heb-
ben ervoor gekozen een eigen International
Partner Versie (IPV) aan te schaffen. Dit is
in essentie dezelfde (gemodificeerde) termi-
nal als de VS gebruikt, maar dan alleen met
de XDR mode voor gebruik op de AEHF
satellieten.

De SMART-T is opgebouwd op een plat-
form. Een platform dat voor Nederland op
een Mercedes truck zal worden vervoerd.
Op hetplatformisde volledige satcominstal-
latie gemonteerd, inclusief een aggregaat.
Het platform bevat alle elementen om de
verbinding in de lucht te brengen.

SMART-T

Een SMART-T is in geen enkel opzicht te
vergelijken met de systemen zoals we die nu
in de organisatie kennen. Natuurlijk is er
sprake van een schotelantenne en een zend-
ontvanger, maar verder is het systeem geheel
anders opgebouwd. Een grote kast op het
platform bevat een uitgebreid systeemrack
met daarin een aantal grote printkaarten, die
samen alle functionaliteit van het systeem
verzorgen. De bediening vindt plaats vanaf
cen speciale bedieningsunit. Er is een unit
die alleen kan werken op korte afstand van
de SMART-T, maar ook één dic middels
veldkabel verbonden op grotere afstand kan
worden gebruikt.
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SUCCESVOLLE LANCERING
COMMUNICATIESATELLIET

7 mei 2012. De lancering van een sa-
telliet vrijdag vanaf Cape Canaveral
brengt Defensie een stap dichter bij
satellietcommunicatie onafhankelijk-
heid van commerciéle aanbieders. De
toekomstige capaciteit levert de meest
veilige en robuuste verbinding op voor
vitale informatie.

De lancering in Florida is de tweede in
een recks van 4. Vanwege de positione-
ring is deze tweede satelliet van groot
belang voor Nederland en partner
Groot-Brittannié. De lancering van de
derde satellietis gepland in het najaar van
2013. De lanceerdatum van de vierde
satelliet moet nog worden vastgesteld.
De 4 satellieten worden vanuit de Ver-
enigde Staten gelanceerd, beheerd en
bestuurd.

Gegarandeerd

De lanceringen maken deel uit van het
project Militaire Satelliet Communicatie,
waarmee € 135,9 miljoen is gemoeid.
Doelis het verkrijgen van gegarandeerde
satellietcapaciteit voor militair gebruik.
Het project heeft betrekking op satel-
lietcapaciteit in verschillende frequentie-
banden, te weten militaire Super High
Frequency (SHF), commerciéle SHF en
militaire Advanced Extreme High Fre-
quency (AEHF). Het AEHEF-deel van
het project betreft een samenwerkings-
verband van de Verenigde Staten, Groot-
Brittannié, Canada en Nederland.

Wereldwijd

De 4 satellieten zijn voor AEHF-ruim-
tecapaciteit, de laatste fase van het pro-
ject. De AEHF-satellieten geven samen
wereldwijde dekking. Nederland maakt
voornamelijk gebruik van de boven de
Evenaar geplaatste, tweede satelliet. Die
verzorgt de dekking boven Europa, het
Midden-Oosten en de Atlantische Oce-
aan.

Scheeps- en landterminals

Naast de lancering van 4 satellieten zijn
er vaste grondstations gerealiseerd in
Nederland en Curagao en mobiele land-
en scheepsterminals aangekocht. De
AEHEF-capaciteit komt voor Nederland
naar verwachting in 2013 beschikbaar.
De landterminals worden begin 2013
geleverd. Het project wordt voor Neder-
land afgerond met de inbouw van de
scheepsterminals op de 4 luchtverdedi-
gings- en commandofregatten. Dit ge-
beurt tijdens geplande onderhoudsperi-
odes, die zijn voorzien voor 2016.

En hoewel de bedieningsunit vele handma-
tige mogelijkheden bevat, zal in de praktijk
de operator nauwelijks instellingen hoeven
te doen. Een planning systeem dat is gesta-
tioneerd binnen IVENT, waarbij wordt sa-
mengewerkt met de z.g. IP ANNEX in de
USA, wordt gebruikt voor het maken van
de juiste configuratie. De z.g. Terminal
Image.

MAATWERK SPOTBEAM

Met het speciale laadapparaat SKL (Simple
Key Loader) kan deze configuratie samen
met een fors aantal benodigde cryptosleutels
in de SMART-T worden geladen. Hierna
moet het mogelijk worden om de verbinding
automatisch totstand te laten brengen. Door
het bijzonder karakter van de satelliet, is het
natuurlijk ook nodig dat de configuratie daar
ook zorgt voor de juiste schakelingen. Zo
kan ook precies worden aangegeven waar de
beam van de satelliet naartoe gericht moet
worden voor een optimale ondersteuning
van de SMART-T.

In het Nederlandse geval zal het zelfs zo zijn
dat deze spotbeam gedeeld wordt met an-
dere gebruikers en de satelliet dus in hoge
snelheid de beam zal bewegen om de ver-
schillende gebruikers geshared toegang te
geven.

KOPPELVLAKKEN

De SMART-Tkenteen grootaantal verschil-
lende koppelvlakken. Echter daarvan zijn er
veel nog afkomstig uit de tijd dat dit systeem
is ontworpen. De ervaren verbindelaar ziet
hierin nog veel zaken terug uit het tijdperk
ZODIAC. Voor NL zijn nog een aantal ac-
tiviteiten gestart waarin wordt onderzocht
welk koppelvlak het meest effectief gebruik
kan gaan worden. Belangrijke kandidaten
zijn het seriéle koppelvlak, maar ook de
rechtstreekse Fiber Optic koppeling die op
basis van het DS3 protocol werkt.

CLASSIFICATIE
Het AEHF project is door alle zeer hoge

veiligheidsclassificaties een redelijk complex
geheel. Het netwerk moet verkeer kunnen
athandelen tot de allerhoogste classificaties
die de VS kent. Hierdoor verloopt de com-
municatie binnen het project soms wat lastig.
Immers men vreest altijd om informatie te
geven die als ‘restricted’ aangemerkt zou
kunnen worden. Zo vallen bijvoorbeeld de
typische RF specificaties van een satellietsy-
steem (G/T en EIRP) onder deze restricties
en worden niet zo maar bekend gesteld. Wel
is bekend dat voor AEHF frequenties wor-
den gebruikt in de 20 en 40 GHz band.
Voor de SMART-T betekent dit vooral dat
de diverse RF componenten erg klein en
relatief kwetsbaar zijn. Een zorgvuldige be-
handeling is dan ook van groot belang.

OPERATIONEEL GEBRUIK

Een belangrijk onderdeel van het netwerk is
de software die benodigd is in zowel de
SMART-T als in de satelliet en de onder-
steunende planning systemen. Het is juist
deze software die steeds opnieuw voor ver-
traging zorgt. Pas als die software gereed is
kande SMART-T echtoperationeel worden.
Gelukkig komen er begin 2013 wel moge-
lijkheden om de SMART-T’s die worden
uitgeleverd aan Nederland beperkt te gaan
gebruikenvoor testen en opleiden. Hierdoor
moet het mogelijk zijn om de systemen vol-
ledig gereed te hebben op het moment dat
het netwerk volledig wordt vrijgegeven voor
operationeel gebruik.

Parallel aan deze activiteiten loopt ook de
installatie en in bedrijfstelling van de Marine
Terminal, de NMT. Eén van deze systemen
is geinstalleerd in het Nederlandse ankersta-
tion en kan daar dienen als gateway voor
zowel de schepen als voor de ingezette
SMART-T’s.

Met de SMART-T krijgt Nederland een bij-
zonder middel in het satcom arsenaal. Een
middel met bijzondere eigenschappenin een
buitengewoon vooruitstrevend netwerk.
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INMARSAT: CHALLENGING SOLUTIONS

Kapitein (r) Foeke Komans, International Sales Manager MENA bij INMARSAT

Inmarsat en het Ministerie van Defensie hebben een samenwerking die inmid-
dels al vele decennia vorm en inhoud heeft. In dit artikel schetst de kap (r) Foeke
Komans enkele INMARSAT ontwikkelingen en staat hij stil bij de Inmarsat visie

op samenwerking en innoveren.

OVER DE AUTEUR

Foeke Komans werkt sinds 2008 - via
Stratos Global - bij Inmarsat. Aanvanke-
lijk als hoofd van het Network Operati-
ons Centre van Land Earth Station (LES)
in Burum en vanaf 2011 werkt Foeke in
Dubai als International Sales Manager
MENA en is hij gespecialiseerd in het
adviseren van lokale defensie- en over-
heidsorganisaties op het gebied van mo-
biele en statische satelliet communicatie
oplossingen evenals het ontwikkelen van
end-user solutions die gebruik maken
van de satcom oplossingen.

In de periode van 1998 tot 2008 heeft
— de verbindingsofficier - Foeke in ver-
schillende functies gewerkt bij de Ko-
ninklijke Landmacht.

BEELD EN GELUID BIJ INMARSAT
Inmarsat is opgericht in 1979 met als doel
om schepen in staat te stellen voortdurend
in contact te blijven met de wal, ongeacht
hoe ver in ze op zee hun taken uitvoerden.
Vandaag de dag zijn onze gebruikers te vin-
den in vele verschillende sectoren en meest-

al zijn het bedrijven en organisaties die moe-
ten kunnen communiceren waar de
reguliere terrestiele telecomnetwerken on-
betrouwbaar of gewoonweg niet toeganke-
lijk zijn. Naast de koopvaardij, bestaan onze
gebruikers uit overheden, luchtvaartmaat-
schappijen, media, de olie-en gasindustrie,
de mijnbouw, de reguliere bouw en huma-
nitaire hulporganisaties - om er maar een
paar te noemen. Deze gebruikers (waaron-
der ook de Nederlandse krijgsmacht) maken
gebruik van onze (op dit moment) 50 satel-
lieten met behulp van diverse apparatuur en
diensten, waaronder handheld satelliettele-
foons en notebook-formaat breedband in-
ternet devices, evenals gespecialiseerde ter-
minals en antennes gemonteerd op schepen,
luchtvaartuigen en wegvoertuigen.

Inmarsat biedt het grootste portfolio van
wereldwijde satelliet-communicatie-oplos-
singen en Value Added Services aan in de
markt. Ons bedrijf is sterk gegroeid sinds
1999, toen we als eerste intergouvernemen-
tele organisatie over zijn gegaan in een be-
sloten vennootschap.

In 2005 volgde een notering aan de London
Stock Exchange en in 2009 vond de acqui-

Ministry

sitie van Stratos Global, een van onze be-
langrijkste distributiepartners, plaats. Di-
verse grote en kleinere acquisities volgden.
Sinds 2012 vallen alle ondernemingen van
de groep onder de ‘Inmarsat’ naam. Samen
zijn zij gespecialiseerd in het aanbieden van
censcalaaan cross-platform mobiele en vaste
satelliectdiensten, microwave en andere wire-
less technologieén.

Met kantoren in meer dan 40 locaties ver-
spreid over alle continenten, zijn onze pro-
ducten, diensten en oplossingen en de
24/7/365 Customer Support faciliteiten
voor de eindgebruikers in alle tijdzones let-
terlijken figuurlijk beschikbaar. Hierbij heeft
Inmarsat Global Government haar focus
gericht op zeven — overheid — sectoren en
activiteiten.

Satelliet communicatie oplossingen en sub-
ject matter expertise van Inmarsat Global
Government krijgen hierbij onder andere in
de onderstaande thema’s vorm en inhoud.

INMARSAT EN DE
NEDERLANDSE KRIJGSMACHT
Inmarsat heefteen sind jaaren dag een goede
relatie met de Nederlandse krijgsmacht. Via
Inmarsats regionale distributiepartners en
serviceproviders is er zeer intensief samen-
gewerkt met de krijgsmacht, met name de
Koninklijke Marine (KM) en de Koninklijke

L o

Inmarsat Global Government
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Services en Activiteiten

Landmacht (KL). Binnen de KM heeft dit
in het bijzonder vorm gekregen door het
leveren van Inmarsat B, B-leases, Fleet 77,
FleetBroadBand en maritieme VSAT dien-
sten. Bij de KL kennen we allemaal de oran-
je kofter met de Mini M Nera, de Blue Force
Tracker (Inmarsat C) systemen in diverse
operationele voertuigen en de RBGAN
(later de BGAN) services waarmee onder
andere vooruitgeschoven (tactische) com-
mandoposten verbinding met het TITAAN
netwerk kunnen maken. Daarnaast zijn er
samen diverse applicaties ontwikkeld op het
gebied van berichtenuitwisseling (Amos-
Connect) en datacompressic om de diensten
effectief en kosten efficient te houden. De
bovengenoemde diensten maken vooral ge-
bruik van de 3e (I-3) en 4e (I-4) generatie
Inmarsat satellieten die op dit moment in-
orbit zijn.
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NIEUWE GENERATIE
SATELLIETEN

De komende jaren zullen er door Inmarsat
nieuwe, state of the art satellieten gelanceerd
worden om in de groeiende behoefte aan
bandbreedte en overige diensten te kunnen
faciliteren. Daarnaast zullen er additionele
terminals en diensten ontwikkeld worden
welke de enablers zullen zijn voor het ge-
bruik van de nieuwe constellatie. Ik ga nader
in op de 2013 programma’s Global Express
en Alphasat.

Aan eind van die alinea graag de volgende
regel toevoegen

Een grootaantal terminals, die gebruikt wor-
den voor het Global Express (GX), zullen
ook geschikt zijn voor het WGS systeem.
Dit maakt GX van serieuze complementaire
waarde voor entiteiten die nauw verbonden
zijn aan WGS.

Global Express
In het derde kwartaal van 2013 zal de eerste
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Secure Applications Hosting

van drie Global Express (GX) satellieten
(I-5) gelanceerd worden. GX zal de nieuwe
standaard zijn op het gebied van mobiele
satelliet communicatie. Volledige wereld-
wijde dekking zal beschikbaar zijn tegen het
einde van 2014. Global Express levert naad-
loze wereldwijde dekking en ongekende
mobiele breedband mogelijkheden met
downlink snelheden tot 50Mbps.

Het GX Netwerk bestaat uit geavanceerde
door BOEING gebouwde satellieten welke
opereren in de Ka-Band welke over additi-
onele dynamische capaciteit beschikken in-
dien nodig en op een unicke wijze gecom-
plementeerd worden door de bestaande
L-Band satellicten. Het zal sneller en goed-
koper zijn dan het huidige Ku-band markt-
aanbod (belangrijke factor gezien de heden-
daagse economische omstandigheden)ende
kleinere en goedkopere terminals zullen de
krijgsmacht toegang geven tot een seamless
wereldwijd netwerk met een hoge kwaliteit
van dienstverlening.

Daarnaast zal de krijgsmacht uit diverse ter-
minals kunnen kiezen welke ontworpen zijn
rondom de unieke behoeften van / diversi-
teit aan defensie platformen en werken de
terminals conform het principe ‘one-touch’
installation (power-up and get online) welke
we onderandere kennen van de BGAN ter-
minals. De terrestiele infrastructuur van het
netwerk is robuust door dat er gekozen is
voor fully redundant Satellite Acces Stations
en beschikt over embedded security features.
Defensie zal als bestaande gebruiker door
middel van GX toegang krijgen tot de unie-
ke hybride pakketten die zowel Inmarsats
L-Band en GX netwerken gebruiken die
ontwikkeld zijn in samenwerking met Cisco.
Dankzij de ongekende schaalbaarheid zullen
deze hybride oplossingen de veerkracht en
betrouwbaarheid zekerstellen welke een
krijgsmacht nodig heeft bij haar optredens
onder zogenaamde ‘harsh environments’.

Alphasat (Inmarsat XL)

Inmarsat is een samenwerking aangegaan
met het Europees Ruimteagentschap (ESA)
om de commerciéle exploitant van de nieu-
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Impressie van een Inmarsat I-4 en I-5 architectunr

we Alphasat satelliet te worden. De Alphasat
is gebouwd door Astrium en staat gepland
voor lancering medio 2013, en het zal de
huidige constellatie van I-4 satellieten aan-
vullen door hetverstrekken van extra L-band
capaciteit boven Europa, het Midden-Oos-
ten en Afrika (EMEA). Alphasat is een van
‘s werelds grootste telecommunicatie-satel-
lieten. De totale investering van Inmarsat -
met uitzondering van verzekeringen — ligt
rond de 260 miljoen Euro ($ 375 miljoen).
Alphasat zal dus voor meer capaciteit zorgen
en in staat zijn meer dan 750 kanalen in de
L-band, met een verbeterde kwaliteit in het
bijzonder voor satelliet-telefoon gebruikers,
af te handelen.

Op dit moment worden er nieuwe (XL-
compliant) terminals ontwikkeld die ten
volle gebruik kunnen maken van een ho-
gere streaming throughput vanwege het feit
dat zij compliant zijn met de nieuwe HDR
specificaties. Het compliant zijn houdt in
dat de terminalsin staat zullen zijn af te stem-
men op de extra 7 Mhz welke door de Al-
phasat beschikbaar gesteld wordt.

Dit betekent niet dat Defensie zinloze in-
vesteringen heeft gedaan met de huidige
L-band terminals die zij op dit moment tot
haar beschikking heeft, integendeel zelfs.
Defensie zal met haar huidige range aan ter-
minals ook profiteren van nog betere be-
schikbaarheid van services doordat het spec-
trum boven de EMEA regio door de komst
van Alphasat veel beter gemanaged kan
worden en er een betere verdeling van het
beschikbare spectrum plaats vindt.
Daarnaast brengt Alphasat ook significante
voordelen mee voor Inmarsat zelf op het
gebied van resource management en flexi-
biliteit.

Naast de lanceringen van nicuwe satellieten
werkt Inmarsat ook aan overige ontwikke-
lingen samen met haar leveranciers. Een
aantal interessante ontwikkelingen welke
voor de periode 2013-15 op het product
development programmastaan. Een daarvan
is de Low Profile Ruggadized BGAN.

LOW PROFILE RUGGADIZED
BGAN

Eenvan de bijzondere ontwikkelingen in het
portfolio is de Low DProfile Ruggadized
BGAN.

De LPRB is een speciaal ontworpen BGAN
terminal die gebruikt kan worden tijdens
covert operations diep in vijandelijk gebied
waarbij de detectie van een eenheid nadelig
effect op het succes van een operatie kan
hebben. De terminal kan geheel of gedeel-
telijk ingegraven worden danwel heimelijk
geinstalleerd worden in een voertuig voor
covert comms on the move (COTM). De
LPRB is in staat afbeeldingen, audio of an-
dere lokale informatie uit zeer afgelegen
gebieden over het Inmarsat satelliet netwerk
door te geven aan vooruitgeschoven tacti-
sche commandoposten.

Het systeem is ontworpen rondom een mo-
dulaire plug-and-play-technologie, waar-
door een enkele Indoor Unit (IDU) een
reeks van verwisselbare antennes (zgn Out
Door Units (ODU)) kan ondersteunen om
flexibele aanpassingen aan de Area of Ope-

Low Profile Ruggedized BGAN

rations (AO) te kunnen faciliteren. Dit kun-
nen onder andere antennes zijn die nage-
noeg aan het zicht ontnomen zijn door hun
vorm en omvang.

SAMENWERKING EN
INNOVEREN

Gezien de huidige bezuinigingen en econo-
mische ontwikkelen lijkt het zelf innoveren
door Defensie zijn langste tijd gehad te heb-
ben. Daarnaast zal zelf innoveren altijd een
langere tijd in beslag nemen dan dit samen
te doen met het bedrijfsleven. Inmarsat en
haar partners hebben een een lang bestaan-
de relatie met de rijksoverheid en defensie
enerisveel en succesvol samengewerkt. Wat
Inmarsat betreft wordt deze goede relaties,
waar mogelijk verder uitgebreid en verdiept.

Inmarsat Global Governmentis van plan om
de komende jaren Subject Matter Experts
(SME’s) voor langere tijd te plaatsen binnen
de diverse ontwikkelcentra van internatio-
nale krijgsmachten en andere internationale
rijksoverheidsorganen. Inmarsat is op dit
moment in gesprek met diverse overheids-
instellingen buiten Nederland en zal het
aankomende jaar ook contact leggen met de
Nederlandse krijgsmacht om te overleggen
hoe dit het beste vorm kan krijgen.

Hetis voor Inmarsat belangrijk om continue
in dialoog te blijven met de ‘globale gover-
nement markt’. De feedback en de input van
de gebruikerskant is van essenticel belang
voor de ontwikkeling van nieuwe producten
en diensten. Inmarsat wil graag de Neder-
landse krijgsmacht ondersteunen in het
maken van hun strategische keuzes op het
gebied van satellietccommunicatie en de op-
lossingen die daar gebruik van maken. Dit
door middel van de embedded SME’s die
voor langere tijd voor de krijgsmacht be-
schikbaar kunnen zijn.
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Het Nieuwe Werken
werkt met de juiste ICT

Maar wie maakt
de verbinding?

Informatie speelt een centrale rol bij de uitvoering van uw
werkzaamheden. Het is van cruciaal belang altijd te kunnen
beschikken over relevante en secure informatie en deze op een
veilige manier te kunnen delen. Ongeacht locatie (thuis, op
kantoor of in het operationele veld), op elk gewenst tijdstip en
met de beschikbare hardware. Wij noemen dit Het Nieuwe Werken.

Om dit mogelijk te maken, wordt veel verlangd van informatie-
en communicatietechnologie. Wij zijn de ICT-dienstverlener
die data, video en telefonie op unieke wijze combineert.

En zo Defensie met onze dienstverlening ondersteunt bij het
realiseren van de doelstellingen.

Kijk voor meer informatie op kpn.com/corporatemarket




THE SKY IS THE LIMIT?

De heer Jan van Dijk, Senior Engineer Satcom bij Logistick Centrum Woensdrecht

Zonder verleden, geen heden, zonder heden, geen toekomst en mede daarom
heeft de redactie gemeend om ook in dit themanummer passende aandacht te
besteden aan de ontwikkelingen door de jaren heen. De heer ing. Jan van Dijk,
bij velen bekend, is vele decennia actief op het gebied van satellietcommunicatie.
In dit artikel blikt Jan op anekdotische en eigen wijze terug op bijna 30 jaar satel-

lietcommunicatie bij Defensie.

INLEIDING

Heel lang was het maken van verbindingen
redelijk overzichtelijk. Het missiegebied
voor landoptreden was min of meer bekend.
Dit bestond voornamelijk uit Nederland en
de Noord-Duitse laagvlakte. Geen grote
afstanden en geen bijzonder geaccidenteerd
terrein. Operationele omstandigheden die
ideaal waren af te dekken met straalzenders
en FM radiomiddelen, aangevuld met HF
(EZB) middelen voor de langere afstanden.
Bovendien was de hoeveelheid informatie
die moest worden versterkt beperkt. Telex
en later ook fax, gecombineerd met vercij-
ferde spraak, was tot ver in de 80er jaren van
de vorige ecuw de norm. ZODIAC vormde
de kern en bandbreedte-hongerige applica-
ties waren er nauwelijks.

Satellieten kenden we wel maar vooral als
transporteurs van televisiebeelden vanuit de
USA naar Europa. Namen als Telstar en
Early Bird waren een begrip. Zo sterk zelfs
dat een Nederlandse tv serie voor kinderen
er op inspeelde door net te doen alsof een
satelliet werd gebruikt voor de uitzending
vanuit ‘het huisje met de vier windstreken’.
Deze satelliet stond bekend als de ‘Vertel-
star’.

Telstar

NIEUWE INZETGEBIEDEN
ANDERS OPTREDEN

Echter, begin jaren 90 veranderde het ver-
bindingslandschap behoorlijk. De inzet bij

de eerste Golfoorlog werd ondersteund met
heuse satellicttelefoons. Inmarsat, het van
oorsprong voor maritieme communicatie
opgerichte commerciéle satelliet netwerk,
had inmiddels ook de markt voor landge-
bruik ontdekt. Massief grote (Inmarsat A)
terminals van de firma Marconi werden aan-
gekocht en ingezet in de missie.

Kort daarna was de missie in het voormalig
Joegoslavié een feit. Ook hier werden de
eenheden waar mogelijk uitgerust met een
Inmarsat A terminal waarmee spraak en fax-
communicatic mogelijk was. Inmiddels
waren de nieuwe types van de firma NERA
op de markt en die waren nog steeds vrij
groot, maar toch goed hanteerbaar.

Toch bood deze technologie geen oplossing
voor het probleem dat ook de kwaliteit van
de voertuigcommunicatie achterbleef, de
bestaande FM radio en mobiele HF sets
konden dit bergachtige terrein en de relatief
grote afstanden waarover gewerkt moest
kunnen worden niet aan. Er werd gekozen
voor een systeem voor berichtenverkeer, wat

Inmarsat A

net als zijn voorganger afkomstig was uit de
maritieme wereld. Dit Inmarsat C systeem
was al enige tijd in gebruik bij een aantal
transportbedrijven, die hiermee de commu-
nicatie onderhielden met hun voertuigen in
heel Europa en zelfs daarbuiten.

COTS MET VALLEN EN
OPSTAAN

Voor Defensie was het min of meer de eer-
ste kennismaking met Commercial Oft The
Shelf (COTS) apparatuur die dan werd in-
gebouwd in een militair voertuig, in dit geval
in een Landrover. De allereerste inbouw
vond plaats in voertuigen, die moesten wor-
den ingezet bij het Transportbataljon in het
voormalig Joegoslavié. Betrouwbaarheid
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Inmarsat C

was dan ook een belangrijk criterium. Groot
was dan ook de schrik van het projectteam
toen bleck dat, in de eerste twee testweken
in Nederland, de systemen ernstige proble-
men vertoonden. Bij de antennes trad ern-
stige scheurvorming op en bovendien was
er sprake van waterlekkage. Die scheurvor-
ming heeft wel eens geleid tot een (achteraf)
hilarisch voorval. De chaufteur van het voer-
tuig kwam zeer kort nadat hij was vertrok-
ken, met een bedrukt gezicht bij ons terug:
“Ik hoorde iets vallen, ben toen teruggere-
den, maar daar lag de antenne. En die is nu
helemaal plat.”

Mobile Data Terminal

Ook de software in de bijgeleverde message
terminal (MDT)was nietzonder meer bruik-
baar in een militaire omgeving. Deze was
volledig gericht op commerciéle transport-
bedrijven en was voor onze gebruikers lastig
te bedienen. In eerste instantie was door dit
alles het vertrouwen in dit commerciéle pro-
duct volledig zoeck. Omdat de problemen
toch moesten worden opgelost, werd in
goede samenwerking met opdrachtgevers en
industrie naar oplossingen gezocht. In een
lange dag en nacht werd de software aange-
past en getest. Door een collega van de me-
chanische werkplaats werd een externe be-
huizing voor de antenne gemaakt die de
trillingen verminderde en de scheurvorming
kon stoppen. De Deense leverancier onder-
zocht de lekkage en wijzigde een rubber
afdichting. Transport van deze rubber af-
dichting van Denemarken naar Nederland
met het privévliegtuig van de eigenaren
zorgde ervoor dat de inbouw op tijd gereed
was. Met enige zorg werden de systemen
ingezet en achteraf bleken de maatregelen
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zo succesvol dat er nauwelijks systemen zijn
uitgevallen. Zelfs vele jaren later waren deze
systemen nog probleemloos in gebruik.
Hiermee kan worden aangetoond dat ook
COTS apparatuur prima kan functioneren
mits er wat extra aandacht is voor de speci-
fieke eigenschappen van onze werkomge-
ving. Later werden nog allerlei faciliteiten
toegevoegd. Zo werd het mogelijk de voer-
tuigen op een kaart te volgen, een integratie
met de ISIS GIS module, en er werd een
Land Mobile Alert functie ingebouwd. Zo
kon in noodgevallen een bericht binnen en-
kele tientallen seconden bij het Sitcen zijn.
Een speciale routeringscomputer stuurde dit
berichtdan weer met een zeer hoge prioriteit
naar hetinzetgebied. Voor die tijd waren dit
zeer vooruitstrevende faciliteiten.

Inmarsat C base

Naast de mobiele versies van Inmarsat C
kwamen er ook de zogenaamde BASE Kof-
fers, een versie met laptop en printer voor
de vaste posten en ter ondersteuning van de
uitgezonden militaire collega’s die zich in
het kader van de VN-ondersteuning in Afri-
ka en elders op de wereld bevonden. Col-
lega’s die ons af en toe blij maakten met een
leuk bericht over de omstandigheden waar-
in zij werkten. Verhalen die we nooit zullen
vergeten.

INMARSAT ZET DE TOON

De Inmarsat wereld is voortdurend in be-
weging gebleven en zodoende werd er ook
in deze organisatie steeds meer Inmarsat
apparatuur ingevoerd. Achtereenvolgens
kwamen de Inmarsat M, Mini M (mobiel en
vast), Inmarsat B, Inmarsat M4 en (R)
BGAN in gebruik. Elk nieuwer type had

meer mogelijkheden, maar wat bleef'was dat
de commerciéle structuur geen garantie voor
verbinding gaf. Uit onze recente geschiede-
nis weten we dat, juist in situaties waar ver-
bindingen strikt noodzakelijk zijn, door de
hoge bezetting van het netwerk congestie
kan optreden. Een gegarandeerde band-
breedte is even belangrijk als goede appara-
tuur. Dit neemt niet weg dat de snelle in-
zetbaarheid, vaak ook vergunningsvrij,
eenvoudige transportabiliteit en vrijwel we-
reldwijde dekking nog steeds iets is waarop
andere Satcom middelen jaloers kunnen
zijn. Deze Inmarsat-middelen zullen voor-
lopig zeker een belangrijke rol blijven spelen
in de verbindingsstructuren van Defensie.

Zoalsaangegeven zijn vaste verbindingen via
de satelliet, met vaste militaire of commer-
ciéle resources, steeds belangrijker gewor-
den. Bij de grondgebonden operaties is dit
soort Satcom ook niet meer weg te denken.

SATCOM OOK VOOR DE
NATIONALE REARLINK

De inzet van vaste verbindingen via de satel-
liet begon met een demonstratic met de
project naam REARSAT, tijdens de NATO
ocfening Brave Lion. Van de firma INTRAX
werd een aantal mobiele satellietsystemen
gehuurd en hiermee werd een verbinding
tussen twee ZODIAC DBT cryptotelefoons
opgezet, en wel vanuit de oefenlocatie Rhei-
ne in Duitsland en de Julianakazerne in Den
Haag. Voor dit doel werden diverse compo-
nenten uit ZODIAC in gemodificeerde
vorm gebruikt.

REARSAT project tijdens oefening Brave Lion.

KL-VSAT

Kort daarna volgden de eerste pogingen om
een compleet Satcom Netwerk (KL-VSAT)
te gaan uitbrengen voor de eenheden in het
voormalige Joegoslavié. Niet alleen voor
operationeel telefoon- en dataverkeer maar
ookvoorwelfare-telefonie, destijds een com-
pleet nieuw gegeven. Gekozen werd om een
systeem te leasen van PTT Telecom. Hier-

Inmarsat familie
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door kon er ook eenvoudig gebruik worden
gemaakt van het grondstation in Burum. De
daar aanwezige infrastructuur was buitenge-
woon geschikt voor het doel. Voor dit eerste
‘eigen’ Satcom netwerk werd gekozen voor
een zeer modern FDMA systeem van een
Amerikaanse leverancier. Al snel bleek echter
dat dit systeem nog zeker niet helemaal klaar
wasomindeze omgevingingezet te worden.
Om die reden is er zelfs gedurende korte tijd
een interim systeem het inzetgebied inge-
gaan. Na enige tijd werd gelukkig een goed
werkbaar product opgeleverd en kon de
grote installatie gaan beginnen en voor alle
betrokkenen ging een geheel nieuwe wereld
open. Burger communicatietechneuten
werden gemilitariseerd en vormden samen
met de militaire collega’s de installatieteams
voor dit systeem. Schotels met een diameter
van 2,4 meter werden geinstalleerd, aange-
vuld met commerciéle satcommapparatuur
en telefooncentrales. Training werd ‘on the
job’ gegeven en nazorg was er vanuit het
Comcen BLS Utrecht en ECW Dongen.
Naast operationeel telefoon-, fax- en cryp-
toverkeer, konden de eenheden op de inzet-
locaties nu ook beschikken over welfarete-
lefonie.

KL VSAT DAMA 10000

NAAR HUIS BELLEN: WELFARE

Een systeem met calling cards die samen een
kwartetspel vormden, werd gebruikt om de
kosten bij de bellers in rekening te brengen.
De keus voor een DAMA systeem waarbij
de bandbreedte flexibel door een manage-
ment systeem werd toegewezen, bleek zeer
efficiént te werken. Gedurende de daguren
werd de schaarse bandbreedte gebruikt door
de operationele toepassingen, in de avond
werd dezelfde bandbreedte opgevuld door
welfareverkeer. Lokale initiatieven zorgden
voor de meest creatieve telefooncellen. Niet
zelden werd het hout van de antennetrans-
portkisten daarvoor gebruikt. Sommige in-

zetlocaties hadden zelfs een heuse PTT te-
lefooncel.

INSTANDHOUDING NIET ALTIJD
VOORSPELBAAR

Hoewel hetoude DAMA KL-VSAT netwerk
zo hier en daar wat vreemde nukken ver-

(IR

Welfare Telephone Card

toonde en de nodige aandacht vroeg van de
operators en hun support, bleef het een en
ander toch keurig werken en heeft dit sy-
steem gedurende vele jaren in de behoefte
voldaan, van ca. 1995 tot 2001 heeft het een
belangrijke operationele rol vervuld. Wel is
tussentijds de hardware voor een deel ver-
vangen, een operatie die bekend was als ‘de
Swap’. Door een groot speciaal geformeerd
team uit diverse instanties werd de hardware
op alle operationele locaties in een recordtijd
vervangen en dit vrijwel synchroon, om de
operationele verstoring te minimaliseren.
Veel uitval kende het systeem niet. Twee
voorvallen zullen we echter niet eenvoudig

vergeten. In Split was er eens sprake van een
langdurige uitval. Samen met de operators
ter plaatse werden alle mogelijk oorzaken
onderzocht. Na uren zoeken werd gecon-
stateerd dat de netsteker voor de outdoor
apparatuur was vervangen door de steker van
de koffiezetter. Ook was er eens een fors
conflict met de satellietprovider. Erwerd een
satellietverbinding gestoord van een boor-
ciland op zee ergens boven Schotland en de
provider gaf aan dat dit vrijwel zeker door
¢één van onze locaties werd veroorzaakt. Na
een lange zoektocht bleek er een secure net-
werk met FM9000 radio’s te zijn opgericht.
Deze toen volstrekt nieuwe apparaten,
waren gemonteerd in de directe nabijheid
van de KL-VSAT antenne. In een bepaald
interval zonden deze radio’s een synchroni-
satie signaal uit, wat werd opgepikt door de
antennekabels van de VSAT. Dit signaal
kwam op de satelliet en dit signaal werd ver-
volgens als stoorzender gezien door het
booreiland. Daar werd steeds een groot deel
van de olie of gaswinning gestaakt omdat de
link met de wal werd verstoord. Gelukkig
kondit probleem snel worden opgelost. Vele
jaren later kwam gelukkig de mogelijkheid
om onze nederige excuses aan te bieden aan
de getroften Satcom techneut van het boor-
eiland, op een cursus bij een Canadese fa-
brikant!

LUCHT TRANSPORTABEL

Min ofmeerals Spin-offvan dit project kwam
er ook een mobiele versie van dit systeem.
Dit systeem AIR-VSAT werd volledig gein-
tegreerd in de ZODIAC netwerkomgeving.
Hier kon niet zonder meer gebruik gemaakt
worden van de faciliteiten die de hardware
en software van het systeem konden bieden.
Er werden dan ook speciale interfaces ont-
wikkeld die in een speciaal verbindingsvoer-
tuig, de MAP-V werden geintegreerd. Hier-
bij werd zoveel mogelijk rekening gehouden
met de typische ZODIAC-structuren.

Naast de specificke hardware koppelingen
moest ook een oplossing worden gevonden
voor het complexe nummerplan dat
ZODIAC kende. Ook hier bood de al van
KL-VSAT bekende Ericsson telefooncen-
trale de oplossing. Een voor een volstrekt
ander doel beschikbare faciliteit werd inge-
zet om het nummerplan, waarmee binnen
het Satcom systeem moest worden gewerkt,
om te zetten naar de ZODIAC-versie. Zo
kwam het dat bij veel betrokkenen het num-
mer 909029 (aankiesnummer (NIAC) van
het MDTN) niet snel vergeten zal worden.
Nog een herinnering: wie herinnert zich niet
de stem “One moment you will be connec-
ted”- de in hardware verpakte stem van onze
secretaresse Hannie.

VERVANGING KL-VSAT

Intussen was het ook tijd geworden voor
vervanging van het KL-VSAT netwerk. Dit
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Sky is the limit

leek simpel, er was immers een nieuwe sterk
verbeterde versie van de bekende oude hard-
ware beschikbaar. Om diverse redenen werd
er echter voor gekozen om een geheel nieuw
pad in te slaan. De DAMA /FDMA techno-
logie werd vervangen door een modern
TDMA systeem, maar wel steeds met de eis
dat vervanging geen grote consequenties
mocht hebben voor de diverse applicaties.
Geen eenvoudige opdracht. Gedurende vele
maanden is gewerkt naar een configuratie
die een vrijwel naadloze overgang zou kun-
nen bewerkstelligen. Een belangrijk pro-
bleem vormde hier vooral het in het ‘oude’
systeem ingevoerde cryptodataverkeer; de
apparatuur hiervoor stelt hoge eisen aan de
link. Na veel testen en langdurig overleg
bleek de oplossing al in het systeem te zitten.
De fabrikant had voor een Chinees luchtver-
keerleiding systeem een mode ingebouwd
om data zo (klok) transparant mogelijk te
kunnen versturen. Deze niet-gedocumen-
teerde mode bleek ook de oplossing voor
onze problemen.

Uiteindelijk konden de systemen worden
ingevoerd in het inzetgebied en dat was op-
nieuw een zeer complexe activiteit, die vrij-
wel zonder onderbreking moest kunnen
worden uitgevoerd. De maandenlange voor-
bereidingen bleken daarbij niet voor niets:
de systemen hebben na invoering ergens in
2002 bijdiverse missies totverin 2011 dienst
gedaan.

DOORONTWIKKELINGEN
Natuurlijk was er gedurende deze inzet van
het systeem ook een voortdurend wijzigen-
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Luchttransportable AIR-
VSAT

de set van behoeftes. Systemen met enkele
telefoons groeiden tot uiteindelijk systemen
met ruim 100 telefoonaansluitingen. Ook
op datagebied werden de enkele cryptover-
bindingen vervangen door complete op
TCP/IP gebascerde netwerken met zowel
koppelingen onderling als ook met de Ne-
derlandse Defensie infrastructuren. De zeer
flexibele technologie van deze systemen
heeft het gedurende vele jaren mogelijk ge-
maakt om met de wensen van de gebruikers
mee te bewegen, zelfs in zeer harde omstan-
digheden. Voor de missie in Irak werden de
systemen ingebouwd in commerciéle koel-
containers. Deze waren extern gehuurd en
daarom mocht er niets aan gewijzigd wor-
den. Veel creativiteit was nodig om de ap-
paratuur toch stevig te verankeren in de
container, er werd daarbij zelfs gebruik ge-
maakt van speciaal ontworpen klemcon-
structies. Dit was een huzarenstuk, temeer
omdat dit alles diende te gebeuren in een
periode van enkele weken, samenvallend met
de zomervakantie.

KL-VSATSK YWAN

THUISFRONTDAGEN: VIDEO
VERBINDING

Eind 2004 kwam er nog een belangrijke taak
bij. Tijdens een grote bijeenkomstin de Jaar-
beurs in Utrecht was er behoefte aan een
videoverbinding met het inzetgebied. In

verband met de korte voorbereidingsperiode
werd besloten dit via de operationele KL-
VSAT verbinding te laten verlopen. Een
beslissing die veel nerveuze momenten op-
leverde bij de betrokken techneuten, het
systeem was hiervoor namelijk nietingericht.
Na enkele dagen hard werk en uitgebreid
testen kon toch een methode worden ge-
vonden om een stabicele beeldverbinding op
te zetten. In alle haast werd een reserve KL-
VSAT systeem in Utrecht geplaatst enin het
netwerk geschakeld. Toen de verbindingen
op de dag zelf perfect werkten was de op-
luchting groot.

VTC Jaarvbeurs Utrecht

Als spin-oft werden in de jaren daarna nog
vele andere videoverbindingen opgezet,
voor operationele doeleinden en zeker ook
voor de ondersteuning van de thuisfrontda-
gen. Dit laatste was een dankbaar doel, want
de videobeelden leverden altijd zeer veel
positieve reacties op van de families van de
uitgezonden militairen. Jarenlang was er in
Dongen een team paraat om de noodzake-
lijke handmatige acties uit te voeren, acties
die voornamelijk plaatsvonden in de week-
einden. Daarbij kwamen uiteraard de hoog-
tepunten: de verbindingen die gemaakt
werden om de Nederlandse TV omroepsta-
tions met het inzetgebied te verbinden.

ALTIJD WEER DIE RUSSEN

Het op TDMA en Frame Relay gebaseerde
netwerk heeft vele jaren een hoofdtaak en
later nog een aanvullende taak geboden en
dat met nauwelijks enige uitval. Al dreigde
het toch nog wel even mis te gaan. Vlak voor
hetofficiéle einde vanditnetwerkinjuli2011
ging het namelijk bijna fout. De door ons
gebruikte Russische satelliet raakte gedeel-
telijk defect, hierdoor stond deze niet meer
stabiel in de ruimte. Het was noodzakelijk
om de inmiddels soms wel 15 jaar oude an-
tennes te voorzien van een automatisch trac-
kingsysteem. Opnieuw veel activiteiten in
een korte tijd om te voorkomen dat de ope-
rationele verbindingen zouden uitvallen. Al
met al mag dit wel een bewijs vormen dat
de combinatie van COTS hardware met een
goed samenwerkend team uit de diverse dis-
ciplines een stabiel netwerk op kan leveren.
Overigens was dit niet het enige probleem
dat we met de Russische Satellietoperator
hadden. Op gezette tijden was er geen En-
gelssprekende operator aanwezig en bij pro-
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blemen waren we dan aangewezen op een
tolk. In sommige gevallen restte ons niet
anders dan de telefoon neer te leggen en het
probleem op onze eigen manier aan te pak-
ken, dus zonder de toestemming uit Mos-
kou. En als er dan wel contact was, dan was
er nog steeds het gevoel in een komische
film te zijn beland, want het accent van de
operators zorgde altijd voor een extra smile,
hoe ernstig het onderwerp ook was.

ZODIAC WORDT TITAAN

Natuurlijk stond ook in Nederland de tijd
niet stil. Zodiac werd gemigreerd naar TT-
TAAN en hiermee werden ook de eisen aan
de transmissiemiddelen aangepast. Voor
Satcom was er inmiddels het Milsatcom,
trajectopgestart. Een trajectdatechter nogal
wat vertraging te verwerken kreeg. Om toch
de operationele behoeftes te kunnen afdek-
ken werden interim systemen gebouwd. Zo
kreeg GNC een mobiel Satcom netwerk dat
de naam Intersat H kreeg. De hardware voor
dit systeem was grotendeels gebaseerd op de
voor KL-VSAT gebruikte TDMA hardware.

INTERSAT-H

Hier verdween echter wel de analoge tele-
fonie en werd voor het eerst op grote schaal
VOIP telefonie toegepast. Ook voor dit
project werden nieuwe interfacetechnieken
toegepast om de soms lastige specificke eisen
van het TITAAN-netwerk te kunnen onder-
steunen. Daarbij kwam het gegeven dat er
bij inzet in de hoog mobiele omgeving wei-
nig ondersteuning op afstand gegeven kon
worden, zodoende moest er een goed op-
geleid team zijn. In een uitstekende en zeer
professionele samenwerking tussen de Duit-
se en Nederlandse collega’s konden de sy-
stemen vele jaren succesvol worden ingezet.

DEFENSIE SATCOM
INFRASTRUCTUUR

Parallel aan dit alles werkte MILSATCOM
gestaag aan het realiseren van een Defensie-
brede infrastructuur voor satellietcommuni-
catie. Er kwam een professioneel ankersta-
tion en een groot aantal landmobiele
terminals. Ook bij het verbeteren van de
verbindingen met de schepen van de KM
werden stappen gezet.

De aanschaf'van de Tactische Terminal — het
landmobiele systeem -verliep niet zonder
problemen. Diverse zaken zorgden voor

Eerste inzet van de Tactische Terminal (locatie

Fuerteventura)

vertraging en inmiddels was de oorspronke-
lijk geplande opzet ook niet meer goed
bruikbaar binnen het TITAAN concept.
Hierdoor waren forse wijzigingen noodza-
kelijk. Uiteindelijk zijn in 2005 de cerste
systemen ingestroomd en kon er een aan-
vang worden gemaakt met de operationele
invoer. Voor de techneuten hadden de ter-
minals een beetje teleurstellend concept,
want van de moderne TDMA technicken
ging men nu weer terug naar de wat oudere
verbindingsmethode SCPC. Toch was dat
zeker op dat moment voor TITAAN de
meest bruikbare methode. Inmiddels was
sinds 2004 ook het al eerder genoemde Ne-
derlandse ankerstation in gebruik en was er
een organisatie gebouwd om de netwerken
en de transmissiepaden te beheren en te mo-
nitoren.

Ook hier bleek kort na invoer dat ook er
sprake was van een groot aantal kinderziek-
tes. In combinatie met zorgen over de elek-
trische veiligheid waren dat goede redenen
voor omvangrijke modificatietrajecten, die
echter wel een stabieler en veiliger systeem
als resultaat hadden: inmiddels zijn de Tac-
tische Terminals belangrijke pijlers in de
WAN verbindingen binnen het TITAAN-
netwerk, zowel in Nederland als in de uit-
zendgebieden.

HOOG TRANSPORTABELE
SATCOM

Als laatste grote project wil ik de CCT120-
systemen noemen. Met de invoering van
deze systemen kreeg Defensie de beschik-
king over een hoog transportabel systeem,
een systeem dat bovendien modulair is en in
vele verschillen banden en met diverse
modem technologieén kan worden ingezet.
Een systeem wat bovendien zeer gebruikers-
vriendelijk is en dus weinig externe assisten-
tie nodig maakt.

VOOR DE VOLLEDIGHEID

En mocht u nu denken dat nu alles was, dan
kan ik u verzekeren dat nog veel meer was
en nog steeds is. Voor diverse kleinere en
grotere specifieke toepassingen zijn nog veel

CCTI120

meer systeemtypen in gebruik. Systemen die
soms zo lang al probleemloos functioneren
dat ze min of meer vergeten lijken. Pas als
zoals we dat recent zagen, de verbinding
wegvalt doordat een onfortuinlijk geplaats-
te aggregaat uitlaat de hardware vol roet
heeft gepropt, realiseren we ons dat ook die
systemen nog steeds in gebruik zijn.

Systemen als de FDSS Static, IPT maar ook
de DVB-RCS en I-Direct systemen zijn bui-
ten dit artikel gebleven, maar dat betekent
niet dat ze daardoor operationeel minder
belangrijk zouden zijn. En dan zijn er nog
diverse ‘losse’ verbindingen voor speciale
doeleinden en nog allerlei soorten satelliet-
telefoons in gebruik. Kortom op Satcom
gebied loopt Defensie echt niet achter de
feiten aan!

DE BEKENDE TOEKOMST

En dan de toeckomst. Op dit moment wordt
er al weer druk gewerkt aan een uitbreiding
voor de transmissiemiddelen voor TITAAN.
Een DTRN systeem waarbij TDMA tech-
nologie in de meest complexe vorm een
aanvulling zal geven aan de lokale verbin-
dingen in een inzetgebied. Een combinatie
van hoog-transportabele middelen en meer
statische, maar wel mobiele systemen. Ook
zal het gebruik van nieuwe frequenties be-
langrijker gaan worden, zeker nu Defensie
gebruik kan maken van een omvangrijk mi-
litair satellietnetwerk van de VS, het Wide-
band Global Satcom (WGS) netwerk. Om
hier optimaal gebruik van te maken zullen
aanpassingen in het ankerstation worden
uitgevoerd en voor nieuwe systemen zal
zeker worden bezien hoe er zo efficiént mo-
gelijk van deze bandbreedte gebruikt ge-
maakt kan gaan worden.

De Satcom wereld staat nooit stil en de af-
gelopen jaren hebben aangetoond dat onze
organisatie in staat is om optimaal gebruik
te maken van de mogelijkheden die hiermee
binnen bereik zijn. Mogelijkheden die wor-
den benut om de taken van de ingezette
eenheden zo optimaal te kunnen ondersteu-
nen.
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Door de Commissie Toekenning René Olthuisprijs onder voorzitterschap van
drs. D.M. Koen is voorgedragen de, Tweede Luitenant J. van Haaster, voor zijn
scriptie Het Juridische Slagveld 2.0, Juridische Implicaties van de Proliferatie van
Web 2.0 Internetdiensten op het Slagveld, afgerond op 9 maart 2012 ter afslui-
ting van de Bacheloropleiding Krijgswetenschappen aan de Nederlandse Defensie
Academie te Breda en aldaar verdedigd in een openbare zitting op 16 maart 2012,
in overweging nemende de volgende argumentatie:

In 2007 is door de VID voor het eerst een
scriptieprijs ingesteld ter bevordering van
het vakgebied Informatievoorziening en In-
formatie en Communicatie Technologie
binnen Defensie. Dit traject heeft voor 2013
diverse scripties opgeleverd die, ieder met
een eigen opzet, inhoud en karakter, konden
wordenverbondenaan eenactueel probleem
binnen Defensie binnen het vakgebied IV/
ICT. Deze scripties zijn nauwgezet beoor-
deeld met als voornaamste criteria de relatie
tussen probleem en oplossing en de rele-
vante bijdrage aan een, bij voorkeur, actueel
Defensie probleem binnen het aandachtsge-
bied IV/ICT. In een transparant beoorde-
lingsproces en op basis van objectieve crite-
riais gezochtnaar de scriptie die overtuigend
kon inspireren en uitdagen. Deze inspiratie
en uitdaging zijn gevonden in de scriptie

HET (JURIDISCHE)

“Het Juridische Slagveld 2.0. Juridische Im-
plicaties van de Proliferatic van Web 2.0
Internetdiensten op het Slagveld” van twee-
de luitenant J. van Haaster.

De scriptie is geschreven in een vlot en toe-
gankelijk taalgebruik zonder in te boeten
aan wetenschappelijk gehalte en houdt de
lezer voor wat de militair operationele risi-
co’s kunnen zijn van Web 2.0 services aan
de hand van het voorbeeld van de Ushahidi
service. Ushahidi is een Social Networking
Site die succesvol is gebleken bij de inzet van
humanitaire hulp bij crises zoals in Haiti en
bij rellen tegen regimes in o.a. Noord-Afri-
ka. Informatie verzameld door gebruikers
vansmartphoneswordtdoorvrijwilligers van
Ushahidi verwerkt tot “inlichtingen”. Van
Haaster beschrijft op een treffende en in-
dringende wijze hoe Ushahidi tegen de Ne-

Tweede-luitenant J. (Jelle) van Haaster, NLDA

Tint Jelle van Haaster heeft in maart 2012 de opleiding Krijgswetenschappen aan
de Faculteit Militaire Wetenschappen succesvol afgerond met de scriptie “Het
Juridische Slagveld 2.0, Juridische Implicaties van de Proliferatie van Web 2.0
Internetdiensten op het Slagveld”. De Vereniging van Officieren Informatici heeft
deze scriptie gewaardeerd met René Olthuisprijs 2012. Speciaal voor Intercom
heeft Jelle zijn scriptie bewerkt tot dit artikel. De auteur wil kolonel mr. dr. P.A.L.
Ducheine danken voor de bijdrage aan dit artikel.

Helicopter hovering above Abbottabad ot
1AM (is a rave event);

Go away belicopter —before I take out my giant
swatter;

A huge window shaking bany bere in Abbot-
tabad Cantt. I hope it’s not the starvt of some-
thing nasty;

Uh o, now Im the guy who liveblogyed the
Osama raid without knowing it.!

Sohaib Athar? is een Pakistaanse gebruiker
van de website Twitter®. Via de website legde
hij op 1 mei 2011 de aanval op Osama bin
Laden vast, nog voordat de Amerikaanse
militairen het complex van Bin Laden betra-
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den.* De volgende dag verklaarde de Presi-
dent van de Verenigde Staten dat “justice
has been done” en Osama bin Laden gedood
was’. De gevolgen van de eerste tweet kon-
den funest zijn voor de uitvoering van de
operatie. In dit geval heeft de tweet niemand
bereikt die op vijandelijke wijze kon hande-
len tegen de Amerikaanse helikopters en
troepen. Huidige ontwikkelingen op het
internetmaken hetechter mogelijk om Twit-
ter en andere Social Networking Sites (SNS)
te monitoren en in kaart te brengen. Daar-
door wordt het mogelijk om snel de juiste
informatie bij de juiste persoon te krijgen,
of in dit geval, de tweet van Athar bij een

VERENIGING INFORMATICI DEFENSIE
JURYRAPPORT RENE OLTHUISPRIJS 2012

derlandse krijgsmacht ingezet kan worden
door de snelle verspreiding van informatie.
Van Haaster heeft vervolgens onderzocht
welke juridische aspecten van invloed zijn
bij de bestrijding van deze ongewenste ver-
spreiding. Hiervoor zijn zowel tegenaanval-
len met kinetische middelen als met cyber-
middelen denkbaar.

Al eerder is een scriptie beoordeeld die de
gevolgen van social media op operaties heeft
onderzocht. Deze scriptie gaat een stap ver-
der door de vraag centraal te stellen of een
social media site een militair doel kan en mag
zijn. Als zodanig kan deze scriptie een so-
lide basis leveren aan de Rules of Engage-
ment op het Slagveld 2.0. Deze kennis zij
van harte aanbevolen aan de Taskforce
Cyber. De scriptie levert daarnaast een po-
sitieve bijdrage aan het wetenschappelijke
domein binnen Defensie. Op basis van deze
argumentatie is geconcludeerd dat de scrip-
tie theoretisch inspireert en uitdaagt en de
basis biedt tot een concreet vervolg en mag
daarmee met recht een uitzonderlijke pres-
tatic worden genoemd.

SLAGVELD 2.0

insurgent of de keerzijde: bij de Amerikaan-
se inlichtingendiensten. De destructieve
potentie van dergelijke internetinitiatieven
is onderbelicht. Momenteel is er meer aan-
dacht voor de wereldverbeterende werking
die uitgaat van razendsnelle informatie-uit-
wisseling.
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Het is zeer waarschijnlijk dat de Nederland-
se krijgsmacht vroeg of laat geconfronteerd
zal worden met Web 2.01initiatieven die User
Generated Content (UGC), zoals de tweet
van Sohaib Athar, omzetten naar publieke-
lijk toegankelijke informatie. Het doel van
dit artikel is aantonen dat het bestrijden van
dergelijke internetinitiatieven problema-
tisch is met het huidige defensie-arsenaal en
dater daarom behoefte is aan andere geavan-
ceerdere middelen. Om de problematick in
kaart te brengen zal allereerst de (technische)
werking van Ushahidi beschreven worden,
wat een illustratief internetinitiatief is. Ver-
volgens zal de potenti€le invloed van dat
initiatiefop (tockomstige ) militaire operaties
behandeld worden. Als derde zullen de mo-
gelijkheden en gevolgen van een aanval mid-
dels conventionele, kinetische middelen
beschreven worden. Het artikel besluit met
eenaantal concluderende opmerkingen over
middelen die mogelijk wel adequaat zijn.

USHAHIDI

Een van de voornaamste internetinitiatieven
op dit gebied is Ushahididat handelt volgens
het motto: “Changing the World, One Map
ata Time.” ledereen, mits voorzien van een
internetverbinding, kan een melding maken
op een website waardoor een beeld gegene-
reerd kan worden van actualiteiten in een
regio. De melding wordt op het internet
verwerkt door een internationaal team van
vrijwilligers, vervolgens omgezet in rappor-
tages en daarna geplot op een online kaart,
zoals afbeelding 1 weergeeft. De informatie
is vervolgens beschikbaar voor iedereen met
een internetverbinding.

De keerzijde van de medaille blijft echter
onderbelicht: wat nu als Ushabidi, of Web
2.0services in het algemeen, tegen een staat
gebruikt worden?® De potentiéle gevolgen
voor de stabiliteit zouden aanzienlijk zijn.
Het kan bijvoorbeeld de uitvoering van orde
handhavende en militaire takenin binnen- en
buitenland compliceren. Met een platform
dat door gebruikers gegenereerde informa-
tie in kaart brengt, zouden in Nederland
bijvoorbeeld de posities van politie in kaart
gebracht kunnen worden. Nu is dat nauwe-

ﬂ Sohaib Athar

Helicopter hovering above Abbottabad at 1AM (is a
rare event).

 Volgen

stap 1

Afbeelding 1: Wevking Ushahidi initiatief
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We all saw in August 2011 how the so-called mainstream media was too slow or unwilling to report events as they happened
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Afveelding 2: Ushahidi kaavt naar aanleiding van vellen in Groot-Brittannié

lijks schadeljjk in tijden van (relatieve) rust,
maar bij onrusten, rellen en demonstraties
kan Ushahidi gebruikt worden als force-
multiplier tegen de overheid. Het biedt de
relschoppers een makkelijk toegankelijk
command, control, communicatic en infor-
matie (C3I) systeem.” Daardoor zijn rel-
schoppers beter in staat hun inspanning
tegen de overheid te coordineren. Het po-
tenti€le gevaar dat hieruit ontstaat is groot.'

Hoewel Ushabidieftect zou kunnen hebben
op nationale orde handhavende taken, be-
perkt dit artikel zich tot het internationale
militaire vlak. Dit artikel gaat in op de ge-
volgen van een platform zoals Ushahidi op
de uitvoering van internationale militaire
operaties binnen een gewapend conflict. Wat
als een Web 2.0 service gebruikt wordt om
een militaire operatie binnen een gewapend
conflict te hinderen?

UITDAGING VOOR DE
KRIJGSMACHT

Zoals eerder gezegd, zal de Nederlandse
krijgsmacht vroeg of laat geconfronteerd
worden met schadelijke internetinitiatieven.

De informatie die de krijgsmacht negatief
kan beinvloeden zou kunnen bestaan uit:
troepenbewegingen, militaire locaties, ver-
plaatsingsroutes en militaire acties in de
regio. Web 2.0 initiatieven — zoals Ushahidi
— zijn publiekelijk toegankelijk op het inter-
net, dienen geen commercieel of staatsbe-
lang en zijn vaak opgezet uit een idealistische
motivatie. Het is dan ook moeilijk om der-
gelijke initiatieven aan banden te leggen."
Om de schadelijke invloed van Web 2.0 ser-
vices ongedaan te maken of te voorkomen,
kan het noodzakelijk zijn om de service uit
te schakelen met behulp van cybermiddelen.

In het uiterste geval kan een aanval door
middel van kinetische middelen noodzake-
lijk zijn, oftewel: fysick geweld toepassen.'?
Met fysiek geweld worden alle daden van
militair geweld met inzet van strijdmiddelen
bedoeld. Voorbeelden van fysiek geweld zijn
cen geweerschot, beschieting, aanval, aanval
vanuitde lucht of bomaanslag.'* Het gebruik
van militair geweld wordt tijdens een gewa-
pend conflict gereguleerd door het (huma-
nitaire) oorlogsrecht (Ius in Bello of HOR).
Een van de voornaamste regels daarbij is dat
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Helicopter hovering above Abbottabad at 1AM (is a rare event);
1 mei om 23:58 via Twitter for Iphone - Deze tweet embedden

Afveelding 3: Informatie-publicaticketen van Ushahidi

onderscheid gemaakt moet worden tussen
de burgerbevolking en combattanten. De
burgerbevolking moet tijdens een conflict
ontzien en beschermd worden. De bescher-
ming van burgers vervalt indien er sprake is
van rechtstreekse deelname aan vijandelijk-
heden (RDAV)™. Het is de vraag of het
verschaffen van user generated content aan
cen internetdienst gekwalificeerd kan wor-
den als RDAV en of de infrastructuur die de
contentfaciliteert gekwalificeerd kan worden
als militair doel.

INFORMATIE-PUBLICATIEKETEN

USHAHIDI

Om te kunnen beslissen of een aanval wen-
selijk kan zijn, is het noodzakelijk te begrij-
pen hoe een internetservice zoals Ushahidi
werkt. De technische werkwijze van het
Ushahidi platform bestaat uit vijf stappen:
(1) Input wordt verkregen via de personal
computer (PC), smartphone of mobiele te-
lefoon. Dat kan rechtstreeks naar de Usha-
hidi website (blauwe pad) of via een social
networking site (SNS) (rode pad). (2) De
verbinding tussen input en Ushahbidi of
input, SNS en Ushakhidi komt tot stand via
het internet. Via de verbinding komt de in-
formatie direct of indirect terecht in de da-
tabase van Ushahidi. (3) De informatie in de

database wordt geverifieerd door vrijwilli-
gers die tevens via het internet in verbinding
staan met de database. (4) Na de backoffice
verificatie en goedkeuring komt de informa-
tie op de fromtoffice versie van de website te
staan. (5) Vervolgens kunnen gebruikers via
een internetverbinding de website bekijken.

KINETISCHE AANVAL
“Ultima Ratio Regum”

Zoals het citaat illustreert, is het fysiek ge-
weld door middel van kinetische middelen
vaak het laatste redmiddel binnen een gewa-
pend conflict. Hoewel een Web 2.0 service
zich in het cyberdomein bevindt, komen
binnen de informatie-publicaticketen vele
“fysieke” onderdelen voor die bijdragen aan
het functioneren van de service (zie atbeel-
ding 3 en 4). Het onderbreken van de in-
formatie-publicaticketen door het uitscha-
kelen van eenvan de onderdelen, kan de Web
2.0 service beperken of zelfs uitschakelen.

De potentiéle interventiegebieden zijn
weergegeven in afbeelding 4. Het uitscha-
kelen van een van deze interventiegebieden
binnen de informatieketen van de Web 2.0

Database

Legenda
* Bericht via Social Networking Site

* Direct bericht aan Ushahidi

m Dataverkeer Ushahidi platform

k. ——

service leidt tot het beperkt of niet functio-
neren van de service. Het uitschakelen van
de gebieden wordt beheerst door het huma-
nitaire oorlogsrecht en de regels over aanval-
len (of targeting)."” De interventiegebieden
zijn uit te splitsen in objecten en personen
die potentieel een militair doel zijn. Legi-
tieme militaire doelen zijn (1) personen of
(2) objecten. Militaire doelen mogen aan-
gevallen worden, mits de aanval voldoet aan
de overige oorlogsrechtelijke vereisten.
Daarnaast geldt dat een collateral damage
assessment verlangd wordt. Dat houdt in dat
de nevenschade ‘ingeschat moet worden’ en
zo veel mogelijk beperkt moet worden.
Eventuele disproportionele nevenschade
leidt tot het afblazen van de aanval. Bij die
aanval zijn ook nog (andere) voorzorgsmaat-
regelen vereist.

POTENTIELE DOELEN

Uit het onderzoek naar de kwalificatie van
de objecten na het faciliteren van de versprei-
ding van de algemene tweet “Helicopter
hovering above Abbottabad at IAM (is n rave
event)” blijkt dat geen enkele schakel (ob-
ject) als militair doel gekwalificeerd kan wor-
den. Datzelfde geldt voor de persoon die de
tweet plaatst, het is niet waarschijnlijk dat
het plaatsen van een algemene tweet gezien
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ven 2.0 service

) Salim Athar
@SalimAthar

Helicopter hovering above Abbot{3

1 mei om 23:58 via Twitter for Iphone - Deze tweel empedde
A Bt e B i e i

Afbeelding 4: Interventiegebieden

kan worden als RDAV. Sohaib Athar neemt
niet rechtstreeks deel aan de vijandelijkhe-
den, hetzelfde geldt voor de internationale
vrijwilligers die de Ushahidi site bemannen.
Dat impliceert dat geen enkel onderdeel
(personen noch objecten) binnen de infor-
matiecketen kinetisch uitgeschakeld mag
worden.

Dat zou veranderen indien het een specifiek
militair relevante tweet betreft, bijvoor-
beeld: “@InsurgentsAbbottabad: Three heli-
copters hovering at 34°10°08N/
73°14°33E”. Op dat moment is er een dui-
delijk verband met de vijandelijkheden in
het gebied (belligerent nexus), is de waar-
schijnlijkheid van schade aan personeel aan-
wezig (schadedrempel) en is het waarschijn-
lijk dat de tweet als basis dient voor een
aanval (causaal verband tussen handeling en
potentiéle schade). Indien een dergelijke
tweet geplaatst wordt, kwalificeren de vol-
gende onderdelen zich als een legitiem mi-
litair doel: (1) de verbinding van Sohaib
Athar met hetinternet (voor zover deze zich
op het grondgebied van de oorlogvoerende
mogendheden bevindt) en (2) Sohaib Athar
voor de tijd dat hij rechtstreeks deelneemt
aan de vijandelijkheden.

POTENTIELE AANVAL

De legitimiteit van een aanval kan beoor-
deeld worden aan de hand van de volgende
drie (juridische) vragen: (1) Is het doelwit
cen militair doel? (2) Is er nevenschade te
verwachten? (3) Is deze nevenschade niet
disproportioneel met het directe militaire
voordeel? Daarnaast dienen alle nodige
voorzorgsmaatregelen genomen te worden
om collateral damage en verwonding van
burgers te voorkomen." In het kort, als de
aanval gericht is op een militair doel en de
verwachte nevenschade proportioneel is met
het directe voordeel en alle nodige voor-
zorgsmaatregelen genomen zijn is de aanval
waarschijnlijk legitiem. In het vervolg van
deze paragraaf zal kort de legitimiteit beoor-
deeld wordenvan eenaanval op Sohaib Athar
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verbinding persoon met internet

persoon

zelf en op de verbinding tussen hem en het
internet.

Aanval op persoon

Sohaib Athar gebruikt een smartphone om
de tweet te plaatsen op Twitter. Het plaatsen
van de fweet duurt enkele seconden tot mi-
nuten, dat betekent dat hij slechts kort aan
de vijandelijkheden deelneemt. In het geval
van time sensitive targetsheeft de krijgsmacht
bepaalde procedures om het doelbestrij-
dingsproces versneld te doorlopen, echter is
het (momenteel) onmogelijk om binnen
seconden tot minutenaan tevallen. Datheeft
tot gevolg dat Sohaib Athar niet aangevallen
kan worden omdat hij — nadat het doelbe-
strijdingsproces doorlopen is - waarschijnlijk
geen militair doel meer is.

Aanval op object

Een aanval op de persoon is gebonden aan
de temporele dimensie van het deelnemen
aan vijandelijkheden. Voor een aanval op
objecten ligt dat anders, indien een object
gebruikt word of bestemd is voor militaire
activiteiten, is dit een militair object of een
Adual-use object (zowel civiele als militaire
functie). Met andere woorden, bij de aanval
op een object speelt de temporele dimensie
niet mee. Dat betekent dat de objecten bin-
nen de informatie-publicaticketen die ge-
bruikt worden met een militair doeleinde
zowel voor, tijdens en na het gebruik aan-
gevallen mogen worden.

De nevenschade van een aanval op de inter-
netverbinding hangt af van welk onderdeel
van de internetverbinding uitgeschakeld
wordt. Zoals weergegeven in afbeelding 5,
bestaat de (geografisch beperkte) internet-
verbinding van Athar uit: zijn smartphone,
de GSM en UMTS masten (BTSs) en bijbe-
horende base station controllers (BSCs), het
mobile services switching center (MSC), het
network access point (NAP) en de natio-
nale backbone(s). Per onderdeel zal kort de
nevenschade geschetst worden.

Een aanval op de smartphone van Sohaib
Athar heeft waarschijnlijk de nevenschade
tot gevolg dat Athar verwond of gedood
wordt. Een smartphone wordt immers op
de persoon gedragen gedurende het groot-
ste deel van de dag. Het uitschakelen van de
verbinding door middel van het uitschakelen
van de base tranceiver stationsen base station
controllers heeft tot gevolg dat behalve
Sohaib Athar, de gehele stad of de gehele
regio geen telefoon- en internetverbinding
heeft en daarnaast de nodige infrastructu-
rele schade ontstaat.

Het uitschakelen van het mobile services swit-
ching center (MSCs) heeft nagenoeg het-
zelfde neveneffect. De infrastructurele scha-
de kan echter enigszins beperkt worden. Om
hetzelfde effect te bereiken als het uitscha-
kelen van de BTSs hoeven immers minder
MSCs uitgeschakeld te worden.”' Het uit-
schakelen van het network access point (NAD)
heeft tot gevolg dat een groot aantal thuis-
netwerken en smartphones in het dorp en
regio geeninternetverbinding hebben.?? Het
uitschakelen van een nationale backbone
heeft verstrekkende gevolgen voor alle net-
werken op nationaal niveau (en ten dele op
internationaal niveau). Het gevolg van het
wegvallen van een backboneis uitval van grote
commerciéle netwerken, NAPs en daarmee
vele thuisnetwerken en GSM- en UMTS-
masten.

Een aanval op een militair doel mag neven-
schade veroorzaken zolang het niet dispro-
portioneel is met het directe militaire voor-
deel. Dat betekent bijvoorbeeld dat een
backbone aangevallen mag worden indien de
ontstane nevenschade opweegt tegen het
militaire voordeel. Het is echter waarschijn-
lijk — in het geval dat Sohaib Athar een mi-
litair relevante tweet verstuurd — dat een
aanval op de smartphone het minste neven-
schade veroorzaakt, daarmee is het de beste
optie binnen dat scenario.

CONCLUSIE

“There is no room in war for delicate machi-
”gry))ZS

Hoewel bovenstaand citaat gedateerd is,
geeft het goed het denken en de huidige
stand van zaken over de intrede van cyber-
middelen binnen het conventionele conflict
weer. In dit artikel heb ik geprobeerd aan te
tonen dat het uitschakelen van Ushahidi
middels kinetische middelen problematisch
is. In elk van de gevallen veroorzaakt een
aanval in meer of mindere mate nevenscha-
de. Hoewel het oorlogsrecht nevenschade
onder bepaalde omstandigheden toestaat,
zijn operationeel gezien vele vormen van
nevenschade ongewenst, zoals het volgende
citaat van luitenant-generaal de Kruif illu-
streert: “[... [ wat mif betveft is ieder burger-
slachtoffer ev één te veel.” Nevenschade tast
de operationele doelstelling van een missie
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aan, maar ook het maatschappelijk draagvlak
in het thuisland.?* Offensieve cybermiddelen
bieden wellicht uitkomst voor tockomstige
conflicten waarbij ongetwijfeld gebruik ge-
maakt gaat worden van cybercapaciteiten en
internetinitiatieven zoals Ushahids.

De inzet van cybermiddelen (met kinetische
of non-kinetische effecten) tegen onderde-
len binnen de informatie-publicaticketen,
roept de nodige vragen op. Zo is het ondui-
delijk of non-kinetische schade en effecten
hetzelfde getoetst dienen te worden als ki-
netische (fysicke) schade en effecten. Ook is
het onduidelijk of non-kinetische effecten
toegebracht mogen worden aan militaire
doelen op het grondgebied van onzijdige /
neutrale mogendheden.? Hoewel de beoor-
deling van (non-) kinetische effecten vragen
oproept, is het cybermiddel in bepaalde ge-
vallen de minst schadelijke methode voor de
burgerbevolking. Het staat daarmee buiten
kijf dat er rol is voor cybermiddelen binnen
tockomstige conflicten.

! Athar, Sohaib. (2011). Twitter Timeline: Tweet
van 00:58, 1 mei 2011. Geraadpleegd op 13 ja-
nuari 2012. http://almightylink.ksablan.com/
social-media/the-reallyvirtual-tweets-reported-
ly-of-the-bin-laden-raid /

Twitter Timeline: Tweet van 01:05, 1 mei 2011;
Twitter Timeline: Tweet van 01:09, 1 mei 2011;
Idem. Twitter Timeline: Tweet van 09:41, 1 mei
2011.

? Athar, Sohaib, (2012). Twitter Profiel: Sohaib
Athar. Geraadpleegd op 13 januari 2012. twitter.
com/#!/ReallyVirtual

*Twitter is een van de voornaamste mini-blog
websites waar gebruikers een boodschap, de zo-
genaamde “Tweet”, kunnen plaatsen van maxi-
maal 200 tekens.

* NYtimes.com. (2011). How Osama bin Laden
Was Located and Killed. Geraadpleegd op 13 ja-
nuari  2012.  www.nytimes.com/interactive /
2011,/05,/02 /world /asia/abbottabad-map-of-
where-osama-bin-laden-was-killed.html?ref=asia
*Baker, P. (2011). Bin Laden Is Dead, Obama
Says. New York Times, 1 mei 2011. Geraadpleegd
op 13 januari 2012. www.nytimes.com/
2011,/05/02 /world /asia/osama-bin-laden-is-
killed.html?pagewanted=all

¢ Ushahidi Blog. (2011). Changing the World,
One Map at a Time.

Geraadpleegd op 13 januari 2012. blog.ushahidi.
com/index.php,/2011,/05 /09 /changing-the-
world-one-map-at-a-time-video /

7 Een voorbeeld van een door gebruikers gegene-
reerd platform voor humanitaire hulp is de Usha-
hidi kaart van Haiti. Hierin staan alle meldingen
vanuit Port-au-Prince gedaan via de sociale media
en telefoon: haiti.ushahidi.com/

8 Ushahidi moet hier gezien worden als een bre-
dere metafoor voor alle initiatieven die een der-
gelijke informatieslag maken op het internet.

> Het systeem is volgens de website van Ushahidi
binnen twee minuten te configureren, dit is ge-
verifieerd door de auteur van deze scriptie. Usha-
hidi.com (2010). Crowdmap. Geraadpleegd op
23 december 2011 www.ushahidi.com/pro-
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ducts/crowdmap

10 Ter illustratie:, de Ushahidi kaart van de rellen
in Groot-Brittanni¢ van 6 tot 10 augustus: www.
nfpvoice.com/wp-content/uploads,/2011 /08 /
! Tlustratief hiervoor is de vervolging van Wiki-
leaks, hetgeen zeer lastig, zo niet onmogelijk te
realiseren is. Zie voor de berichtgeving in de Ver-
enigde Staten: Norman, J. (2010) Can the US
Actually Prosecute WikiLeaks? CBS news, 8 de-
cember 2010. Geraadpleegd op 23 december
2010 www.cbsnews.com/8301-503543_162-
20025040-503543.html

12 Met betrekking tot het begrip aanvallen wordt
de definitie uit het Handboek Militair Recht aan-
gehouden: “Aanvallen betekent: daden van ge-
weld gericht tegen de tegenstander, hetzij often-
sieve, hetzij defensieve.” Kruit, van der, P.J.J.
(2009). Handbock Militair Recht. Nijmegen:
Wolf Legal Publishers. p. 497;

¥ Gorp, van, A.M. (2009). Humanitair Oorlogs-
recht Verdieping in Handbock Militair Recht.
Nijmegen: Wolf Legal Publishers. p. 496.
14Kruit, (2009), p.496; Art. 48 jo. Art. 51 Eerste
Aanvullende Protocol bij de Geneefse Verdragen
(AP I) (1977).

5 Art. 51 (3) APL.

16 Vertaling: Het laatse argument van de koning/
heerser

7 Voor een uiteenzetting daaromtrent zie o.a.
Ducheine, P.A.L. & Pouw, E.H. (2010). ISAF
Operaties in Afghanistan: oorlogsrecht, doelbestrij-
ding in countevinsurgency, ROE, mensenvechten
& iusad bellum. Nijmegen: Wolf Legal Publishers.
" Melzer, N. (2009). Interpretive Guidance on the
Notion of Direct Participation in Hostilities under
International Humanitavian Law. Geneve:
ICRC.

¥ Art. 51 en 57- 58 AP 1.

2 Ter illustratie, in de stad Breda (ongeveer
170.000 inwoners) staan 331 GSM en UMTS
masten terwijl in het dorp Terheijden (ongeveer
7.000inwoners) 11 GSM en UMTS masten staan.
Een GSM- of UMTS-mast heeft in een stad on-
geveer een bereik van drie kilometer, terwijl dit
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in buiten bebouwde omgeving voor een GSM-
mastongeveer 35 kilometeris envooreen UMTS-
mast 50 tot 75 kilometer. Het uitschakelen van
de internetverbinding van een enkele persoon
behelst in een stad het uitschakelen van alle Base
Tranceiver stations (BTSs) binnen een straal van
drie kilometer. Dat zou in Breda impliceren dat
er 103 masten uitgeschakeld dienen te worden
indien een enkele smartphone toegang tot het
internet ontzegd zou moeten worden. In Terhe-
ijjden zouden de 11 BTSs uitgeschakeld moeten
worden, maar gezien de landelijke ligging hebben
omringende BTS een groot bereik, eventueel zelfs
tot in het dorp zelf. Binnen de directe omgeving
van Terheijden bevinden zich nog 138 BTS.

2! Net zoals bij de BTSs is het moeilijk te beoor-
delen hoeveel Switching Centers er uitgeschakeld
dienen te worden om de internettoegang te ont-
zeggen. Het verschilt per Center met hoeveel
BTSs deze verbonden is en in tegenstelling tot
een BTS is een Mobile Switching Centre minder
opvallend (het kan een forse meterkast tot “elek-
triciteitshuisje” zijn).

2 Ter illustratie, de NAP in het centrum van Breda
staat in verbinding met 25.000 thuisnetwerken
en (kleine) commerciéle netwerken, het NAP in
Terheijden staat in verbinding met 8.000 thuis-
netwerken en (kleine) commerciéle netwerken.
% Wavell, A. (1883-1950). Brits generaal ten tijde
van de Eerste en Tweede Wereldoorlog.

# Kruif, de, M. in Bemmel, van, N. (2009). Het
Aantal Incidenten Zal Nog Stijgen. Volkskrant,
14 maart2009. Geraadpleegd op 29 februari 2012
www.volkskrant.nl /vk /nl /2664 /Nieuws /ar-
chief/article /detail /322695 /2009 /03 /14 /
Het-aantal-incidenten-zal-nog-stijgen.dhtml

% Dimitiru, G. en Graaf, de, B.(2011). De Missie
in Uruzgan als Strategisch Narratief. Atlantisch
Perspectief, 2011, jaargang 35, nummer 8; Du-
cheine, P.A.L. & Pouw, E.H. pp. 128-131.

% Zie: P.A.L. Ducheine & J.E.D. Voetelink
(2011) ‘Cyberoperaties: naar een juridisch raam-
werk’, in: Militaire Spectator, Vol 180, nr. 6, pp.
273-286, p. 284-5.
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NLMODGEOPORTAL

UW VINDPLAATS VOOR GEOGRAFISCHE INFORMATIE

In dit artikel wordt ingegaan op de ontwikkelingen binnen het vakgebied van de
geografische informatievoorziening. Als eerste wordt het belang van geografische
informatie voor Defensie beschreven. Daarna worden enkele technologische en
beleidsmatige ontwikkelingen toegelicht. In het derde deel van dit artikel wordt
ingegaan op de tekortkomingen van de geografische informatievoorziening bij
Defensie, waarna de basis randvoorwaarden voor verbetering van deze informa-
tievoorziening worden besproken. Tot slot wordt dieper ingegaan op het project
NLMODGEOPORTAL en wat dit Defensie oplevert.

OVER DE AUTEURS

Jarno Ursum. Jarno werkt al een aantal
jaren bij IVENT aan projecten met de
focus op geografische informatiesyste-
men en ontsluiting van geografische in-
formatie. Een van die projecten vormde
de migratie van de DVD van een CAD
naar een GIS-werkomgeving. Jarno is
projectleider NLMODGEOPORTAL.
Paul Krenning. Paul is senior adviseur,
auditor en projectleider bij IVENT.
Zijn laatste munitiebeheerproject bracht
hem de samenwerking met CZSK, het
Marinebedrijf, EODD en tijdens de
SOB/SOMS met 11BEVOCIE Lucht-
mobiel. Paul is plaatsvervangend pro-
jectleider NLMODGEOPORTAL.
Patrick Brooijmans. Patrick is senior
adviseur geografische informatievoor-
ziening bij IVENT en tevens voorzit-
ter van het Competence Center GIS/
CAD. Patrick heeft een lange ervaring
in het veld van de geografische informa-
tievoorziening, opgedaan bij onder meer
101 Militaire Inlichtingenpeloton en de
Dienst Geografie KL. Patrick is adviseur
in het project NLMODGEOPORTAL.

INLEIDING

In november 2011 is door de VID het sym-
posium ‘Operationeel GIS’ georganiseerd in
het Officierscasino te Soesterberg. Voor dit
symposium was veel belangstelling. Een van
de onderwerpen was een presentatie met be-
trekking tot de behoeftestelling ‘Standaardi-
satie en verbetering GIS services’. Het op-
lopen van deze behoeftestelling is afgerond
en IVENT is eind oktober gestart met het
project.

BELANG GEOGRAFISCHE
INFORMATIE VOOR DEFENSIE
Gevalideerde geografische en hydrografi-
sche informatie, in de breedste zin van het
woord, is essentiecel bij de voorbereiding
en de uitvoering van militaire operaties.
Geografische informatie ondersteunt het
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inlichtingen-, targeting en commandovoe-
ringsproces, opleiding en training en de vre-
desbedrijfsvoering. Geografische informatie
draagt bijaan de uitvoering van de kerntaken
van Defensie.

Naast de behoefte aan analoge geografische
informatie, de bekende stafkaart, is de af-
gelopen jaren een sterke behoefte ontstaan
aan gedigitaliseerde geografische informatie
om te gebruiken in command and control
(C2) systemen en Intelligence, Surveillance,
and Reconnaissance (ISR) systemen, alsook
in virtuele terreindatabases ten behoeve van
simulatiesystemen. Nu en in de toekomst
wordt volledig vertrouwd op actuele en ge-
controleerde geografische basisinformatie in
alle moderne Defensiesystemen.

Geoinformatie ingezet voor opleiding en training

Er zijn talloze stakeholders binnen Defen-
sie die geografische informatie creéren, ver-
werken of gebruiken. In de eerste plaats de
bronhouders van geografische informatie,
zoals de Dienst Geografie KL (DGKL), de
Dienst der Hydrografie (DHYD), de MIVD

en de Dienst Vastgoed Defensie (DVD).
Daarnaast is er een groot aantal gebruikers
van geografische informatie, zoals Wing
Mission Support Volkel, Map Supply Point
Gilze-Rijen, JISTARC, Genie, EODD en
de Operationele Commando’s. De IV/ICT
leveranciers zorgen voor de ontsluiting van
geografische informatie en integratie in de
IV-systemen, zoals C2SC, CAMS Force Vi-
sion en IVENT.

Geografische informatie in het Opevationele domein

In het algemeen kan gesteld worden dat ie-
dere gebruiker van geografische informatie,
die bezig is met het maken van ruimtelijke
analyses, een leverancier is van geografische
informatie.

TECHNOLOGISCHE EN
BELEIDSMATIGE
ONTWIKKELINGEN

Binnen en buiten Defensie staat het domein
van de geografische informatievoorziening
niet stil. Er zijn ontwikkelingen, die binnen
afzienbare tijd ook op het militaire gevechts-
veld hun intrede zullen doen. Een goede
basis geografische informatievoorziening is
voor Defensie van groot belang om deze
ontwikkelingen te kunnen implementeren.

Een technologische ontwikkeling is virtual
reality, het toevoegen van statische en dy-
namische informatie en kennis aan de reéle
wereld. Dit kan door het opzetten van een
virtual reality bril, maar met name door ge-
bruik te maken van smart phones en tablets.
Via virtual reality wordt over bestaande ge-
ografische informatiec op een andere wijze
ontsloten en aangeboden aan de gebruiker.

Een tweede ontwikkeling is het feit dat 3D,
4D en 5D component van geografische in-
formatie zal steeds belangrijker wordt. Met
3D data kunnen we de omgeving beter
modelleren en deze informatie kan gebruikt
wordenvoor opleiding en training in virtuele
omgevingen. Bij 4D data worden de ver-

INTERCOM 2012-4 2l
V\J W



anderingen in de tijd meegenomen. Tijd is
belangrijk om trends te kunnen ontdekken
en voorspellingen te kunnen doen. Bij 5D
gaat ook de context waarin de data gebruikt
wordt eenrol spelen. Met context wordt hier
bedoeld het platform waarop de informatie
wordt aangeboden in combinatie met de rol
van de gebruiker.

Ook location based services zullen een gro-
tere rol gaan spelen. Door dit toe te pas-
sen in een militaire context is informatie
gestuurd optreden (IGO) mogelijk. Alleen
die informatie die hoort bij die locatie waar
de eenheid of persoon zich bevindt, wordt
getoond.

Het Internet of Things (IoT) is een actuele
ontwikkeling, waarbij allerlei objecten zijn
voorzien van een IP-adres en verbonden zijn
metinternet. Deze objecten zijn zichtbaar in
het netwerk en kunnen in verbinding staan
metandere objecten. Technologieén en ont-
wikkelingen die daarbij een grote rol spelen,
zijn onder andere de inzet van Radio Fre-
quency Identity Tags (RFID) en sensoren.
Al deze sensoren hebben een locatie en door
de sensorgegevens op een kaart te visuali-
seren worden nieuwe inzichten verkregen.

Ten slotte wordt binnen de inlichtingenke-
ten al een tijd gewerkt aan de implementa-
tie van het concept geospatial intelligence
(GEOINT). Het analyseren van informatie
en het genereren van inlichtingen op basis
van geografische kenmerken. Een rand-
voorwaarde hiervoor is een goede basislaag,
waarop de diverse inlichtingendisciplines
hun gegevens kunnen plotten en vervolgens
kunnen combineren en analyseren.

TEKORTKOMINGEN BIJ DEFENSIE
In de beleidsstudie 4.2.2 ‘Geografische Ca-
paciteiten Defensie’ van de CDS, diein 2010
is goedgekeurd is een aantal tekortkomingen
geconstateerd ten aanzien van de geografi-
sche informatievoorziening.

Producenten en gebruikers voeren hun ac-
tiviteiten veelal uit in gescheiden en soms
gerubriceerde netwerken. Geografische in-
formatie kan niet via de standaard netwerken
gedistribueerd worden. Distributie vindt
veelal plaats via datadragers. Een gevolg hier-
van is dat er geen totaaloverzicht is van de
geografische informatie die beheerd wordt
door de diverse bronhouders. Hierdoor is
het moeilijk om vraag en aanbod op elkaar
af te stemmen en wordt geografische infor-
matie soms dubbel aangeschaft en beheerd.

Daarnaast heeft ook een eilandontwikkeling
plaatsgevonden, daar waar het gaat om de
bouw en verwerving van systemen in het
operationele domein. Dit heeft tot gevolg
dat Defensicbrede standaardisatie ten aan-
zien van de ondersteunende GIS-systemen

ontbreekt, waardoor interoperabiliteit en
continuiteit niet is gegarandeerd.

Tot slot moet de beschikbare geografische
informatie in veel gevallen complexe conver-
sies ondergaan om in verschillende applica-
ties beschikbaar te worden gesteld.

Het project NLMODGEOPORTAL is een
van de actiepunten uit de studie 4.2.2. en
draagt bijaan het oplossen van de benoemde
tekortkomingen.

BASIS RANDVOORWAARDEN

Om de bovenstaande tekortkomingen op te
lossen, is het noodzakelijk om een aantal
basis randvoorwaarden in te vullen. De ont-
wikkelingen binnen Defensie overziend en
dit afgezet tegen het volwassenheidsmodel
van een Geografische Informatie Infrastruc-
tuur (GII) wordt duidelijk dat Defensie zich
in de fase van uitwisseling en standaardisatie
bevindt. Eris een algemene tendens om met
clkaar de nodige afspraken te maken om te
komen tot standaardisatie, integratie en een
verhoogde interoperabiliteit van systemen
en data.

Om binnen Defensie invulling te geven
aan de basis randvoorwaarden is door de
CDS opdracht gegeven voor het project
NLMODGEOPORTAL. Een eerste stap
hierin is het werken naar een Defensiebreed
metadataprofiel (data over de data). Een van
de op te leveren producten in de eerste fase
van het project is het Defensie Metadata
Profiel voor Geografische Informatie. Het
metadataprofiel maakt het mogelijk om de
beschikbare geografische informatie op een
eenduidige manier te beschrijven, er in te
zoeken en vinden, te gebruiken en te delen.
Het maken van dit soort afspraken is een
verandertraject en vergt consensus van de
betrokken partijen. Ook worden in de eerste
fase afspraken gemaakt over de te gebruiken
datamodellen, technische standaardisatie en
over de wijze waarop het geoportaal van de
nodige content wordt voorzien.

HET PROJECT

Het project NLMODGEOPORTAL kent
twee primaire doelen. Het eerste doel is het
realiseren van een geoportaal voor Defensie.
Het geoportaal moet dé plek worden waar
gecontroleerde geografische informatie uit
cen erkende bron aan defensie beschikbaar
wordt gesteld. Dit portaal ontsluit geogra-
fische informatie op de bestaande netwer-
ken aan gebruikers, waarbij uitwisseling van
deze gegevens binnen de eigen organisatie
wordt bevorderd. De essentie is dat eenhe-
den bij het uitvoeren van hun taken gebruik
maken van dezelfde digitale geografische in-
formatie. Daarnaast draagt het geoportaal
bij aan een intensievere samenwerking van
de bronhouders van geo-informatie binnen
Defensie.

Het tweede doel is het standaardiseren van
de binnen Defensie gebruikte applicaties
voor Geografische informatie verwerking.
Dat betreft ook het borgen van licentiebe-
heer en het beheer van deze GIS systemen.
Het projectis een CDS-A project en de pro-
jectleiding en uitvoering is in handen van
IVENT, waar veel expertise met betrekking
tot geografische informatievoorziening ge-
borgd is in het Competence Center GIS/
CAD.

Het project heeft een geplande looptijd van
drie jaar en kent een iteratieve aanpak. Dit
betekent dat de functionaliteit van het NL-
MODGEOPORTAL incrementeel wordt
gebouwd en geoperationaliseerd. Dit ge-
beurt in nauwe samenwerking met bron-
houders en gebruikers van geografische
informatie.

De cerste fase is vooral een fase van afstem-
ming met bronhouders en gebruikers op het
gebied van functionele eisen, te gebruiken
standaarden de Project Start Architectuur
(PSA) en hetrealiseren van een koppeling via
het Generiek Koppelvlak Defensie Externe
Koppelingen (GEKO) met de Rijksvoorzie-
ning Publicke Dienstverlening Op de Kaart
(PDOK).

Project Start Avchitectuur NLMODGEOPORTAL

Hetproject NLMODGEOPORTAL draagt
met zijn resultaten bij aan de operationele
gereedstelling en de operaties van defensie.

WAT BETEKENT DIT VOOR U?
Het project NLMODGEOPORTAL levert
een eenduidige toegang tot geografische in-
formatie binnen Defensie. Het geoportaal
wordt de logische plek waar geografische
informatie en services gezocht en gevonden
kunnen worden. Dit is een van de randvoor-
waarden om het concept ‘fighting off the
same reliable map” mogelijk te maken.

Voor meer informatie over het project kunt
u terecht bij de projectleider Jarno Ursum
(j.ursum@mindef.nl).

Voor algemene vragen over GIS of geografische
informatievoorziening kunt u contact opne-
men met Patrick Brooijmans (p.brooijmans@
mindefnl).
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STATURE HEEFT STATUS IN ESD-BRANCHE

VOORKOM SCHADES DOOR STATISCHE ONTLADING

Je pleegt onderhoud aan gevoelige elektronica. Als je klaar ben wordt alles ge-
test en alles doet het. Oké. Drie dagen later is het een paar graden kouder en de

luchtvochtigheid ietsje hoger. De fijngevoelige elektronica doet het ineens niet

meer! Wat is er fout gegaan? In dit artikel worden de heren Arthur van Balkum
en Thom van Veenendaal, beiden verbonden aan Stature, door majoor b.d. Jo
Verhoeve aan de tand gevoeld over de ins en outs van ESD en wat daar tegen te doen.

Thom van Veenendanl

Bij werkzaamheden aan gevoelige appara-
tuur moet je je ervan bewust zijn dat je sta-
tische elektriciteit opbouwt, alleen al door
de bewegingen die je maakt. Ook verschil-
lende materialen die langs elkaar schuiven
bouwen een lading op. Wrijf maar eens een
blad papier tegen een blad plastic; dat kan
wel tienduizend volt opladen! Wanneer je
vervolgens iets aanraakt, kan die lading zich
daarop snel ontladen; een zogenaamde
puntontlading. In vaktermen: een electro-
static discharge (ESD). En die is gevaarlijk
voor gevoelige elektronica. Met het blote
oog zal de schade niet zichtbaar zijn, maar
onder een microscoop zou je een krater op
de component kunnen zien. En die werkt
dan niet meer. Of hij blijkt later onverwacht
uit te vallen.

Is elke spanning gevaarlijk? Nee, als alge-
mene norm geldt nog steeds, dat het voor
clektronica ESD-veilig is onder de 100V.
Met de steeds gevoeliger elektronica wordt
er tegenwoordig aan gewerkt om die norm
naar 50V te brengen. Naarmate men onder
steeds lagere spanning moet blijven, moet
men er voor zorgen dat de verschillende
objecten, zoals vloer, stoel, werkbank en
kleding, goed met elkaar samenwerken, dit
om opbouw van lading te voorkomen. Het
gaat dus niet meer alleen om de weer-
stand(geleiding) van een enkel object. Sta-
ture in Weurt bij Nijmegen — want daar zijn
we — heeft al testen gedaan bij haar werkta-
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fels waarbij men zelfs onder de 5 volt is ge-
bleven!”

Ontstaat er eigenlijk veel schade door ESD?
Thom van Veenendaal: “Jazeker, alleen valt
het vaak niet exact te achterhalen. En bedrij-
ven zijn ook niet zo scheutig met informatie
over schades. Daar komt nog bij dat een
onderzoek op micro- of zelfs nanoniveau
ontzettend duur is. Maar er zijn testen ge-
daan met twee productielijnen: de ene ESD-
veilig; de andere niet. En daar is gebleken
dat er significant meer schades optreden bij
de laatste lijn.”

DOOR-EN-DOOR GELEIDEND

In 2005 hebben beide heren Stature opge-
richt. Ze kenden elkaar via hun werk: Thom
verkocht allerlei ESD-verbruiksartikelen en
Arthur van Balkum ESD-tafels. Arthur:
“Samen met Thom ben ik zo arrogant ge-
weest te denken, dat wij het beter zouden
kunnen dan de markt. ESD was al 15 jaar
hetzelfde. Maar in ESD-meubilair en aan-
verwante artikelen moest toch ook innovatie
kunnen worden toegepast.” Thom vult aan:
“De ontwikkeling stond gewoon stil, terwijl
materialen en mogelijkheden op de markt
waren gekomen, waar niets mee gedaan
werd. Bijvoorbeeld bepaalde soort ESD-
veilige verfbaden. Of nieuwe veilige, door-
en-door geleidende tafelbladen. Nee, men
hield het bij de normale werktafels voorzien
van een ESD-werkblad. Dit was dan niets

meer dan een standaard MDE- of spaanplaat,
beplakt met een HPL-laag (high pressure
laminate) met een aardbout. Ze kenden de
nieuwe materialen gewoon niet! Bij onze
tafels hoeft zelfs geen aardbout gebruikt te
wordenvan TNO, zodat je een glad tafelblad
hebt zonder uitstekende rand. Maar omdat
klanten graag willen ‘zien’ dat het een ESD-
veilige tafel is, monteren we die bout toch
maar.”

CLEAN ROOM

Voor het onderhoud aan de steeds gevoeli-
gere en kleinere elektronische apparatuur is
er steeds meer ESD-veilig meubilair nodig.
Hetverschuift ook steeds meervan een ESD-
veilige tafel naar complete stofarme of stof-
vrije ruimtes: clean rooms, waar natuurlijk
ook alle gereedschap en attributen ESD-
veilig moeten zijn. Clean rooms zijn er in
verschillende klasses. Thom van Veendaal:
“Voor elektronicaproductie is stofarm vol-
doende. Dat betekent maximaal 100.000
stofdeeltjes per square feet. Maar bijvoor-
beeld voor een toeleveringsbedrijf van
ASMLis de norm slechts 1000 tot 100 deel-
tjes. Dan spreek je echt over een steriele
werkomgeving. Wij spelen daar op in door
geen spaanplaat meer als kern van een ESD-
tafel te gebruiken, maar een volkernmateri-
aal, dat bij eventuele beschadiging geen
deeltjesloslaat.” Arthurvan Balkum vultaan:

ESD-VEILIG WERKEN

“Er wordt nu zelfs al gewerkt met plaatma-
teriaal waarbij op ‘uitgassing’ is getest. Als
enige hebben wij datlaten testen—dan wordt
bij verwarming de gasuitstoot gemeten - en
daaruit blijkt dat wij onder de norm blijven.”

A

ESD Veilig werken

MAATWERK

Stature is een klein bedrijf, dat zich uitslui-
tend richt op het inrichten van technische
werkplekken, ESD-veiligwerkenen ESD-en
cleanroomruimtes. De tweehoofdige leiding
bestaat uit Arthur van Balkum en Thom van
Veenendaal; twee mannen die hun sporen
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in de ESD-branche hebben verdiend. Sta-
ture biedt een totaalconcept voor een func-
tionele, efficiénte en niettemin comforta-
bele en sfeervolle inrichting van technische
werkplekken en laboratoria. Het bedrijf le-
vert daarvoor stijlvol en hoogwaardig alumi-
nium meubilair. Stature produceert zijn
meubels zelf en dus is maatwerk vanzelfspre-
kend. Bijvoorbeeld op maat gemaakte alu-
minium werktafels, in hoogte verstelbare
werktafels en meubilair in RVS en staal.

En natuurlijk ook ESD-kasten en stoelen
voor gebruik in deze ruimtes. Arthur van
Balkum: “We zijn met z’n tweeén begonnen
om onze eigen producten te ontwikkelen.
We hebben mallen laten maken, waarmee
we onze eigen aluminium profielen trekken
en waarmee we ook onze Elegance-tafels
maken. En we hebben die tafels direct on-
afhankelijk laten keuren bij TNO. Niemand
in de branche doet dat, maar wij wel. Wij
zijn nu de enigen met een TNO-sticker, die
staat voor de gegarandeerde 100% ESD-
veiligheid van ons meubilair. Zo’n keuring
is weliswaar duur, maar geeft tegelijk ook
een grote zekerheid.

Thom van Veenendaal: “Het verschil is dat
de ESD-markt voor ons de core business is,
terwijl andere werkplaatsinrichters ESD er
bij doen. Zij leveren bijvoorbeeld een ge-
woon frame met alleen een ESD-blad.”

GROTE KLANTEN

Het kleine Stature kan bogen op een impo-
sante klantenkring. Arthur: “Bij ASML zijn
wij huisleverancier voor hun hoogwaardige
clean rooms. En met Philips hebben we een
wereldwijd contract. We doen verder zaken
met de top van de markt.” De kracht van
Stature ligt in het meedenken met de klant.
Arthur: “We gaan altijd naar de klant toe,
denken mee, en we leveren natuurlijk een
goed product.” Thom: “Voor het Marine-
bedrijf hebben we in hun EPA (Elektrostatic
Protected Area) speciale ESD-tafels ge-
maakt. Ze wilden graag afwijkende maten
en een speciale opbouw. En dat kunnen wij.
Ook hebben we aan het Marinebedrijf spe-
ciale ESD-schuifladenkasten geleverd voor
inbouw inradio shelters.” Bestaande klanten
schieten vaak eenaanvraagin voor maatwerk:
“Ze kennen onze kwaliteit. Daar is verder
geenoverleg meervoor nodig en dus kunnen
wij hen snel van dienst zijn.”

nhk y

Avrthur van Balkum

TESTEN-TESTEN-TESTEN

Stature test werkelijk alles aan zijn produc-
ten. Nietalleen de oppervlakteweerstand van
het blad, maar ook de doorgangsweerstand;
de interne verbindingen van het blad naar
de aarding. Ook de polsbandweerstand,
waarvan de aansluiting is geintegreerd in het
blad moet goed zijn. Thom: “Die opper-
vlakteweerstand moet eigenlijk zeer hoog
zijn, normaliter 1 GQ, maar wij zijn altijd op
zoek naar een iets lagere veilige weerstand,
tussen 10 tot 30MQ. Dat werkt beter en je
hebt ook een kortere ontlaadtijd en dat is
ook van belang.”

KEUREN-KEUREN-KEUREN
Volgens Stature zouden aan alle ESD-ma-
teriaal eigenlijk onafhankelijke keuringen
ten grondslag moeten liggen. Arthur: “Want
de meest basale producten in werkplaatsen
moeten aan allerlei wettelijke keuringseisen
voldoen, KEMA-keur bijvoorbeeld, terwijl
datvoor ESD-veilig werken nog nietis voor-
geschreven. Er bestaat een Europese ESD
norm (IEC61340), maar die is slechts een
richtlijn. Je ziet in de praktijk heel veel pro-
ducten op de markt met een ESD-logo die
uiteindelijk niet voldoen. Om de juiste wer-
king te garanderen en dus de juiste keuze te
kunnen maken zijn wij er voorstander van
om deze onathankelijk te laten testen door
erkende keuringsinstanties, zoals TNO,
Miplaz en het Fraunhofer-Institut in Duits-
land. Voor grote bedrijven, die met high
tech apparatuur werken, zoals de marine, is
het toch een zekerheid dat ze in ieder geval
ingedekt zijn als ze TNO- gekeurde ESD-
materialen gebruiken. Da’s ook nooit weg
voor hun ISO-certificering. En laten ze dan
de kleinere materialen, zoals krukken en
stoelen, niet vergeten: ook die moeten ESD-
veilig zijn. Ikadviseer bedrijven omalle ESD-
materialen in een aparte inkoopproduct-
groep te zetten. Grote ondernemingen in
Nederland zijn daar al lang achter.”

DISCIPLINE

ESD-veilig werken bestond in het begin uit
een geaarde mat op een werkblad en een
polsband, die met die mat verbonden was.
Dat is langzaam maar zeker uitgegroeid tot
de ESD-veilige ruimte van nu, die ook steeds

Het ‘instapmodel’ van Stature is de ESD-
tafel Robuust, die in een aantal stan-
daardmaten geleverd kan worden. Over
de stalen poten is een blauwe poedercoa-
ting gespoten. Deze coatingis geleidend,
doordat er een koolstofachtige stof aan
is toegevoegd.

meer een clean room is, die trouwens offici-
cel een EPA (electrostatic protected area)
heet. Daarmee was de polsband eigenlijk
overbodig geworden. Maar omdat de elek-
tronische componenten nog steeds gevoeli-
ger worden, zie je het gebruik van de pols-
band toch weer toenemen om zoveel
mogelijk risico’s uit te sluiten. Dat heeft nog
enige jaren weerstand gegeven — psycholo-
gische weerstand deze keer — want het werd
toch een beetje ervaren als vrijheidsbeper-
king. Thom: “Een strakke discipline van de
mensen in een EPA, en ook het toezicht van
de leiding daarop, blijft van het grootste
belang. Als de menselijke discipline niet goed
is, is de ESD-veiligheid niet compleet. Je
kunt een ESD-veilige vloer, werktafel, alle
andere spullen, schoenen, polsband en een
werkjas gebruiken, maar als die werkjas ver-
volgens niet goed gedragen wordt, kunnen
er nog steeds schades optreden. Als de rits
niet dichtis, heb je nog steeds geen kooi van
Faraday om je lichaam en kan de opgebouw-
de spanning uit je het polyester shirt nog
steeds een ontlading geven.

Het frame van de Elegance werktafel is
van geanodiseerd aluminium, met een
specifieke geleidende anodisering. Het
tafelblad is een volkernblad materiaal met
een HPL-laag (high pressure laminate).
Dit model is in gebruik bij het Marine-
bedrijf.

e —
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Q¥ PERSONALIA

OVERPLAATSINGEN

Periode tot en met december 2012

Rectificatie

In de vorige Personalia heeft abusievelijk de overplaatsing, van de KMS naar de School Verbindingsdienst, van maj

Erik Jacobsz vermeld gestaan. Die overplaatsing heeft niet plaatsgevonden.

September 2012
Maj O. van der Most
Kap P.J.P.B. Aelmans

Lkol J.T.G.M. Cloosterman
Maj A.T.G.M. van de Ven
Lkol H.P. Blondeel
Timmerman

Maj L.Y.T. Brus

Maj G. van Dijk

Kol B.R. Klaren

Kap J. Lubberman

Kap R. Memelink

Lkol H.E.C. Postma

Kap J. Sealiti

Kol ir. J. v.d. Pol

Oktober 2012

Lkol J.T.G.M. Cloosterman
Elnt J. Droste

Elnt P.H.J. van der Heijden
Kap M.H. Moutaouakkil

Maj E. van Nes
Maj A. de Vos

November 2012

Maj J.N.A. van der Voort
Kap P. van der Waal

Kol J.P. Duckers

Kap S Kraijo

Maj M. Roskam-Goudbeek
Lkol J.G.M. van Benthem

Elnt F.H.J. Holierhoek
Kap M. Kroon
Kap M. Ledder

Maj S. van Lomm

Elnt P.J. Oldenburg
Kap P.M. Scholten
Lkol J.J.M. Wagtmans
Maj E.C. Jacobsz

Maj A. Hoogstrate

December 2012

Maj A'T.G.M. van de Ven
Maj C.G.M. Berkers

Kap M.W. van Bloemendal
Kap R.MLF.C. Schrijer
Kap S.C. Stindt

Lkol P. U-A-Sai

Van
IFB OO UNTSO
DM&D/AFD IV&CIS/GEREEDST

LPD/Herpl Periode 1
HABZ/ST/COS/P10/
IFB LSO VS G6

DM&D/AFD IV&CIS/GEREEDST
IFB NCS LANDCC HQ HEIDELBERG
Sectie C4ISR
17PIB/STSTCIE/BATST /SIE S6
100B&TBAT/BATST/SIE S6

IFB NCS JALLC

DIVI/O&TRG/CIV

HDIO

Van

LPD/Herpl Periode 2
OTCMAN/SVBDD /OSTPEL

11LMB /Zwevend Personeel
DIVI/O&TRG/CIV HUMINT/IG CIV

DM&D/AFD IV&CIS/GEREEDST
C2SC BUR OPOST ARCHITECTUUR

Van

Afdeling

OTCMAN/SVBDD/CL INFOBEV
C2SC

14AFDVA/AFDST /SIE S6

OPS PLG STR
HMPP/HQHREF/SPT/G6/CIS/
INFOSEC

1&S Connectivity

11INFBAT /D-CIE/BATST/SIE S6
OOCL/ST/SIE G6/BUR IV
HQHRE/SPT/G6/IM/CONC&POL

STAF CLAS/Zwevend Personeel
OOCL/ST/SIE G3/BUR SPEC
DM&D /AFD IV&CIS/BEHEER
KMS/Sie K&P

JCG/SIE OPS

Van

HRF HQ/Zwevend Personeel
JCG/OPS PLG STR

Regio Kantoor West Bedrijfsvoering

Naar

Bijzondere Personeelszkn CLAS
OTCMAN/SVBDD/DOCTRINE
C20ST

LPD/Herpl Periode 2

HRF HQ/Zwevend Personeel
LPD/Zwevend Personeel

13MECHBRIG/ST/G3/SPEC
IFB HQ LANDCOM
PROJTEAM JIVC

C2SC BUR IMPL OST
CISBN/1CISCOY
LPD/Zwevend Personeel
HUMINT/IG CIV
PROJTEAM JIVC

Naar

Dir.Aansturen Operat. Gereedst
43HRSTCIE /ST /SIE S6
OTCMAN/SVBDD/OSTPEL
DIVI/O&TRG/CIV HUMINT/

1G CIV

DM&D/AFD IV&CIS/GEREEDST
C2SC BUR OPOST ARCHITECTUUR

Naar

Afdeling

101CISBAT /BATST /SIE S2&3/STGP
ST CLAS/AFD INTEGRATIE /PROCB
VUSTCO/ST/SIE S6
OOCL/HQ/SIE G6/CISOPN

IFB OO CCOE

1&S Connectivity
OTCMAN/SVBDD/CL INFOBEV
OOCL/Zwevend Personeel
OTCOPN/DOCTR/BUR

FUNC LANDOPTR

OG CLAS/ST/SIE IDV/BUR ID
OOCL/Ontslagbescherming
JCG/SIE OPS

KMS /Sie Planning
OTCMAN/SVBDD

Naar

HRF HQ/Zwevend Personeel
FDCS/CISBN/ST/SIE S3/DET MS
Regio Kantoor West Operaties

OTCMAN/SVBDD,/CL NETWERKSYSN 17PIB/D-CIE/BATST /SIE S6

OTCMAN/SVBDD/BUR O&T ONTW

HQHRE/OPS/G3/EC/PSYOPS

OTCMAN/SVBDD/BUR O&T
ONTW

OTCOPN/AFD OPL&TRA/BUR
OPL&TRA

BEVORDINGEN

Kolonel
Lkol B.R. Klaren
Lkol ir. J. v.d. Pol

Eerste Luitenant
Tlnt F. van het Reve

Dienstverlating

Lkol J.A.F. Vierboom (EO)

Lkol L. van Sinderen (FLO)

Lkol H.P. Blondeel Timmerman (FLO)
Kap J.H. Dijkstra (FLO)

Elnt D.A. van Tricht (FLO)

OVERLEDEN
Elnt b.d. A. Pellegrom (17 juli 1938 — 30 nov 2012)

HEV-BREVET VOOR MA]J ALEX
HERMSEN

Brigadegeneraal Jongkind heeft in december 2012
het brevet ‘Hogere Economische Vorming” (HEV)
uitgereikt aan majoor Alex Hermsen. De brevetuit-
reiking werd gehouden op de locatie van de IGK, de
Zwaluwenberg.

Binnen de Koninklijke Landmacht worden een aan-
tal brevetemblemen gevoerd. Militairen met een
afgeronde academische opleiding bedrijfseconomie
(of minimaal vergelijkbare opleiding) kunnen na een
succesvol MDYV, assessment en een hoog beoorde-
lingsniveau in aanmerking komen voor het Brevet
Hogere Economische Vorming (HEV). De HEV-
populatie bestaat uit hoofdofficieren van diverse
wapens en dienstvakken met een grote verscheiden-
heid in functies. De nadruk ligt uiteraard in het be-
drijfseconomisch functiegebied. Er zijn momenteel
17 HEV-officieren bij de Koninklijke Landmacht.
De HEV-oudste is brigadegeneraal drs. J.K. Jong-
kind RC.

Sinds 1 mei werkt majoor Hermsen bij de afdeling
begrotingszaken van de Hoofddirectie Financién &
Control. Hij houdt zich voornamelijk bezig met de
verschillende begrotingsprodukten van Defensie.
Het brevet bestaat uit de herautenstaf van de god
Hermes, omwonden met twee slangen. Hermes is
de bode der goden en god van de handel uit de
Griekse mythologie. De kronkelende slangen sym-
boliseren de vernieuwing der dingen.

BRONNEN:
1. OOCL/101CISbat/majL.H. Siebe-
ring
2. CLAS/Dir P&O/Sie MD/Ikol
M.J.M. van den Brink
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KLASSEMENT 2012

Ik heb wederom meer positieve reacties mo-
gen ontvangen over de puzzels dan het aan-
tal inzendingen. De breinbreker blijkt door
een groeiende groep mensen te worden
gemaakt echter door maar een paar mensen
te wordeningezonden. Meer kans op prijzen
voor de inzenders dus! Omdat breinbreker
drie vooral grafische puzzels bevatte, bleek
enige hinder bjj insturen. Uiteraard allemaal
via de mail, maar hoe krijg je die ingevulde
plaatjes in een mail programma? De inzen-
dingen varieerden van platte tekst met enen
en nullen tot een foto van een ingevulde
breinbreker pagina. De meest arbeidsinten-
sieve was wellicht een schematisch nagete-
kende breinbreker in excel. Dat was vast een
geduldige klus! Allen dank voor de duide-
lijke inzendingen en genomen moeite.

Editie drie bracht weer eens een winnaar
zonder te hoeven dobbelen, Esther van
harte gefeliciteerd! Laatste editie van 2012
alweer en het komt erop aan! Vijftig punten
zijn nog te vergeven, en ook nu ligt er weer
cen kwartaalprijs klaar voor de beste. Succes
allemaal!

Kwartaalprijs:
Een tegoedbon van 25 euro.

Hoofdprijs:
Een tegoedbon van 50 euro.

Uitslag derde kwartaal 2012

1. Esther Verdonk 40 ptn
2. Stefan Jans 37 ptn
3. Remke Postma 30 ptn
4. Roland Schmidt 3 ptn
Tussenstand 2012

1. Rembke Postma 80 ptn
2. Esther Verdonk 68 ptn
3. Stefan Jans 56 ptn
4. Roland Schmidt 49 ptn
5. Ed Azimullah 10 ptn
6. Fokke Bruining 9 ptn
7. Joost Lubberman 7 ptn
8. Marco Roskam 2 ptn

OPLOSSINGEN 2012-3

Door ruimtegebrek in deze overvolle Inter-
com zijn de oplossingen van de Breinbreker
2012-3 op de website geplaatst.

1. zie www.vovklict.nl ©

2. zie www.vovklict.nl © ©

3. zie www.vovklict.nl © © ©

4.1078610 ;)

DE BREINBREKER
KLASSEMENT 2012 EN OPGAVE 2012-4

BREINBREKER 2012-4

Breinbreker 2012-4 / 1 (14 punten)
Vul de Sudoku jigsaw zo in dat in elke rij,
elke kolom en elk 9 vakjes tellend dik-om-
lijnd vlak de cijfers 1 tot en met 9 maar 1
keer bevatten.

5|4
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Breinbreker 2012-4 / 2 (11 punten)

In een KUROMASU puzzel moeten witte
vakjes zwart worden gemaakt. Maar welke?
De vakjes met een cijfer erin zijn altijd wit.
Het cijfer geeft aan hoeveel orthogonaal
aangrenzende vakjes wit blijven, aangren-
zend aan het vakje met het cijfer, inclusief
het vakje met het cijfer. De grenzen worden
uiteraard aangegeven door de zwarte vakjes
en de rand van het negen bij negen vierkant.
Het spel heeft met veel verbeelding iets weg
van het standaard spelletje mijnenvegen op
de computer. Er is wel een belangrijk ver-
schil. In een KUROMASU zijn de zwarte
vakken NOOIT orthogonaal verbonden en
de witte vakjes vormen
uiteindelijk een groot
orthogonaal verbonden
vlak. Hieronder staat
ingevuld vijf bij vijf
KUROMASU
beeld. Succes!

voor-

Breinbreker 2012-4 / 3 (9 punten)

Een echte legpuzzel, gemakkelijk, of niet?
3. DOF, EEN, EIS, HIP, PER, SKI, SPA,
TIN; 4. EDAM, ETER, GEEL, IJVER,
INKT, KEET, KNUL, LEEK, PILS, SPIN,
TUTU, UIER; 5. AREND, ATLAS,
CHOKE, CUPJE, DODEN, IMKER, IRE-
NE, REEDS, SPIES, SPITS, TABEE, TOP-
JE; 6. CONTRA, ENGELS, ERKEND,
PIMPEL, RUITTJD, SEREEN; 7. EMME-
REN, EVENWEL, INBREUK, INTRIGE,
LESAUTO, PLASTIC, RUMFLES, SLIJP-
BAK, VELDKEI.

Iﬂ.-lﬁ
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Breinbreker 2012-4 / 4 (16 punten)
Het bewakersprobleem! Plaats de bewakers
dusdanig dat ze niet naar elkaar kunnen kij-
ken. Ze kunnen alleen orthogonaal kijken
maar niet door de gekleurde blokken met
een cijfer zien. Het cijfer geeft aan hoeveel
bewakers orthogonaal grenzen aan hetcijfer.
Ze moeten natuurlijk alle (12) witte vakken
overzien.

SPELREGELS 2012

Instinkers, doordenkers, harde breinkrakers,
alles is mogelijk en beginnend met twintig
punten wordt het puntentotaal van de op-
gaven elke uitgave met tien punten ver-
hoogd. Eindigend met vijftig punten in de
laatste uitgave van dit jaar. Over de uitslag
en competitie wordt niet gecorrespondeerd.

INSTUREN OPLOSSINGEN 2012
Stuur uw antwoorden naar Wouter Hoek-
man Intercom@hoewis.nl voor 01 februari
2013.
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VERENIGING OFFICIEREN VERBINDINGSDIENST

Q4 ALGEMENE INFORMATIE

DOELSTELLING

De Vereniging van Officieren van de Verbin-
dingsdienst, opgericht op 18 februari 1954,
is gevestigd te Ede.

De Vereniging van Officieren van de Ver-

bindingsdienst stelt zich ten doel:

— het bevorderen van de saamhorigheid
tussen alle leden van de vereniging;

— het bevorderen van een juist inzicht in de
geschiedenis, taak en betekenis van het
Wapen van de Verbindingsdienst;

— hetinlichtenvan haarleden overrelevante
wetenswaardigheden betreffende perso-
neel, de organisatic en het materieel;

— hetactief streven naar samenwerking met
gelijkgerichte verenigingen en organisa-
ties;

— het in algemene zin, waar nodig, onder-
steunen van het Regiment Verbindings-
troepen.

ERELEDEN

Lkol b.d. R.H. Rijntalder
oud-hoofdredacteur Intercom
Kol b.d. A. den Boer

oud vice-voorzitter VOV

LEDEN VAN VERDIENSTE

Lkol b.d. J.A. Mulder
oud-penningmeester VOV
Lkol b.d. E. Jacobsz
oud-secretaris VOV

Lkol b.d. J.A. Helms
oud-eindredacteur Intercom
Lkol b.d. E. van Seters
oud-hoofdredacteur Intercom
Lkol C.T. Jongerius
oud-regimentscommandant Verbindings-
troepen

Lkol M.J.P. Wolfs
oud-penningmeester VOV

BESTUUR

Kol F.F.M. Peersman voorzitter
Kol A.P.P. Visser vice-voorzitter
Maj b.d. G.H. Hillen secretaris
Maj P.L.A. Kerkhoffs penningmeester

Lkol A.L. van Dijk lid
Maj L.H. Siebering ledenadm.
Kap S. Kraijo representatie

ADRESSEN

Secretariaat:

Maj b.d. G.H. Hillen,

Kon. Lodewijklaan 13b,

7314 AR Apeldoorn, tel. (055) 3553777
E-mail: secretaris@vovklict.nl

Penningmeester:

Maj P.L.A. Kerkhoffs,

Obrechtlaan 4,

6711 EL Ede, tel. (0318) 614285

Gsm: 06-17392209

ING Bank 550956 t.n.v. Penningmeester
\{0)%

E-mail: penningmeester@vovklict.nl

Ledenadministratie:

Maj L.H. Siebering
Bakkersweg 5a

3781GN Voorthuizen

Gsm: 06-22484233

E-mail: ledenadmin@vovklict.nl

Representatie:

Voor opgave van familienieuws
en langdurige ziekte:

Kap S. Kraijo

Dr. van Wieringstraat 69

4181 BT Waardenburg

Tel. (0418) 651400

E-mail: representatie@vovklict.nl

CONTRIBUTIE

Opgave lidmaatschap en abonnement:
Lidmaatschap en abonnement kunnen op
elk gewenst tijdstip ingaan.

Opgave via e-mail: Ledenadmin@vovklict.nl
of telefonisch bij de ledenadministratie.

Contributie voor leden VOV:
€ 17,50 per jaar (inbegrepen abonnement
Intercom).

Abonnement Intercom voor niet-leden:
€ 20,00 per jaar.

Betalingen:
Automatisch of per acceptgiro.

Opzegging van het lidmaatschap:

Het lidmaatschap of abonnement wordt au-
tomatisch voor een jaar verlengd tenzij u
opzegt voor 31 december.

KOPIJ

Kopij dient bij voorkeur te worden inge-
zonden voor 1 januari, 1 april, 1 juli en/of
1 oktober bij het redactiesecretariaat (tenzij
u met een van de redactieleden anders bent
overeengekomen).

U wordt verzocht uw kopij digitaal aan te
leveren, waarbij de tekstis opgemaaktin MS-
Word en waarbij in de tekst géén speciale co-
des en lay-out elementen zijn ingevoerd. Op
verzoek zullen de meegestuurde illustraties
weer worden geretourneerd. Elektronisch
aangeleverde illustraties dienen in JPG-for-
mat te worden meegezonden. Tevens dient
cen onderdeels- of bedrijfslogo en een pas-
foto van de auteur te worden meegezonden.
De redactie behoudt zich het recht voor in-
gezonden artikelen zonodig redactioneel te
bewerken en eventueel in te korten.
Ingrijpende wijzigingen zullen uitsluitend
worden aangebracht in overleg met de au-
teur. Meningen weergegeven in artikelen,
waarbij de naam van de schrijver is vermeld,
komen geheel voor diens rekening. De re-
dactie kan dus terzake een andere mening
zijn toegedaan.

Overname van artikelen is toegestaan, mits
de bron en de schrijver worden vermeld en
cen presentexemplaar van betreffende publi-
catie wordt toegezonden.

WEBSITE VOV: WWW.VOVKLICT.NL

Redactie Website:

Hoofdredacteur website (dhr. J.R. Vaneman)
Secretaris website (kap b.d. A.J.J. Buitendam)

E-mail:
hoofdred.website@vovklict.nl
secretaris.website@vovklict.nl

Redacteur website (kap b.d. J.J.E. van Gerven)
Technische ondersteuning (maj D.P.G.L. van de Braak en kap J.S. Lalleman)

Postadres redactie website:
Redactie Website VOV
Kap b.d. A.J.J. Buitendam

Moreelsestraat 68, 6717 TR Ede, tel. (0318) 620305
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