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Ir. Jacco van de Sluis en Ir. Ruud Overduin

SUBNET RELAY

Jacco van de Sluis (foto boven) is sinds 2006 werkzaam bij TNO-ICT als onder-
zoeker op het gebied van tactische netwerken. Hij is sinds de start betrokken bij
de Subnet Relay (SNR) activiteiten in Nederland, met vooral een focus op de net-
werkaspecten van SNR. Voor TNO werkte hij bij verschillende Defensieonder-

delen.

Ruud Overduin (foto onder) werkt sinds 1991 bij TNO in diverse disciplines van
tactische draadloze communicatie en is projectleider van de TNO-activiteiten op
het gebied van Subnet Relay. Hij ondersteunt de Nederlandse vertegenwoordi-
ging in de V/UHF Radio werkgroep binnen NAVO, het platform waarin ook
SNR functionaliteit technisch wordt gestandaardiseerd.

INLEIDING

Sinds enige jaren is Subnet Relay (SNR) in
opkomst als maritieme tactische communi-
catietechnologie. Met SNR wordt het mo-
gelijkom een Mobile Ad Hoc Network (MA-
NET) te vormen die de standaard
IP-protocollen ondersteunt met gebruik-
making van de aan boord aanwezige
V/UHF- en HF-radio’s inclusief de crypto-
modules en antennes. Ad hoc betekent dat
er geen vaste netwerkstructuur is en het
netwerk zelforganiserende eigenschappen
heeft. SNR is masterless, dat wil zeggen dat
het functioneren niet athankelijk is van een
enkel knooppunt (node): er is geen single
pointof failure. Een SNR-verbinding kan be-
staan uit meerdere hops, waarbij een wille-
keurige node tijdelijk kan worden gebruikt
alsrelaispunt (Eng. relay) om informatie over
te brengen naar een andere node in het net-
werk.

Hierdoor wordt zowel het bereik uitgebreid
als de verbindingsbeschikbaarheid vergroot,
want als een verbinding niet beschikbaar is
via het ene pad wordt een ander pad gese-
lecteerd.

De toegang van de nodes in een SNR-net-
werk is op basis van TDMA (Time Division
Multiple Access) waarbij in een TDMA-cy-
clus tijdsloten verdeeld worden over de no-
des. De verdeling van tijdsloten kan ook dy-
namisch plaatsvinden op basis van een
individuele bandbreedtebehoefte: band-
width-on-demand. Deze mogelijkheid is
specifiek voor de Koninklijke Marine inte-
ressant.

Naast een historische achtergrond van SNR
wordt dieper ingegaan op de theorie achter
SNR en de nationale activiteiten rond SNR
van het Marinebedrijf en TNO. De werk-
zaamheden van TNO zijn belegd in het
V507 onderzoeksprogramma C4I.
Aan bod komen achtereenvolgens de SNR-
apparatuur, diverse laboratoriumexperi-
menten, field trials, standaardisatieactivitei-
ten en tockomstige werkzaamheden.

HISTORISCHE ACHTERGROND
SNR komt voort vanuit de C4-vereiste bin-
nen de Angelsaksische AUSCANZUKUS-
naties (Australié, Canada, Nieuw Zeeland,
het Verenigd Koninkrijk en de Verenigde
Staten) om maritieme nationale, geallicerde
en coalitie-eenheden te voorzien van een IP-
gebaseerd tactisch  (data)netwerk tussen
schepen en waarbij bestaande cryptoappara-
tuur en HF t/m UHF-radioapparatuur kan
worden hergebruikt. Daarnaast is een winst-
punt dat dataverkeer tussen schepen op re-
latief korte afstand maar buiten bereik van
cen enkele radioverbinding, toch via terres-
triale middelen kan worden afgehandeld en
niet meer via dure satcom-verbindingen.
Tenslotte zal worden voorzien in een band-
width-on-demand functionaliteit, die juist
ook voor Nederland interessant is.
De AUSCANZUKUS Subnet Relay Wor-
king Group had in 1997 de taak om een der-
gelijk systeem te ontwikkelen en te demon-
streren  waarbij een multi-hop IP
data-uitwisseling tussen schepen op zee tot
stand gebracht kon worden.
Hetoorspronkelijk ontwerpis geproduceerd
door SPAWAR Systems Centre in San Die-
go. Diverse AUSCANZUKUS-landen heb-
ben vervolgens een bijdrage geleverd aan de
ontwikkeling van SNR waarna dit verder ver-
fijnd is door het Communications Research
Centre (CRC) in Canada. Het systeem is ge-
produceerd door IP Unwired in Ottawa, een
spin-off bedrijf van CRC. In 2006 is IP un-
wired overgenomen door Rockwell-Collins
als Rockwell-Collins Government Systems
Canada.

SNR is voor het eerst gedemonstreerd tij-
dens Joint Warrior fighter Interoperability
Demonstration 2001 (JWID 01). SNR is
daarna verder ontwikkeld binnen de vol-
gende JWID oefeningen en Trident Warri-
or 2005. Deze testen waren succesvol. Voor
een breder draagvlak van de SNR-technolo-
gie en vanuit een duidelijke behoefte vanuit
de operationele maritieme gemeenschap
werd de ontwikkelde systeembeschrijving in
2005 aangeboden aan NAVO technische

werkgroepen om een proces te starten om
deze als een STANAG te accepteren. Begin
2008 is besloten om binnen NAVO een ma-
ritieme ad hoc functionaliteit te standaardi-

seren waarbij SNR als model werd gebruikt.
Op ditmomentisdit proces nog steeds gaan-
de en levert Nederland een belangrijke bij-
drage. Verder in het artikel wordt hier wat
dieper op ingegaan.

Ook binnen NAVO zijn SNR-testen uitge-
voerd. De status van de verschillende test-
programma’s van de meeste landen is onbe-
kend. Noorwegen is eind 2006 begonnen
met testen. In Nederland zijn de testen ge-
start in 2007 op instigatic van een door
CSZK (Commando Zeestrijdkrachten) N6
geinitieerd SENECA (Simulation Environ-
ment for Network Enabled Capabilities As-
sessment) Concept Development & Expe-
rimentation traject, waarbij onder meer met
gelden van de NEC regiegroep, een viertal
complete SNR nodes is aangeschaft.
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De doelstellingen van dit SENECA experi-
ment zijn:

1: basisonderzock voor een eventuele vloot-
brede behoeftestelling en

2: vormen van een kennisbasis voor NLD
(TNO/MB-DSP) die bijdraagt aan NA-
TO/Coalitie-ontwikkeling van SNR-net-
werken.

SNR-ONDERZOEK IN
NEDERLAND

De SNR-onderzocksactiviteiten  vinden
plaats binnen een samenwerkingsverband
tussen  DMO  (WS&B\LA\C3I en
WS&B\Z\MB\DSP), CZSK-N6 en TNO.
C3I richt zich vooral op de aanschaf van de
apparatuur en de TNO-projectbegeleiding,
MB\DSP houdt zich vooral bezig met inte-
gratie en scheepsapplicaties, CZSK-N6 be-
licht de operationele gebruikerskant, de in-
ternationale (NATO en Coalitie) context en
de SENECA-projectinvulling. TNO acteert
vanuit de innovatieve hoek, vooral rond rou-
tering en standaardisatie.

In 2006 is begonnen met kennisopbouw op
het gebied van SNR en de verwerving van
een viertal SNR-eenheden, waaronder de
node controllers. In de tussentijd van leve-
ring is een kennisuitwisselingtraject gestart
met Noorwegen (FFI/NDRE) die ook over
SNR-apparatuur beschikken. Verder heeft
opleiding plaatsgevondenindevormvaneen
fabrikantcursus voor een eerste kennisma-
king, bediening en configuratie van de
apparatuur. Na de levering van de SNR-
apparatuur in begin 2007 zijn de SNR-acti-
viteiten pas echt gestart met diverse experi-
menten in het C41 lab in Den Helder en het
TNO-ICT lab in Delft. Daarnaast zijn ver-
schillende demonstraties gegeven en is deel-
genomen aan een aantal trials. Deze activi-
teiten worden verderop toegelicht, nu eerst
cen stukje theorie.

Erik Verheul MB/DSP tijdens de
afsluitpresentatie van SNR fase 1

THEORIE ACHTER SNR

SNR maakt gebruikt van een “TDMA ach-
tige” medium-toegangslaag en een net-
werklaag gebaseerd op OLSR (Optimized
Link State Routing), zie figuur OLSR.
Deze elementen werken samen en voorzien
in mobiliteit en dynamische bandbreedte-
toewijzing.
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Runder MNmctems communicatielagen in
{og. CESPF, PG SNR (OSPF = Open
I Shovtest Path Fivst; PIM
=Protocol-Independent

CL SR Lk Multicast)

Het TDMA-gedeelte
| betreft de zogenaam-
I de DSRMA (Distri-
buted Slot Reserva-
tion Media Access).
Dit is een synchroon
TDMA protocol ont-
wikkeld voor ad hoc RF netwerken. Voor
een goede werking is tijdsynchronisatie es-
sentieel (bijvoorbeeld op basis van GPS).

DSRkA

B Furchons
[a.g. HFWVHFLHF)

Elk TDMA-slot is een specifiek, vast tijds-
interval waarin een node kan zenden. Alle
nodes in een zogenaamd subnet bezitten een
tijdslot voor het verzenden van data naar de
nabuur-nodes (1-hop neighbors). Naast de
tijdsloten van de nodes zijn er ook nog ran-
dom access (RA) sloten binnen een TDMA-
cyclus. Deze zijn te gebruiken voor nieuwe
nodes binnen een subnet, die vervolgens een
normaal tijdslot kunnen reserveren voor het
verzenden van data. Figuur tijdsloten bin-
nen SNR geeft een voorbeeld van een TD-
MA-cyclus. Het aantal tijdsloten is instel-
baar. Ook wordt gebruik gemaakt van
spatial slot veuse: dit is het toewijzen van een
tijdslot aan meerdere nodes die zodanig ver
van elkaar verwijderd zijn dat ze elkaar niet
via de radioweg beinvloeden.

Verschillende algoritmes kunnen gekozen
worden voor het toewijzen van de tijdslo-
ten. Belangrijk hierbij is een spreiding van
de sloten over de totale cyclus om /atency te
beperken en het samenvoegen van sloten
naast elkaar (merging, verbetering through-
put). In figuur tijdsloten binnen SNR wordt
ook een voorbeeld gegeven van merging van
twee blauwe sloten. Ook is het mogelijk om
cen node die meer data te versturen heeft
meer sloten toe te wijzen binnen een cyclus
en deze ook samen te voegen.

Vooral vanuit praktisch oogpunt is het aan-
tal nodes binnen een SNR netwerk beperkt.

[ =

tijdsloten binnen SNR

Het aantal nodes heeft een directe invloed
op latency. Door deze aanpak is SNR niet
geschikt voor een hoge opschaling naar hon-
derden nodes. Hiervoor is SNR dan ook niet
ontworpen: het primair gebruik blijft voor
de communicatie tussen schepen in een be-
perkte grootte van een verband met moge-
lijk wat ‘uitlopers’ naar land.
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SNR-subnets

Naast het DSRMA is er ook een proactief

routeringgedeelte gebaseerd op OLSR. De-

ze routering werkt samen met het DSRMA-

gedeelte.  Topologiemanagement  vindt

plaats op verschillende lagen:

e DSRMA voor routering binnen N2-om-
geving;

e OSLR-achtig voor 1 tot 5 hops-omge-
ving;

e Routeringprotocol voor de resterende
omgeving (bijv. OSPF).

Binnen hetlokale 1-hop netwerk is geen toe-
stemming nodig voor het verkrijgen van een
slot. Om botsingen te voorkomen binnen
de lokale 2-hop omgeving wisselen de no-
des informatie uit over slottoewijzing. Elke
node kiest een aantal 1-hop nodes waarmee
zijn 2-hop nodes bereikbaar zijn. Deze wor-
den Multi-Point Relays (MPRs) genoemd.
Een node die een MPR selecteert heet Mul-
ti-Point Relay Selector (MPRS). Elke MPR
verspreidt een lijst met zijn MPRS via een
topology control packet. Een topology con-
trol packet wordt alleen gegenereerd en in
het volgende slot verstuurd door een MPR
bij een verandering van zijn MPRS of na een
instelbaar tijdsinterval (tussen minimaal 10
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Foto van een SNR fly-away kit

seconden en maximaal 2 minuten). Het to-
pology control packet wordt via broadcast
verspreid naar alle nodes binnen het gehele
subnet. De nodes stellen routeringstabellen
samen voor de nodes buiten het 2-hop ge-

bied.

SNR APPARATUUR

Begin 2007 is de apparatuur bestaande uit
vier SNR fly away kits ontvangen in het C41
lab in Den Helder. Een fly away kit is cen
verplaatsbare complete SNR-node bestaan-
de uit een SNR-node controller en modem
(beide gebaseerd op het Software Defined
Communications Platform-2000 Mark IT),
de Self Configuring Relay Network modu-
le, een Cisco 2611 router, een 8-port switch
en een workstation.

Het bijgeleverde modem is een proprietary
modem van de SNR-fabrikant en heeft voor
cen 25 kHz UHF waveform een maximale
transmissiesnelheid van 96 kbit/s. Verder
werd een Garmin GPS-receiver meegeleverd
voor synchronisatie van de SNR-nodes.

INITIELE TESTEN IN HET C4I LAB
Deze testen zijn verricht om tot een opti-
male configuratie van de apparatuur te ko-
men en om te demonstreren dat een net-
werk over SNR gedistribueerd kan worden.
Hiervooris een SNR-node voorzien van een
internetaansluiting. Met SNRwordtdeze in-
ternet-connectiviteit gedistribueerd over de
andere nodes.

RADIO’S
Op dit moment maakt de Koninklijke Ma-
rine het meest gebruik van de Rohde & Sch-

ANEMUL opstelling
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warz XD432U5 UHF-radio. Dit is dan ook
de ideale radio voor het gebruik in het lab
ofin field trials. Helaas zijn deze radio’s vrij-
wel niet beschikbaar gedurende de verschil-
lende testperiodes waardoor de testen ver-
richt zijn met AN/PRC113
V/UHF-radio’s. De radio’s zijn geschikt om
met SNR te werken maar de bandbreedte is
beperkt (tijdens de testen gaf de 8,3 kHz
waveform het beste resultaat) en heeft zeker
niet de 25 kHz kanaal bandbreedte voor het
optimaal presteren van het SNR modem. De
maximale transmissiesnelheid komt uit op
9,6 kbit/s terwijl SNR maximaal 96 kbit/s
aankan. Al is de transmissiesnelheid beperkt,
toch is het op deze manier mogelijk om de
SNR-apparatuur te onderzoeken.

TOPOLOGIETESTEN IN HET
TNO-ICT LAB

TNO heeft voor de experimenten in haar
ICT-lab gebruik gemaakt van ANEMUL
(Ad-hoc Netwerk Emulator). Ditis een door
TNO ontwikkelde ad hoc netwerk emula-
tor. Hiermee wordt het mogelijk een volle-
dig vermaast netwerk op te zetten tussen
maximaal negen nodes. ANEMUL is in
hoofdzaak ontwikkeld voor WLAN-experi-
menten maar is geschikt voor het werkge-
bied van 50 MHz tot 3 GHz. Het is geschikt
voor het emuleren van mobiliteit en maakt
gebruik van afstandsgebaseerde propagatie-
modellen.

In ANEMUL worden de radioverbindingen
tussen alle node-paren vervangen door com-
putergecontroleerde variabele verzwakkers.
Dit zijn de blauwe units in figuur 6. Het sys-
teem heeft voor elke node een RF-dichte
kast. Hierin wordt de te testen apparatuur
geplaatst: in dit geval de radio’s met daar-
aan (buiten beeld) de SNR-nodes. De ver-
zwakkers worden aangestuurd volgens een
mobiliteitscenario en het gekozen propaga-
tiemodel. Beide zijn via een grafische ge-
bruikersinterface in te stellen.

De experimenten zijn eenvoudig reprodu-
ceerbaar en goedkoop in vergelijking tot een
life-test. Zo biedt deze opstelling ook prak-
tische meerwaarde voor de SNR-experi-
menten omdat deze snel te verrichten zijn,
bijvoorbeeld bij het herhalen van een sce-
nario met aangepaste SNR-instellingen en
het eenvoudig wijzigen van de netwerkto-
pologie van bijvoorbeeld single-hop naareen
multi-hop configuratie.

Het voordeel van deze werkwijze ten op-
zichte van een volledige computersimulatie
is dat het echte systeem wordt gebruikt in
plaats van bijvoorbeeld een compu-
ter/simulatiemodel.

Diverse dynamische netwerktopologieén
zijn getest waarbij vooral gekeken is naar de
onderlinge connectiviteit, de onderlinge
ping-tijden en de tijd die nodig is voordat
een nieuwe node wordt opgenomen in het

Voorbeeld van een topologieweergave binnen de
ANEMUL gebruikersinterface

SNR-netwerk. Onderzoeksaspecten zoals
transmissiesnelheid en het gebruik van ap-
plicaties over SNR worden pas interessant
wanneer meer breedbandige radio’s be-
schikbaar zijn en zullen dan ook volgend jaar
worden onderzocht.

De meest opvallende conclusie is dat in de
huidige versie van SNR het netwerk altijd
probeert contact te leggen met een directe
node (1l-hops verbinding), terwijl er een
kwalitatief beter alternatief pad beschikbaar
is via een relay (2-hops verbinding). De con-
sequentie is dat in situaties waarbij de directe
node net zichtbaariser totaal geen data over-
komt terwijl dat via een relay wel het geval
zou zijn geweest. Daarnaast heeft het net-
werk in dat soort omstandigheden de nei-
ging tot ‘klapperen’: een instabiele situatie
waarbij de nodes om de paar seconden af-
wisselend tot het netwerk toetreden dan wel
het netwerk verlaten. Hierdoor valt het IP-
verkeer deels of volledig stil.

FIELD TESTS

Indecember2007isin Den Helder een SNR
demodag gehouden voor geinteresseerden
binnen Defensie. Ook hier werd een inter-
netverbinding gedeeld via SNR naar de an-
dere nodes. De vier SNR nodes waren op-
gesteld te Marsitcen, het C41 lab, aan boord
van Hr. Ms. Tromp en aan boord van een
voertuig (mobiele node).

Door het gebruik van de AN/PRC113 ra-
dio’s ging het binnenhalen van websites erg
langzaam of traden time-outs op. Ook werd
de interne chat-functie, beschikbaar binnen
SNR, gedemonstreerd zodat de resultaten
positief genoemd konden worden.

CWID 2008

Nederland heeft samen met Noorwegen
SNR-testen uitgevoerd binnen CWID (Co-
alition Warrior Interoperability Demonstra-
tion) in Lillehammer. De testen waren voor-
al gericht op: interoperabiliteit tussen de
landen en tussen bepaalde applicaties en het
testen van verschillende configuraties om te
komen tot een ‘best practice’ en op het be-
schikbaar maken van situational awareness
data binnen CWID. Tevens diende CWID
2008 als operationele voorbereiding voor
NREF (exercise Joint Warrior 08).

Het SNR-netwerk bestond uit Camp Jor-
stadmoen (CTG) met 1 NOR en 2 NLD
nodes, 2 NOR nodes in @yer een dorpje 15
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Geografische positionering van SNR nodes tijdens CWID 2008

km ten noorden van de basis en nog een
tweetal mobiele nodes. Een HF IP link tus-
sen Bergen en @yer voorzag in real-time AIS
(Automatic Identification Information) da-
ta van scheepsposities voor de kust van Ber-
gen. Andere gebruikte applicaties zijn tacti-
cal chat (Jchat), Webserver WISE (Web
Information Services Environment), XoMail
(Military Message Handling  System-
MMHS) en FTP.

Alle testdoelen werden succesvol afgerond.
Uit CWID 2008 volgden belangrijke Les-
sons Learned. Een grondige voorbereiding
en planning van een SNR-netwerk bleek
noodzakelijk: niet alleen de SNR-instellin-
gen moeten overeenkomen, maar moeten
ook voldoen aan de instellingen voor de
langzaamste radio binnen het netwerk.
Daarnaast moeten de gebruikte applicaties
geschikt zijn voor een MANET omgeving.
Zo maakt Jchat gebruik van een logging ser-
ver voor de chat-sessies. Als deze server no-
de het netwerk verlaat zal Jchat niet meer
werken op de andere nodes.

Ook is succesvol real-time maritieme situ-
ational awareness data in de vorm van Blue
Force tracking en AIS informatie (NORC-
CISII) met SNR gedistribueerd. Verder was
het mogelijk met IP crypto een stabiel en
beveiligd SNR-netwerk te laten werken bin-
nen een maritieme omgeving, hetgeen nog
niet eerder door andere landen was gedaan.

In september 2008 is de apparatuur aan
boord van Hr. Ms. Johan de Witt geplaatst
ter voorbereiding van verdere internationa-
le testen waarbij een waiver is gekregen voor
het gebruik van SNR op het NSWAN en
CENTRIXS netwerk.

STANDAARDISATIE
ACTIVITEITEN SNR

Zoals in de historische achtergronden van
dit artikel al gemeld werd in 2005 de door
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het toenmalige IP Unwired ontwikkelde sys-
teembeschrijving aangeboden aan NAVO.
Binnen de NAVO V/UHF Radio werk-
groep heeft op verzoek van de operationele
maritieme gemeenschap NLD middels
TNO een zogenaamde peer review verricht
om te beoordelen wat aan deze systeembe-
schrijving moest worden veranderd om het
binnen een relatief korte periode om te vor-
men tot een STANAG. Een belangrijke con-
clusie was dat vooral ook het gebruik van
SNR (de instellingen) goed moet worden
gestandaardiseerd. Deze instellingen zijn
vooral athankelijk van de mogelijkheden van
radio’s en crypto-apparatuur van de coali-
tiepartners. De noodzaak om dit uit te wer-
ken is des te groter omdat in SNR veel in-
gesteld kan en ook moet worden; de
keerzijde van de flexibiliteit van SNR. Deze
conclusie wordt ook goed weerspiegeld door
de bevindingen van CWID 2008.

Het gehele proces liep parallel met de tot-
standkoming van een formeel Statement of
Requirvement van een SNR-functionaliteit
binnen NAVO (SHAPE), waarbij USA,
NOR, NLD en GBR het initiatief hebben
genomen. De acceptatie hiervan vond plaats
in maart 2008. In deze periode had TNO
tevens de resultaten uit haar onderzoek naar
het gedrag van SNR in dynamische ont-
plooiingen bekend gesteld. Vastgestelde on-
volkomenheden van SNR werden gemeld en
door de fabrikant ook erkend. Inmiddels is
begonnen met aanpassingen.

Met de uitkomsten uit de peer review en het
ingebrachte commentaar van diverse naties
kon in september 2008 de STANAG in eer-
ste draft worden vormgegeven. Deze werd,
om verwarring met het systeezn SNR te voor-
komen, omgedoopt in MARLIN: Maritime
Ad hoc Relay Line-of-Sight Networking.
Thans zijn nog de functionaliteiten van het
huidige SNR-systeem hierin opgenomen om
andere fabrikanten op korte termijn ook de
kans te geven om interoperabele SNR-func-

tionaliteit te implementeren. In latere ver-
sies van MARLIN zullen deze echter wor-
den uitgebreid met functionaliteiten die
steeds meer volwaardige ad hoc networking
zullen bieden. Nederland heeft daartoe reeds
suggesties ingediend.

Naast SNR is in september 2008 nog een
andere kandidaat voor opname in MARLIN
naar voren gebracht door SPAWAR. Dit be-
treft de zogenaamde multi-hop Token Ring
uitde STANAG 5066 enis door de VS voor-
gesteld. Deze benadering heeft zowel voor-
delen als nadelen ten opzichte van SNR. Een
volledig beeld bestaat hiervan nog niet. Het
is dan ook niet uit te sluiten in hoeverre de
twee benaderingen complementair zijn.
TNO tracht momenteel meer duidelijkheid
hierin te scheppen. De bevindingen daarvan
zullen in maart 2009 ingebracht worden in
NAVO. Al met al mag worden geconclu-
deerd dat de standaardisatie van een SNR-
functionaliteit binnen NAVO zowel opera-
tioneel als technisch voortvarend ter hand is
genomen en dat Nederland op dit proces
duidelijk positieve invloed heeft.

VERVOLGACTIVITEITEN

Bij de aanschaf van de apparatuur voor fase
twee van het SENECA-experiment is mee-
genomen dat twee SNR-modems (Mark IT)
vervangen worden door breedband modems
(Mark III). In september 2008 zijn totaal 3
breedbandmodems geleverd en een extra
SNR-nodecontroller. Het breedbandmo-
dem is geschikt voor UHF-radio’s met 70
MHz IF interface en 100 kHz kanaal band-
breedte. Hiermee is een maximale transmis-
siesnelheid van 384 kbit/s mogelijk.
Vanuit de operationele kant is er veel inte-
resse in de Mark ITT modems. De reden hier-
voor is dat momenteel en in de nabije toe-
komst een behoefte bestaat aan het
verspreiden van situational awareness infor-
matie. Dit gaat gepaard met een groeiende
bandbreedte behoefte. Ook wordt het nut
van SNR in een amfibisch en joint scenario
onderkend.

Binnen TNO is al voorbereidend werk voor
het werk in 2009 verricht. Zo is een ver-
keersgenerator en —analyse tool ontwikkeld
waardoor het mogelijk wordt om SNR te
testen met de breedbandmodems onder een
realistische verkeersbelasting van het SNR-
netwerk. Daarbij worden de SNR-nodes aan
ANEMUL gekoppeld om mobiliteit te emu-
leren binnen een operationeel scenario.
Hetis gebleken dat ANEMUL een zeer ge-
schikt middel is om SNR te testen. Met
CZSK s ten behoeve van het vervolgonder-
zoek dan ook een amfibisch landingscena-
rio uitgewerkt waarbij is ingeschat wat de
communicatie tussen de amfibische schepen
en eventueel een wallocatie is. Deze zal als
invoer worden aangeboden aan de ver-
keersgenerator.

Vaak is de beschikbaarheid van radio’s een
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probleem gebleken. Om dit te omzeilen zijn
up/down convertors ontwikkeld die het
mogelijk maken de SNR UHF-modems di-
rect aan ANEMUL te koppelen.

Daarnaast is onderzoek verricht naar fading
modellen en de bruikbaarheid van deze mo-
dellen binnen ANEMUL om het radioka-
naal nog realistischer te kunnen emuleren.
Dan zijn er nog activiteiten binnen SNR ge-
richt op het gebruik van HF. Hierbij wordt
een vergelijk gemaakt tussen SNR over HF
en de STANAG 5066 HE-IP Token Ring
protocol. Dit vergelijk is nodig om besliss-
ingen te maken voor toekomstige standaar-
den voor MANET over HF.

Voor2009 staat (weer) CWID op het progra
mma. Daarin staan voor wat betreft SNR
breedband en HF centraal met als mogelij-
ke deelnemers Finland, Canada, Gricken-
land, Groot Brittannié, Duitsland en de VS.
NLD en NOR nemen hiervoor het initiatief’
gebaseerd op de positieve resultaten van
CWID 08.

VOORLOPIGE BEVINDINGEN

Met Subnet Relay is het goed mogelijk om
ad hoc netwerken te vormen en om daarin
nieuwe nodes toe te laten. Wanneer de no-
des zich op de rand van het radio bereik be-

—p—

vinden, heeft het SNR-netwerk echter moei-
te metroutering van het verkeer. Een directe
verbinding van slechte kwaliteit krijgt de
voorkeur ook als een alternatieve route over
eenrelaisverbinding met betere kwaliteit be-
schikbaar is. Aanpassingen van de fabrikant
aan het routeringsprotocol gericht op dit
probleem kunnen de prestaties van SNR aan-
zienlijk verbeteren.

De testen met SNR en de smalbandige ra-
dio’s gaven vaak grote vertragingswaarden.
Niet elke applicatie kan hiermee omgaan.
Testen met breedbandige radio’s zijn nodig
om te onderzoeken welke applicaties bruik-
baar zijn binnen een SNR-netwerk.

Ook binnen field trials heeft SNR zich be-
wezen als een waardevolle toevoeging op be-
staande communicatiesystemen:

- de mogelijkheid om een netwerk over ver-
schillende locaties te distribueren is gede-
monstreerd;

- interoperabiliteit met Noorwegen is gere-
aliseerd waarbij een werkende set van
SNR-parameters settings is vastgesteld;

- de testen van SNR gecombineerd met IP
crypto zijn succesvol verlopen.

De standaardisatie van een SNR-functiona-
liteit binnen NAVO verloopt voorspoedig

waarbij Nederland in het proces zowel ope-
rationeel als technisch een actieve rol speelt.
De initicle MARLIN standaard is nog op
SNR als systeem gericht. Dit zal implemen-
taties door diverse fabrikanten kunnen
stimuleren. In de tockomst is evenwel te ver-
wachten dat in toenemende mate additio-
nele functionaliteit zal worden ingebracht
met als doel de ad hoc eigenschappen van
MARLIN te vergroten. Ook hierin kan Ne-
derland haar invloed blijven uitoefenen zo-
dat ratificatie en, nog belangrijker, imple-
mentatie van de STANAG zal kunnen leiden
tot het beschikbaar krijgen van deze be-
langrijke functionaliteit voor de operatione-
le gebruiker.

TOT SLOT

De auteurs bedanken DMO, CZSK en MB
voor de goede samenwerking, met name
dank aan Roy Tjon a Loi (DMO), Erik Ver-
heul (MB\DSP) en Kltz Henk Rohaan en
Ltzel Peter Freling (CZSK-N6) voor hun
bijdrage aan dit artikel en aan Peter Hoef-
sloot en Onno Mantel voor hun bijdrage
vanuit TNO.

Subnet Relay: trendsetter voor maritie-
me ad hoc netwerken

EERSTE KERNINSTRUCTEURS BMS GECERTIFICEERD

Met de invoering van de CV90 wordt ook
het project Battlefield Management Sys-
tem / DataCommunicatie Mobiel Optre-
den (BMS/DCMO) bij de gevechts- en
ondersteunende eenheden  geintrodu-
ceerd. Het project bereiktin 2009 een aan-
tal mijlpalen die het steeds zichtbaarder
maken.

Voor de scholing tijdens de invoer van
BMS,/DCMO heeft het Opleidings- en
Trainingscommando (OTCo) een tijdelijk
Scholingsteam BMS/DCMO geformeerd
met elf functies. Wanneer BMS/DCMO
is ingevoerd, zullen opleidin-
gen/trainingen volledig zijn geborgd bin-
nen het OTCo.

Er zijn diverse gebruikers- en onder-
houdsopleidingen onderkend, die worden
gegeven op het OTCMan, de School Ver-
bindingsdienst en op het OTCLog. Het
Scholingsteam  BMS/DCMO en de
School Verbindingsdienst verzorgen via
kerninstructeurs BMS/DCMO de ken-
nisoverdracht aan de eindgebruikers van
de parate CLAS-eenheden en verschillen-
de onderdelen van OTCo. Dit gebeurt via
een aantal gebruikersopleidingen op basis
van het train-de-trainer principe. Binnen
de CLAS-ecenheden worden functionaris-
sen  opgeleid tot  kerninstructeur

BMS,/DCMO, die vervolgens de eindge-
bruikers opleiden.

Vier instructeur /trainers van de School Ver-
bindingsdienst in Ede hebben in de afgelo-
pen drie maanden, samen met het Kennis-
centrum C2 Ondersteuning Landoptreden,
de opleiding ‘Kerninstructeur BMS’ ont-
wikkeld en in een pilotcursus hebben zij aan-

getoond over de juiste competenties te be-
schikken om deze opleiding ook te geven.
Het bijbehorende certificaat “Kernin-
structeur BMS’ is hen dan ook door de
commandant van de SVBDD tijdens een
appel op 9 februari uitgereikt.

Hans Vaneman (Kenniscentrum C2
Ondersteuning Landoptreden)

43

A A N INTERCOM 2009-1
v



